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INTRODUCCION:

La administracién de los riesgos en cualquier tipo de organizacion, cobra mayor importancia en la
medida que las organizaciones deben enfrentarse y adaptarse agilmente a los retos de entornos
cada vez mas dinamicos, afrontando asi factores internos y externos que pueden ocasionar
incertidumbre sobre el logro de sus objetivos.

Una administracion de riesgos eficaz, debe centrarse en la identificacion y tratamiento temprano de
los riesgos que afectan a la entidad en cada uno de sus procesos, asi como en el analisis de los
riesgos que puedan afectar la estrategia y metas institucionales. En este sentido, el Estado
colombiano ha desarrollado elementos técnicos para satisfacer la necesidad de identificar y
enfrentar los riesgos de su entorno. Es asi como a través del Decreto 1537 de 2001, establecio los
elementos técnicos para fortalecer el Sistema de Control Interno en las diferentes entidades y
organismos publicos, uno de ellos es la “Administracion de Riesgos”, elemento que se concibio
como herramienta para aumentar las posibilidades de alcanzar los objetivos institucionales.
Posteriormente, este y otros elementos fueron integrados al Decreto 1599 de 2005, por el cual se
adopt6 el Modelo de Control Interno (MECI), alli se define “la Administracion de Riesgos” como un
componente del “Subsistema de Control Estratégico”, el cual se sirve de la planeacion estratégica
(misién, visién, objetivos, metas, factores de éxito), del campo de aplicacion (procesos, proyectos,
sistemas de informacion), del componente del Ambiente de Control del MECl y su revision sistémica,
para contribuir a que la entidad garantice su gestién institucional y el logro de sus objetivos. De otra
parte la Norma Técnica de Calidad en Gestion PUblica NTGCP1000:2009 integra la ad ministracién y
gestién de riesgo como requisito fundamental en la implementacién de sistemas de calidad
ratificando lo indicado por el MECI, y la norma NTGC-31000 del 2011, proporcionando los principios
y directrices en gestion del riesgo.

Por lo anterior, y con base en la sugerencia del Departamento Administrativo de la Funcién Publica-
DAFP, “la consigna es que la administracion de riesgo sea incorporada al el interior de las entidades
como una politica de gestién por parte de la alta direccién y cuente con la participacion y respaldo
de todos los servidores publicos”.

El presente manual busca facilitar la divulgacion e implementacion de la metodologia aprobada por
la DAFP, que a su vez se basa en la norma técnica colombiana de calidad, ajustada en lo pertinente
a las necesidades de la Agencia Nacional de Infraestructura ANI.
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1. OBJETIVO GENERAL:

Brindar a la Agencia Nacional de Infraestructura una herramienta con enfoque sistémico que
proporcione las pautas necesarias para desarrollar una adecuada gestion de los riesgos
institucionales, a través de métodos que faciliten la determinacién del contexto estratégico, la
identificacion de riesgo, el andlisis, la valoracién y expedicién de politicas asi como el seguimiento y
monitoreo permanente enfocado al mejoramiento continuo.

2. OBJETIVOS ESPECIFICOS:

» Fomentar en la organizacion una cultura de gestién y administracién con vision de riesgos,
como herramienta para incrementar la eficiencia en el logro de los resultados
institucionales.

» Generar una vision sistémica acerca de la administracién, manejo y evaluacién del riesgo,
mediante el desarrollo de procesos de formacién y capacitacion que posibiliten el
conocimiento suficiente a los servidores publicos para la ejecucion eficiente de sus tareas.

» Involucrar y comprometer a todos los servidores de la Institucién en la busqueda de
acciones efectivas encaminadas a prevenir y administrar los riesgos.

» Proteger los recursos del Estado asignados a la Agencia, controlando y adelantando acciones
de mitigacién frente a la materializacién de los riesgos a los que esta expuesta.

» Propender por la estandarizaciéon y la unidad de criterios para el manejo de riesgos
institucionales, que permitan la adecuada gestion de los riesgos en cada proceso.

3. ALCANCE

La presente guia serd aplicada por todas las dependencias de la Agencia Nacional de Infraestructura,
abarca los principios basicos y metodolégicos para la administracion y gestién de riesgos a nivel de
procesos aprobada para las entidades publicas, adaptada en lo pertinente, a las funciones de la
Agencia; Asi como las técnicas, actividades y formularios que permitan y faciliten el desarrollo de
las etapas de reconocimiento del contexto, identificacion de los riesgos del proceso, analisis y
valoracién, opciones de manejo de riesgo segin la zona de riesgo. Incluye ademds pautas vy
recomendaciones para su seguimiento, monitoreo y evaluacion.

Contempla las pautas que permiten la elaboracion de los mapas de riesgos por proceso, el mapa de
riesgo institucional, asi como las recomendaciones para la elaboracién del mapa de riesgos
anticorrupcion, teniendo en cuenta la similitud de la metodologia propuesta por la Secretaria de la

Trasparencia con la del DAFP. De tal forma que la Agencia tenga una aproximacién del grado de
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amenaza y vulnerabilidad de la entidad, frente a los riesgos a los que puede verse expuesta VY
desarrolle un plan de mitigacién frente a los mismos.

4. POLITICAS OPERATIVAS PARA LA GESTION DE RIESGO

% Las actividades de consolidacién y difusién de politicas sobre los mapas de riesgos de la
entidad, son coordinadas por la Vicepresidencia de Planeacion Riesgos y Entorno en cabeza
del Grupo Interno de Trabajo de Riesgos.

» Los mapas de riesgos deben estar alineados con el Sistema Integral de Calidad y con la
planeaci6n estratégica de la entidad.

> Los mapas de riesgos por proceso deberdn ser aprobados por los lideres de los
correspondientes procesos. Sin embargo el Grupo de Trabajo Interno de Riesgos y/o la alta
direccién de la ANI en nombre propio o a través de sus delegados del Comité del Modelo
Integrado de Planeacién y Gestion, podra incluir en el Mapa de Riesgo Institucional, aquellos
riesgos potenciales que no hayan sido incluidos en los mapas de riesgos por procesos.

> La politica para la administracion del riesgo a nivel institucional y/o su ajuste serd aprobada
por cada uno de los Vicepresidentes y/o por el Comité de Presidencia como alta direccion.

> El mapa de riesgo institucional sera de conocimiento de la alta direccién, y sera el soporte
para aprobacién y/o modificacion de la politica de administracion del riesgo.

> El' mapa de riesgos institucional se realizara sobre todos los procesos de la Agencia, y tendra
como base el mapa de procesos vigente.

» Elmapa de riesgos anticorrupcion sera realizado sobre los las areas vulnerables a discrecién
de la entidad. La construccién y seguimiento a los mismos deberan ser liderado y aprobado
por los lideres de los correspondientes dreas.

» La actualizacion del mapa de riesgos institucional y del mapa de riesgos anticorrupcion, se
realizara de forma anual seglin lineamientos normativos, salvo que las necesidades del
servicio requieran su actualizacion con otra periodicidad.

> El Grupo Interno de Trabajo de Riesgos, efectuara seguimiento y/o monitoreo a los mapas
de riesgos como minimo una vez al afio de acuerdo con el plan de accién. Sin embargo, esto
no exime de la funcién de monitoreo y seguimiento permanente que deberdn realizar los
lideres de cada proceso.

» La Oficina de Control Interno, liderard las actividades de evaluacion de conformidad con el
plan anual de auditorias internas y de acuerdo a las necesidades requeridas.

» Todos los servidores publicos de la Agencia, en el marco de sus funciones y obligaciones son
responsables por aplicar mecanismos de control adecuados que busquen mitigar los riesgos
a los que estdn expuestas las labores designadas. Incluso aquellos riesgos que enmarcados
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en sus responsabilidades no se encuentren especificados en el mapa de riesgos
institucional.

5. SOPORTE METODOLOGICO Y REFERENCIAS NORMATIVAS:

Para la elaboracién del Mapa de Riesgo Institucional, la Agencia Nacional de Infraestructura se rige
por los pardmetros y lineamientos metodoldgicos que sobre la materia imparte el Departamento
Administrativo de la Funcién Publica, en concordancia con el Modelo Estandar de Control Interno ¥
los requisitos de la NTCGP-1000, y lo dictado en la NTC-ISO-31000. Para los Mapa de Riesgos
Anticorrupcién, se toman como pardmetros los lineamientos indicados en el Estatuto
Anticorrupcion y sus decretos reglamentarios, los cuales indican la metodologia del documento
“Estrategias para la Construccién del Plan Anticorrupcién y de Atencién al Ciudadano” de la
Secretaria de la Transparencia de la Presidencia de la Republica. Otras referencias normativas al
respecto son:

Normas/ Pardmetros Tema
Se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado

Ley 87 de 1993

Estatuto bdsico de Organizacion y funcionamiento de la
Administracidén Pablica. Capitulo VI. Sistema Nacional de
Control Interno.

Ley 489 de 1998.

Se establece la administracion de riesgos en entidades

Decreto 1537 de 2001 ;
publicas

Ley 872 de 2003
Decreto 4110 de 2004
Decreto 4485 de 2009

Por medio de la cual se crea y adopta y actualiza la Norma
Técnica de Calidad en la Gestion Publica NTCGP
1000:2004

Decreto 1599 de 2005

Por el cual se adopta el Modelo Estéandar de Control
Interno para el Estado Colombiano y se presenta el anexo
técnico del MECI 1000:2005. (1.3 Componentes de
administracion del riesgo)

Ley 1474 de 2011

Estatuto Anticorrupcién

Decreto 2482 de 2012

Se establecen los lineamientos generales para la
integracion de la planeacidn y la gestion.

Decreto 2641 de 2012

Reglamente Ley 1474/2011 y sefiala la metodologia para
disefiar y hacer seguimiento al Plan Anticorrupcion y de
Atencién al Ciudadano.
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NTCGP1000:2009 Norma Técnica de Calidad en la Gestion Plblica, 2009

Norma Técnica Colombiana, de Gestion del Riesgos,
Principios y Directrices. 2011

Guia Administracién de Riesgos | Lineamientos para armonizacién del MECI y la Norma
DAFP Técnica de Calidad NTGCP 1000:2009

NTC-1SO-31000

Por el cual se actualiza el Modelo Estandar de Control

2
Decreto 943 de 2014 Interno —MECI

6. DOCUMENTOS ASOCIADOS

Mapa Oficial de Procesos de la Agencia Nacional de Infraestructura - ANI (Aprobado en la reunién
del 15 de agosto de 2013 del Comité Institucional del Modelo Integrado de Planeacion y Gestion.)

Formatos para Construccién de Mapas de Riesgo Institucional:

a. Formatos para Mapas de Riesgo por Proceso:

SEPG-F-040 Contexto Estratégico.

SEPG-F-007 Identificacién de Riesgos.

SEPG-F-012 Consolidado Calificacién del Riesgo.
SEPG-F-013 Matriz Calificacién del Riesgo.

SEPG-F-008 Valoracién del Riesgo.

SEPG-F-014 Mapa de Riesgos por Proceso.

SEPG-F-043 Seguimiento a Mapa de Riesgos por Procesos

SEPG-F-044 Monitoreo a Mapa de Riesgos por Procesos

b. Formatos Mapa de Riesgo Institucional:

SEPG-F-009 Mapa de Riesgo Institucional / Matriz Riesgo Institucional

Péagina 8 de 36
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Formatos para Construccién del Plan Anticorrupcién:

SEPG-F-030 Mapa de Riesgos y Medidas de Control Anticorrupcién
SEPG-F-031 Seguimiento a Mapa de Riesgos y Medidas de Control Anticorrupcién

EVCI-F-017 (Oficina de Control Interno) “Seguimiento a las estrategias para la construccién del plan
anticorrupcion y de atencion al ciudadano”.

7. TERMINOS Y DEFINICIONES

» Administracién del riesgo: Conjunto de elementos de control que al Interrelacionarse
brindan a la entidad la capacidad para emprender las acciones necesarias que le permitan
el manejo de los eventos que puedan afectar negativamente el logro de los objetivos
institucionales y protegerla de los efectos ocasionados por su ocurrencia.

» Andlisis del Riesgo: Es un método sistemético de recopilacién, evaluacién, registro y
difusion de informacién necesaria para formular recomendaciones orientadas a la adopcién
de una posicién o medidas en respuesta a un peligro determinado.

» Autocontrol: Es la capacidad que tiene cada servidor publico, independientemente de su
nivel jerdrquico dentro de la institucion, para evaluar su trabajo, detectar desviaciones,
efectuar correctivos, mejorar y solicitar ayuda cuando lo considere necesario, de tal manera
que la ejecucion de los procesos, actividades y tareas bajo su responsabilidad garanticen el
ejercicio de una funcién administrativa transparente y eficaz.

» Causas: Son todo aquello que se pueda considerar fuente generadora de eventos (riesgos).

Las fuentes generadoras o agentes generadores son las personas, los métodos, las

herramientas, el entorno, lo econémico, los insumos o materiales entre otros.

Controles: Son mecanismos que permiten asegurar que las actividades reales se ajusten a

las programadas. También son utilizados para detectar la presencia de errores y de evitar la

materializacion de los riesgos.

» Evento: Un incidente o situacién, que ocurre en un lugar particular durante un intervalo de

tiempo especifico.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u observables

asociadas a un proceso que generan la presencia de riesgo o tienden a aumentar la

exposicién, pueden ser internos o externos a la entidad.

> Gestion de Riesgo: Se puede definir como el proceso de toma de decisiones en un ambiente
de incertidumbre sobre una accién que va a suceder y sobre las consecuencias que existiran
si esta accion ocurre. HA

A7

Y
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> Impacto: Hace referencia a las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo; se refiere a la magnitud de sus efectos.

> Mapa de riesgos: Es la herramienta metodoldgica que permite hacer un inventario de los
riesgos de manera ordenada y sistematica. Permite definirlos, describirlos, indicar sus
posibles consecuencias, asi como indicar la probabilidad, elimpacto inherente facilitando el
registro de las acciones a seguir.

» Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada zona
de riesgo segun la calificacién cualitativa de la probabilidad de ocurrencia y del impacto de
un riesgo.

» Monitoreo: Es una evaluacién continua de una accién en desarrollo. Es un proceso interno
coordinado por los responsables de la accién. El sistema de monitoreo debe ser integrado
en el trabajo cotidiano.

> Probabilidad: Es la posibilidad de que ocurra un evento especifico o resultado, medido por
la frecuencia y factibilidad de ocurrencia del riesgo, expresado de manera cualitativa y
cuantitativa.

» Proceso: Conjunto de actividades mutuamente relacionadas o que interactdan, las cuales
transforman elementos de entrada en resultados.

» Riesgo: Posibilidad de que suceda algiin evento que tendra un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad e impacto.

> Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

> Riesgo residual: Se refiere al margen o residuo de riesgo que puede darse a pesar de las
medidas de tratamiento tomadas para la administracién del riesgo.

> Seguimiento: Observacion minuciosa del desarrollo de un proceso, revisa continuamente la
evolucién del rendimiento respecto de lo previsto, mediante el andlisis de datos e
indicadores establecidos con fines de seguimiento y evaluacion.

8. RESPONSABLES:

> El Presidente de la Agencia Nacional de Infraestructura y cada uno de los Vicepresidentes
como alta direccién de la entidad, brindan los lineamientos y politicas institucionales para
efectuar la gestién y administracion del riesgo.

El Vicepresidente de Planeacion Riesgos y Entorno a través del Grupo Interno de Planeacion

y del equipo del Grupo Interno de Trabajo de Riesgos, lideran la coordinacién del Proceso
de Administracion del Riesgo alineado a los planes, programas institucionales y a las
politicas del Sistema de Integrado de Calidad. YA

Y
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» Los Vicepresidentes, Gerentes, lideres de procesos y expertos, son los responsables porque
se mantengan actualizados los mapas de riesgos por procesos, de conformidad con las
politicas institucionales aprobadas y las normas nacionales vigentes. Asi como de velar por
el cumplimiento de los lineamientos sefialados por la metodologia de administracién del
riesgo aprobada, en lo concerniente al anlisis del contexto estratégico, la identificacion del
riesgo, su analisis, valoracién, medidas de tratamiento, monitoreo y seguimiento.

> La Oficina de Control Interno, incluird dentro del Programa Anual de Evaluacién
independiente a la verificacion de la implementacion de la metodologia para la
administracién y gestion de riesgos, actividades de evaluacién a los mapas de riesgo
elaborados por procesos, asi como la presentacién de los respectivos informes que
retroalimenten a la entidad en los resultados obtenidos.

» El Grupo Interno de Trabajo de Riesgos y el Grupo Interno de Trabajo de Planeacidn,
realizaran la difusién de lineamientos, metodologia, seguimiento y consolidacién de los
mapas de riesgo.

> Los facilitadores del sistema de calidad propenden por el desarrollo de una cultura con
visién de administracién de riesgos.

» Todos los servidores publicos son responsables de asegurar el adecuado control sobre los
riesgos, ejecutando y gestionado las politicas de administracién de riesgo aprobadas, bajo
los principios de autocontrol y autogestién.

9. METODOLOGIA PARA LA ADMINISTRACION Y ELABORACION DE MAPAS DE RIESGOS POR
PROCESOS

A continuacion se presentan los elementos y procedimientos indicados por el Departamento de la
Funcion Pdblica, adaptados por la Agencia Nacional de Infraestructura para la adecuada
administracion de riesgos.

El presente manual tiene como base la estructura conceptual contenida en el Modelo Estandar de
Control Interno MECI 1000:2005, definido en el componente de “Administracién del Riesgos” como
el conjunto de elementos de control que al interrelacionarse, permiten a la entidad evaluar aquellos
eventos negativos, tanto internos como externos, que puedan afectar o impedir el logro de sus
objetivos institucionales, estos elementos son;

» Contexto Estratégico
» Identificacién de Riesgos
» Analisis de Riesgos
» Valoracién de Riesgos
Pagina 11 de 36 A
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» Politicas de Administracién de Riesgos
» Monitoreo, seguimiento y ajustes.

\J

Identificacion
de Riesgos

(Causas -
Efectos)

Evaluacién y
Retroalimentacion

Proceso General de la Gestién del Riesgo, Adaptado de la Guia de Administracién de Riesgo DAFP
2009/ — NTC-1SO 31000

Los anteriores elementos del MECI, se interpretaran para el presente manual, como pasos 0 etapas
necesarias para la administracion y gestion de riesgo por procesos. A continuacion se explica con
mayor detalle la secuencia légica para desarrollar cada etapa:

Para el desarrollo de los mapas de riesgos por procesos es importante conformar un equipo que se
encargue de liderar el proceso de administracién del riesgo dentro de cada uno de los procesos de
la ANI, este equipo lo deben integrar personas de las diferentes areas del proceso, que conocen el
funcionamiento del mismo y/o tiene capacidad de liderazgo para trabajar con las personas claves
del proceso.

El equipo de trabajo designado por el lider de cada proceso, desarrollard los mapas de riesgo y
actividades de administracion de riesgos para su proceso, teniendo en cuenta cada uno de los
elementos de control explicados a continuacion:

9.1. Analisis del Contexto Estratégico:

S A
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Permite tener una visién sistémica de la gestién de la organizacién, para lo cual se analizan factores
tanto del entorno interno como externo. Es una herramienta basica que facilita la identificacién de
riesgo, en la medida que identifica las fuentes que pueden dar origen a los riesgos en los procesos
de la Agencia al analizar las debilidades y amenazas, asi como es una herramienta para la
construccion de acciones de mitigacién, en la medida que se identifican oportunidades y fortalezas
de la entidad. En este ejercicio se analizan las condiciones internas y externas (del entorno), que
pueden generar eventos que originan situaciones o afectan negativamente el cumplimiento de la
misién y objetivos de la Agencia.

Andlisis Interno: El andlisis interno se realiza identificando debilidadesy fortalezas en la organizacién
que puedan interferir con el logro de los objetivos corporativos. Estan relacionadas con la
estructura, cultura organizacional, el modelo de operacién por procesos, el cumplimiento de los
planes y programas, los sistemas de informacién, los procesos y procedimientos, los recursos
humanos y econdmicos con los que cuenta la entidad.

Andlisis Externo: Aqui se identifican circunstancias externas a la entidad que pueden intervenir en
el cumplimiento de los objetivos. Las cuales pueden ser de carécter social, cultural, econémico,
ambientales, cambios tecnoldgicos, politico- legal, internacional, nacional o regional seguln sea el
analisis.

Algunos ejemplos son:

EJEMPLO DE FACTORES INTERNOS Y EXTERNOS DE RIESGO

FACTORES EXTERNOS FACTORES INTERNOS

Econdomicos: disponibilidad de
capital, emisién de deuda o no pago
de la misma, liquidez, mercados
financieros, desempleo, competencia

Infraestructura: disponibilidad de
activos, capacidad de los activos,
acceso al capital

Medioambientales: emisiones vy
residuos, energia, catastrofes
naturales, desarrollo sostenible

Persona): capacidad del personal,
salud, sequridad

Politicos: cambios de gobierno, Procesos: capacidad, disefio,

legislacion, politicas publicas, ejecucién, proveedores, entradas,

regulacion salidas, conocimiento

Sociales: demografia, responsabilidad

social, terrorismo Tecnologia: integridad de datos,
disponibilidad de datos y sistemas,

Tecnologicos: interrupciones, desarrollo, produccion,

comercio electrénico, datos externos, mantenimiento

tecnologia emergente

Tabla ejemplo para Contexto Estratégico, Guia Administracién de Riesgos DAFP
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Para realizar el ejercicio se requiere tener en cuenta tanto la mision y los objetivos de la entidad
como los objetivos de los procesos. Igualmente complementa este ejercicio, el tener conocimiento
de las estrategias y los planes de la Agencia.

9.1.1. Técnicas para establecer el Contexto Estratégico:

Es importante tener presente que el objetivo de esta etapa es reunir toda la informacién que
permita tener una mirada global sobre los factores de riesgo que rodean a la Agencia y al proceso
que se esté4 analizando. El contexto estratégico es la base para la identificacion del riesgo, dado que
su andlisis, suministrard mucha informacién sobre las causas del riesgo. Existen varias técnicas que
pueden ser usadas individualmente o de manera combinada, algunas son:

Talleres de Trabajo: Reunién con el personal de diversas funciones o niveles de la entidad, con el
propésito de aprovechar el conocimiento colectivo del grupo y desarrollar una lista de
acontecimientos que estan relacionados con la entidad o con un proceso especifico.

Técnica Lluvia de Ideas: Usualmente se utiliza la técnica de lluvia de ideas para identificar todo
aquello que puede ser considerado dentro del andlisis de riesgos y para que esta sea eficaz, se debe
considerar que:

1. Debe haber un moderador que tome nota y que organice las exposiciones de todos los
participantes, indicando el tiempo que cada cual tiene para presentar sus ideas.

2. Es més importante la cantidad de ideas que la calidad de las mismas. Todas las ideas son
valiosas para el proceso de recopilacién de informacion.

3. No se deben calificar las ideas como buenas o malas, son simplemente puntos de vista que
capitalizados pueden brindar alternativas no consideradas.

4. Esimportante soportarse en las ideas de los otros. Es decir, agregar valor a las apreciaciones
de otros o considerar situaciones a partir de las mismas.

5. E| andlisis de las ideas se debe realizar al final. El moderador designado sera quien las
organizara y las expondra a manera de resultado.

6. Todos deben participar de manera equitativa, es importante no fijar la atencién en pocos
participantes, ni mantenerse en la palabra sin dar la oportunidad a otro de expresar sus
ideas.

Fuentes Secundarias: Igualmente pueden utilizarse diferentes fuentes de informacién tales como
registros histéricos, experiencias significativas registradas, informes de afios anteriores, informes de

auditorias, estudios realizados por terceros para el sector.
YA
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Las ideas deben ser recaudadas y consignadas en el formato “Contexto Estratégico” (SEPG-F-040).
Este ejercicio se deberd realizar de acuerdo con las politicas operativas de administracion de riesgos
como minimo una vez al afio.

9.2. Identificacion de Riesgos

Consiste en determinar que eventos o riesgos pueden afectar el cumplimiento de los objetivos del
proceso en estudio. Para que el mapa de riesgos que se construya se convierta en una herramienta
eficaz, se sugiere tratar de enfocar el anlisis hacia los riesgos significativos que pueden afectar el
cumplimiento del objetivo del proceso y/o de la Agencia, y no en riesgos que pueden ser catalogados
como menos significativos y que pueden ser facilmente controlados.

Este primer andlisis es desarrollado en primera instancia por el equipo de trabajo conformado por
integrantes de las dreas que estan involucrada en cada uno de los procesos, quienes son las personas
mas idéneas porque conocen al detalle las actividades que se desarrollan en el mismo. En segunda
instancia esta etapa podrd ser ajustada por la alta direccién, y/o el equipo de administracién de
riesgos de la Agencia quienes debido a su funcion, a la vision de riesgo institucional consolidada y al

conocimiento de otros planes de la Agencia pueden determinar la existencia de riesgos importantes
adicionales a los detectados.

El proceso de la identificacion del riesgo debe ser permanente e interactivo basado en el resultado
del andlisis del contexto estratégico. Por lo tanto, es importante tener en cuenta los factores
analizados anteriormente y otros adicionales que pueden incidir en la aparicién de los riesgos. Es
importante ademds tener presentes los objetivos del proceso, las salidas o productos del proceso,
asi como es de utilidad tener a mano el flujograma y/o la caracterizacién del mismo.

En la identificacién del riesgo se deben incluir no solo eventos que estén bajo el control de la
organizacion, sino aquellos que dependen de personas externas a la entidad. Igualmente se deben
incluir aquellos eventos que aln no hayan ocurrido, y aquellos que se han materializado (han
ocurrido) y se puedan volver a presentar.

¢Qué se debe tener en cuenta para identificar los riesgos?

» Entender el proceso.

Identificar el objetivo del proceso.

Revisar los factores de riesgo detectados en la etapa del andlisis del contexto estratégico.
Buscar los puntos claves de decision en el proceso.

Identificar “qué puede fallar” para cada actividad clave del proceso.

Es bueno preguntarse ¢Qué puede suceder, donde y cuando? ¢Por qué y Cémo puede

suceder? HA
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> Tener en cuenta la experiencia adquirida en la ejecucién de las actividades del proceso en

el que participa.

Tener en cuenta:

9.2.1

9.2.2

El riesgo continta incluso con los controles.

Es importante saber que la ausencia de control no es un riesgo.

Los controles pueden reducir el impacto y/o probabilidad de ocurrencia del riesgo.
Enfoque la atencion en los riesgos mas significativos para la entidad relacionados con los
objetivos de los procesos y los objetivos institucionales.

. Proceso para identificar los riesgos

Teniendo en cuenta el objetivo del proceso seleccionado, se deben identificar los riesgos
inherentes al proceso, clasificando el riesgo(s) del mismo.

Realizar una breve descripcién del riesgo teniendo cuidado de usar lenguaje claro, sencillo,
conciso, que no permita espacio para interpretaciones ni ambigiiedades.

Identificar y efectuar el listado de las causas que pueden generar el riesgo. Para lo anterior
se considera util observar el ejercicio de contexto estratégico para tal fin.

Describir las consecuencias que puede ocasionar este riesgo (explicacién breve)

. Qué se debe tener en cuenta al redactar un riesgo

El riesgo debe estar escrito en un lenguaje comun y comprensible para toda la Agencia.
Debe responde facilmente a la pregunta si ocurre el riesgo ¢Qué pérdida se generada? Es
decir, permite identificar la pérdida potencial: fraude, multa, demanda, reproceso, robo,
sancion, etc.

Debe permitir establecer la probabilidad e impacto, obteniendo asi la calificacion del
mismo.

Se debe evitar las negaciones para expresar el riesgo.

La ausencia de control no es un riesgo.

Ejemplo de redaccion:

® No conseguir permisos oportunamente......

© Demoras en la obtencién de licencia y permisos ....... VA
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9.2.3. Técnicas para la identificacién de riesgos

En esta etapa se puede utilizar la metodologia de lluvia de ideas. Esta es una herramienta de
trabajo grupal que facilita el surgimiento de nuevas ideas sobre un tema o problema
determinado. Se busca la generacién de la mayor cantidad posible de ideas o identificacion de
riesgos partiendo del principio del pensamiento divergente. La lluvia de ideas es una técnica de
grupo para generar ideas originales en un ambiente relajado, en la cual de una manera
organizada dirigida por un moderador y en un periodo breve de tiempo de los actores que
interviene en el proceso, se lanzan creativamente ideas teniendo en cuenta el contexto. Las ideas
son consignadas de forma escrita por un miembro del equipo designado. Posteriormente se
analizan las ideas y se filtran aquellas que afecten de manera directa al logro de los objetivos del
proceso o a los objetivos estratégicos de la entidad.

Analisis desde el proceso:

Una forma practica de identificar los riesgos del proceso es partiendo del peor escenario, el cual
es no lograr el objetivo del proceso, posteriormente se continua laidentificacién de otros riesgos
tomando como pauta los escenario negativos para cada una de las salidas y/o productos del
proceso.

Ejemplo (usado solo para fines didacticos):

Objetivo: Realizar el proceso de contratacién de los proyectos.

Peor escenario: Imposibilidad para efectuar proceso de contratacién de proyectos.
Preglntese: ¢Qué puede pasar? ¢Qué me llevaria a este escenario?

* Ausencia o bajo presupuesto aprobado - Ausencia de soportes técnicos.

¢ Cldusulas con interpretacion legal erréneas.

HA
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Para identificacién de otros riesgos es muy Gtil tener como pauta las salidas del proceso, que
corresponden al producto o servicio final asi:

¢ Plan de Adquisiciones

e Errores en las estimaciones técnicas de las
cotizaciones.

* Objeto del contrato ambiguo.

e Pélizas u otras garantias
aprobadas

e Error en el alcance de la cobertura contratada.
® Garantias sin los requisitos legales necesarios.
(beneficiario; fecha de inicio y fin; valor; firmas)

9.2.4. Técnicas para identificar las causas y consecuencias:

Para realizar el andlisis de las causas y sus consecuencias existen varias técnicas tales como lluvias
de ideas, técnicas de metalenguaje de riesgo, espina de pescado.

Técnica del Metalenguaje de Riesgos

Para entender completamente un riesgo, es util identificar sus causas ademaés de sus efectos. El
metalenguaje de riesgos puede ayudar al dividir el conjunto causa-riesgo-efecto en una descripcion
de tres partes, tal como “debido a...” una o mas causas, “podria ocurrir....” (Un riesgo), “lo que podria
llevar a..” (Uno o més efectos). Esta técnica estructurada no sélo asegura la definicion clara del
riesgo, sino que también puede ayudar a desarrollar respuestas necesa rias.

Debido a......

(debilidades y
amenazas) de un
riesgo.

Factores generadores

...... Lo que podria llevar a...

Evento / riesgo
ocasionado

Consecuencias o impacto si

ocurre el riesgo.
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Esta técnica es usada especialmente cuando se tienen dudas sobre que enunciados son causas,
eventos o efectos.

Ejemplo:

(Causas) (Evento) (Efecto)
Debido a Podria Ocurrir...... Lo que podria llevar a...

Desconocimiento de Demandas al contrato
) Clausulado con errores ! : ’
cambios en la ] i Detrimento patrimonial
5 de interpretacion legal.
normatividad

(Causas) (Evento) (Efecto)
Debido a Podria Ocurrir Lo que podria llevar a...

Dafo en los servidores
que guardan Pérdida de informacion
informacién

Falta de mantenimiento
de equipos de computo

Formulario para Identificacién del Riesgo:

Para que todos los participantes de la Agencia visualicen el riesgo se utilizara el formato titulado
“Identificacion del Riesgo” (SEPG-007) en él se deberd consignar los riesgos identificados, la
descripcion del riesgo, las causas, los efectos o consecuencias y la clasificacién del riesgo, Para esto
se debe tener en cuenta lo siguiente:

Riesgo identificado: Nombre el evento /riesgo que podria presentarse.

Descripcion del Riesgo: Se refiere a las caracteristicas generales o las formas en que se observa o
manifiesta el riesgo identificado. La descripcion del riesgo debe estar escrito de manera clara, sin
que su redaccion dé lugar a ambigliedades o confusiones con las causas generadoras de los riesgos.

Posibles consecuencias o efectos: El resultado de un evento expresado cualitativa o
cuantitativamente, sea éste una pérdida, perjuicio, desventaja o ganancia, frente a la consecucién
de los objetivos de la entidad o el proceso.

Causas: Son todo aquello que se pueda considerar fuente generadora de eventos (riesgos). Las
fuentes generadoras o agentes generadores son las personas, los métodos, las herramientas, el
entorno, lo econdmico, los insumos o materiales entre otros.

Clasificacién del Riesgo: Existen muchas clasificaciones de riesgos una de ellas estd dada segin su
naturaleza en estratégicos, de imagen, operativos, financieros de cumplimiento, y de tecnologia. En

HA
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el formato SEPG-007 “Identificacion del Riesgo” diligencie la casilla “tipo de riesgo” teniendo en
cuenta los siguientes conceptos:

1. Riesgos estratégicos: Se asocia con la forma en que se administra la Entidad. El manejo del
riesgo estratégico se enfoca a asuntos globales relacionados con la misiény el cumplimiento
de los objetivos estratégicos, la clara definicién de politicas, disefio y conceptualizacion de
la entidad.

2. Riesgos de Imagen: Estdn relacionados con la percepcién y la confianza por parte de la
ciudadania hacia la institucion.

3. Riesgos operativos: Comprenden riesgos provenientes del funcionamiento y operatividad
de los sistemas de informacién institucional, de la definicion de los procesos, de la
estructura de la entidad, de la articulacién entre dependencias.

4. Riesgos financieros: Se relacionan con el manejo de los recursos de la entidad que incluyen:
la ejecucion presupuestal, la elaboracién de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes.

5. Riesgos de cumplimiento: Asociados con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, éticos, de transparencia y en general con su compromiso
ante la comunidad.

6. Riesgos de tecnologia: Estén relacionados con la capacidad tecnolégica de la Entidad para
satisfacer sus necesidades actuales y futuras y el cumplimiento de la misién.

7. Riesgos Técnicos: Asociados al manejo de los proyectos, identifican posibles problemas de
disefios, calidad, requisitos, aplicabilidad, rendimiento vy fiabilidad, implementacién y/o
aplicacién de politicas para puesta en marcha de los proyectos.

9.3. Anadlisis de Riesgos
El analisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el impacto
de sus consecuencias, calificindolos y evaluandolos con el fin de obtener informacion para
establecer el nivel de riesgo y priorizacion y manejo de los mismos. El objetivo de esta etapa es
el de establecer una valoracién y priorizacién de los riesgos.

Para adelantar el andlisis del riesgo se deben considerar los siguientes aspectos:

o Probabilidad: La posibilidad de ocurrencia del riesgo, representa el nimero de veces que el
riesgo se ha presentado en un determinado tiempo o puede presentarse.
e Impacto: Hace referencia a las consecuencias que puede ocasionar a la organizacién la
materializacion del riesgo; se refiere a la magnitud de sus efectos.
Se sugiere realizar este analisis con todas o las personas que mds conozcan del proceso, y que por
sus conocimientos o experiencia puedan determinar el impacto y la probabilidad del riesgo de
acuerdo con los rangos sefialados en las tablas que se muestran mas adelante.
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Formulario para analisis de riesgo:

Para realizar el andlisis de riesgo de un proceso, se propone la utilizacién del “Formato Consolidado
Calificacion del Riesgo” (SEPG-012) en el cual cada persona del equipo debera calificar el impacto y
la probabilidad de cada uno de los riesgos identificados de acuerdo con los siguientes conceptos:

Concepto

Valor

PROBABILIDAD

Descripcion Frecuencia

Al 1 El evento puede ocurrir sélo en circunstancias|No se ha presentado
excepcionales. en los uUltimos 5 afios
2 ‘ Al menos de 1 vez en
Improbable Es muy poco factible que el evento se presente. o &
los ultimos 5 afios.
. 3 3 | : Al menos de 1 vez en
Posible El evento podria ocurrir en algiin momento. o &
los dltimos 2 afios.
brobabl 4 El evento probablemente ocurrird en la mayoria de las | Al menos de 1 vez en
able - : U
circunstancias, el ultimo afio.
; 5 |Se espera que ocurra en la mayoria de las|Mas de 1 vez al afio.
Casi Certeza ) x
circunstancias

Adaptado para la ANI de la Guia de Riesgos DAFP, 2013

Concepto

Valor

IMPACTO
Descripcion

Insignificante

La materializacion del riesgo puede ser controlado por los participantes del proceso,
y no afecta los objetivos del proceso.

Menor

La materializacidn del riesgo ocasiona pequefias demoras en el cumplimiento de las
actividades del proceso, y no afecta significativamente el cumplimiento de los
objetivos del mismo. Tiene un impacto bajo en los procesos de otras dreas de la
Agencia.

Moderado

La materializacion del riesgo demora el cumplimiento de los objetivos del proceso,
y tiene un impacto moderado en los procesos de otras areas de la Agencia. Puede
ademads causar un deterioro en el desarrollo del proceso dificultando o retrasando
el cumplimiento de sus objetivos, impidiendo que éste se desarrolle en forma
normal.

Mayor

11

La materializacién del riesgo retrasa el cumplimiento de los objetivos de la ANI y
tiene un impacto significativo en la imagen ptiblica de la Agencia y/o de la Nacidn.
Puede ademds generar impactos en: la industria; sectores econémicos, el
cumplimiento de acuerdos y obligaciones legales nacionales e internacionales;
multas vy las finanzas puablicas; entre otras
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La materializacién del riesgo imposibilita el cumplimiento de los objetivos dem
Agencia, tiene un impacto catastréfico en la imagen publica de la Agencia y/o de
Catastrofico 13 |la Nacién. Puede ademds generar impactos en: sectores economicos, los mercados;
la industria, el cumplimiento de acuerdos y obligaciones legales nacionales e

internacionales; multas y las finanzas publicas; entre otras.
Adaptado para la ANI de la Guia de Riesgos DAFP, 2013

9.3.1. Evaluacion del Riesgo y la Matriz de Riesgo:

El analisis del riesgo determinado por su probabilidad e impacto, permite tener una primera
evaluacién del riesgo inherente (sin controles) y ver el grado de exposicion al riesgo que tiene la
entidad. La exposicién al riesgo es la ponderacion de la probabilidad e impacto, y se puede ver
graficamente en la matriz de riesgo, instrumento que muestra las zonas de riesgos y que facilita el
andlisis grafico. Permite analizar de manera global los riesgos que deben priorizarse segun la zona
en que quedan ubicados los mismos (zona de riesgo bajo, moderado, alto o extremo) facilitando la
organizacién de prioridades para la decision del tratamiento e implementacion de planes de accion.
(En riesgos de corrupcién existen otras clasificaciones, ver numeral 13)

IMPACTO

PROBABILIDAD |[INSIGNIFICANT MENOR (6) [MODERADO (7) zona | MIVEL DE
E (1) RIESG 0

ZONA
RIESGO
DERADO|

ol Ll D Ll
g e e 1
=]

(IMPROBABLE) '

C (POSIBLE)

B (PROBABLE)

A (CASI
SEGURO)

Esquema general de Matriz de Riesgo Institucional y Zonas de Riesgo Institucional para la ANI -
adaptado del DAFP.

Para fines diddcticos y para la construccion de los planes y acciones de mitigacion, el formulario para
la construccién del mapa de riesgos por procesos tiene un formato (Matriz Calificacion de Riesgo
SEPG-F-009) que le permite ubicar graficamente el riesgo segiin la zona de riesgo. Sin embargo la
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utilizacion de la matriz de riesgos se utilizara principalmente para mostrar graficamente los riesgos

institucionales. (Matriz que consolida los mapas de riesgo por proceso)

Las zonas se diferencian por colores y por nimero de la zona asi:

; Sugerencia para Manejo del
Zona de Riesgo .

Riesgo

Asumir el riesgo; Reducir el riesgo;
Evitar

Reducir el riesgo; Evitar;

M: Zona de riesgo Moderada (color Amarillo)
(4 zonas: Siendo Z- 9 |a zona de mayor riesgo)

Reducir elriesgo; Eliminar ; Evitar;
Compartir o Transferir

Reducir el riesgo; Eliminar; Evitar;
Compartir o Transferir

Zona de Riesgo y Respuesta a los Riesgos (adaptada Guia Gestién de Riesgos DAFP, 2011)

9.4. Valoracion de Riesgos

Hasta este punto se tienen los riesgos inherentes a los que estd expuesta la entidad, que
corresponde al riesgo sin controles, ni acciones de tratamiento. En la etapa de valoracién del
riesgo se deberdn confrontar los resultados de la evaluacién del riesgo con los controles vigentes
que tiene el proceso, esto se hace con el objetivo de establecer prioridades para su manejo y

para la fijacién de politicas.

Para adelantar esta etapa se hace necesario tener claridad sobre los puntos de control existentes
en los diferentes procesos, los cuales permiten obtener informacién para efectos de tomar

decisiones.

El procedimiento para la valoracién del riesgo, parte de la evaluacién de los controles existentes.
Para lo cual se deberad diligenciar el formato “Valoracion del Riesgo” (SEPG-F-008) en el que, de

forma general se deberd tener en cuenta lo siguiente:

a. Establecer a que expresion del umbral de riesgo esté dirigido el control descrito:

V' Orientado a disminuir la probabilidad: Controles que estdn orientados a disminuir

la frecuencia de materializacion del riesgo.
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v Orientado a disminuir el impacto: Controles orientados a minimizar las
consecuencias del riesgo una vez el mismo se ha materializado.

b. Describir los controles, estableciendo si son preventivos o correctivos:

¢ Controles Preventivos: Aquellos que actian para eliminar las causas del riesgo para
prevenir su ocurrencia o materializacion.

e Controles Correctivos: Aquellos que permiten el restablecimiento de la actividad,
después de ser detectado un evento no deseable; también permiten la modificacion
de las acciones que propiciaron su ocurrencia.

c. Valorar los controles de manera cuantitativa para saber con exactitud en qué magnitud

disminuye el riesgo al que estd expuesto el proceso analizado, teniendo en cuenta los
siguientes criterios:

¢EXISTEN i ZESTAN LA
~ ZTIENE - MANUALES, O o e DEEINIDOS LOS FRECUENCIA DE
HERRAMIENTA | INSTRUCTIVOS | = RESPONSABLES | EJECUCION DEL
PARA EJERCEREL | PARAEL s ey DE SU CONTROL Y
73 - | DEMOSTRADO g
 CONTROL? | MANEJODELA | __ = “° | EJECUCIONY | SEGUIMIENTO
| SER EFECTIVA? | __ -
HERRAMIENTA? SEGUIMIENTO? | ES ADECUADA?
0=NO 0=NO 0=NO 0=NO 0=NO
15 =Sl 15 =Sl 30 =Sl 15 =S5l 25=5I

Metodologia DAFP, 2011

Nota: La calificacién de los controles debera tener los documentos necesarios que soporten la
evaluacion suministrada.

d. Calculo del Riesgo Residual: Una vez asignado el puntaje a cada uno de los controles, el
“Formato Valoracién del Riesgo” (SEPG-008) indicard a que zona de la matriz se desplazé el
riesgo luego de valorar las medidas de control, o si por el contrario el riesgo se mantiene
ubicado en la misma zona, debido a que los controles son catalogados como bajos.

WA
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Criterio Rango de Calificacion de los Cuadrantes a Disminuir
Controles

Control Robusto Entre 76-100 -2

Control Moderado Entre 51-75 -1

Control Bajo Entre 0-50 0

Adaptado de la Guia para la Administracion de Riesgo 2011 DAFP

9.5. Priorizacion de los riesgos y

construccion de planes y acciones

Es importante tener presentes los riesgos que posterior al andlisis y puntuacién de los controles
(riesgo residual) quedaron ubicados en la zona de riesgo extrema, alta y moderada, para hacer
una revaluacién de los controles y/o el disefio de las acciones y/o medidas a tomar.
Para el tratamiento y establecimiento de las “acciones requeridas para mitigar el riesgos” que se
deben diligenciar en el “Formato Mapa de Riesgos por Procesos” (SEPG-F-014), se deben tener
en cuenta los siguientes criterios sugeridos® :

* Para los riesgos que se ubiquen en la matriz de riesgo dentro de la zona de “Riesgos
Extremos y/o Riesgos Altos”, se establecerdn planes de accién a corto plazo.

® Para los riesgos ubicados en la zona de “Riesgos Moderados y/o Riesgos Bajos”, se
estableceran planes de accién a mediano y/o largo plazo, y/o se disefiaran actividades para

su monitoreo.

* Llas acciones requeridas para mitigar el riesgo deben propender por la eliminacion,
mitigacion y el control de las causas que pueden generar el riesgo para lo cual se debe
revisar el ejercicio “identificacion del Riesgo” (SEPG-F-007).

10. MAPA DE RIESGOS INSTITUCIONALES

El mapa de riesgos institucionales serd consolidado por el Grupo Interno de Trabajo de Riesgos, para
lo cual se tomaran como insumo los mapas de riesgos por procesos. Igualmente se tomaréan en

consideracién, ademds del mapa vigente de los procesos, los siguientes criterios base:

! Las sugerencias para el manejo del riesgo segun la zona de riesgo, son tomadas de la Guia de Administracion de Riesgos de la DAFP.
Sin embargo estas pueden variar o ser complementadas de acuerdo con la politica de riesgos que apruebe Ia alta direccion.
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%

Se dara prioridad a los riesgos de los procesos en el siguiente orden: Estratégicos,
Misionales, de Apoyo, de Evaluacién.

Riesgos que incidan en todos los procesos de la Agencia.

Riesgos de alto impacto en el cumplimiento de la misién y/o de los objetivos institucionales.
Riesgo con alta probabilidad de afectar los recursos econémicos de la Nacion.

Riesgos que aunque no se hayan identificado en un proceso especifico, puedan tener alto
impacto y/o probabilidad ocurrencia a nivel institucional.

L

Si alguno de los riesgos cumple con uno o varios de los criterios aqui establecidos, es considerado
como riesgo institucional.

Una vez identificados los riesgos de acuerdo con los criterios definidos para que un riesgo sea
considerado como institucional, se actualiza el mapa de riesgos con base en las politicas de manejo
establecidas.

El mapa de riesgo Institucional tendrd una vigencia de un afio, el cual sera objeto de monitoreo
periédico por parte del Grupo Interno de Riesgos, y de seguimiento periédico por parte de los lideres
de cada uno de los procesos y de la Oficina de Control Interno a través de auditorias periodicas.

Pagina 26 de 36



. SISTEMA INTEGRADO DE GESTION Cédigo: SEPG-M-004
SISTEMA ESTRATEGICO DE PLANEACION
PROCESO ién:
A NI 0] Y GESTION Versién: 001
e MANUAL PARA LA ADMINISTRACION DE
Infraestructura MANUAL RIESGOS INSTITUCIONALES Y Fecha: 13/03/2015
ANTICORRUPCION EN LA ANI

11. POLITICAS DE ADMINISTRACION DE RIESGO

Para el desarrollo y la consolidacién de las politicas de administracion de riesgos, se deberan tener
en cuenta tanto las etapas anteriormente desarrolladas, como los objetivos estratégicos
propuestos. La politica de administracién institucional, se desarrolla sobre la informacién y analisis
del mapa de riesgos institucional y la matriz de riesgos (matriz de color y zona de riesgo) asf:

» Se enfatiza la atencién sobre los riesgos institucionales residuales (calificacion de riesgo
luego de controles) que queden ubicados en zona de riesgos extremos, altos o moderados.

» La politica institucional de tratamiento de riesgos asociados a los procesos o areas (para el
mapa anticorrupcién), es determinada y aprobada por la alta direccién en cabeza del
Presidente de la Agencia Nacional de Infraestructura, o por sus delegados a través del
Comité Institucional del Modelo Integrado de Planeacién y Gestién.

» La alta Direccion o el Comité designado determinardn y aprobaran las opciones de
tratamiento para los riesgos ubicados en las zonas de riesgo sefialadas anteriormente, o
plantearén nuevas alternativas de tratamiento para todos o algunos riesgos especificos, de
acuerdo con los planes estratégicos y objetivos institucionales. Igualmente la politica
ratificard o sefialara pardmetros de control y seguimiento.

» La opcién de manejo para los riesgos residuales (después de controles) que queden
ubicados en zona de riesgo extremo, alto 0 moderado no podran tener la opcién de manejo
con “asumir el riesgo” y por lo tanto deberan tener una propuesta o accién de mitigacion

coherente que busquen disminuir el riesgo.

» Losriesgos residuales que queden ubicados en zona de riesgo bajo, podrén llevar cualquiera
de las opciones de manejo indicadas por el presente manual “asumir, evitar, reducir,
compartir o transferir el riesgo”. Sin embargo si se elige como tratamiento para el riesgo la
opcion de “asumir el riesgo”, la seleccién de la misma no omite la obligacién de hacerle
seguimiento a los controles ya implementados y a la materializacion del riesgo.

Voy

El Grupo de Trabajo Interno de Riesgos y/o la alta direccion de la ANI en nombre propio o a
través de sus delegados del Comité del Modelo Integrado de Planeacién y Gestién, podra
incluir en el Mapa de Riesgo Institucional, aquellos riesgos potenciales que no hayan sido
incluidos en los mapas de riesgos por procesos asociandolo al proceso que considere
pertinente.

La eliminacién de cualquier riesgo institucional debera ser aprobada por la alta Direccién o
el Comité designado, para lo cual el Grupo Interno de Riesgos llevara ante el mismo las
justificaciones presentadas por el respectivo lider de proceso.

v{
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» El mapa de riesgos anticorrupcién serd realizado sobre los las areas vulnerables a discrecion
de la entidad.

De igual forma los lineamientos de politica adicionales para la administracion de riesgos que deba
tomar la alta direccién, podrén ser legalizados a través de actas, ayudas de memoria o
memorandos. Para las cuales se sugiere tener en cuenta lo siguiente:

» Definir los objetivos que se esperan obtener.

» Priorizar los riesgos que pueden generar mayor impacto en la entidad y que afecte a los
productos y servicios generados para el cumplimiento de la mision y objetivos
institucionales.

» Tener en cuenta el plan estratégico, plan sectorial y planes de accion.

Tener en cuenta los procesos aprobados por calidad.

» Pensar en los componentes que conforman la cadena productiva del proceso y no solo las
areas.

» Determinar politicas y/o estrategias a largo, mediano y corto plazo.

» Determinar una linea base de recursos disponibles.

» Si se sugieren estrategias a largo y mediano plazo, dejar definidas politicas, recursos
necesarios y lider responsable.

» Plantear responsables para la implementacion, seguimiento de las politicas y otros
responsables diferentes para actividades de evaluacion de efectividad y auditoria

Y

12. PROCESO DE MONITOREO, SEGUIMIENTO Y EVALUACION A LOS PLANES DE ACCION

Una vez disefiado y validado el plan para administrar los riesgos, es necesario realizar seguimientos
periédicos al mapa de riesgo institucional y a los mapas de riesgo por procesos, teniendo en cuenta
que los riesgos nunca dejan de representar una amenaza para la organizacion.

Las actividades de seguimiento y de monitoreo son esenciales para asegurar que las acciones se
estén llevando a cabo segun lo planeado, sean efectivas para mitigar el riesgo, y contribuyan
oportunamente a evidenciar todas aquellas situaciones o factores que pueden o estén desviando el
resultado esperado, con el fin de realizar los ajustes sobre la ma rcha. Para este fin, normalmente se
utilizan indicadores; Sin embargo muchas veces los indicadores no logran ser suficientes para
detectar situaciones no cuantificables, por lo que también es importante utilizar otras herramientas
como la observacién y la retroalimentacion del equipo de trabajo del proceso.

Basicamente la diferencia entre seguimiento y monitoreo para la administracion del riesgo

institucional en la ANI, consiste en que el primero registra el avance y logro de los resultados,
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mientras que el monitoreo va mas alld de la simple observacion, interviniendo para guiar y orientar,
es decir, se relaciona mas con ser un catalizador, que se integra al proceso para favorecerlo, sin ser
parte necesaria del mismo, sin comprometerse ni involucrarse mas de lo necesario.

La actividad de seguimiento y monitoreo por parte del Grupo Interno de Trabajo de Riesgos, se
realizard por lo menos una vez al afio o de acuerdo a la necesidad de la entidad. Para lo cual, se
utilizaran los formatos SEPG-F-043 “Seguimiento al Mapa de Riesgos por Procesos” y SEPG-F-044
“Monitoreo al Mapa de Riesgos por Procesos”.

El monitoreo y seguimiento a los Mapas de Riesgo ser4 responsabilidad de los lideres de procesos,
y sus equipos delegados, asi como de la GIT de Riesgos. De otra parte, la evaluacién v
retroalimentacion que salga de la misma estara a cargo de la Oficina de Control Interno.

El monitoreo debe estar a cargo de:

¢ Losresponsables de los procesos y
¢ el Grupo Interno de Trabajo de Riesgos

La Oficina de Control Interno, dentro de su funcién asesora, realizara la evaluacién a los mapas de
riesgos, comunicard y presentard luego del seguimiento y evaluacién, sus resultados y propuestas
de mejoramiento y tratamiento a las situaciones detectadas.

Su finalidad principal sera la de aplicar y sugerir los correctivos y ajustes necesarios para asegurar
un efectivo manejo del riesgo.

13. MAPA DE RIESGO ANTICORRUPCION

De la misma manera en que se gestionan los riesgos que son considerados institucionales, se pueden
administrar las politicas anticorrupcién, asi como la elaboracién del mapa de riesgos anticorrupcion.
Las etapas usadas para el manejo de estos riesgos en su esquema general, son los mismos que se
usan en la metodologia para administracién de riesgos institucionales?, cuidando tener presente
algunos criterios sugeridos por la Secretaria de la Transparencia®

? La eslrategia suministrada por la Secretaria de la Transparencia de la Presidencia de la Republica, acoge la metodologia
de la DAFP para administracion de riesgos.
* Estrategias para la Construccion del Plan Anticorrupcion y de Atencion al Ciudadano”, indicada por la Secretaria de la
Transparencia de la Presidencia de la Reptiblica
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Por lo tanto, en el presente aparte se resumen los criterios generales que se deben tener en cuenta
en cada etapa:

Una de las grandes diferencias, es que mientras el mapa de riesgos institucional es por
procesos, el mapa de riesgo anticorrupcién se construye por areas vulnerahles
(resultado de diagndsticos y decisiones institucionales) hasta tanto las politicas
aprobadas por la alta direccién asi lo determinen.

Para construccion de los mapas de anticorrupcion, se deben tener en cuenta los mismos
pasos y técnicas usadas en la administracion del riesgo institucional indicado en el
presente manual (Proceso General de la Gestion de Riesgos)

El formato a diligenciar es el SEPG-F-030- Mapa de Riesgos y Medidas de Control
Anticorrupcidn.

Para el seguimiento periédico del Grupo de Trabajo Interno de Riesgo se utilizara el
formato SEPG-F-031 Seguimiento a Mapa de Riesgos y Medidas de Control
Anticorrupcion.

Para la construccién del mapa anticorrupcién del érea o proceso vulnerable, tenga en cuenta los
siguientes pasos:

» Diagno6stico y Andlisis del Contexto Estratégico
Identificacion de Riesgos

Anélisis de Riesgos

Valoraciéon de Riesgos

Politicas de Administracién de Riesgos

vV V VYV

Monitoreo seguimiento y ajustes.

» Diagnéstico y Andlisis del Contexto Estratégico:

Previo a la identificacion de riesgos esimportante hacer un analisis y diagnéstico teniendo en cuenta
el contexto estratégico, para lo cual se sugiere analizar las situaciones presentadas en el pasado y el
medio en el cual se desarrollan los procedimientos que se manejan en el drea. Este ejercicio se

puede realizar mediante una reunién con las personas de los equipos de trabajo asi como realizando
una revision del contexto estratégico del proceso al que pertenezca el drea (se sugiere aprovechar
el contexto estratégico realizado en la construccién de mapas riesgos institucional por procesos, y/o
otros estudios o informes que existan sobre el particular). Es importante tener presente que las
personas que conforman los equipos de trabajo podrian ser reticentes o mostrarse prevenidos

A
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frente a contar situaciones o debilidades observadas en el procedimiento en el que c/u participa
que pudieran ser dolosas. Por lo tanto se sugiere abordar el tema analizando las debilidades internas
o externas del proceso y/o procedimientos del drea que pudieran generar conductas indebidas o
dolosas y no iniciar el tema hablando de actos de corrupcién.

Esta labor facilitara la identificacion de los riesgos del mapa y de las causas que se deberan consignar
en el formato al identificar las debilidades (causas internas) y las amenazas (causas externas) que
puedan hacer vulnerables a los procedimientos del drea frente a los riesgos de corrupcién.

» Identificacion de Riesgos en el Mapa Anticorrupcién

Para la identificacién de riesgos de conductas indebidas que puedan afectar la entidad, asi como

para su redaccion, se sugiere apoyarse en las pautas y recomendadas del numeral 9.2, del presente
manual.

Para la descripcién del riesgo se sugiere:

- Descripcion clara y sin ambigiiedades.
Usar lenguaje general (no usar palabras técnicas).

- Escribir de forma impersonal, evitar el uso de la primera persona (o sea el “yo” o el
“nosotros”)

- Evitar incluir la causa en la descripcién (evitar acusaciones a determinadas dreas o
personas)

En este punto también se deben incluir las causas analizando las debilidades (causas internas) y las
amenazas (causas externas) previamente analizadas en el diagndstico estratégico. (Formato SEPG-
F-030)

» Andlisis de Riesgos

En el analisis de riesgos por corrupcién para la dimensién de la probabilidad de materializacién de
los riesgos se consideraran solo dos criterios asi:

(1) Casi seguro: se espera que el evento ocurra en la mayoria de las circunstancias.
(2) Posible: el evento puede ocurrir en algiin momento.

Ha
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En cuanto al impacto la metodologia de la Secretaria de Transparencia se aparta de lo indicado por
el DAPF, toda vez que la materializacién de un riesgo de corrupcion, es Gnico llamado “Inaceptable
e intolerable”, por cuanto lesiona la imagen, la credibilidad, la transparencia y la probidad de las
entidades y del Estado, afectando los recursos publicos, la confianza y el cumplimiento de las
funciones de la administracién. Por lo tanto en el ejercicio de andlisis del riesgo en el ejercicio para
la ANI, solo se tendré en cuenta la valoracién de la probabilidad bajo estos dos criterios.

» Valoracién de Controles y Construccién de Acciones de Mitigacion:

Al igual que en andlisis de riesgos institucional, en el mapa de riesgo anticorrupcién se deben
analizar los controles ya implementados que se aplican a los procedimientos del drea vulnerable.
Sin embargo aqui no se realiza valoracion cuantitativa. De igual forma se recomienda tener
presentes los puntos de control que se tienen en las diferentes etapas de los procedimientos que
buscan evitar la materializacién de riesgos de corrupcion.

Es importante identificar si los controles son preventivos o correctivos. (Ver numeral 9.4 de este
manual) y enunciar los mismos en el formato SEPG-F-030- Mapa de Riesgos y Medidas de Control
Anticorrupcion.

De otra parte se debe tener en cuenta que para diligenciar el formato del mapa de riesgos
anticorrupcion, los controles no son valorados cuantitativamente. Sin embargo serdn monitoreados
y evaluados al igual que todos los componentes del mapa, por el Grupo Interno de Trabajo de
Riesgos y la Oficina de Control Interno, quienes podran evaluar cualitativamente en su auditoria, la
eficiencia de los controles bajo los criterios aprobados por la DAFP:

e ¢Tiene herramienta para ejercer el control?

e ¢Existen manuales, o instructivos para el manejo de la herramienta?
e ;laherramienta ha demostrado ser efectiva?

e (Estan definidos los responsables de su ejecucion y seguimiento?

e ila frecuencia de ejecucion del control y seguimiento es adecuada?

» Construccion de planes y acciones de Mitigacion:

En el mapa de riesgos anticorrupcion para la entidad y a todos los riesgos que en ¢l aparezcan, deben
aplicarse las medidas de administracion de Evitar, Reducir o Eliminar el riesgo por lo que deberén
incluirse acciones de acciones de mitigacion hasta tanto el riesgo desaparezca del mapa.

Se sugiere incluir planes de acciones que busquen mitigar y/o controlar las causas que pueden
generar el riesgo de corrupcion. Para esto es importante revisar el ejercicio previo.
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» Politicas de Administracién de Riesgos
La politica anticorrupcién en la ANI serd determinada, modificada y aprobada por la alta direccién
en cabeza del Presidente de la Agencia Nacional de Infraestructura y sus vicepresidente, bajo los
lineamientos normativos indicado por la Presidencia de la Republica o sus entidades delegadas. De
igual forma los ajustes o nuevos lineamientos de politica para la administracién de riesgos y
medidas anticorrupcién que deba tomar la alta direccién, podran ser legalizados a través de actas
0 memorandos.

» Monitoreo seguimiento y ajustes
Ellider del drea ser4 el responsable por realizar los seguimientos y ajustes a los riesgos y planes de
accion, asi como de realizar los respectivos ajustes en caso de identificar nuevos riesgos, o de darle
utilizar el procedimiento y formatos pertinentes en caso de tener indicios de materializacién de
alguno de los riesgos (ver procedimiento Construccién de Mapas Riesgo Anticorrupcién y
Actividades Seguimiento y Monitoreo)

De otra parte el Grupo Interno de Trabajo de Riesgos realizard monitoreo y/o seguimiento al Mapa
de Riesgos y Medidas Anticorrupcién, al menos una vez al afio (SEPG-F-031). De igual manera la
Oficina de Control Interno, por ley deberd realizar monitoreo por lo menos tres veces al aiio, con
corte a abril 30, agosto 31 y diciembre 31. WA
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15. APROBACION DE LA ALTA DIRECCION

Por sugerencia del Comité del Modelo Integrado de Planeacién - MIPIG, se solicité escalar la
aprobacion del presente manual al Comité de Presidencia previa la recepcién de sugerencias
por parte de cada uno de los vicepresidentes. En cumplimiento de lo anterior se realizaron
presentaciones a cada uno de los vicepresidentes ente enero y febrero 2014, y en ellas se
present6 el esquema general del manual de administracién del riesgo, y las politicas generales
sugeridas. Igualmente en diciembre de 2013 se envié por medio de memorando a cada uno de
las vicepresidencias copia del borrador del presenta manual.

Como resultado de las anteriores actividades se recibieron sugerencias y comentarios de cada
Vicepresidente, los cuales constan en las respectivas actas de reunién, y han sido incorporadas
en esta primera version.

16. CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION DEL CAMBIO
001 Abril 23 de 2014 | Creacién Manual para la Administracién de Riesgos Institucionales
17. APROBACION
Revision Nombre Cargo Fecha Firma
Elaborado | Modnica Viviana Parra S. Experto—7 30/11/2013 MJW
Revisado | Mauricio Orlando Castro Coordinador GIT Riesgos 13/12/2013
Vicepresidente de Planeacion
Validado |  Andres Figueredo e ) 20/01/2014 | Acta
Riesgos y Entorno
) Vicepresidente de Gestién
Validado | Camilo Mendoza Rozo 4 13/02/2014 Acta
Contractual
Vicepresidente de
Validado | Beatriz Eugenia Morales P ., 18/02/2014 Acta
Estructuracion
Validado Javier Hernandez Vicepresidente Ejecutivo | 10/02/2014 Acta

 Mediante Resolucién 423 del 3 de marzo de 2014 el doctor Andres Figueredo Serpa, fue nombrado como
Vicepresidente de Gestién Contractual y el doctor Camilo Mendoza Rozo fue nombrado como Vicepresidente
de Planeacion Riesgos y Entorno.
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