SISTEMA INTEGRADO DE GESTION Cddigo: SEPG-F-019
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PROCESO SISTEMA ESTRATEGICO DE PLANEACION Y GESTION  |Versién: 002
Agencia Nacionai de Z
Infraestructura FORMATO ACCION CORRECTIVA'Y PREVENTIVA Fecha: 18/08/2015
ACCION CORRECTIVA ACCION PREVENTIVA _ X___
PROCESO: GESTION DE LA INFORMACION Y COMUNICACIONES FECHA DE DETECCION: 15-12-2016

Auditoria Interna No Conformidad Queja/Reclamo Sugerencia ___
Auditoria Externa Oportunidad de mejora__x___ Observacion Producto No Conforme___
Revision Gerencial Otro éCual?

DESCRIPCION DE LA NO CONFORMIDAD

IDENTIFICACION DOCUMENTO DE REFERENCIA (informe auditoria, registro de no

conformidad, registro de reclamo: (fecha, cddigo, consecutivo)

DESCRIPCION DE LA NO CONFORMIDAD Y/O ACCION DE MEJORA:

Alinear la gestion basada en riesgos con la version ISO 27001:2013 y ISO 9001:2015.

Impactos sobre el servicio tecnolégico en la ANI por la ausencia de actividades de gestion de riesgos de seguridad informatica.

LLUVIA DE IDEAS
Causas El E2 E3 E4 ES E6 Total
A. No hay responsable asignado
de la actividad de seguridad
informatica y de la informacion

B. Desconocimiento de
vulnerabilidades de seguridad 2 1 2 5
informatica

C. Falta de identificacién de
lineamientos de seguridad 1 3 1 5
informatica.
D.
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DIAGRAMA DE PARETO:
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DIAGRAMA DE CAUSA/EFECTO:
Mano de obra Métodos Materiales Problema
o efecto:
Alinear la gestiéon
basada en riesgos
con la version ISO
»9001:2015.
Magquinaria/Equipo Medio ambiente Mediciones o control
ANALISIS DE CAUSAS (presentadas o potenciales):
A. Actividad sin responsable asignado enfocado a seguridad informatica y de la informacion
Falta de segregacion de funciones
No se habia designado la responsabilidad a un servidor publico
B. Desconocimiento de vulnerabilidades de seguridad informatica
No se han planeado actividades especificas para la identificacion y analisis de debilidades en la plataforma TIC
No se cuenta con un esquema de evaluacién de seguridad informatica y de informacion
PLAN DE ACCION:
Accién Responsable Fecha de Cumplimiento Avance
Realizar la asignacion de la responsabilidad de la actividad de
evaluacién de diagndstico del estado de seguridad informaticaen | Jorge Bernardo Gomez 03/01/2017 100%
la ANI
Crear un programa de trabajo para la definicién de politicas y
buenas practicas de seguridad informatica de acuerdo a la Contratista 15/01/2017 100%
plataforma tecnoldgica y servicios soportados
Identificacion de segregacion de funciones a través de matriz RACI
greg 30/01/2017 100%

para el proceso de Tl

Jorge Bernardo Gémez

APROBACION

Jorge Bernardo Gémez - Gerente de proyectos o funcional

OBSERVACIONES:




SEGUIMIENTO A RESULTADOS

FECHA DE SEGUIMIENTO
Fecha: 17/02/2017
Fecha:
Fecha:

LA ACCION CORRECTIVA Y/O PREVENTIVA:

Se implementd: Si
Solucioné el problema: Si
Solicita nueva accién Si

% Avance
100

No
No
No X

COMENTARIOS: Mantener las practicas de identificacion de lineamientos de seguridad informatica y de seguridad de la informacion

Nombre y cargo: Jorge Bernardo Gomez - Gerente de proyectos o funcional Fecha:
Nombre y cargo: Nidia Esperanza Alfaro - Experto G3 08

Fecha:

17/02/2017
23/02/2017




