AUDITORIAS INTERNAS Y EXTERNAS A LOS SISTEMAS DE GESTION

SISTEMA ESTRATEGICO DE PLANEACION Y GESTION

cODIGO SEPG-P-002 ‘ VERSION 007 FECHA

OBJETIVO Establecer las actividades para la planificacion y ejecucién de las auditorias internas y externas con el fin de evaluar de manera objetiva la eficacia y eficiencia de la implementacién,
mantenimiento y mejora de los Sistemas de Gestion de la Entidad.

ALCANCE |Inicia con la elaboracién del programa de auditoria a los Sistemas de Gestién de la Entidad y finaliza con la solicitud de la publicacién en la pagina web del informe de auditoria .

RESPONSABLE DEL
PROCEDIMIENTO

Coordinador GIT Planeacion

Inicio O Actividad Decision Conector de pagina @ Conector de actividad 1 Fin O
GIT PLANEACION / GIT
EQUIPO VICEPRESIDENCIAS CONTROLES
ADMINISTRATIVA Y FINANCIERA / ASDITOR OFICINAS / CARGO O RESPONSABLE DESCRIPCION DE LA ACTIVIDAD (En las actividades que aplique) REGISTROS
GIT TALENTO HUMANO LG
Q Inicio
1. Elaborar el Programa de Auditoria de los Sistemas de Gestién .
) 2 ) Verificar que el programa de
N . de la entidad teniendo en cuenta lo establecido en el formato L o
Profesional GIT Planeacion (SGC - SGAS - L N . auditoria de cumplimiento a
N S ) SEPG-F-064 Programa de Auditoria y enviarlo al Coordinador o L
PE) / Profesional GIT Administrativo y . . -, cada uno de los requisitos de las SEPG-F-064 Programa de
N . . Jefe del area encargada del Sistema de Gestion para su ) L
Financiero (SGA - PESV) / Profesional o ) normas y este alineado con la Auditoria
validacién y aprobacion. ., o
GIT Talento Humano (SST) . L . - planeacion estratégica de la
La informacion de cada uno de los sistemas es responsabilidad entidad
del drea encargada de la implementacién y mantenimiento. )
¥ Coordinador o Jefe del drea encargada
] del Sistema de Gestion o quien este | 2. Revisar y validar el Programa de Auditoria. Correo electrénico
| designe
Y .
NO Coordinador o Jefe del drea encargada
— del Sistema de Gestion o quien este (Existen observaciones al Programa de Auditoria?
| sl designe
Profesional GIT Planeacion (SGC - SGAS -
PE) / Profesional GIT Administrativoy |3. Realizar los ajustes que se requiera teniendo en cuenta las SEPG-F-064 Programa de
Financiero (SGA - PESV) / Profesional |recomendaciones establecidas. Auditoria
GIT Talento Humano (SST)
Verificar que se cuente con la
> SEPG-F-064 Programa de
Coordinador GIT Planeacién 4. Aprobar (firma) el programa de auditoria de la vigencia. validacién de los responsables de " g
Auditoria
I cada sistema de gestion.
5. Solicitar la publicacién del programa de auditoria en la pagina . . -
. L . Verificar que corresponda la Ticket mesa de servicio (correo
Profesional GIT Planeacién web, de acuerdo con lo establecido en el documento TPSC-P- o L
L . L. . publicacion. electronico)
‘ 007 Publicacion de la informacién en la pagina web de la ANI.
L2 .
S P SEPG-F-027 Acta de reunién
" ) 6. Presentar el programa de auditoria en el comité institucional N 9
Coordinador GIT Planeacion ) o (comité institucional de gestion y
de gestion y desempefio. o
T desempefio)
L2
. .. 7. Generar alertas informando a los responsables de cada L
Profesional GIT Planeacién . : . Correo electrénico
sistema la fecha en la que se deben ejecutar las auditorias.
Y
NO
Profesional GIT Planeacién ¢éla auditoria a realizar es interna?
| Sl
8 Realizar la planeacion de la auditoria interna, definiendo el Verificar que en el Plan de
Profesional GIT Planeacién (SGC - SGAS - | Plan de Auditoria (SEPG-F-065), equipo auditor, criterios para la | Auditoria se cubran todos los SEPG-F-065 Plan de Auditoria
PE) / Profesional GIT Administrativoy |definicién de los auditores (Ver politicas de operacién 2, 3, 4 y | numerales de la norma o sistema | SEPG-F-110 Compromiso etico y
(1 Financiero (SGA - PESV) / Profesional |5). a auditar en especial aquellos en de transparencia auditorias
GIT Talento Humano (SST) El Plan de Auditoria serd responsabilidad del drea encargada de | los que cuentan con acciones sistemas de gestion
la implementacién y mantenimiento de cada Sistema de Gestion. correctivas o de mejora.
. - L " GCOP-F-009 Solicitud inicio
9. Realizar la solicitud de inicio de contratacién para la e i
. . L Verificar que se adelante el proceso de seleccion o GCOP-F-
prestacion del servicio de auditoria externa de acuerdo con lo - . s
> " . . o . . | proceso de contratacion y que se | 039 Solicitud de inicio de proceso
Coordinador GIT a cargo del sistema de |establecido en los procedimientos GCOP-P-006 Minima Cuantia ) . .
. o ) gestionen los documentos para de modalidad directa para
gestion 0 GCOP-P-010 Contratacion directa contratos de prestacion de . . o
o . ) . el perfeccionamiento y la contratos de prestacion de
servicios Profesionales y de apoyo a la gestion, segin o . . .
suscripcion efectiva del contrato. servicios profesionales y de
corresponda. L.
apoyo a la gestion
l Coordinador a cargo del sistema de 10. Solicitar al contratista mediante oficio el Plan de Auditoria y
g” hojas de vida del equipo auditor con sus respectivos soportes, GADF-F-012 Oficio
gestion . PR
| de acuerdo con lo establecido en las obligaciones del contrato.
Verificar que el Plan de Auditoria
contenga los procesos a auditar,
dia(s), fecha(s), horario y los
Coordinador a cargo del sistema de 11. Revisar y aprobar el Plan de Auditoria y las competencias del | numerales de la norma a auditar. * Plan de Auditoria externa
gestion equipo auditor. Verificar las competencias * Hojas de vida equipo auditor
“ .
teniendo en cuenta lo
establecido en las obligaciones
contractuales.
Y
sl Coordinador a cargo del sistema de  |¢éSe aprueba el Plan de Auditoria externa y competencias del
@'ﬁ gestion equipo auditor?
{
§ No . o . .
Coordinador a cargo del sistema de 12. Enviar comunicacion al Contratista para que realice los
i
| — g ajustes que se requieran teniendo en cuenta las * Oficio GADF-F-012
gestion y :
recomendaciones establecidas.
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Coordinador GIT Planeacion

GIT PLANEACION / GIT
EQUIPO VICEPRESIDENCIAS CONTROLES
ADMINISTRATIVA Y FINANCIERA / 9 / CARGO O RESPONSABLE DESCRIPCION DE LA ACTIVIDAD L . REGISTROS
GIT TALENTO HUMANO AUDITOR OFICINAS (En las actividades que aplique)
; Coordinador a cargo del sistema de  |13. Enviar comunicacién al Contratista informando la -
2 s - N * Oficio GADF-F-012
gestion aprobacion del plan de auditoria y auditor(es).
L2
1 Coordinador o Jefe del drea encargada |14. Comunicar el Plan de Auditoria a los lideres de proceso, y Correo electrénico
del Sistema de Gestion enlaces de los procesos mediante correo electrénico.
[
Y
s
¢éla auditoria a realizar es interna?
NO
Verificar que en la lista de
A, 15. Definir en el formato SEPG-F-066 Lista de verificacion, los chequeo se incluyan como
requisitos a evaluar y las preguntas a aplicar en el desarrollo de inimo | I
Equipo Auditor del Sistema de Gestion |- o10S @ € v1as preg P ‘ minimo fos numerales SEPG-F-066 Lista de verificacion
la auditoria interna, para cada uno de los procesos auditados, establecidos en el Plan de
l con base en el Plan de Auditoria. Auditoria para cada proceso a
auditar.
¢ 16. Realizar la reunién de apertura de la auditoria, cuyo
Equipo Auditor del Sistema de Gestién propdsito es: socializar el Plan de Auditoria, objetivo, alcance, SEPG-F-016 Listado de asistencia
d quip criterios, metodologia, asi como las actividades a auditar y o listado de asistencia contratista.
| presentar el equipo auditor.
Revisar que la lista de
* 17. Ejecutar la auditoria teniendo en cuenta el Plan de Auditoria . V_l, qu_ ! ) . . e,
. " . L. . e s ) ) verificacién registre la evidencia SEPG-F-066 Lista de verificaciéon
Equipo Auditor del Sistema de Gestion |y lista de verificacién. Determinar la conformidad del o . . . o
- - . ) . objetiva de las actividades diligenciada (auditorfa interna).
cumplimiento de los requisitos con sus respectivas evidencias. "
[ auditadas
* 18. Generar las conclusiones de la auditoria: el Equipo Auditor
Equino Auditor del Sistema de Gestién debe determinar las fortalezas, aspectos por mejorar y no SEPG-F-066 Lista de verificacion
auip conformidades, con base en los criterios de auditoria diligenciada (auditorfa interna).
| empleados y los objetivos de la auditoria.
v
N . B
T Equipo Auditor del Sistema de Gestion  |¢éLa auditoria realizada es interna?
[__no
iz 19. Realizar reunion de cierre con los auditados, donde se SEPG-F-016 Listado de asistencia
Equipo Auditor del Sistema de Gestién |comunicard los resultados y conclusiones de la auditoria ) ) ) N
o listado de asistencia contratista.
T externa.
L2
N Equipo Auditor del Sistema de Gestién 20. Socializar con los auditados los resultados de la auditoria
aup interna.
l
21. Realizar el informe de auditoria y entregarlo al Profesional SEPG-F-063 Informe de auditoria
Equipo Auditor del Sistema de Gestion  |encargado, segun corresponda con el Sistema de Gestion o Informe de auditoria del
I Auditado. contratista
+ Coordinador o Jefe del area encargada Cotejar el informe de auditoria | SEPG-F-063 Informe de auditoria
-~ del Sistema de Gestion o quien este | 22. Revisar el informe de auditoria para aprobacién. interna con lo registrado en la o Informe de auditoria del
l designe lista de verificacion contratista
v .
S| Coordinador o Jefe del drea encargada
— del Sistema de Gestion o quien este  |éSe aprueba el informe de auditoria?
No designe
¥
Cotejar las observaciones con lo | SEPG-F-063 Informe de auditoria
— Equipo Auditor del Sistema de Gestion | 23. Revisar las observaciones y ajustar el informe de auditoria registrado en la lista de o Informe de auditoria del
verificacion contratista
¥
NO
¢Elinforme corresponde a una auditoria interna?
| N
2 )
Coordinador o Jefe del drea encargada
del Sistema de Gestion o quien este  |24. Consolidar el informe general de la Auditoria interna SEPG-F-063 Informe de auditoria
designe
—
v
Equipo Auditor del Sistema de Gestion  |25. Realizar la reunién de cierre de auditoria interna SEPG-F-016 Listado de asistencia
26. Realizar la evaluacion del desempefio al equipo auditor
Auditados diligenciando el formato SEPG-F-022 Evaluacién equipo de SEPG-F-022 Evaluacién equipo de
auditoria y enviarlo al Profesional encargado, segin auditoria
corresponda con el Sistema de Gestion Auditado.
[
* g . o L . SEPG-F-063 Informe de auditoria
. 27. Solicitar la publicacion en la pagina web del informe de o
Coordinador o Jefe del area encargada o o o Informe de auditoria del
L . . . auditoria junto con el Plan de Auditoria, de acuerdo con lo .
del Sistema de Gestion o quien este . o contratista
. establecido en el documento TPSC-P-007 Publicacién de la N L
designe ) L . Ticket mesa de servicio (correo
informacién en la pagina web de la ANI. -
electrénico)
o
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RESPONSABLE DEL
PROCEDIMIENTO

Coordinador GIT Planeacion

POLITICAS DE OPERACION

1. El programa de auditoria se refiere a los detalles acordados para un conjunto de una o mas auditorias planificadas para un periodo de tiempo determinado y dirigidas hacia un propésito especifico. Los programas de auditoria se
publican en la pagina web de la ANI.

2. El Plan de Auditoria corresponde a la descripcién de las actividades y de los detalles acordados de una auditoria. El Plan de Auditoria se le comunica al lider del proceso y al equipo de auditores internos a través del correo
electrdnico institucional.

3. Los criterios de auditoria se refieren al conjunto de politicas, procedimientos, normatividad y requisitos usados como referencia con la cual se compara la evidencia de auditoria.

4. El alcance de auditoria se refiere a la extension y limites de una auditoria, (este incluye las ubicaciones, unidades o areas de la entidad, actividades de los procesos, asi como el periodo de tiempo cubierto).

5. En el Plan de Auditoria en el campo "Recursos" se debe establecer si la auditoria se desarrollard de forma presencial, remota o mixta identificando si hay interaccién humana, para lo cual se debe incluir los elementos minimos
necesarios para su adecuada ejecucion, tales como: recursos, protocolos, repositorios de informacién, medio por el cual se realizardn las entrevistas, entre otros.

6. La evidencia de auditoria se refiere a los registros, documentos, declaraciones de hechos o cualquier otra informacién que es pertinente para los criterios de auditoria y que es verificable.

7. Los hallazgos corresponden a los resultados de la evaluacién de la evidencia de la auditoria recopilada frente a los criterios de auditoria, estos pueden indicar conformidad o no conformidad y conducir a la identificacion de
oportunidades para la mejora o el registro de buenas précticas.

8. Las conclusiones de la auditoria obedecen al resultado, tras considerar los objetivos de la auditoria y todos los hallazgos de esta.

9. En caso de que el Lider del Proceso no pueda acompafiar el ejercicio de auditoria interna, debera delegar a una persona perteneciente al proceso.

10. El desarrollo de la auditoria es un ejercicio que busca el mejoramiento de los Sistemas de Gestidn de la entidad, por lo tanto, se debe mantener un mutuo respeto y profesionalismo en el desarrollo de la misma.

11. Se pueden incluir expertos técnicos con competencias adicionales para que apoyen el ejercicio de auditoria con la condicién de que no deben actuar como auditores sino simplemente un apoyo técnico al equipo auditor.

12. La entidad puede realizar sus auditorias internas con profesionales externos, siempre y cuando este demuestre la competencia como auditor certificado y cuente con experiencia en la realizacion de auditorias al Sistema de
Gestién a auditar en el sector publico y/o privado.

13. Se pueden incluir auditores en entrenamiento dentro del equipo auditor, pero estos deberian participar bajo la direccién y guia de un auditor certificado.

14. Los auditores seleccionados para participar en las auditorias internas en la entidad, deben cumplir con lo siguiente:

-Educacién: Titulo profesional, Tecnoldgico o Técnico en cualquier area.

-Formacion: Haber cursado y aprobado el curso de auditor interno bajo la norma auditar, segun corresponda.

-Cada auditor debera diligenciar el formato SEPG-F-110 Compromiso ético y de transparencia auditorias sistemas de gestion.

Nota: Un auditor no puede auditar el proceso al cual pertenece, asegurando la objetividad e imparcialidad para evitar cualquier conflicto de intereses en el proceso de auditoria.

15. El informe de auditoria interna se le entrega a quien haya recibido la auditoria para su aprobacién.

16. Al finalizar cada auditoria interna se hara la evaluacién del auditor, estos resultados seran analizados por el Coordinador o Jefe del drea encargada del Sistema de Gestion o quien este designe, con el fin de generar planes de
mejoramiento en caso de ser pertinente. Esta evaluacion podra aplicar a los auditores externos en caso de ser requerido y deberd quedar identificado en los estudios previos.

17. En caso de presentarse hallazgos como resultado de la auditoria, el lider del proceso auditado es el responsable de definir los planes de mejoramiento (formato SEPG-F-019), con el acompafiamiento del Profesional encargado,
segun corresponda con el Sistema de Gestion Auditado.

18. Los riesgos de la auditoria se analizaran en el momento en que se realice el correspondiente programa de auditoria.

19. Se podran realizar auditorias combinadas o conjuntas teniendo en cuenta los diferentes sistemas implementados.

CONTROL DE CAMBIOS NORMATIVIDAD / REQUSITOS APLICABLES
VERSION FECHA DESCRIPCION
001 19/06/2015 |Elaboracién del documento.  Ley 1503 de 2011 - "Por la cual se promueve la formacién de habitos, comportamientos y conductas seguros en la via y
P | . | . se dictan otras disposiciones".
002 17/09/2015 | Actualizacion de los registro de las actividades * Ley 1581 de 2012 - "Por la cual se dictan disposiciones generales para la proteccién de datos personales”.
Actualizacién d doal plan d » ducto de la auditorfa d « Decreto 1072 de 2015 - “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Trabajo”.
ctualizacién de acuerdo al plan de accién producto de la auditoria de ) o - y
003 1/11/2016 u. IZ_ It d CO#ECNA P fon procu uattort * Decreto 1499 de 2017 - “Por medio del cual modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector
imien 2 T : . s : . ”
seguimiento e Funcidn Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.
L X * Decreto 2106 de 2019 - “Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
Actualizacién de acuerdo a lo establecido en la norma 1SO 9001:2015 y . . . . - [P
004 27/07/2018 3 normatividad aplicable a este procedimiento procedimientos innecesarios existentes en la administracion publica”.
P p . * Resolucion 0312 de 2018 - “Por la cual se definen los Estandares Minimos del Sistema de Gestion de la Seguridad y
Salud en el Trabajo SG-SST” (SST).
005 2/11/2021 |Actualizacion del flujo de actividades, observaciones y normatividad. * Resolucion 20223040040595 de 2022 - "Por la cual se adopta la metodologia para el disefio, implementacion y
verificacion de los Planes Estratégicos de Seguridad Vial y se dictan otras disposiciones".
Actualizacién de | tividad indl | acionad * SO 9000 - “Sistemas de gestion de la calidad”. Fundamentos y vocabulario.
1zacion VI n n r on n L, . " L
006 24/07/2023 Cdlf ,ac © " € lasac " T es,lse c uyelt as Ie'a(t::lo adas co * 1SO 9001 - “Sistemas Gestion de Calidad”. Requisitos (SGC).
auditorias externas, controles y los requisitos aplicables. e L. ) ”
uditorias ex v quist Pl * 1SO 14001 - “Sistemas de Gestion Ambiental” (SGA).
Actualizacion de las actividades, se incluye control asociado a la *1S0 37001 - “Sistema de Gestién Anti-Soborno” (SGAS).
aprobacién del programa de auditoriay la revisién del informe de * 1SO 19011 - “Directrices para la Auditoria de los Sistemas de Gestion”.
auditorfa, se ajustan los requisitos aplicables generalizando los * NTC PE 1000 - “Norma Técnica de la Calidad del Proceso Estadistico Requisitos de Calidad para la Generacion de
007 nombres de las normas ISO. Se ajusta el flujo para las actividades de Estadisticas” (PE).
auditoria externa y se incluye politica de operacién asociada a la
evluacion del equipo auditor.
APROBACION
NOMBRE CARGO APROBACION
ELABORO Cristian Leandro Mufioz Claros Contratista - GIT Planeacion
ELABORO Jessika Junca Ortiz Contratista - GIT Planeacion
REVISO Leidy Carolina Masmela Jiménez Contratista - GIT Talento Humano
Documento aprobado
REVISO Jenny Tatiana Orostegui Banderas Contratista - GIT Administrativo y Financiero mediante memorando
REVISO Guillermo Alejandro Corrales Ducuara Contratista - GIT Administrativo y Financiero Radicado No.
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