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1

La coordinación y los colaboradores del GIT Planeación encargados, junto con la alta dirección anualmente evaluan y validan el 

entorno y capacidades de la Entidad para la formulación de las estrategias,  objetivos y el plan estratégico institucional, con el 

propósito de facilitar el cumplimiento de los objetivos y la articulación con los planes nacionales y sectoriales, de conformidad al  

procedimiento SEPG-P-023 "Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo"e  

Instructivo "Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo" (SEPG-I-008). Como 

evidencia de ello, se encuentran el registro del análisis del entorno y capacidades (DOFA),  el acta de aprobación del plan estratégico. 

Preventivo Manual Probabilidad ALTO

1. <70%

2. <70%

2

La coordinación y los colaboradores del GIT Planeación encargados,  anualmente, verifican los resultados obtenidos con los lideres de 

los procesos y asesoran a la alta dirección en la formulación del  plan de acción y plan operativo de la entidad,  con el fin de alinearlo a 

los objetivos y estrategias formuladas para el cumplimiento del plan estrátegico,  de acuerdo al procedimiento SEPG-P-023 

"Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo"e  Instructivo "Elaboración, 

actualización y seguimiento del plan estratégico, plan de acción y plan operativo" (SEPG-I-008). Como evidencia de ello, se encuentran 

los registros de la formulación de los planes y los de la jornada de planeación de la alta dirección. 

Detectivo Manual Probabilidad MODERADO

1. > 90% y ≤ 70%

2. > 90% y ≤ 70%

3

La coordinación y los colaboradores del GIT Planeación encargados,  anualmente  evaluan y verifican las proyecciones de presupuesto 

de inversión y funcionamiento proporcionadas por los diferentes procesos y gestionan la aprobación del mismo, a través de las 

entidades pertinentes, con el propósito de dar cumplimiento a los objetivos de la Entidad, evitar imprecisiones en el documento de 

anteproyecto y gestionar los recursos requeridos para suplir las necesidades, de acuerdo con lo establecido en el Procedimiento 

Anteproyecto de presupuesto - (SEPG-P-015) . Como evidencia se cuenta con los correos electrónicos a las áreas o actas de reunión, 

los registros SEPG-F-084 “Necesidades gastos de inversión - anteproyecto de presupuesto” ,SEPG-F-085 “Cálculo de vigencias futuras - 

anteproyecto de presupuesto”, SEPG-F-086 “Necesidades servicio de la deuda -anteproyecto de presupuesto”, SEPG-F-087 “Cálculo 

de ingresos - anteproyecto de presupuesto” y SEPG-F-088 “Consolidado necesidades anteproyecto de presupuesto”,el registro del 

anteproyecto ante el SIIF, el radicado al SITPRES  y el documento de anteproyecto que se remite por correo electrónico al MHCP 

subido en el SharePoint del GIT de Planeación.

Preventivo Manual Probabilidad

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

4

La coordinación y los colaboradores del GIT Planeación encargados,  mensualmente, revisan y monitorean los avances en el 

cumplimiento de las acciones y presupuesto del  plan estrategico, plan de acción y plan operativo de la entidad,  con el fin asegurar 

razonablemente el cumplimiento de los objetivos institucionales y estrategicos y tomar deciciones,  de acuerdo al procedimiento 

SEPG-P-023 "Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo"e  Instructivo 

"Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo" (SEPG-I-008). Como evidencia  se 

encuentran los informes de seguimiento, memorandos o correos electronicos a los procesos de los resultados o solciitudes del 

seguimiento. 

Detectivo Manual Probabilidad

5

La coordinación y los colaboradores del GIT Planeación encargados,  cada vez que se requiera evaluan y verifican las propuestas de las 

modificaciones realizadas por los Vicepresidentes y jefes de oficina a los planes estratégico, de acción y operativo, con el propósito de 

generar recomendaciones que se encuentren alineadas a las metas y compromisos establecidos por la Entidad, realizar el ajuste al 

plan operativo y presentar a la presidencia la solictiud de modificación de los planes de acción y estrategicos para su aprobación,  con 

base en el procedimiento SEPG-P-023 "Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan 

operativo"e  Instructivo "Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo" (SEPG-I-008). 

Como evidencia, reposa los memorandos y/o correos de las áreas respectivas, con la trazabilidad,  justificación y aprobación de la 

modificación.

Detectivo Manual Probabilidad

Verificar, analizar y reportar los resultados de la 

gestión del desempeño del direccionamiento 

estratégico de la entidad frente a los avances 

reportados por los procesos. (V)

1

La coordinación y los colaboradores del GIT Planeación encargados, junto con la alta dirección anualmente evaluan y validan el 

entorno y capacidades de la Entidad para la formulación de las estrategias,  objetivos y el plan estratégico institucional, con el 

propósito de contar con información y soportes reales  y  así restringir desviaciones, manipulación  y abuso de poder en pro del 

cumplimiento de los objetivos de la entidad, de conformidad al  procedimiento SEPG-P-023 "Elaboración, actualización y seguimiento 

del plan estratégico, plan de acción y plan operativo"e  Instructivo "Elaboración, actualización y seguimiento del plan estratégico, plan 

de acción y plan operativo" (SEPG-I-008). Como evidencia de ello, se encuentran el registro del análisis del entorno y capacidades 

(DOFA), actas de reuniones,   el acta de aprobación del plan estratégico . 

Preventivo Manual Probabilidad ALTO > 2%

Formular la planeación estratégica de la entidad. (P)

Implementar las actividades estratégicas planeadas y 

aprobadas por la entidad. (H)

Monitorear, validar y reportar los resultados de la 

implementación de la planeación estratégica de la 

entidad. (V)

Identificar y solicitar las modificaciones o ajustes a la 

planeación estratégica. (A)

2

La coordinación y los colaboradores del GIT Planeación encargados,  anualmente  evaluan y verifican las proyecciones de presupuesto 

de inversión proporcionadas por los diferentes procesos y gestionan la aprobación del mismo, a través de las entidades pertinentes, 

con el propósito de que la Entidad cuente con los recursos requeridos para suplir sus necesidades y objetivos trazados, evitar la 

manipulación de la información y contar con el aval de las entidades (DNP,Ministerio de Hacienda y Congreso de la Republica), de 

acuerdo con lo establecido en el Procedimiento Anteproyecto de presupuesto - (SEPG-P-015) . Como evidencia se cuenta con los 

correos electrónicos a las áreas o actas de reunión, los registros SEPG-F-084 “Necesidades gastos de inversión - anteproyecto de 

presupuesto” ,SEPG-F-085 “Cálculo de vigencias futuras - anteproyecto de presupuesto”, SEPG-F-086 “Necesidades servicio de la 

deuda -anteproyecto de presupuesto”, SEPG-F-087 “Cálculo de ingresos - anteproyecto de presupuesto” y SEPG-F-088 “Consolidado 

necesidades anteproyecto de presupuesto”,el registro del anteproyecto ante el SIIF, el radicado al SITPRES  y el documento de 

anteproyecto que se remite por correo electrónico al MHCP subido en el SharePoint del GIT de Planeación.

Detectivo Manual Probabilidad MODERADO > 1% y ≤ 2%

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

3

La coordinación y los colaboradores del GIT Planeación encargados,  cada vez que se requiera evaluan y verifican las propuestas de las 

modificaciones realizadas por los Vicepresidentes y jefes de oficina a los planes estratégico, de acción y operativo, con el propósito de 

generar recomendaciones que se encuentren alineadas a las metas y compromisos establecidos por la Entidad, realizar el ajuste al 

plan operativo y presentar a la presidencia la solicitud de modificación de los planes de acción y estrategicos para su aprobación,  así 

restringir desviaciones y manipulación de la información, con base en el procedimiento SEPG-P-023 "Elaboración, actualización y 

seguimiento del plan estratégico, plan de acción y plan operativo"e  Instructivo "Elaboración, actualización y seguimiento del plan 

estratégico, plan de acción y plan operativo" (SEPG-I-008). Como evidencia, reposa los memorandos y/o correos de las áreas 

respectivas, con la trazabilidad,  justificación y aprobación de la modificación.

Detectivo Manual Probabilidad

4

La coordinación y los colaboradores del GIT Planeación encargados,  mensualmente, revisan y monitorean los avances en el 

cumplimiento de las acciones y presupuesto  con respecto a las evidencias del  plan estrategico, plan de acción y plan operativo de la 

entidad,  con el fin cotejar los resultados y evitar la manipulación de la información  o errores en los datos que son base para la toma 

de las decisiones de la Alta dirección,  de acuerdo al procedimiento SEPG-P-023 "Elaboración, actualización y seguimiento del plan 

estratégico, plan de acción y plan operativo"e  Instructivo "Elaboración, actualización y seguimiento del plan estratégico, plan de 

acción y plan operativo" (SEPG-I-008). Como evidencia  se encuentran los informes de seguimiento, memorandos o correos 

electronicos a los procesos de los resultados o solciitudes del seguimiento. 

Detectivo Manual Probabilidad

1

La coordinación y los colaboradores del GIT Planeación encargados, junto con la alta dirección anualmente evaluan y validan el 

entorno y capacidades de la Entidad para la formulación de las estrategias,  objetivos y el plan estratégico institucional, con el 

propósito de contar con información y soportes reales  y  así restringir desviaciones, manipulación de la información y abuso de poder 

en pro del cumplimiento de los objetivos de la entidad, de conformidad al  procedimiento SEPG-P-023 "Elaboración, actualización y 

seguimiento del plan estratégico, plan de acción y plan operativo"e  Instructivo "Elaboración, actualización y seguimiento del plan 

estratégico, plan de acción y plan operativo" (SEPG-I-008). Como evidencia de ello, se encuentran el registro del análisis del entorno y 

capacidades (DOFA), actas de reuniones,   el acta de aprobación del plan estratégico . 

Preventivo Manual Probabilidad ALTO > 5%

MODERADO > 1% y ≤ 5%

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

BAJO ≤ 1%

1

El gerente de proyecto y el lider de supervisión y seguimiento de la Vicepresidencia Ejecutiva verifican y concilian la coherencia de la 

información reportada  mensualmente en el aplicativo ANISCOPIO por las interventorías de los proyectos carreteros a cargo,  con el 

propósito de detectar errores y/o variaciones, solicitar ajustes, presentar justificaciones y asegurar la calidad y veracidad de la 

información reportada, de acuerdo con lo establecido en el Manual SEPG-M-006 "Documento metodológico OETR". Como evidencia 

del control se encuentra en ANISCOPIO:  la validación del lider de seguimiento,  la base de datos acopiada y cerrada, los reportes de 

completitud y de variaciones de trafico del periodo y/o las  justificaciones de los datos atipicos.

Detectivo Manual Probabilidad ALTO

1.<90%

2. >=3  dias hábiles

2

La coordinación del GIT Planeación y el grupo encargado de la OETR del GIT Planeación procesan y analizan mensualmente la 

información de los proyectos carreteros a cargo de la ANI referente al tráfico y recaudo de los peajes validada por los gerentes y 

lideres de supervisión y seguimiento de cada proyecto, de manera semiautomática a través del aplicativo de ANISCOPIO, con el 

propósito de garantizar la oportunidad y la calidad de la información estadística, de conformidad con lo establecido en el Manual 

SEPG-M-006 "Documento metodológico  OETR". Como evidencia del control se encuentra la base de datos acopiada y cerrada, la 

base de datos procesada, el documento de análisis que se encuentra en el aplicativo y el OneDrive del GIT de Planeación. En el caso 

de no contar con la completitud de los reportes de información en las fechas establecidas para el procesamiento y análisis de datos, 

se envía la solicitud y alerta por medio de correo electrónico a los gerentes y lideres de seguimiento, con el fin de contar con el 100% 

de la información.  

Detectivo Automático Probabilidad MODERADO

1.<95% - >=90%

2. entre 1 y 2 días 

hábiles

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

3

La coordinación del GIT Planeación  aprueba mensualmente el informe de difusión y anualmente el boletín de tráfico y recaudo,  con 

el propósito de publicar la información de manera oportuna y asegurar la calidad de la información a publicar, de conformidad con lo 

establecido en el Manual SEPG-M-006 "Documento metodológico  OETR". Como evidencia del control se cuenta con el informe de 

difusión y el boletín de tráfico y recaudo firmados y publicados en el aplicativo de ANISCOPIO y en la página web de la Entidad.

Detectivo Manual Probabilidad

4

La coordinación del GIT Planeación y el grupo encargado de la OETR del GIT Planeación cada vez que se presente una solicitud de 

cambio de la información de tráfico y recaudo dentro de los 90 días contados a partir de su publicación, verifican que se encuentre 

aprobada por el líder de seguimiento y ,según el plazo establecido en la metodología para proceder al ajuste o actualización de la 

información, mediante la plataforma de ANISCOPIO, de acuerdo con los lineamientos del Manual SEPG-M-007 "Manual critica de la 

OETR" y SEPG-M-006 "Documento metodológico  OETR", con el propósito de asegurar la gestión del ajuste justificado y la integridad 

de la información reportada. Como evidencia se cuenta con el correo electrónico con la solicitud del líder de seguimiento del proyecto 

y la respuesta dada por el GIT de planeación conforme a la gestión. 

Correctivo Manual Impacto

5

La coordinación del GIT Planeación y el grupo encargado de la OETR del GIT Planeación cada vez que se presente una solicitud de 

cambio de la información de tráfico y recaudo que sobrepase los 90 días, contados a partir de su publicación, verifican que se 

encuentre aprobada y justificada por el gerente del proyecto por medio de un memorando y ,según el plazo establecido en la 

metodología para proceder al ajuste o actualización de la información, mediante la plataforma de ANISCOPIO, de acuerdo con lo 

establecido en el Manual SEPG-M-007 "Manual critica de la OETR" y SEPG-M-006 "Documento metodológico  OETR" , con el propósito 

de asegurar la gestión del ajuste justificado y la integridad de la información reportada. Como evidencia se cuenta con el memorando 

de solicitud del gerente del proyecto y la respuesta al memorando dada por el GIT de planeación conforme a la gestión. 

Correctivo Manual Impacto

Definir la programación, distribución y optimización 

estratégica de los recursos de acuerdo con las 

necesidades técnicas y operativas. (P)

Gestionar la consecución de los recursos para el 

desarrollo del direccionamiento estratégico y las 

necesidades de la entidad. (H)

Verificar, analizar y reportar los resultados de la 

gestión reportada por los procesos en el seguimiento 

de la ejecución presupuestal de los proyectos de 

inversión de la entidad. (V)

1

El Experto G3-07 del GIT de Planeación o el colaborador encargado mensualmente verifica y concilia la información reportada por las 

areas correspondiente a la programación y ejecucción de compromisos, obligaciones y pagos de los proyectos de inversión, con el fin 

de revisar las variaciones, realizar las alertas respectivas a las areas que cuenten con diferencias,  asegurar razonablemente con la 

coherencia y completitud de la información que es reportada en la PIIP, de conformidad al procedimiento "SEPG-P-016 “Seguimiento 

Gerencial de los Proyectos de Inversión Pública a cargo de la ANI”". Evidencia del control se cuenta con las alertas enviadas por correo 

electrónicos,  la información reportada por las areas, el registro de validación en la plataforma PIIP. 

Detectivo Manual Probabilidad ALTO < 95%

MODERADO <99% y ≥ 95%

BAJO ≥ 99%

Verificar, analizar y reportar los resultados de la 

gestión reportada por los procesos en el seguimiento 

de la ejecución presupuestal de los proyectos de 

inversión de la entidad. (V)

1

El Experto G3-07 del GIT de Planeación o el colaborador encargado mensualmente verifica y concilia la información reportada por las 

areas correspondiente a la programación y ejecucción de compromisos, obligaciones y pagos de los proyectos de inversión, con el fin 

de revisar las variaciones, realizar las alertas respectivas a las areas que cuenten con diferencias, asegurar razonablemente con la 

coherencia y completitud de la información que es reportada en el PIIP y publicada en el tablero de control, de conformidad al 

procedimiento  "SEPG-P-016 “Seguimiento Gerencial de los Proyectos de Inversión Pública a cargo de la ANI”". Evidencia del control se 

cuenta con las alertas enviadas por correo electrónicos,  la información reportada por las areas, el registro de validación en la 

plataforma PIIP. 

Detectivo Manual Probabilidad ALTO > 3%

Ejecutar los recursos programados para la 

implementación del direccionamiento estratégico. (H)

Monitorear, validar y reportar los resultados de la 

ejecución de los recursos programados para la 

implementación del direccionamiento estratégico de 

la entidad. (V)

Identificar y solicitar las modificaciones del  

presupuesto y realizar los ajustes respectivos. (A)

MODERADO > 1% y ≤ 3%

Foco estrategico: Fortalecer la institucionalidad de la 

Agencia con el fin de generar confianza y 

transparencia en la gestión

BAJO ≤ 1%

Gestionar y realizar seguimiento a la implementación 

del Modelo Integrado de Planeación y Gestión - MIPG 

de la ANI enfocados en una cultura de mejora 

continua

1

La coordinación del GIT Planeación y sus colaboradores mínimo 2 veces al año monitorea y revisa el avance del plan de 

implementación y gestión del MIPG, con el propósito de realizar las alertas de incumplimiento, compartir resultados para la toma de 

decisiones y mejorar la gestión de la Entidad, conforme al procedimiento de Implementación del Modelo integral de Planeación y 

Gestión (SEPG-P-022). Como evidencia de ello, se genera el respectivo informe del plan de implementación (SEPG-F-090) presentado 

en el Comité Institucional de Gestión y Desempeño y los registros de las alertas. Esta información se encuentra en el SharePoint del 

GIT de planeación. Los seguimientos se realizan una vez se cuenten con los resultados del FURAG.

Detectivo Manual Probabilidad ALTO < 80%

Resultados de la 

medición del FURAG
% cumplimiento FURAG

Medición del 

cumplimiento de las 

políticas y 

dimensiones del MIPG 

de la vigencia anterior

Anual FURAG DAFPNo aplica

De conformidad con 

criterios de aceptación 

del apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias 

del proceso asociado, no 

se adopta ninguna 

medida de control que 

afecte la probabilidad o 

impacto del riesgo.

No aplica No aplica 
BAJA 

(40%)

MODERADO

(60%)
MODERADO AceptarMODERADO

Posibilidad de afectación reputacional por disminuir el 

resultado de la vigencia anterior dado por el FURAG y/o 

incumplir lineamientos del Modelo Integrado de Planeación 

y Gestión - MIPG, debido al inadecuado seguimiento a su 

implementación y gestión.

RG-SEPG-06
MEDIA

(60%)

MODERADO

(60%)

Ejecución_y_Admini

stración_de_Proces

os

Falta de 

aplicación de 

los 

procedimientos

Eventos relacionados con la 

ejecución de los procesos y 

procedimientos 

determinados para la 

operación de la entidad, uso 

de sistemas de información, 

por errores en las 

actividades que deben 

realizar los servidores de la 

organización.

Estructura organizacional 

que afecta la capacidad 

organizacional

1. Todos los procesos.

2. Alta dirección.

1. Ciudadanía

2. DAFP

3. Lideres de política de 

gestión y desempeño 

nacionales 

Riesgo_de_gestión Procesos Reputacional

MEDIA

(60%)

MODERADO

(60%)
MODERADO

2

El Experto G3-07 del GIT de Planeación o el colaborador encargado  cada vez que se solicita un tramite presupuestal, revisa y valida la 

información y documentos,  con el fin de garantizar el cumplimiento de los requisitos solicitados en cada uno de los tramites y realizar 

la radicación a las entidades externas,  de conformidad con el procedimiento de tramites presupuestales presupuesto de inversión 

SEPG-P-017. En el caso de no cumplir con algún requisito  y/o con los tiempos estipulados establecidos en la circular de cierre 

presupuestal emitida por el MHCP, se comunica a través de correo electrónico al procedente el motivo de su incumplimiento para su 

subsanación y/o rechazo. Como evidencia del control se cuenta con el correo electronico del resultado de la validación y/o los 

registros de radicación en las diferentes plataformas 

Preventivo Manual Probabilidad

BAJA 

(40%)

MODERADO

(60%)
MODERADO

Informes 

mensuales 

presentados por 

los procesos

Un incremento en las 

inconsistencias 

puede indicar 

debilidades en los 

controles de calidad 

de la información o 

posibles eventos de 

fraude por 

manipulación u 

ocultamiento de 

datos.

MUY BAJA

(20%)

MENOR

(40%)
BAJO Aceptar No aplica

BAJO

1. >90%

2. >90%

BAJO ≤ 1%

BAJO

1. >=95%

2. 0 día hábil

2. Puntualidad de la 

información difundida a 

las partes interesadas.

2. Fecha real de la 

publicación de los 

productos de difusión en 

ANIscopio y página WEB de 

la ANI - Fecha programada 

de la publicación de los 

productos de difusión en 

ANIscopio y página WEB de 

la ANI

2. Permite evaluar el 

cumplimiento de la 

publicación de los 

productos de difusión de 

la OETR* en la fecha 

programada en el 

calendario de difusión. Se 

cuantifica el número de 

días hábiles de retraso de 

la difusión en ANIscopio y 

en la página WEB de la 

ANI.

* Productos de difusión: 

i) Resumen Mensual por 

estación de Peaje Tráfico 

y Recaudo 2014 a mes en 

estudio. ii) Informe de 

difusión mensual del mes 

en estudio

2. Mensual 

2. Cronograma de 

Seguimiento OETR y 

fecha de 

publicación en 

ANIscopio y página 

WEB ANI

(Número de 

inconsistencias 

detectadas / Número 

total de registros 

revisados) × 100

Mide la ocurrencia de 

errores, omisiones o 

inconsistencias 

identificadas en las 

revisiones y 

validaciones realizadas 

por el GIT Planeación 

Mensual 

Informes 

mensuales 

presentados por 

los procesos

1. Reporte del 

porcentaje de 

cumplimiento de 

las metas 

programadas 

enviado por las 

distintas 

dependencias de la 

entidad al GIT 

Planeación.

2. Base de datos de 

seguimiento GIT 

Planeación

No. Modificaciones 

allegadas sin 

justificación 

De conformidad con 

criterios de aceptación 

del apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias 

del proceso asociado, no 

se adopta ninguna 

medida de control que 

afecte la probabilidad o 

impacto del riesgo.

No aplica No aplica 

1. Oportunidad de la 

información de 

tráfico, tarifas y 

recaudo acopiada

1. (Número de reportes 

enviados a revisión en 

ANIscopio hasta la fecha 

programada del cierre 

de la base de datos 

acopiada) / (Número 

total de reportes de las 

estaciones de peaje y 

conteo en seguimiento) 

* 100

1. Permite evaluar el 

nivel de cumplimiento 

de la información 

acopiada mediante el 

cálculo del porcentaje 

de reportes mensuales 

de tráfico y recaudo 

enviados a revisión en 

ANIscopio 

oportunamente 

(dentro de la fecha 

programada del cierre 

de la base de datos 

acopiada), frente al 

total de reportes de 

las estaciones de peaje 

1. Mensual 

1. Documento de 

completitud 

generado en la 

fecha 

programada del 

cierre de la base 

de datos acopiada

Porcentaje de 

inconsistencias 

detectadas en la 

información de 

ejecucción 

presupuestal

(Número de 

inconsistencias 

detectadas / Número 

total de registros 

revisados) × 100

Mide la ocurrencia de 

errores, omisiones o 

inconsistencias 

identificadas en las 

revisiones y 

validaciones realizadas 

por el GIT Planeación 

Mensual Aceptar No aplica

De conformidad con 

criterios de aceptación 

del apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias 

del proceso asociado, no 

se adopta ninguna 

medida de control que 

afecte la probabilidad o 

impacto del riesgo.

No aplica No aplica 

1. Trimestral

1. SIIF y 

memorando y/o 

correos 

electronicos 

1. Todas las 

Vicepresidencias y 

Oficinas de la entidad.

1. Departamento Nacional 

de Planeación.

2. Ministerio de Hacienda.

3. Congreso de la 

República de Colombia.

4. Entes de Control

5. Ministerio de 

Transporte.

6. Presidencia de la 

Republica

7. Ciudadania

SIGRIP__Fraude_int

erno
Procesos Reputacional Talento_humano Fraude interno

Eventos relacionados con 

las conductas o 

comportamientos de los 

empleados que afectan la 

Integridad Pública

RI-SEPG-05

Posibilidad de afectación reputacional por Fraude Interno 

en la información reportada de ejecución presupuestal, a 

causa de errores, omisiones, informes inexactos o 

descripciones incorrectas realizados para beneficio personal 

o de terceros para encubrir ineficiencias o desvios del 

presupuesto de inversión

No aplica 

1. Gestión efectiva de 

laas alertas sobre las 

desviaciones de la 

programación 

presupuestal de los 

recursos de inversión

1.(Numero de alertas 

generadas 

oportunamente por el 

GIT  de Planeación en el 

periodo evaluado/ 

Numero total de alertas 

identificadas  las 

desviaciones de la 

programación 

presupuestal de los 

recursos de inversión en 

el periodo evaluado) 

x100

1. El indicador mide la 

capacidad de la 

segunda línea de 

defensa para 

identificar y alertar 

oportunamente las 

desviaciones que 

puedan afectar la 

ejecucción 

presupuestal de la 

vigencia

MODERADO Aceptar No aplica

De conformidad con 

criterios de aceptación 

del apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias 

del proceso asociado, no 

se adopta ninguna 

medida de control que 

afecte la probabilidad o 

impacto del riesgo.

No aplica 

Probabilidad

BAJA 

(40%)

MODERADO

(60%)Identificar las necesidades de recursos, bienes y 

servicios de la entidad. (P)

Ejecutar los recursos programados para la 

implementación del direccionamiento estratégico. (H)

Monitorear, validar y reportar los resultados de la 

ejecución de los recursos programados para la 

implementación del direccionamiento estratégico de 

la entidad. (V)

Identificar y solicitar las modificaciones del  

presupuesto y realizar los ajustes respectivos. (A)

Preventivo Manual

MEDIA

(60%)

MODERADO

(60%)
MODERADO

2

El Experto G3-07 del GIT de Planeación o el colaborador encargado  cada vez que se solicita un tramite presupuestal, revisa y valida la 

información y documentos,  con el fin de garantizar el cumplimiento de los requisitos solicitados en cada uno de los tramites y así 

realizar la radicación a las entidades externas,  de conformidad con el procedimiento de tramites presupuestales presupuesto de 

inversión SEPG-P-017. En el caso de no cumplir con algún requisito  y/o con los tiempos estipulados establecidos en la circular de cierre 

presupuestal emitida por el MHCP, se comunica a través de correo electrónico al procedente el motivo de su incumplimiento para su 

subsanación y/o rechazo. Como evidencia del control se cuenta con el correo electrónico del resultado de la validación y/o los 

registros de radicación en las diferentes plataformas 

MODERADO

Establecer los lineamientos, metodologías y 

herramientas para la operación estadística de la 

Entidad. (P)

Procesar, analizar y difundir los datos de tráfico y 

recaudo del modo carretero (H)

Verificar la variación de los datos atipicos obtenidos 

del  acopio de la información. (V) 

Mantener actualizados los lineamientos y estrategias 

de la operación estadistica de la Entidad.(A)

1. Todas las 

Vicepresidencias y 

Oficinas de la entidad.

1. Departamento Nacional 

de Planeación.

2. Ministerio de Hacienda.

3. Congreso de la 

República de Colombia.

4. Entes de Control

5. Ministerio de 

Transporte.

6. Presidencia de la 

Republica

7. Ciudadania

Riesgo_de_gestión Procesos Reputacional

Ejecución_y_Admini

stración_de_Proces

os

Falta de 

aplicación de 

los 

procedimientos

Eventos relacionados con la 

ejecución de los procesos y 

procedimientos 

determinados para la 

operación de la entidad, uso 

de sistemas de información, 

por errores en las 

actividades que deben 

realizar los servidores de la 

organización.

Estructura organizacional 

que afecta la capacidad 

organizacional

RG-SEPG-14

Posibilidad de afectación reputacional por reportar 

información errónea y/o incumplir la programación de la 

ejecución presupuestal de los proyectos de inversión al 

cierre de la vigencia, debido a la inadecuada gestión y/o 

seguimiento como segunda línea de defensa.

RG-SEPG-03

Posibilidad de afectación reputacional por la producción y 

publicación de información estadística de tráfico y recaudo del 

modo carretero de forma extemporánea y/o inconsistente sin 

justificar, debido a la omisión y/o fallas en el seguimiento y 

validación de los datos acopiados por parte de la 

Vicepresidencia Ejecutiva y/o fallas en las fases de 

procesamiento, análisis y difusión de la OETR por parte del GIT 

de Planeación.

BAJA 

(40%)

MODERADO

(60%)

Ejecución_y_Adminis

tración_de_Procesos

Falta de 

aplicación de los 

procedimientos

Eventos relacionados con la 

ejecución de los procesos y 

procedimientos determinados 

para la operación de la 

entidad, uso de sistemas de 

información, por errores en 

las actividades que deben 

realizar los servidores de la 

organización.

Estructura organizacional que 

afecta la capacidad 

organizacional

1. Todos los procesos 

de la ANI

1. DANE

2. Ministerio de 

Transporte y Entidades del 

sector

3. Banco de la República

4. Concesionarios e 

interventores 

5. Ministerio de Hacienda 

y Crédito Público

6. Departamento Nacional 

de Planeación DNP

7. Academia

8. Ciudadanía en general

9. Medios de 

comunicación

10. Banca de inversión

11. Congreso de la 

Republica 

12. Entidades de rama 

legislativo 

13. Entidades Territoriales 

Riesgo_de_gestión Resultados Reputacional

Talento_humano Fraude interno

Eventos relacionados con las 

conductas o 

comportamientos de los 

empleados que afectan la 

Integridad Pública

1. Presidencia de la 

República  y Vicepresidencia 

de la República. 

2. Congreso de la República.

3. Departamento Nacional 

de Planeación.

4. Ministerio de Transporte.

5. Otras Entidades Externas 

y Organismos de Control.

6. Entes territoriales

7. Ciudadanía en general

8. Concesionarios e 

interventorías

SIGRIP__Soborno Procesos Reputacional Talento_humano Soborno

Eventos relacionados con las 

conductas o 

comportamientos de los 

empleados que afectan la 

Integridad Pública

De conformidad con 

criterios de aceptación 

del apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias 

del proceso asociado, no 

se adopta ninguna 

medida de control que 

afecte la probabilidad o 

impacto del riesgo.

No aplica 

Un incremento en las 

inconsistencias puede 

indicar debilidades en 

los controles de 

calidad de la 

información o posibles 

eventos de fraude por 

manipulación u 

ocultamiento de datos.

Formular la planeación estratégica de la entidad. (P)

Implementar las actividades estratégicas planeadas y 

aprobadas por la entidad. (H)

Monitorear, validar y reportar los resultados de la 

implementación de la planeación estratégica de la 

entidad. (V)

Identificar y solicitar las modificaciones o ajustes a la 

planeación estratégica. (A)

BAJA 

(40%)

MODERADO

(60%)
MODERADO

Posibilidad de afectación reputacional por Fraude Interno en la 

información reportada de la planeación estrategica, a causa de 

errores, omisiones, informes inexactos o descripciones 

incorrectas realizados para beneficio personal o de terceros 

para justificar determinadas decisiones estrategicas 

MEDIA

(60%)

MODERADO

(60%)
MODERADO

2

La coordinación y los colaboradores del GIT Planeación encargados,  mensualmente, revisan y monitorean los avances en el 

cumplimiento de las acciones y presupuesto  con respecto a las evidencias del  plan estrategico, plan de acción y plan operativo de la 

entidad,  con el fin cotejar los resultados y evitar la manipulación de la información  o errores en los datos que son base para la toma 

de las deciciones de la Alta dirección,  de acuerdo al procedimiento SEPG-P-023 "Elaboración, actualización y seguimiento del plan 

estratégico, plan de acción y plan operativo"e  Instructivo "Elaboración, actualización y seguimiento del plan estratégico, plan de 

acción y plan operativo" (SEPG-I-008). Como evidencia  se encuentran los informes de seguimiento, memorandos o correos 

electronicos a los procesos de los resultados o solciitudes del seguimiento. 

Probabilidad

RI-SEPG-12
1. Todos los procesos de 

la ANI

1. Presidencia de la 

República  y Vicepresidencia 

de la República. 

2. Congreso de la República.

3. Departamento Nacional 

de Planeación.

4. Ministerio de Transporte.

5. Otras Entidades Externas 

y Organismos de Control.

6. Entes territoriales

7. Ciudadanía en general

8. Concesionarios e 

interventorías

SIGRIP__Fraude_inter

no
Procesos Reputacional Aceptar

MEDIA

(60%)

MODERADO

(60%)

No aplica No aplica 

1. Metas cumplidas en 

la vigencia en el plan de 

acción

2. Evaluación del 

avance anual de las 

Metas.

1. (# metas cumplidas en 

el Plan de Acción/# total 

de metas programadas 

en el Plan de Acción)*100

2. (# metas cumplidas 

para la vigencia en el plan 

de gobierno /# total de 

metas programadas en el 

Plan de Gobierno)*100

MODERADO Aceptar Mitigar

De conformidad con 

criterios de aceptación del 

apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias del 

proceso asociado, no se 

adopta ninguna medida de 

control que afecte la 

probabilidad o impacto del 

riesgo.

MEDIA

(60%)

MODERADO

(60%)

No aplica MODERADO
MUY BAJA

(20%)

MODERADO

(60%)
MODERADO Aceptar

MODERADO
MUY BAJA

(20%)

MODERADO

(60%)

1. Todos los procesos de 

la ANI

1. Presidencia de la 

República  y Vicepresidencia 

de la República. 

2. Congreso de la República.

3. Departamento Nacional 

de Planeación.

4. Ministerio de Transporte.

5. Otras Entidades Externas 

y Organismos de Control.

6. Entes territoriales

7. Ciudadanía en general

8. Concesionarios e 

interventorías

Establecer los lineamientos, metodologías y 

herramientas para definir el direccionamiento 

estratégico de la entidad. (P)

Dirigir y coordinar las actividades que permitan 

adelantar el análisis de contexto y la definición de las 

estratégias por parte de la entidad. (H)

Liderar la formulación, concertación y aprobación del 

Plan Estratégico Institucional -PEI y el plan de acción 

institucional -PAI. (H)

Verificar, analizar y reportar los resultados de la 

gestión del desempeño del direccionamiento 

estratégico de la entidad frente a los avances 

reportados por los procesos. (V)

Mantener actualizados los lineamientos y estrategias 

del direccionamiento estratégico de la entidad. (A)
Riesgo_de_gestión

Posibilidad de afectación reputacional por formular el 

direccionamiento estratégico sin cumplir los requisitos y/o 

incumplir las metas de los planes formulados,  debido al 

inadecuado asesoramiento y/o seguimiento como segunda línea 

de defensa al plan estratégico, plan acción y plan operativo.  

RG-SEPG-01Procesos Reputacional
Ejecución_y_Adminis

tración_de_Procesos

Falta de 

aplicación de los 

procedimientos

Eventos relacionados con la 

ejecución de los procesos y 

procedimientos determinados 

para la operación de la 

entidad, uso de sistemas de 

información, por errores en 

las actividades que deben 

realizar los servidores de la 

organización.

Estructura organizacional que 

afecta la capacidad 

organizacional

La evidencia tanto del 

reporte de 

seguimiento (matriz) 

como del reporte de 

los indicadores, reposa 

en SINERGIA y/o en el 

SharePoint del GIT 

Planeación, para 

garantizar su 

salvaguarda y debida 

trazabilidad:

https://anionline.share

point.com.mcas.ms/site

s/GIT Planeación

1. Todos los procesos de 

la ANI
RI-SEPG-02

Posibilidad de afectación reputacional por soborno entrante al 

aceptar o solicitar una ventaja indebida en la formulación y 

seguimiento del direccionamiento estrategico de la Entidad a 

favor de un tercero o a nombre propio,  a causa de la 

manipulación indebida de las metas, recursos y estrategias en 

los planes de la entidad.  

MAPA INTEGRAL DE RIESGOS INSTITUCIONALES Y SEGUIMIENTO

SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

PASO 1 -  IDENTIFICACIÓN DE RIESGOS

SEPG-F-030 22/07/2026

Establecer, implementar y mantener lineamientos para la planeación estratégica, el presupuesto, 

la gestión de riesgos, la cooperación internacional y el seguimiento al desempeño institucional, 

en articulación con el Modelo Integrado de Planeación y Gestión, asegurando el cumplimiento 

OBJETIVO DEL PROCESOPROCESO

Sistema Estratégico de Planeación y Gestión

MÓDULO I I

CARACTERÍSTICAS DEL PROCESO RIESGO INHERENTE DESCRIPCIÓN DEL CONTROL

MÓDULO VI

DESCRIPCIÓN DEL RIESGO

PASO 3 -  PLAN DE MITIGACIÓN DEL RIESGO
MÓDULO VII

PASO 2 -  VALORACIÓN DE LOS RIESGOS
MÓDULO VMÓDULO IVMÓDULO III

PLAN DE MITIGACIÓN DEL RIESGO INDICADOR DEL RIESGOTRATAMIENTO DEL RIESGOATRIBUTOS DEL PUNTOS Y ÁREAS DE RIESGO FACTORES DE RIESGO ATRIBUTOS DEL CONTROL - RIESGO RESIDUAL

Detectivo Manual

1. El indicador mide el 

porcentaje de 

cumplimiento de las 

metas programadas en 

la vigencia

2. El indicador mide el 

porcentaje de 

cumplimiento de las 

metas programadas en 

la vigencia

1. Trimestral

2. Anual

No aplica

De conformidad con 

criterios de aceptación 

del apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias 

del proceso asociado, no 

se adopta ninguna 

medida de control que 

afecte la probabilidad o 

impacto del riesgo.

No aplica No aplica 

Porcentaje de 

inconsistencias 

detectadas en la 

información 

estratégica

(Número de 

modificaciones 

allegadas sin 

justificación detectadas 

/ Número total de 

solicitud de 

modificaciones 

revisados) × 100

Mide la ocurrencia de 

omisiones o 

inconsistencias en la 

justificación de las 

solicitudes de 

modificaciones 

identificadas en 

revisiones y 

validaciones realizadas 

por el GIT Planeación 

Semestral 

Solicitudes de 

modificación del 

plan estrategico

No aplica



CÓDIGO: VERSIÓN:   

ACTIVIDADES DEL PROCESO / FOCO / 

OBJETIVO / ESTRATEGIA

PARTES 

INTERESADAS 

(INTERNAS)

PARTES INTERESADAS 

(EXTERNAS)
TIPO DE RIESGO

PUNTO DE 

RIESGO

ÁREAS DE 

IMPACTO

FACTORES DE 

RIESGO
FUENTE DESCRIPCION FACTOR ID RIESGO PROBABILIDAD IMPACTO

NIVEL DE 

RIESGO 

INHERENTE

No. CONTROL
TIPO DE 

CONTROL
IMPLEMENTACIÓN REDUCE

PROBABILIDAD

RESIDUAL

IMPACTO

RESIDUAL

NIVEL DE 

RIESGO 

RESIDUAL

TRATAMIENTO
FORMA DE 

REDUCCIÓN

Observaciones 

(Justificación)

ACCIÓN DE 

MITIGACIÓN
RESPONSABLE

NOMBRE DEL 

INDICADOR CLAVE 

DEL RIESGO

FORMULA DEL 

INDICADOR 

DESCRIPCIÓN DEL 

INDICADOR

PERIODICIDAD 

DE MEDICIÓN

FUENTE DE 

MEDICIÓN

UMBRALES 

DE ALERTA
VALOR UMBRAL OBSERVACIONES

MAPA INTEGRAL DE RIESGOS INSTITUCIONALES Y SEGUIMIENTO

SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

PASO 1 -  IDENTIFICACIÓN DE RIESGOS

SEPG-F-030 22/07/2026

Establecer, implementar y mantener lineamientos para la planeación estratégica, el presupuesto, 

la gestión de riesgos, la cooperación internacional y el seguimiento al desempeño institucional, 

en articulación con el Modelo Integrado de Planeación y Gestión, asegurando el cumplimiento 

OBJETIVO DEL PROCESOPROCESO

Sistema Estratégico de Planeación y Gestión

MÓDULO I I

CARACTERÍSTICAS DEL PROCESO RIESGO INHERENTE DESCRIPCIÓN DEL CONTROL

MÓDULO VI

DESCRIPCIÓN DEL RIESGO

PASO 3 -  PLAN DE MITIGACIÓN DEL RIESGO
MÓDULO VII

PASO 2 -  VALORACIÓN DE LOS RIESGOS
MÓDULO VMÓDULO IVMÓDULO III

PLAN DE MITIGACIÓN DEL RIESGO INDICADOR DEL RIESGOTRATAMIENTO DEL RIESGOATRIBUTOS DEL PUNTOS Y ÁREAS DE RIESGO FACTORES DE RIESGO ATRIBUTOS DEL CONTROL - RIESGO RESIDUAL

Gestionar y realizar las acciones y estrategias para la 

implementación, operación, desarrollo del Modelo 

Integrado de Planeación y Gestión - MIPG de la 

Entidad. (H)

Monitorear, analizar y reportar el seguimiento y 

avances de la implementación, desarrollo y operación 

del Modelo Integrado de Planeación y Gestión - MIPG 

de la Entidad. (V)

Implementar planes de mejoramiento ante los 

resultados de las mediciones y hallazgos del MIPG. (A)

MODERADO <85% y ≥ 80%

Objetivo estrategico: Desarrollar las actividades 

necesarias para la ejecución y seguimiento del plan 

de implementación del Modelo Integrado de 

Planeación y Gestión - MIPG

BAJO ≥ 85%

Verificar, analizar y reportar los resultados de las 

herramientas de medición del MIPG y la gestión de 

los procesos de la Entidad. (V) 

1

La coordinación del GIT Planeación y sus colaboradores semestralmente monitorea y revisa el avance del plan de implementación y 

gestión del MIPG (SEPG-F-090), con el propósito de asegurar razonablemente con la coherencia y vericidad de la información que es 

reportada y realizar el ajuste en pro de fortalecer y generar confianza y transparencia en la gestión de la Entidad, conforme al 

procedimiento de Implementación del Modelo integral de Planeación y Gestión (SEPG-P-022). Como evidencia de ello, se genera el 

respectivo informe del plan de implementación presentado en el Comité Institucional de Gestión y Desempeño y los registros de las 

alertas. Esta información se encuentra en el SharePoint del GIT de planeación. 

Detectivo Manual Probabilidad ALTO > 5%

Gestionar y realizar las acciones y estrategias para la 

implementación, operación, desarrollo del Modelo 

Integrado de Planeación y Gestión - MIPG de la 

Entidad. (H)

Monitorear, analizar y reportar el seguimiento y 

avances de la implementación, desarrollo y operación 

del Modelo Integrado de Planeación y Gestión - MIPG 

de la Entidad. (V)

Implementar planes de mejoramiento ante los 

resultados de las mediciones y hallazgos del MIPG. (A)

MODERADO > 1% y ≤ 5%

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

BAJO ≤ 1%

Establecer los lineamientos, metodologías, 

estrategias y herramientas para la gestión del 

conocimiento de la entidad. (P)

Implementar mecanismos que permitan evaluar y 

monitorear la gestión del conocimiento e innovación. 

(H)

Verificar, analizar y reportar los resultados de la 

gestión del conocimiento en el Comité Institucional 

de Gestión y Desempeño. (V)

Mantener actualizados los lineamientos y estrategias 

de rentención de la gestión del conocimiento. (A)

1

La coordinación del GIT Planeación y sus colaboradores encargados mensualmente verifican y monitorean el plan de acción 

relacionado con la estrategia de gestión del conocimiento de la Entidad formulada cada cuatro años conforme al plan estratégico 

Institucional, con el fin de promover la cultura y apropiación del conocimiento, realizar el seguimiento e identificación de avances, de 

acuerdo al procedimiento Gestión del conocimiento Institucional SEPG-P-021. Como evidencia de ello se encuentra el informe de 

seguimiento mensual al plan operativo que se reporta en el OneDrive del GIT de Planeación.

Detectivo Manual Probabilidad ALTO <90%

Identificar las necesidades y solicitar la gestión del 

conocimiento e innovación del proceso. (P)

Crear, capturar, organizar, socializar y evaluar el 

conocimiento de la Entidad e implementar 

herramientas. (H)

Monitorear, analizar y reportar el seguimiento y los 

avances del desarrollo de la información de gestión 

del conocimiento. (V)

MODERADO > 100% y ≤ 90%

Estrategia DOFA 2025: Mentoría y capacitación: 

Establecer programas de mentoría y capacitación 

para transferir el conocimiento y experiencia del 

personal con mayor trayectoria a los nuevos 

empleados

BAJO 100%

Establecer los lineamientos, metodologías y 

herramientas para la gestión de riesgos 

institucionales. (P)

Implementar mecanismos que permitan evaluar y 

Monitorear la gestión integral de riesgos 

institucionales (gestión, fiscales y de integridad 

publica (corrupción, soborno, fraude, conflicto de 

interés, lavado de activos, financiación del terrorismo 

y financiamiento de proliferación de armas de 

destrucción masiva)). (H)

Verificar, analizar y reportar los resultados de la 

gestión integral de riesgos en  los comites (Comité 

Institucional de Gestión y Desempeño y Comité 

Institucional de Coordinación de Control Interno 

CICCI). (V)

Mantener actualizados los lineamientos y estrategias 

1

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa anualmente o cada vez que se requiera, 

asesoran y validan la identificación, valoración y tratamiento a los riesgos de gestión, fiscales y de integridad publica durante la 

actualización de los mapas de riesgos de cada proceso,  con el propósito de verificar el cumplimiento de los lineamientos por parte de 

la primera línea de defensa, establecido por el Departamento Administrativo de la Función Pública - DAFP  y el procedimiento SEPG-P-

011 "Gestión integral de riesgos institucionales". Como evidencia de la aplicación del control reposan las actas de reunión (si aplica), el 

mapa integral de riesgos institucionales y los memorandos enviados por el sistema Documental de la Entidad.

Preventivo Manual Probabilidad ALTO

1. < 80%

2. < 75%

Identificar, evaluar, valorar y tratar los riesgos 

institucionales de la Entidad. (H)

Monitorear, analizar y reportar el seguimiento y la 

materialización de los riesgos institucionales de la 

Entidad. (V)

Actualizar los mapas de riesgos institucionales. (A)

2

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa anualmente monitorean y revisan la 

identificación y gestión integral de los riesgos,  con el propósito de realizar el seguimiento a los riesgos residuales clasificados como 

altos y extremos, los riesgos cuyos indicadores clave de riesgo (KRI) presenten resultados en umbral alto (rojo),  planes de 

mejoramiento, riesgos que hayan presentado situaciones potenciales de materialización y/o riesgos materializados junto con las 

acciones implementadas para su tratamiento, para compartir los resultados con la alta dirección y generar recomendaciones e 

identificar oportunidades de mejora en pro del cumplimiento de los objetivos de la entidad y la toma de desiciones, de conformidad a 

la guía emitida por el Departamento Administrativo de la Función Pública - DAFP y el procedimiento SEPG-P-011 "Gestión integral de 

riesgos institucionales".  Como evidencia de la aplicación se cuenta con los informes de seguimiento y/o presentaciones de los comites 

y/o las actas y/o los memorandos enviados por el sistema Documental de la Entidad.

Detectivo Manual Probabilidad MODERADO

1.  > 90% y ≤ 80%

2. > 90% y ≤ 75%

Estrategia DOFA 2025: Gestión proactiva del 

riesgo: Identificación temprana de los riesgos 

potenciales, la evaluación de su impacto y la 

implementación de medidas para mitigarlos.

3

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa anualmente validan el seguimiento 

realizado por la primera línea de defensa a los riesgos identificados,   con el propósito de revisar las evidencias de cumplimiento y 

desempeño de controles, planes de mitigación y los resultados de los indicadores, en pro del cumplimiento de los objetivos y toma de 

desiciones basadas en riesgos, de conformidad a la guía emitida por el Departamento Administrativo de la Función Pública - DAFP y el 

procedimiento SEPG-P-011 "Gestión integral de riesgos institucionales".  Como evidencia de la aplicación se cuenta con los informes 

de seguimiento y/o los memorandos enviados por el sistema Documental ORFEO y/o correos electrónicos, que reposan en el 

Sharepoint de Gestión integral de riesgos.

Preventivo Manual Probabilidad

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

4

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa cada vez que se requiera evaluan y ajustan 

los lineamientos definidos para la gestión integral de los riesgos, teniendo en cuenta los cambios normativos y los hallazgos producto 

de las auditorías internas y externas, con el propósito de asegurar el cumplimiento de los requisitos y lineamientos, asi como definir 

los planes de mejoramiento, de conformidad procedimiento SEPG-P-011 "Gestión integral de riesgos institucionales". Como evidencia 

de la aplicación del control reposa los planes de mejoramiento SEPG-F-019 y/o memorando de actualización, eliminación o 

elaboración de documentos, y/o las actas de reunión (si aplica). 

Correctivo Manual Impacto

Verificar, analizar y reportar los resultados de la 

gestión integral de riesgos en  los comites (Comité 

Institucional de Gestión y Desempeño y Comité 

Institucional de Coordinación de Control Interno 

CICCI). (V)

1

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa anualmente monitorean y revisan la 

identificación y gestión integral de los riesgos,  con el propósito de validar la información reportada de los riesgos residuales 

clasificados como altos y extremos, los riesgos cuyos indicadores clave de riesgo (KRI) presenten resultados en umbral alto (rojo),  

planes de mejoramiento, riesgos que hayan presentado situaciones potenciales de materialización y/o riesgos materializados junto 

con las acciones implementadas para su tratamiento para  generar recomendaciones e identificar oportunidades de mejora y tomar 

de desiciones con información real, generando confianza y transparencia en la gestión de la Entidad, de conformidad a la guía emitida 

por el Departamento Administrativo de la Función Pública - DAFP y el procedimiento SEPG-P-011 "Gestión integral de riesgos 

institucionales".  Como evidencia de la aplicación se cuenta con los informes de seguimiento y/o presentaciones de los comites y/o las 

actas y/o los memorandos enviados por el sistema Documental de la Entidad.

Detectivo Manual Probabilidad ALTO 1. < 80%

Identificar, evaluar, valorar y tratar los riesgos 

institucionales de la Entidad. (H)

Monitorear, analizar y reportar el seguimiento y la 

materialización de los riesgos institucionales de la 

Entidad. (V)

Actualizar los mapas de riesgos institucionales. (A)

2

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa anualmente  validan el seguimiento 

realizado por la primera línea de defensa a los riesgos identificados,   con el propósito de revisar y validar la información reportada, las 

evidencias de cumplimiento y desempeño de controles, planes de mitigación y los resultados de los indicadores, para generar 

confianza y transparencia en la gestión de la Entidad, de conformidad a la guía emitida por el Departamento Administrativo de la 

Función Pública - DAFP y el procedimiento SEPG-P-011 "Gestión integral de riesgos institucionales". Como evidencia de la aplicación se 

cuenta con los informes de seguimiento y/o los memorandos enviados por el sistema Documental ORFEO y/o correos electrónicos, 

que reposan en el Sharepoint de Gestión integral de riesgos.

Detectivo Manual Probabilidad MODERADO 1. > 90% y ≤ 80%

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

3

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa cada vez que se programa un comité de 

MIPG y/o CICCI verifica la información y analiza los resultados y avances de la gestión de riesgos,  con el propósito de socializar y 

sustentar los resultados, riesgos emergentes y materializacion de los riesgos a la alta dirección para la toma de decisiones con 

información real, de conformidad a la guía emitida por el Departamento Administrativo de la Función Pública - DAFP y el 

procedimiento SEPG-P-011 "Gestión integral de riesgos institucionales".  Como evidencia de la aplicación se cuenta con los informes 

de seguimiento  y/o presentaciones y/o actas de reunión de los comites. 

Detectivo Manual Probabilidad BAJO 1. ≥ 90%

ALTO <90%

MODERADO > 100% y ≤ 90%

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

BAJO 100%

ALTO >1

MODERADO  ≤ 1

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

BAJO 0

1

Todos los servidores y colaboradores de la Entidad,  cada vez que se requiera o inician un vinculo contractual con la Entidad validan, 

autorizan y se comprometen a cumplir los lineamientos establecidos en el compromiso de transparencia y confidencialidad TPSC-F-

007,  con el fin de refrendar y garantizar el buen manejo de la información y así evitar la revelación, o mal uso de información 

sensible, privada o clasificada de conformidad con la "Política de tratamiento y protección de datos personales" (SEPG-PT-007). Como 

evidencia del control se cuenta con el compromiso de transparencia y confidencialidad TPSC-F-007, el cual reposa en las hojas de vida 

de los servidores públicos y los expedientes de los contratistas. La no aceptación de este acuerdo va en contra de los valores y 

lineamientos de la Entidad, por lo tanto es un requisito indispensable para iniciar un vinculo laboral y/o contractual. 

Preventivo Manual Probabilidad ALTO >1

MODERADO  ≤ 1

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

BAJO 0

Manual Probabilidad

Establecer los lineamientos, metodologías, criterios y 

herramientas para la gestión de los datos personales 

al interior de la entidad (P)

Realizar el acopio y reporte de los datos a la 

Superintendencia de industria y Comercio - SIC. (H)

Verificar los resultados de las solictudes y reportes de 

los datos a la Superintendencia de industria y 

Comercio - SIC . (V) 

Fortalecer y actualizar las estrategias para la gestión 

de los datos personales al interior de la entidad. (A)

2

La coordinación del GIT Planeación y sus colaboradores semestralmente, verifican y/o registran las bases de datos personales de la 

ANI en el Registro Nacional de Bases de Datos -RNBD de la SIC, con el fin de dar cumplimiento a los lineamientos  establecidos en la 

Ley 1581 de 2012 y sus decretos reglamentarios, de conformidad al procedimento  "Manejo y tratamiento de datos personales" 

(SEPG-P-027). Como evidencia, se cuenta con la trazabilidad de registro de las bases de datos expedidos por la SIC y/o SEPG-F-075 

Inventario Bases de Datos Agencia Nacional de Infraestructura.

Detectivo

RI-SEPG-17

Manual Probabilidad

Establecer los lineamientos, metodologías, criterios y 

herramientas para la gestión de los datos personales 

al interior de la entidad (P)

Realizar el acopio y reporte de los datos a la 

Superintendencia de industria y Comercio - SIC. (H)

Verificar los resultados de las solictudes y reportes de 

los datos a la Superintendencia de industria y 

Comercio - SIC . (V) 

Fortalecer y actualizar las estrategias para la gestión 

RF-SEPG-13 1

La coordinación del GIT Planeación y sus colaboradores semestralmente, verifican y/o registran las bases de datos personales de la 

ANI en el Registro Nacional de Bases de Datos -RNBD de la SIC, con el fin de dar cumplimiento a los lineamientos  establecidos en la 

Ley 1581 de 2012 y sus decretos reglamentarios, de conformidad al procedimento  "Manejo y tratamiento de datos personales" 

(SEPG-P-027). Como evidencia, se cuenta con la trazabilidad de registro de las bases de datos expedidos por la SIC y/o SEPG-F-075 

Inventario Bases de Datos Agencia Nacional de Infraestructura.

Detectivo Manual Probabilidad

Establecer los lineamientos, metodologías, criterios y 

herramientas para la gestión de los datos personales 

al interior de la entidad (P)

Realizar el acopio y reporte de los datos a la 

Superintendencia de industria y Comercio - SIC. (H)

Verificar los resultados de las solictudes y reportes de 

los datos a la Superintendencia de industria y 

Comercio - SIC . (V) 

Fortalecer y actualizar las estrategias para la gestión 

RG-SEPG-09 1

La coordinación del GIT Planeación y sus colaboradores semestralmente, verifican y/o registran las bases de datos personales de la 

ANI en el Registro Nacional de Bases de Datos -RNBD de la SIC, con el fin de dar cumplimiento a los lineamientos  establecidos en la 

Ley 1581 de 2012 y sus decretos reglamentarios, de conformidad al procedimento  "Manejo y tratamiento de datos personales" 

(SEPG-P-027). Como evidencia, se cuenta con la trazabilidad de registro de las bases de datos expedidos por la SIC y/o SEPG-F-075 

Inventario Bases de Datos Agencia Nacional de Infraestructura.

Detectivo

ALTA

(80%)

ALTA

(80%)

MENOR

(40%)
MODERADO

MODERADO
MENOR

(40%)

MODERADO
MENOR

(40%)

ALTA

(80%)

Posibilidad de afectación económica y reputacional por un 

inadecuado manejo y tratamiento de los datos personales 

de los cuales la entidad es responsable, debido al 

incumplimiento u omisión del registro de las bases de datos 

al Registro Nacional de Bases de Datos -RNBD de la 

Superintendencia de Industria y Comercio -SIC.

Posibilidad  de efecto dañoso sobre el recurso público por 

Bases de datos con falencias de información que genera 

pagos de subsidios u otros beneficios sin el cumplimiento 

de requisitos y condiciones, debido a la inadecuada gestión 

de los datos personales conforme a lineamientos 

establecidos.

Posibilidad de afectación económica y reputacional por 

soborno entrante al aceptar o solicitar y/o soborno saliente 

al ofrecer, prometer y dar una ventaja indebida por 

divulgar, modificar o eliminar datos personales y/o 

documentos de aceptación de uso a favor de un tercero o a 

nombre propio, a causa de la indebida manipulación de 

información de las bases de datos.

Económica

Ejecución_y_Admini

stración_de_Proces

os

Falta de 

aplicación de 

los 

procedimientos

Eventos relacionados con la 

ejecución de los procesos y 

procedimientos 

determinados para la 

operación de la entidad, uso 

de sistemas de información, 

por errores en las 

actividades que deben 

realizar los servidores de la 

organización.

Estructura organizacional 

que afecta la capacidad 

organizacional

1. Todos los procesos 

ANI
Riesgo_de_gestión Procesos

1. Todos los procesos 

ANI

1. Todos los procesos 

ANI
SIGRIP__Soborno Procesos

Económica_y_Rep

utacional
Talento_humano Soborno

Eventos relacionados con 

las conductas o 

comportamientos de los 

empleados que afectan la 

Integridad Pública

Económica_y_Rep

utacional

Ejecución_y_Admini

stración_de_Proces

os

1. DAFP 

2. Superintendencia de 

Industria y Comercio

3. Archivo General de la 

Nación

4. MinTIC

5. Ciudadanía

6. Concesionarios e 

Interventorías

1. DAFP 

2. Superintendencia de 

Industria y Comercio

3. Archivo General de la 

Nación

4. MinTIC

5. Ciudadanía

6. Concesionarios e 

Interventorías

1. DAFP 

2. Superintendencia de 

Industria y Comercio

3. Archivo General de la 

Nación

4. MinTIC

5. Ciudadanía

6. Concesionarios e 

Interventorías

Falta de 

aplicación de 

los 

procedimientos

Eventos relacionados con la 

ejecución de los procesos y 

procedimientos 

determinados para la 

operación de la entidad, uso 

de sistemas de información, 

por errores en las 

actividades que deben 

realizar los servidores de la 

organización.

Estructura organizacional 

que afecta la capacidad 

organizacional

Riesgo_Fiscal

Act_Manejo_d

e_bases_de_d

atos_y_sistem

as_de_inform

ación

MEDIA

(60%)

MENOR

(40%)
MODERADO

MEDIA

(60%)

MENOR

(40%)
MODERADO

BAJA 

(40%)

MENOR

(40%)
MODERADO

Acto 

administrativo de 

la SIC _ 

superintendencia 

de industria y 

comercio

Aceptar No aplica

De conformidad con 

criterios de aceptación del 

apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias del 

proceso asociado, no se 

adopta ninguna medida de 

control que afecte la 

probabilidad o impacto del 

riesgo.

No aplica No aplica 

1. No.de denuncias o 

quejas por divulgación 

de datos personales 

1. No.de denuncias o 

quejas por divulgación de 

datos personales 

Mide la emisión de 

denuncias o quejas por 

divulgación de datos 

personales 

Semestral 

Reporte de 

denuncias o quejas 

por divulgación de 

datos personales 

emitido por 

Servicio al 

ciudadano 

No. de multas por 

falencias de la 

información generadas 

por la SIC. 

1. No. de multas por 

falencias de la 

información generadas 

por la SIC. 

El indicador mide el 

número de multas 

generadas por la SIC, 

conforme a lo 

estipulado en la ley 

1581 del 2012. 

SemestralAceptar No aplica

De conformidad con 

criterios de aceptación del 

apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias del 

proceso asociado, no se 

adopta ninguna medida de 

control que afecte la 

probabilidad o impacto del 

riesgo.

No aplica No aplica 

1. Anual 

1. Informe de 

seguimiento de 

los Mapas 

integrales de 

riesgos 

intitucionales de 

los procesos por 

cada vigencia 

Aceptar No aplica

De conformidad con 

criterios de aceptación del 

apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias del 

proceso asociado, no se 

adopta ninguna medida de 

control que afecte la 

probabilidad o impacto del 

riesgo.

No aplica No aplica 

Cumplimiento 

promedio del registro 

de las bases de datos al 

RNBD de la SIC

1. (No de registro de 

bases de datos a la RNBD 

ejecutadas /  No de 

registro de bases de 

datos a la RNBD 

programadas) *100

El indicador mide el 

cumplimiento del 

registro de las bases de 

datos al RNBD de la SIC, 

conforme a lo 

estipulado en la ley 

1581 del 2012. 

Semestral

Certificados del 

registro de la base 

de datos RNBD de 

la SIC

No aplica 

1.  Porcentaje de 

Cumplimiento en el 

seguimiento de los 

riesgos de procesos 

por parte de las lineas 

de defensa

1. (No. de seguimientos 

realizados por las lineas 

de defensa)/(No de 

seguimientos 

programados x100)

2. Mide el 

cumplimiento del 

seguimiento realizado 

por las lineas de 

defensa(primera y 

segunda linea) por 

cada vigencia de 

acuerdo a los 

programados 

MODERADO Aceptar No aplica

De conformidad con 

criterios de aceptación 

del apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias 

del proceso asociado, no 

se adopta ninguna 

medida de control que 

afecte la probabilidad o 

impacto del riesgo.

No aplica 
MEDIA

(60%)

MODERADO

(60%)
MODERADO

BAJA 

(40%)

MODERADO

(60%)

BAJO

1. 90%

2. ≥ 90%

1. Todos los procesos.

2. Alta dirección.

1. Entes de control

2. DAFP

3. Ciudadanía

4. Entidades de 

certificación

5. Contraloria General de 

la Nación 

SIGRIP__Soborno Procesos Reputacional Talento_humano Soborno

Eventos relacionados con 

las conductas o 

comportamientos de los 

empleados que afectan la 

Integridad Pública

RI-SEPG-16

Posibilidad de afectación reputacional por soborno entrante 

al aceptar o solicitar una ventaja indebida por omitir o 

ajustar la información de la gestión, materialización, análisis 

y/o seguimiento de los riesgos institucionales de los 

procesos y riesgos emergentes a favor de un tercero o a 

nombre propio, a causa de la manipulación indebida de la 

información a presentar en los comites MIPG y CICCI y/o 

omisión de los informes de seguimiento. 

2.  Efectividad de los 

controles de los riesgos 

criticos 

2. (Controles efectivos de 

los riesgos críticos 

identificados en el 

seguimiento / Total 

controles de los riesgos 

críticos evaluados en el 

seguimiento) × 100

2. Mide la efectividad de 

los controles de los 

riesgos criticos (nivel de 

riesgo residual extremo y 

alto) de conformidad a la 

información reportada en 

los informes de 

seguimiento de los mapas 

de riesgos integrales 

emitidas por la primera 

línea de defensa

2. Anual 

2. Informe de 

seguimiento de los 

Mapas integrales de 

riesgos 

intitucionales de los 

procesos por cada 

vigencia 

1.  Porcentaje de 

actualización oportuna 

de mapas de riesgos de 

los procesos

1. (Mapas de riesgos 

actualizados 

oportunamente / Mapas de 

riesgos programados para 

actualización) x 100

1. Mide la oportunidad 

en la actualización de los 

mapas de riesgos de los 

procesos 

1. Anual 

1. Mapa integral de 

riesgos 

intitucionales de los 

procesos 

actualizados por 

cada vigencia 

No aplica

De conformidad con 

criterios de aceptación 

del apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias 

del proceso asociado, no 

se adopta ninguna 

medida de control que 

afecte la probabilidad o 

impacto del riesgo.

No aplica No aplica MODERADO
MUY BAJA

(20%)

MODERADO

(60%)
MODERADO Aceptar

Posibilidad de afectación reputacional por una gestión 

inadecuada de los riesgos de gestión, fiscales y de integridad 

publica, debido a un incorrecto asesoramiento y/o 

seguimiento por parte de la segunda línea de defensa.

RG-SEPG-08

1. Entes de control

2. DAFP

3. Ciudadanía

4. Entidades de 

certificación

5. Contraloria General de 

la Nación 

MODERADO

(60%)

MEDIA

(60%)

Falta de 

aplicación de 

los 

procedimientos

Eventos relacionados con la 

ejecución de los procesos y 

procedimientos 

determinados para la 

operación de la entidad, uso 

de sistemas de información, 

por errores en las 

actividades que deben 

realizar los servidores de la 

organización.

Estructura organizacional 

que afecta la capacidad 

organizacional

1. Todos los procesos.

2. Alta dirección.
Riesgo_de_gestión Procesos Reputacional

Ejecución_y_Admini

stración_de_Proces

os

1. Todos los procesos.

2. Alta dirección.

1. Ciudadanía

2. DAFP

3. Lideres de política de 

gestión y desempeño 

nacionales 

1.Todos los procesos

1. Entidades Públicas y/o 

Empresas privadas

2. Instituciones educativas 

y/o Empresas líderes en 

gestión del conocimiento

3. Ciudadanía

4. DAFP

RI-SEPG-15

RG-SEPG-07

Eventos relacionados con 

las conductas o 

comportamientos de los 

empleados que afectan la 

Integridad Pública

Riesgo_de_gestión Procesos Reputacional

Ejecución_y_Admini

stración_de_Proces

os

Alta rotación o 

insuficiencia de 

personal 

Eventos relacionados con la 

ejecución de los procesos y 

procedimientos 

determinados para la 

operación de la entidad, uso 

de sistemas de información, 

por errores en las 

actividades que deben 

realizar los servidores de la 

organización.

Estructura organizacional 

que afecta la capacidad 

organizacional

SIGRIP__Fraude_int

erno
Procesos Reputacional Talento_humano Fraude interno

MODERADO

(60%)

MODERADO

(60%)

MEDIA

(60%)

MEDIA

(60%)

Posibilidad de afectación reputacional por Fraude Interno 

en la información reportada del avance y ejecución de la 

implementación y gestión del Modelo Integrado de 

Planeación y Gestión - MIPG, a causa de errores, omisiones, 

informes inexactos o descripciones incorrectas realizados 

para beneficio personal o de terceros con el fin de encubrir 

ineficiencias o incumplimientos de los compromisos 

laborales y/o contractuales.

Posibilidad de afectación reputacional por perdida del 

conocimiento, debido a la omisión o inadecuada  captura, 

transferencia y/o preservación de la información.

Preventivo2

La coordinación del GIT Planeación como Secretaría técnica cada vez que se requiera valida la información de los temas a presentar 

en el Comité Institucional de Gestión y desempeño -MIPG, con el propósito de dar a conocer el avance en la implementación de todas 

la politicas con información verás para la toma de desiciones y fortalecer y generar confianza y transparencia en la gestión de la 

Entidad,  conforme al procedimiento de Implementación del Modelo integral de Planeación y Gestión (SEPG-P-022). Como evidencia 

de ello se genera la respectiva acta de reunión y su  que reposa en el SharePoint del GIT de planeación. 

MODERADO

MODERADO

MODERADO
MODERADO

(60%)

BAJA 

(40%)

ProbabilidadManual

MODERADO
MODERADO

(60%)

BAJA 

(40%)

2

La coordinación del GIT Planeación y sus colaboradores encargados semestralmente revisa y verifica la divulgación de las lecciones 

aprendidas y buenas practicas,  con el fin de asegurar la socialización de los productos de conocimiento realizados y demás temas de 

conocimiento de alto valor para la operación de la Entidad, así como su apropiación por parte del equipo de trabajo, para mitigar la 

fuga de conocimiento y preservación de la memoria institucional, incluidos en el sistema de Gestión de Calidad, de conformidad  al 

procedimiento Gestión del conocimiento Institucional SEPG-P-021. Como evidencia se encuentra el SEPG-F-080 Formato Lecciones 

aprendidas y/o SEPG-F-083 Formato buenas practicas y/o boletines institucionales.

Detectivo Manual Probabilidad

La meta del indicador 

se mide conforme a 

la fecha de corte de 

cada seguimiento 

Aceptar No aplica

De conformidad con 

criterios de aceptación 

del apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias 

del proceso asociado, no 

se adopta ninguna 

medida de control que 

afecte la probabilidad o 

impacto del riesgo.

No aplica No aplica 

1. Cumplimiento 

promedio de la 

estrategia de gestión 

de conocimiento.

1. (No de actividades 

ejecutadas de la 

estrategia de gestión del 

conocimiento en el plan 

estratégico /  No de 

actividades 

programadas de la 

estrategia de gestión del 

conocimiento en el plan 

estratégico) *100

El indicador evidencia 

el avance y la 

ejecución de las 

actividades 

programadas en el 

plan estratégico del 

conocimiento, el cual 

incorpora en las 

actividades la captura, 

transferencia y 

preservación del 

conocimiento de la 

Entidad

Anual

Plan estratégico 

de gestión del 

conocimiento del 

equipo del GIT 

Planeación

Aceptar No aplica

De conformidad con 

criterios de aceptación 

del apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias 

del proceso asociado, no 

se adopta ninguna 

medida de control que 

afecte la probabilidad o 

impacto del riesgo.

No aplica No aplica 

Porcentaje de 

inconsistencias 

detectadas en la 

información de los  

informes de 

seguimiento de 

implementación y 

gestión y/o por 

errores en los 

resultados 

(Número de 

inconsistencias 

detectadas / Número 

total de registros 

revisados) × 100

Mide la ocurrencia de 

errores, omisiones o 

inconsistencias 

identificadas en las 

revisiones y 

validaciones realizadas 

por el GIT Planeación 

2 veces al año

Informes 

presentados por 

los procesos

Un incremento en las 

inconsistencias 

puede indicar 

debilidades en los 

controles de calidad 

de la información o 

posibles eventos de 

fraude por 

manipulación u 

ocultamiento de 

datos.

Resultados de la 

medición del FURAG
% cumplimiento FURAG

Medición del 

cumplimiento de las 

políticas y 

dimensiones del MIPG 

de la vigencia anterior

Anual FURAG DAFPNo aplica

De conformidad con 

criterios de aceptación 

del apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias 

del proceso asociado, no 

se adopta ninguna 

medida de control que 

afecte la probabilidad o 

impacto del riesgo.

No aplica No aplica 

Probabilidad

BAJA 

(40%)

MODERADO

(60%)
MODERADO AceptarMODERADO

ManualPreventivo2

La coordinación del GIT Planeación como Secretaría técnica cada vez que se requiera valida la información de los temas a presentar 

en el Comité Institucional de Gestión y desempeño -MIPG, con el propósito de dar a conocer el avance en la implementación de todas 

la politicas y dar lineamientos del mismo,  conforme al procedimiento de Implementación del Modelo integral de Planeación y Gestión 

(SEPG-P-022). Como evidencia de ello se genera la respectiva acta de reunión que reposa en el SharePoint del GIT de planeación y los 

memorandos enviados a los líderes de las políticas. 

Posibilidad de afectación reputacional por disminuir el 

resultado de la vigencia anterior dado por el FURAG y/o 

incumplir lineamientos del Modelo Integrado de Planeación 

y Gestión - MIPG, debido al inadecuado seguimiento a su 

implementación y gestión.

RG-SEPG-06
MEDIA

(60%)

MODERADO

(60%)

Ejecución_y_Admini

stración_de_Proces

os

Falta de 

aplicación de 

los 

procedimientos

Eventos relacionados con la 

ejecución de los procesos y 

procedimientos 

determinados para la 

operación de la entidad, uso 

de sistemas de información, 

por errores en las 

actividades que deben 

realizar los servidores de la 

organización.

Estructura organizacional 

que afecta la capacidad 

organizacional

1. Todos los procesos.

2. Alta dirección.

1. Ciudadanía

2. DAFP

3. Lideres de política de 

gestión y desempeño 

nacionales 

Riesgo_de_gestión Procesos Reputacional



CÓDIGO: VERSIÓN:   

ACTIVIDADES DEL PROCESO / FOCO / 

OBJETIVO / ESTRATEGIA

PARTES 

INTERESADAS 

(INTERNAS)

PARTES INTERESADAS 

(EXTERNAS)
TIPO DE RIESGO

PUNTO DE 

RIESGO

ÁREAS DE 

IMPACTO

FACTORES DE 

RIESGO
FUENTE DESCRIPCION FACTOR ID RIESGO PROBABILIDAD IMPACTO

NIVEL DE 

RIESGO 

INHERENTE

No. CONTROL
TIPO DE 

CONTROL
IMPLEMENTACIÓN REDUCE

PROBABILIDAD

RESIDUAL

IMPACTO

RESIDUAL

NIVEL DE 

RIESGO 

RESIDUAL

TRATAMIENTO
FORMA DE 

REDUCCIÓN

Observaciones 

(Justificación)

ACCIÓN DE 

MITIGACIÓN
RESPONSABLE

NOMBRE DEL 

INDICADOR CLAVE 

DEL RIESGO

FORMULA DEL 

INDICADOR 

DESCRIPCIÓN DEL 

INDICADOR

PERIODICIDAD 

DE MEDICIÓN

FUENTE DE 

MEDICIÓN

UMBRALES 

DE ALERTA
VALOR UMBRAL OBSERVACIONES

MAPA INTEGRAL DE RIESGOS INSTITUCIONALES Y SEGUIMIENTO

SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

PASO 1 -  IDENTIFICACIÓN DE RIESGOS

SEPG-F-030 22/07/2026

Establecer, implementar y mantener lineamientos para la planeación estratégica, el presupuesto, 

la gestión de riesgos, la cooperación internacional y el seguimiento al desempeño institucional, 

en articulación con el Modelo Integrado de Planeación y Gestión, asegurando el cumplimiento 

OBJETIVO DEL PROCESOPROCESO

Sistema Estratégico de Planeación y Gestión

MÓDULO I I

CARACTERÍSTICAS DEL PROCESO RIESGO INHERENTE DESCRIPCIÓN DEL CONTROL

MÓDULO VI

DESCRIPCIÓN DEL RIESGO

PASO 3 -  PLAN DE MITIGACIÓN DEL RIESGO
MÓDULO VII

PASO 2 -  VALORACIÓN DE LOS RIESGOS
MÓDULO VMÓDULO IVMÓDULO III

PLAN DE MITIGACIÓN DEL RIESGO INDICADOR DEL RIESGOTRATAMIENTO DEL RIESGOATRIBUTOS DEL PUNTOS Y ÁREAS DE RIESGO FACTORES DE RIESGO ATRIBUTOS DEL CONTROL - RIESGO RESIDUAL

1

Todos los servidores y colaboradores de la Entidad,  cada vez que se requiera o inician un vinculo contractual con la Entidad validan, 

autorizan y se comprometen a cumplir los lineamientos establecidos en el compromiso de transparencia y confidencialidad TPSC-F-

007,  con el fin de refrendar y garantizar el buen manejo de la información y así evitar la revelación, o mal uso de información 

sensible, privada o clasificada de conformidad con la "Política de tratamiento y protección de datos personales" (SEPG-PT-007). Como 

evidencia del control se cuenta con el compromiso de transparencia y confidencialidad TPSC-F-007, el cual reposa en las hojas de vida 

de los servidores públicos y los expedientes de los contratistas. La no aceptación de este acuerdo va en contra de los valores y 

lineamientos de la Entidad, por lo tanto es un requisito indispensable para iniciar un vinculo laboral y/o contractual. 

Preventivo Manual Probabilidad ALTO > 3%

2

Los colaboradores del GIT de Planeación encargados del Sistema Integrado de Planeación y Gestión  cada vez que se solicita un 

cambio por parte de los lideres del proceso, revisan y aprueban las solicitudes de modificación, actualización o eliminación de 

documentos antes de su publicación o retiro,  con el propósito de garantizar que los cambios realizados a los documentos del Sistema 

Integrado de Planeación y Gestión cumplan con los lineamientos institucionales y  guardar la trazabilidad de los cambios 

documentales en el repositorio, conforme al procedimiento SEPG-P-004 "CONTROL DE DOCUMENTOS Y/O REGISTROS" y el Instructivo 

SEPG-I-013 "INSTRUCTIVO PARA LA GESTIÓN DE LOS DOCUMENTOS DEL SIPG". La evidencia del control se encuentra en el 

memorando de aprobación en el sistema documental de la entidad y/o correo electrónico con las validaciones o recomendaciones 

realizadas.

Detectivo Manual Probabilidad MODERADO > 1% y ≤ 3%

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

3

El colaborador del GIT de Planeación lider del Sistema Integrado de Planeación y Gestión  valida los permisos de acceso del repositorio 

(SharePoint) cada vez que hay un cambio de personal,  con el fin de otorgar acceso autorizado únicamente con los permisos y roles 

necesarios para el desempeño de sus funciones y responsabilidades, de conformidad al procedimiento SEPG-P-004 "CONTROL DE 

DOCUMENTOS Y/O REGISTROS" y el Instructivo SEPG-I-013 "INSTRUCTIVO PARA LA GESTIÓN DE LOS DOCUMENTOS DEL SIPG"". 

Dejando como evidencia la trazabilidad en el SharePoint en el control de permisos y el historial de cambios de documentos en el 

Sharepoint.

Preventivo Manual Probabilidad BAJO ≤ 1%

1

El equipo de gestión internacional  anualmente  evaluan y verifican las necesidades y tipos de cooperación internacional,  con el 

propósito de dar cumplimiento a los lineamientos de la Estrategia Nacional de Cooperación Internacional, alinear las necesidades con 

los objetivos de la Entidad y gestionar los recursos requeridos para suplir las necesidades, de acuerdo con lo establecido en el 

Procedimiento de Gestión de recursos financieros y tecnicos de cooperacion nacional e internacional (SEPG-P-019). Como evidencia se 

cuenta con el consolidado de oferta y demanda y/ One pager de proyectos de cooperación internacional en el SharePoint del GIT de 

Planeación.

Detectivo Manual Probabilidad ALTO < 80%

MODERADO > 95% y ≤ 80%

BAJO ≥ 95%

1

El equipo de gestión internacional  anualmente  evaluan y verifican las necesidades y tipos de cooperación internacional,  con el 

propósito de dar cumplimiento a los lineamientos de la Estrategia Nacional de Cooperación Internacional, alinear las necesidades con 

los objetivos de la Entidad, identificar desviaciones, restringir manipulación  y abuso de poder, de acuerdo con lo establecido en el 

Procedimiento de Gestión de recursos financieros y tecnicos de cooperacion nacional e internacional (SEPG-P-019). Como evidencia se 

cuenta con el consolidado de oferta y demanda y/ One pager de proyectos de cooperación internacional en el SharePoint del GIT de 

Planeación.

Detectivo Manual Probabilidad ALTO >1

2

El equipo de gestión internacional  semestralmente, revisan y monitorean los avances de la gestión de las solicitudes de cooperación e 

iniciatvas internacionales,  con el fin asegurar el seguimiento a los resultados, identificar desviaciones, restringir manipulación  y 

abuso de poder,  de acuerdo con lo establecido en el Procedimiento de Gestión de recursos financieros y tecnicos de cooperacion 

nacional e internacional (SEPG-P-019). Como evidencia  se encuentran los informes de seguimiento en el SharePoint del GIT de 

Planeación, y/o memorandos o correos electronicos. 

Detectivo Manual Probabilidad MODERADO  ≤ 1

Foco estrategico: Fortalecer la institucionalidad de 

la Agencia con el fin de generar confianza y 

transparencia en la gestión

3

Todos los servidores y colaboradores de la Entidad,  cada vez que se requiera o inician un vinculo contractual con la Entidad validan, 

autorizan y se comprometen a cumplir los lineamientos establecidos en el compromiso de transparencia y confidencialidad TPSC-F-

007,  con el fin de refrendar y garantizar el buen manejo de la información y así evitar la revelación, o mal uso de información 

sensible, privada o clasificada de conformidad con la "Política de tratamiento y protección de datos personales" (SEPG-PT-007). Como 

evidencia del control se cuenta con el compromiso de transparencia y confidencialidad TPSC-F-007, el cual reposa en las hojas de vida 

de los servidores públicos y los expedientes de los contratistas. La no aceptación de este acuerdo va en contra de los valores y 

lineamientos de la Entidad, por lo tanto es un requisito indispensable para iniciar un vinculo laboral y/o contractual. 

Preventivo Manual Probabilidad BAJO 0

ELABORÓ

ELABORÓ

ELABORÓ

ELABORÓ

ELABORÓ

ELABORÓ

ELABORÓ

ELABORÓ

ELABORÓ

ELABORÓ

ELABORÓ

ELABORÓ

ELABORÓ

ELABORÓ

REVISÓ

APROBÓ

Establecer los lineamientos, metodologías y 

herramientas para la cooperación internacional en la 

entidad. (P)

Identificar y analizar las necesidades de cooperación 

y relacionamiento internacional de la entidad. (P)

Gestionar recursos técnicos y financieros de 

cooperación internacional para el apoyo al desarrollo 

de los proyectos de infraestructura o institucionales. 

(H)

Verificar, analizar y reportar los resultados  de la 

gestión de las solicitudes de cooperación e iniciativas 

internacionales. (V)

Mantener actualizados los lineamientos y estrategias 

de Cooperación internacional de la Entidad. (A)

Establecer los lineamientos, metodologías y 

herramientas para la cooperación internacional en la 

entidad. (P)

Identificar y analizar las necesidades de cooperación 

y relacionamiento internacional de la entidad. (P)

Gestionar recursos técnicos y financieros de 

cooperación internacional para el apoyo al desarrollo 

de los proyectos de infraestructura o institucionales. 

(H)

Verificar, analizar y reportar los resultados  de la 

Fredy Alexis Rivera Angel Experto - GIT Planeación

Giovanni Buitrago Hoyos
Contratista - GIT 

Planeación

Cindy Paola Gómez Amórtegui
Contratista - GIT 

Planeación

José Agustín Hortúa Mora 

Cristian leandro Muñoz Claros

Roberto Carlos Alemán López

Experto - GIT Planeación

Contratista - GIT 

Planeación
Contratista - GIT 

Planeación

Cindy Esperanza Bulla Berdugo

Héctor Eduardo Vanegas Gámez

Julián Alberto Manrique Agudelo

Experto - GIT Planeación

Gestor - GIT Planeación

NOMBRE CARGO

Ricardo Aguilera Wilches Experto - GIT Planeación

Todos los procesos de 

la Entidad

Adriana Bareño Rojas 
Coordinadora de GIT 

Planeación

Nury Logreira Diazgranados
Vicepresidenta de 

Planeación, Riesgos y 

Gestor - GIT Planeación

Andrés Felipe Salamanca Gaitán 
Contratista - GIT 

Planeación

Jenny Lorena Ojeda Chaparro 

Mario Camilo Reyes García
Contratista - GIT 

Planeación

Nixon Oswaldo Pinilla Camacho

Contratista - GIT 

Planeación
Contratista - GIT 

Planeación

2

El equipo de gestión internacional  semestralmente, revisan y monitorean los avances de la gestión de las solicitudes de cooperación e 

iniciatvas internacionales,  con el fin asegurar el seguimiento a los resultados, identificar las desviaciones y tomar decisiones de 

acuerdo con lo establecido en el Procedimiento de Gestión de recursos financieros y tecnicos de cooperacion nacional e internacional 

(SEPG-P-019). Como evidencia  se encuentran los informes de seguimiento en el SharePoint del GIT de Planeación, y/o memorandos o 

correos electronicos. 

Detectivo Manual Probabilidad

Posibilidad de afectación reputacional por soborno entrante 

al aceptar o solicitar y/o soborno saliente al ofrecer, 

prometer y dar una ventaja indebida por favorecer 

organismos cooperantes, consultores, operadores o a 

nombre propio, a causa de la indebida manipulación de 

información de las necesidades de cooperación y 

relacionamiento y/o seguimiento a los resultados de la 

gestión de las solicitudes de cooperación e iniciativas 

internacionales. 

BAJA 

(40%)

MODERADO

(60%)
MODERADO

MODERADO
MODERADO

(60%)

BAJA 

(40%)

Establecer los lineamientos para la creación, 

modificación, eliminación y control de la 

documentación del Sistema Integrado de Planeación 

y gestión - SIPG (P)

Asesorar, acompañar y verificar los cambios de la 

documentación del Sistema Integrado de Planeación 

y gestión - SIPG  (H)
RI-SEPG-11 MODERADO

MENOR

(40%)

MEDIA

(60%)

Posibilidad de afectación reputacional por soborno entrante 

al aceptar o solicitar y/o soborno saliente al ofrecer, 

prometer y dar una ventaja indebida por modificar o 

eliminar documentos del sistema integrado de planeación y 

gestión a favor de un tercero o a nombre propio, a causa de 

la indebida manipulación de información del repositorio y/o 

aceptar o proponer cambios en incumplimiento de los 

lineamientos de la Entidad.

Posibilidad de afectación reputacional por incumplir los 

objetivos y compromisos adquiridos con los organismos de 

cooperación internacional,  a causa a deficiencias en la 

identificación, analisis de necesidades de cooperación y 

relacionamiento y/o seguimiento a los resultados de la 

gestión de las solicitudes de cooperación e iniciativas 

internacionales. 

Eventos relacionados con 

las conductas o 

comportamientos de los 

empleados que afectan la 

Integridad Pública

Eventos relacionados con 

las conductas o 

comportamientos de los 

empleados que afectan la 

Integridad Pública

RG-SEPG-10

RI-SEPG-18SIGRIP__Soborno Procesos Reputacional Talento_humano Soborno

Falta de 

aplicación de 

los 

procedimientos

Eventos relacionados con la 

ejecución de los procesos y 

procedimientos 

determinados para la 

operación de la entidad, uso 

de sistemas de información, 

por errores en las 

actividades que deben 

realizar los servidores de la 

organización.

Estructura organizacional 

que afecta la capacidad 

organizacional

Todos los procesos de 

la Entidad
Riesgo_de_gestión Procesos Reputacional

Ejecución_y_Admini

stración_de_Proces

os

MODERADO

MUY BAJA

(20%)

MODERADO

(60%)
MODERADO

1. Entes de control

2. Ciudadanía

3. Entidades de 

certificación

1. Entidades nacionales e 

internacionales

2. Banca multilateral

3. Organismos e 

Instituciones 

Internacionales

1. Entidades nacionales e 

internacionales

2. Banca multilateral

3. Organismos e 

Instituciones 

Internacionales

Reputacional Talento_humano Soborno
1. Todos los procesos 

ANI
SIGRIP__Soborno Procesos

Reporte de 

denuncias o quejas 

por presuntos 

actos de soborno o 

corrupción en las 

actividades de 

cooperación 

internacional, por 

Servicio al 

ciudadano 

MUY BAJA

(20%)

MENOR

(40%)
BAJO

MUY BAJA

(20%)

MODERADO

(60%)

1. No.de denuncias o 

quejas por presuntos 

actos de soborno o 

corrupción en las 

actividades de 

cooperación 

internacional 

1. No.de denuncias o 

quejas  por presuntos 

actos de soborno o 

corrupción en las 

actividades de 

cooperación internacional 

Mide la emisión de 

denuncias o quejas  por 

presuntos actos de 

soborno o corrupción en 

las actividades de 

cooperación 

internacional 

Semestral Aceptar No aplica

De conformidad con 

criterios de aceptación del 

apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias del 

proceso asociado, no se 

adopta ninguna medida de 

control que afecte la 

probabilidad o impacto del 

riesgo.

No aplica No aplica 

Memorandos y 

correos 

electronicos de 

solicitud de 

modificación y 

Listado maestro de 

documentos 

Aceptar No aplica

De conformidad con 

criterios de aceptación del 

apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias del 

proceso asociado, no se 

adopta ninguna medida de 

control que afecte la 

probabilidad o impacto del 

riesgo.

No aplica No aplica 

Cumplimiento de 

compromisos 

adquiridos con 

cooperantes

(Compromisos cumplidos 

/ Compromisos 

establecidos) x 100

Mide el porcentaje de 

cumplimiento de los 

compromisos 

establecidos con los 

cooperantes en todos 

los proyectos 

Semestral

Informes de 

seguimiento de 

cooperación 

internacional 

Porcentaje de 

modificaciones sin 

trazabilidad completa

(Modificaciones sin 

soporte o trazabilidad de 

validación por parte del 

GIT de Planeación   /Total 

de modificaciones 

efectuadas) × 100

Mide el porcentaje de 

las modificaciones 

realizadas a los 

documentos del Sistema 

Integrado de Planeación 

y gestión validadas por 

el GIT de Planeación 

frente a las efectuadas 

durante  el periodo de 

tiempo evaluado 

Semestral Aceptar No aplica

De conformidad con 

criterios de aceptación del 

apetito del riesgo, se 

asume el riesgo y se 

administra por medio de 

las actividades propias del 

proceso asociado, no se 

adopta ninguna medida de 

control que afecte la 

probabilidad o impacto del 

riesgo.

No aplica No aplica 

APROBACIÓN MAPA DE RIESGOS

Matriz integral de riesgos aprobada mediante 

memorando con Radicado No.

20266010181593


