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1 OBIETIVO

Definir e implementar un marco para la gestion integral de riesgos institucionales en la Agencia
Nacional de Infraestructura, que permita la adecuada identificacion, andlisis, valoracidn, control y
tratamiento de los riesgos en todos los procesos institucionales, con el propdsito de fortalecer el
Sistema Integrado de Planeacién y Gestion, la Politica para la gestién integral de riesgos
institucionales, la politica de transparencia, la mejora continua de los procesos, asi como prevenir
la materializacion de eventos y garantizar el cumplimiento razonable de los objetivos estratégicos,
institucionales y los principios de transparencia e integridad, en alineacién con la normativa vigente
y estdndares internacionales aplicables.

ALCANCE /

El presente documento metodolégico aplica a todos los procesos estratégicos, misionales, de apoyo
y de evaluacién que integran el Sistema Integrado de Planeacidn y Gestién de la Agencia Nacional
de Infraestructura, asi como a todos los colaboradores y demas partes interesadas que participen
en la ejecucion, seguimiento y control de dichos procesos, sin excepcién.

Este alcance cubre la totalidad de las dependencias y niveles organizacionales de la Entidad,
asegurando la integracion de la gestidn del riesgo con el Sistema de Gestion de Calidad, el Sistema
de Control Interno y el Sistema de Gestidn Antisoborno, promoviendo una cultura institucional
orientada a la prevencidn, la transparencia, la mejora continua y la proteccién de los recursos
publicos.

GLOSARIO /

De conformidad con los lineamientos metodoldgicos del Departamento Administrativo de la
Funcién Publica - DAFP, se enuncian algunas definiciones comunes a la gestién integral de riesgo:

e Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno.
El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad
debe o desea gestionar. (DAFP, 2022)

e Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcidn publica a
cargo de particulares). Estos se clasifican en bienes de uso publico y bienes fiscales,
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definidos asi: a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes
del territorio nacional. Ejemplos: Las calles, plazas, puentes, vias, parques etc. b) Bienes
fiscales: aquellos que estdn destinados al cumplimiento de las funciones publicas o
servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su misiény
utilizados para sus actividades. Ejemplos: Los terrenos, edificios, oficinas, colegios,
hospitales, otras construcciones, fincas, granjas, equipos, enseres, mobiliario etc. (DAFP,
2025)

Capacidad de riesgo: Es el mdximo valor del nivel de riesgo que la Entidad puede soportar,
a partir del cual la Alta Direccién consideraria como critico para conllevar el logro de los
objetivos propuestos. (DAFP, 2022)

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo. Nota: Tratdndose de riesgo fiscal,
se usa el término circunstancia inmediata (DAFP, 2025)

Causa Raiz: Causa principal o basica. Corresponde a las razones por la cuales se puede
presentar el riesgo. (DAFP, 2025)

Causa: Todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo. (DAFP, 2022)

Colaboradores: Funcionario publico o contratista de prestacion de servicios de la Agencia
Nacional de Infraestructura. (Elaboracién propia)

Consecuencia: Los efectos o situaciones resultantes de la materializacidn del riesgo que
impactan en el proceso, la Entidad, sus grupos de valor y demas partes interesadas. Nota:
Tratandose de riesgo fiscal, el impacto siempre serd econdmico y se identificard en la
redaccién de riesgos como efecto dafioso, sobre bienes publicos, recursos publicos o
intereses patrimoniales publicos. (DAFP, 2025)

Control: Medida que permite reducir o mitigar un riesgo. (DAFP, 2025)

Conflicto de interés: Se presenta cuando el interés general, propio de la funcidn publica,
entre en conflicto con un interés particular y directo del servidor publico. El interés del
servidor publico se presenta cuando debe decidir sobre asuntos en los que tiene un interés
particular y directo en su regulacidon, gestion, control o decision, o lo tiene su conyuge,
compafiero o compafiera permanente, o algunos de sus parientes dentro del cuarto grado
de consanguinidad, segundo de afinidad o primero civil, o su socio o socios de hecho o de
derecho. (A partir de la Ley 1952 de 2019, art. 44, Ley 734 de 2002 y algunas disposiciones
de la Ley 1474 de 2011). (DAFP, 2025)
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Contraparte: cualquier persona o entidad que tenga un interés propio o particular,
diferente al interés de la organizacién. (DAFP, 2025)

Corrupcion: Todo acto que implique desviacion de la gestion administrativa o de los
recursos publicos y privados para obtener un beneficio propio o para un tercero.
Igualmente, constituyen actos de corrupcién las conductas punibles descritas en la Ley 599
de 2000, o en cualquier ley que la modifique, sustituya o adicione, asi como lo previsto en
la Ley 1474 de 2011; las faltas disciplinarias; y las conductas generadoras de
responsabilidad fiscal relacionadas con los actos de corrupcion y cualquier
comportamiento contemplado en las convenciones o tratados contra la corrupcidon que
Colombia haya suscrito y ratificado. Esas conductas incluyen: (i) El uso del poder para
obtener beneficios personales, (ii) Pérdida o disminucién del patrimonio publico, (iii) El
perjuicio social significativo, y (iv) La corrupcion electoral. (A partir del articulo 2.1.4.3.1.3
del Decreto 1081 de 2015). (DAFP, 2025)

Debida diligencia (due dilligence): proceso que deben llevar a cabo las entidades para
identificar, prevenir, mitigar y explicar como abordan los impactos negativos reales y
potenciales en sus propias actividades, su cadena de suministro y otras relaciones
comerciales. (DAFP, 2025)

Debida diligencia en el conocimiento de la contraparte (debida diligencia del cliente):
proceso que le permite a la entidad conocer aspectos relevantes de sus contrapartes, sean
partes vinculadas o relacionadas, para poder gestionar el riesgo que cualquier vinculacidn
o relacionamiento genera. (DAFP, 2025)

Delito fuente: segun el articulo 323 de la Ley 599 de 2000, son delitos fuente del lavado de
activos: trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito,
secuestro extorsivo, rebelion, trafico de armas, trafico de menores de edad, financiacidon
del terrorismo y administracion de recursos relacionados con actividades terroristas,
tréfico de drogas toéxicas, estupefacientes o sustancias sicotrdpicas, delitos contra el
sistema financiero, delitos contra la administracion publica, contrabando, contrabando de
hidrocarburos o sus derivados, fraude aduanero o favorecimiento y facilitacién del
contrabando, favorecimiento de contrabando de hidrocarburos o sus derivados, en
cualquiera de sus formas. (DAFP, 2025)

Factores de Riesgo: Son las fuentes generadoras de riesgos. (DAFP, 2022)

Financiacion de la Proliferacion de Armas de Destruccion Masiva (FPADM): fondos u otros
activos a disposicion, directa o indirectamente, de o para el beneficio de, alguna persona o
entidad designada por o bajo la autoridad del Consejo de Seguridad de las Naciones Unidas
dentro del Capitulo VIl de la Carta de las Naciones Unidas, en lo relativo a la prevencion,
represién e interrupciéon de la proliferacién de armas de destruccién masiva y su
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financiamiento. La Financiacion de la Proliferacion puede darse por: recaudacion,
transmision, utilizacion. (DAFP, 2025)

Financiacion del Terrorismo (FT): el articulo 345 de la Ley 599 de 2000, define el delito de
lavado de activos como la conducta desplegada por quien “directa o indirectamente
provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o
recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie
0 sostenga econdmicamente a grupos de delincuencia organizada, grupos armados al
margen de la ley o a sus integrantes, o a grupos terroristas nacionales o extranjeros, o a
terroristas nacionales o extranjeros, o a actividades terroristas”. La Financiacién del
Terrorismo puede darse por: recaudacion, transmision, utilizacion. (DAFP, 2025)

Fraude: errores, omisiones, informes inexactos o descripciones incorrectas realizados con
culpa o dolo para beneficio personal o de terceros. Puede ser interno, en cuyo caso el
fraude involucra a colaboradores, o externo, cuando se realiza por terceros, externos y la
organizacion es la victima. (A partir de 1ISO37001:2025). (DAFP, 2025)

Funcion de cumplimiento: funcion que debe distribuirse dentro de la organizacion que
asigna a una persona, grupo o dependencia la responsabilidad de adoptar medidas para
promover el cumplimiento interno, administrar los riesgos para la integridad publica de
conformidad con las politicas institucionales de gestidn de riesgos, apoyar los procesos de
evaluacion de los Sistemas de Gestion del Riesgo, realizar un control de segunda linea y
asesorar a la Alta Direccién en el direccionamiento estratégico de la organizacién desde un
enfoque basado en riesgos para proteger la integridad publica. (DAFP, 2025)

Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los
gestores publicos (ver concepto de gestor publico) para identificar, valorar, prevenir y
mitigar los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes, recursos y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial).
(DAFP,2025)

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que manejen
o administren recursos o fondos publicos, desarrollando actividades econdmicas, juridicas
y tecnoldgicas, tendientes a la adecuada y correcta adquisicidon, planeacidn, conservacion,
administracién, custodia, explotacién, enajenacién, consumo, adjudicacién, gasto,
inversidén y disposicion de los bienes publicos, asi como, a la recaudacion, manejo e
inversién de sus rentas, en orden a cumplir los fines esenciales del Estado. Ejemplo:
representante legal, ordenador del gasto, autorizado para contratar, pagador, tesorero,
almacenista (DAFP, 2025)

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de beneficios,
que en condiciones normales se espera obtener o recibir y que sean susceptible de

Pagina 5 de 54



INSTRUCTIVO PARA LA GESTION INTEGRAL DE RIESGOS
INSTITUCIONALES
SISTEMA ESTRATEGICO DE PLANEACION Y GESTION

— coDIGO SEPG-I-015 VERSION 003  FECHA 22/07/2026

estimacion econdmica. A diferencia del recurso publico, los intereses patrimoniales de
naturaleza publica son expectativas. (DAFP,2025)

Impacto: Consecuencias que puede ocasionar a la Entidad la materializacién del riesgo.
(DAFP, 2020)

Lavado de activos (LA): el articulo 323 de la Ley 599 de 2000, define el delito de lavado de
activos como la conducta desplegada por quien “adquiera, resquarde, invierta, transporte,
transforme, almacene, conserve, custodie o administre bienes que tengan su origen
mediato o inmediato en actividades [relacionadas con un delito fuente], o vinculados con el
producto de delitos ejecutados bajo concierto para delinquir, o les dé a los bienes
provenientes de dichas actividades apariencia de legalidad o los legalice, oculte o encubra
la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho sobre tales
bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito”. El Lavado de
Activos puede darse por: colocacién, ocultamiento e integracién. (DAFP, 2025)

Lineas de defensa: Esquema que define la asignacidn de responsabilidades y roles para la
gestién del riesgo y el control. (DAFP, 2019)

Mapas de riesgo: Documento que resume los resultados de las actividades de gestién de
riesgos, incluye una representacion grafica en modo de mapa de calor de los resultados de
la evaluacién de riesgos. (DAFP, 2020)

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. (DAFP, 2022)

Ocultamiento: es la separacién de fondos ilicitos de su fuente mediante una serie de
transacciones, cuyo fin es desdibujar la transaccion ilicita original. Esta etapa supone la
conversion de los fondos procedentes de actividades ilicitas a otra formay crear esquemas
complejos de transacciones financieras para disimular el rastro documentado, la fuente y
la propiedad de los fondos. (DAFP, 2025)

Parte Interesada: es un tipo de contraparte con la cual no se ha establecido ninguna
relacidn o vinculo, pero que ha manifestado formalmente su interés en establecerlo. (DAFP,
2025)

Parte Relacionada: para efectos del SIGRIP, es una contraparte independiente de la
organizacidn con la cual se ha establecido una relacién comercial, contractual o legal; o
respecto de la cual se ejerce algun grado de control jerdrquico, de tutela o de propiedad,
sin detrimento de su independencia. (DAFP, 2025)
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Parte Vinculada: para efectos del SIGRIP, es una contraparte dependiente de Ia
organizacidn con la cual se ha establecido una relacién de especial de sujecion por su
relacidn legal o reglamentaria, o laboral. (DAFP, 2025)

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposiciéon al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nUmero de veces que se pasa por el punto de riesgo en el periodo de 1
afio. (DAFP, 2025)

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratandose de
riesgo fiscal los puntos de riesgo son todas las actividades que representen gestion fiscal,
por ejemplo, aquellas de administracidon, gestidon, ordenacién, ejecucién, manejo,
adquisicion, planeacién, conservacion, custodia, explotacién, enajenacién, consumo,
adjudicacion, gasto, inversidn y disposicion de los bienes o recursos publicos o intereses de
naturaleza publica. (DAFP, 2022)

Recaudacidn: consiste en la busqueda de fuentes de financiacién por las organizaciones
terroristas, bien sean de origen legal, como los aportes de los Estados, individuos,
entidades, organizaciones y donantes en general que apoyan su causa o son enganados, asi
como recursos provenientes de cualquier actividad delictiva, fondos que generalmente
circulan en efectivo. (DAFP, 2025)

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso
publico, los dineros comprometidos y ejecutados en ejercicio de la funciéon publica.
Ejemplos: Los recursos de inversién y recursos de funcionamiento de cada entidad; los
recursos generados por actividades comerciales, industriales y de prestacion de servicios,
por parte de entidades estatales; los recursos parafiscales; los recursos que resultan del
ejercicio de funciones publicas por particulares. (DAFP,2025)

Riesgo: Efecto que se causa sobre los objetivos de las Entidades, debido a eventos
potenciales. (DAFP, 2025)

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial. (DAFP,2025).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad. (DAFP, 2025)

Riesgos para la integridad: Toda actuacion o decisidn de las y los servidores publicos, asi
como de otros colaboradores de las entidades publicas que privilegien el interés particular
sobre el general, asociadas a conductas no deseadas que van en contravia de los valores
del servicio publico. Incluido, también, el riesgo de que la integridad de la entidad sea
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utilizada para dar apariencia de legalidad a los activos provenientes de actividades
delictivas o para canalizar recursos hacia la realizacién de actividades terroristas. (DAFP,
2025)

e Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

(DAFP, 2025)

e Sistema de Gestion de Riesgos para la Integridad Publica -SIGRIP: esquema que define la

interrelacién e interaccién de diferentes elementos para asegurar una gestioén integral de
los riesgos que afectan la integridad publica. El SIGRIP se articula con la Politica para la
Gestion Integral de Riesgos. (DAFP, 2025)

e Soborno: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor

(que puede ser financiero o no financiero), directa o indirectamente, e
independientemente de la ubicacidn, en violacién de la ley aplicable, como incentivo o
recompensa para que una persona actle o se abstenga de actuar. (A partir de
ISO37001:2025). (DAFP, 2025)

e Soborno entrante: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida a un

servidor de la entidad. (DAFP, 2025)

e Soborno saliente: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida por parte

de servidores publicos a otros en nombre de la entidad. (DAFP, 2025)

e Tolerancia del riesgo: Es el valor de la maxima desviacidn admisible del nivel de riesgo con

respecto al valor del Apetito de riesgo determinado por la entidad. (DAFP, 2022).

N
REQUISITOS APLICABLES /

La Entidad se rige bajo los pardmetros y lineamientos metodolégicos que sobre la materia imparte
el Departamento Administrativo de la Funcién Publica - DAFP, en concordancia con el Modelo
Estandar de Control Interno, los requisitos de la norma ISO 9001:2015, y lo dictado en la norma ISO

31000:2018.
Tabla 1 Normatividad asociada a los riesgos institucionales
Marco legal y normativo
No. Ley/Decreto/Norma Epigrafe
1 Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las

Entidades y organismos del estado y se dictan otras disposiciones”

“Por la cual se dictan normas sobre la organizacién y funcionamiento de las

Ley 489 de 1998 Entidades del orden nacional, se expiden las disposiciones, principios y reglas
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Marco legal y normativo
No. Ley/Decreto/Norma Epigrafe

generales para el ejercicio de las atribuciones previstas en los numerales 15y 16 del
articulo 189 de la Constitucion Politica y se dictan otras disposiciones.”

“Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcidn

3 Decreto 1083 de 2015 S
Publica.

Guia para la gestion
integral del riesgo en | Metodologia para la para la gestidn integral del riesgo en las entidades publicas.
Entidades Plblicas | Departamento Administrativo de la Funcion Publica (2025)

- Versién 7
7 Norma I1SO 9001:2015 Norma Técnica de Calidad

Norma ISO 31000:2018 Norma Técnica de Gestion del Riesgo.

Norma ISO 37001:2025 Norma Técnica gestion antisoborno

Fuente: Elaboracion propia
DESCRIPCION /

5.1 ROLES Y RESPONSABILIDADES (ESQUEMA DE LINEAS DE DEFENSA)

Se referencian las partes o actores institucionales involucrados en la administracién de riesgos, sus
funciones y sus competencias, establecidos en el esquema de lineas de defensa.

Tabla 2 Funciones y responsabilidades frente al riesgo institucional

Analizar los cambios en el entorno (contexto interno y externo)
gue puedan tener un impacto significativo en la

operacion de la Entidad y que puedan generar cambios en la
estructura de riesgos y controles.

Alta Direccion Garantizar el cumplimiento de los planes de la Entidad.

Definir e implementar estrategias para la gestion de riesgo y la
Linea mejora continua

Estrategica Fomentar la cultura de riesgos

Asegurar los recursos necesarios para la gestion integral de

riesgos
Consejo Aprobar la Politica de Gestidn Integral de Riesgos (si aplica), de
Directivo acuerdo a los lineamientos trazados por la Entidad.
Comité de
Gestiony Definir el marco general para la gestion del riesgo y el control.
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Desempeiio
Institucional

Asegurar y hacer seguimiento a las acciones y estrategias de
implementacién y desarrollo de las politicas de gestiéony
desempeiio institucional- MIPG, que permitan apalancar la
gestion del riesgo en diferentes dmbitos institucionales.

Generar recomendaciones de mejora a la politica de
administracién del riesgo para su analisis e inclusion.

Analizar la gestidn del riesgo y definir las mejoras

Comité
institucional de
coordinacion

Someter a aprobacidn del representante legal la politica de
administracién del riesgo y hacer seguimiento, en especial a la
prevencion y deteccion de fraude y mala conducta

Validar el apetito, capacidad y tolerancia del riesgo

Evaluar la eficacia de la politica frente a la gestion del riesgo
institucional.

Verificar que el esquema de lineas atiende de manera integra la
gestion del riesgo al interior de la entidad, comprometiendo
todos los niveles de la organizacién.

Monitorear y analizar periédicamente a los riesgos
institucionales, en especial los riesgos criticos identificados
(aquellos definidos en nivel residual Alto y Extremo)

Generar recomendaciones frente a la prevencién y deteccién de
situaciones indeseadas que puedan generar el incumplimiento

de control de los objetivos o afectacién econdmica o reputacional a la
interno Entidad.

Analizar los riesgos, vulnerabilidades, amenazas y escenarios de
pérdida de continuidad de negocio institucionales que pongan
en peligro el cumplimiento de los objetivos estratégicos, planes
institucionales, metas, compromisos de la entidad y capacidades
para prestar servicios
Verificar y fomentar el cumplimiento de los planes
institucionales y estratégicos de la entidad.
Conocer y resolver los conflictos de interés que afecten la
independencia de la auditoria.
Servir de instancia para resolver las diferencias que surjan en
desarrollo del ejercicio de auditoria interna
Promover al interior de su equipo de trabajo el concepto de

Lideresde | “gestién de riesgo”.

Primera Linea proceso

de Defensa

Delegar los colaboradores del equipo de riesgos del proceso
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Identificar, valorar, evaluar y actualizar cuando se requiera, los
riesgos que pueden afectar los objetivos, programas, proyectos y
planes asociados a su proceso y realizar seguimiento al mapa de
riesgo del proceso a cargo.

Primera Linea
de Defensa

Lideres de
proceso
Colaboradores

Identificar, evaluar y gestionar riesgos en la operacidn diaria,
ejecutar controles y realizar autocontrol

Identificar y formular los indicadores clave de riesgos que
pueden alertar sobre la exposicidn al riesgo para los procesos,
programas o proyectos bajo su responsabilidad

Informar a su superior jerarquico sobre riesgos materializados o
posibles situaciones de afectacion al proceso, a fin de realizar el
analisis del evento para definir las acciones a que haya lugar

En caso de materializacion de un riesgo identificado, Informar a
la segunda linea y aplicar las acciones correctivas o de mejora
necesarias.

Revisar las acciones y planes de mejoramiento establecidos para
cada uno de los riesgos materializados, con el fin de que se
tomen medidas oportunas y eficaces.

En caso de la materializacién de un riesgo no identificado, debe
ser identificado e incluido en el mapa integral de riesgo segun la
metodologia

Realizar el seguimiento periddico de los controles, planes de
mitigacién e indicadores, asi como analizar los resultados del y
establecer acciones inmediatas ante cualquier desviacién.

Establecer y aplicar las acciones de mejora requeridas para
optimizar la operacién de los procesos, planes, programas o
proyectos de acuerdo con los resultados de los seguimientos y
las métricas aplicadas.

Revisar y actualizar el mapa de riesgos

Comunicar al equipo de trabajo los resultados de la gestién del
riesgo.

Ejecutar los controles que tiene a cargo, conforme a lo
establecido en su disefio, asi como proponer mejoras en caso de
ser necesario.
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Segunda
Linea de
Defensa

GIT Planeacion

Definir la metodologia para la gestion integral de riesgos
institucionales

Establecer las metodologias que guien la medicidn, seguimiento
y monitoreo de los indicadores claves de riesgo, asegurando que
se utilicen las mejores practicas y se implementen de manera
efectiva.

Capacitar, acompanfar y generar recomendaciones a la primera
linea frente a la gestidn integral de riesgos institucionales,
incluido los indicadores claves del riesgo.

Monitorear y supervisar la gestion del riesgo, apoyar
metodoldgicamente, consolidar informacién y generar alertas

Consolidar el mapa de riesgo institucional y solicitar su
publicacion

Presentar al Comité Institucional de Coordinacidn de Control
Interno-CICCl y el Comité de gestion y desempefio el resultado
del seguimiento de la gestidn del riesgo.

Consolidar los indicadores claves de riesgo con mayor criticidad
frente al logro de los objetivos y presentarlos periédicamente
ante la Linea Estratégica para su andlisis y toma de decisiones.

Revisar la informacidn reportada y cargada en el SharePoint de
Riesgos, producto del seguimiento realizado por parte de la
primera linea.

Revisar las acciones de los planes de mejoramiento establecidos
para cada uno de los riesgos materializados

Segunda
Linea de
Defensa

Oficial de
cumplimiento

Velar por el efectivo, eficiente y oportuno funcionamiento del
SIGRIP en su conjunto, y cada uno de sus elementos,
promoviendo el cumplimiento de sus disposiciones y apoyando a
los lideres de procesos y gestores de riesgo, en la gestion de los
riesgos identificados

Evaluar el SIGRIP y presentar, en la periodicidad que se
establezca, los resultados de la evaluacidn a la Alta Direccidn

Establecer los lineamientos institucionales para la aplicacion
proporcional basada en riesgos de los mecanismos de debida
diligencia en el conocimiento de las contrapartes.

Elaborar y someter a aprobacién de la Alta Direcciodn, los
criterios objetivos para la determinacién de las operaciones
inusuales y sospechosas

Reportar a la Unidad de Informacién y Analisis Financiero, a la
Fiscalia General de la Nacién o a la autoridad que corresponda,
las operaciones intentadas o sospechosas que se hayan
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identificado conforme a los criterios definidos y el
procedimiento institucional adoptado.

Asesorar a la linea estratégica en el andlisis del contexto interno
y externo, incluyendo su actualizacidn, acorde con los cambios
en el entorno para generar estrategias que logren el

Segunda GIT de . para g S ‘g .q 8 . e

, ., cumplimiento de los objetivos institucionales y la identificacion
Linea de Planeacién .
., de los riesgos en cada proceso.
Defensa (Planeacion

estratégica)

Presentar los avances del Plan estratégico, plan de accién y plan
operativo, en el comité de gestién y desempeno, generando
alertas frente a retrasos o incumplimientos para definir acciones
de mejora o intervenciones necesarias

Tercera Linea
de Defensa

Oficina de
control
interno

Revisar los cambios en el "Direccionamiento estratégico" o en el
entorno y como estos pueden generar nuevos riesgos o
modificar los que ya se tienen identificados en cada uno de los
procesos, con el fin de actualizar el mapa de aseguramiento

Evaluar independiente, asesorar y generar recomendaciones
frente a la gestion integral de riesgos

Evaluar de manera independiente la efectividad del control
interno y la gestién del riesgo y emitir recomendaciones

Verificar si los indicadores claves de riesgo estan definidos y se
aplican por parte de los responsables

Evaluar si los indicadores claves de riesgo son pertinentes y
eficaces para la oportuna generacién de alertas y/o
implementacion de correctivos.

Informar a la Alta Direccidn en coordinacién con la 22 linea,
cuando se detecten deficiencias o brechas en los indicadores
claves de riesgo para que tomen decisiones sobre las medidas
preventivas y correctivas que deben implementarse.

Asesorar y acompanar a la Alta Direccion en el analisis de los
resultados de los indicadores claves de riesgo, asi como en la
incorporacién de estrategias para la identificacion y monitoreo
estratégico de los indicadores claves de riesgo

Reportar en el Sistema de Alertas de Control Interno de la
Contraloria General de la Republica hechos u operaciones,
actos, contratos, programas, proyectos o procesos en ejecucion,
en donde, en el ejercicio de sus funciones, evidencien un

riesgo de afectacidn o pérdida de los recursos publicos y/o de
bienes o intereses patrimoniales de naturaleza publica.
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Fuente: Elaboracion propia.

5.2 GENERALIDADES DE LA METODOLOGIA

La gestidn integral de los riesgos institucionales en la Agencia Nacional de Infraestructura estd
compuesta por distintas fases, cuyo marco de referencia se construye necesariamente de manera
ciclica a partir del conocimiento de la Entidad, su direccionamiento estratégico y la toma de
decisiones de la Alta Direccién de la Entidad, lo que da lugar a la elaboracién, implementacién,
monitoreo y revision del documento de referencia para la gestion del riesgo, ademas de la mejora
continua en el disefio de la metodologia, en concordancia con la “Guia para la gestion integral del
riesgo en entidades Publicas” versidn 7, emitida por el Departamento Administrativo de la Funcion
Publica y el procedimiento “Gestidn integral de riesgos institucionales” SEPG-P-011.

Esta metodologia serad aplicable para los riesgos de gestion, fiscales y de integridad (corrupcion,
fraude, soborno, inadecuada gestion de conflictos de interés y LA/FT/FPADM).

llustracion 1 Metodologia para la Administracion del Riesgo

@ ANALISIS DE CONTEXTO EXTERNO
\—-/Aspectos a analizar Pregunta orientadora

@ Marco normativo

@ Partes interesadas ¢Qué factores externos
X pueden afectar el cumplimiento
@ Entorno sectorial de los objetivos del proceso?

@ Contrapartes

CONOCIMIENTO
DE LA ENTIDAD

MODELO DE OPERACION
POR PROCESOS

’
Aspectos a revisar

@ Misién

@ Visién Aspectos a revisar

@ Objetivos Estratégicos A ®iCarsciofizan

© Planeacion Institucional Antes de iniciar > aracterizaciones por procesos
& DOFA s @ Entradas y salidas de los

@ Estructura organizacional la metOdOIOQIa procedimientos

@ Recursos @ Planes, programas o

Anélisis previo para comprender
el contexto institucional y
operacional del proceso.

@ Cultura institucional
@ Sistemas de informacién

Pregunta orientadora

proyectos asociados

Pregunta orientadora

¢Qué caracteristicas institucionales . ¢Coémo opera el proceso y cudles
pueden influir en la gestién del riesgo? son sus actividades criticas?

: o ) V.

Fuente: Elaboracion propia.

5.3 CONOCIMIENTO DE LA ENTIDAD
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Tal como se evidencia en la ilustracién anterior, previo al ejercicio de identificacién de los riesgos es
fundamental realizar el analisis del contexto organizacional de la Entidad. En el caso de la Agencia
Nacional de Infraestructura, dicho analisis se desarrolla con fundamento en el Decreto 4165 de
2011, “Por el cual se cambia la naturaleza juridica, se modifica la denominacién y se fijan otras
disposiciones del Instituto Nacional de Concesiones — INCO”, y en el Decreto 746 de 2022, “Por el
cual se modifica la estructura de la Agencia Nacional de Infraestructura y se determinan las
funciones de sus dependencias”.

El contexto organizacional se analiza desde las perspectivas interna y externa, con el propdsito de
identificar los retos a los que se enfrenta la Entidad. El andlisis del entorno externo permite
reconocer las dindmicas del sector y la capacidad de respuesta institucional frente a estas, mientras
gue el andlisis interno facilita la identificacién de las capacidades, fortalezas y posibles riesgos
derivados de la interrelacion entre los procesos institucionales.

Este analisis se desarrolla en el marco de la jornada de planeacion estratégica, de conformidad con
lo establecido en el procedimiento “Elaboracidn, actualizacion y seguimiento del plan estratégico,
plan de accién y plan operativo” (SEPG-P-023). Como resultado de este ejercicio se obtiene la
herramienta de analisis de contexto (DOFA), asi como la definicién o actualizacidon de la misidn y
visién institucional, los objetivos estratégicos, el plan estratégico, el plan de accién institucional y el
plan operativo. Estos insumos deben ser consultados por los equipos de riesgos a través de la pagina
web de la Entidad, con el fin de comprender la dindmica organizacional y fortalecer la adecuada
identificacion de los riesgos.

5.4 MODELO DE OPERACION POR PROCESOS

La Agencia Nacional de Infraestructura opera bajo un modelo de gestién por procesos, el cual
constituye una herramienta fundamental para la mejora continua en la prestacion de los servicios.

Este modelo permite establecer estandares de operacidén organizacional en el marco de la cadena
de valor, mediante la definicién de los procesos a partir del entendimiento de las necesidades de
los usuarios, la incorporacion de los atributos de calidad requeridos y el cumplimiento de la
normatividad aplicable.

En este contexto, es indispensable que los equipos de riesgos conozcan la descripcidn, alcance e
interrelacidn de los procesos que conforman el Sistema de Gestion de la Calidad, con base en el
mapa de procesos y las caracterizaciones correspondientes. Dichos insumos se encuentran
disponibles en la pagina web de la Entidad, en los documentos del Sistema Integrado de Planeacién
y Gestion (SIPG).

Asimismo, este conocimiento debe complementarse con la identificacién de la interaccion de los

procesos con las partes interesadas, con el fin de fortalecer el adecuado ejercicio de identificacion
y analisis de los riesgos institucionales.
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5.5 POLITICA DE GESTION INTEGRAL DE RIESGOS INSTITUCIONALES

La Politica para la gestion integral de riesgos institucionales (SEPG-PT-003) constituye la declaracidn
formal de la Alta Direccidon sobre las directrices e intenciones generales de la Entidad en materia de
gestion del riesgo. Esta politica es definida y adoptada por la Alta Direccidn, bajo el liderazgo del
Presidente de la Agencia y con la participacién del Comité Institucional de Coordinacién de Control
Interno, y su alcance es aplicable a la totalidad de los procesos de la Entidad.

En este marco, los equipos de riesgos y los colaboradores responsables de cada proceso deben
conocer, consultar y aplicar los lineamientos establecidos en dicha politica, la cual se encuentra
publicada en la pagina web institucional. Lo anterior, con el fin de asegurar una adecuada
administracién y gestion de los riesgos, asi como el alineamiento con los objetivos y orientaciones
estratégicas definidos por la Alta Direccién en esta materia.

5.6 ESTRUCTURA METODOLOGICA DE LA GESTION INTEGRAL DE RIESGOS

La Gestion Integral de Riesgos de la Entidad se estructura de conformidad con los lineamientos
definidos por el Departamento Administrativo de la Funcion Piblica (DAFP) en la Guia para la
Gestion del Riesgo — Version 7, en el marco del Modelo Integrado de Planeacion y Gestiéon (MIPG).

Tal como se ilustra en la figura presentada, esta estructura se desarrolla de manera sistematica y
secuencial a través de cinco pasos interrelacionados: (i) identificacidn y descripcion del riesgo, (ii)
analisis del riesgo inherente, (iii) disefio y analisis de controles, (iv) valoracion del riesgo residual y
(v) tratamiento y seguimiento. Este enfoque permite una gestion integral, preventiva y dindmica de
los riesgos, orientada a fortalecer la toma de decisiones, el control interno y el logro de los objetivos
institucionales, considerando de manera permanente el contexto organizacional y el entorno en el
que opera la Entidad.

llustracion 2 Metodologia para la Administracion del Riesgo
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Fuente: Elaboracion propia.

6 PASO 1: IDENTIFICACION Y DESCRIPCION DEL RIESGO

La identificacidn de los riesgos tiene como propdsito reconocer, analizar y describir los eventos que
pueden favorecer o afectar el logro de los objetivos y proyectos de la Entidad, asi como la adecuada
proteccion de los recursos publicos y la integridad en la gestion publica. Para ello, es necesario
considerar el contexto institucional y el direccionamiento estratégico en el que opera la Entidad, la
caracterizacién de cada proceso incluyendo sus objetivos, alcance y el analisis de los factores
internos y externos que pueden generar riesgos que incidan en el cumplimiento de dichos objetivos.

Adicionalmente, se deben tener en cuenta los informes, resultados de seguimiento y las lecciones
aprendidas derivadas del ciclo de mejora continua.

Para este ejercicio se aplican las siguientes fases:

Anilisis del direccionamiento estratégico y de los procesos
Tipo de riesgo

Identificacion de los puntos y areas de impacto de riesgo
Identificacion de factores y fuente de riesgo

Descripcion del riesgo — Estructura

uhwnNE

En este sentido, la identificacién y valoracién de los riesgos se conciben como un componente
transversal al desarrollo de la estrategia institucional, la formulacién de los objetivos de la Entidad
y suimplementacion, a través de la toma de decisiones cotidianas en cada uno de los procesos. Este
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enfoque permite anticipar eventos que puedan afectar el logro de los resultados esperados y
fortalecer la gestion preventiva y correctiva en el marco del MIPG.

La Entidad dispone de un sitio en SharePoint para la Gestidon Integral de Riesgos, disefiado con el
propdsito de centralizar, administrar y consultar la informacién relacionada con la identificacién,
analisis, evaluacién y tratamiento de los riesgos institucionales. En este esquema, el Grupo Interno
de Trabajo de Planeacién actia como segunda linea de defensa, conforme a lo establecido en los
roles y responsabilidades.

El acceso a este sitio es de uso exclusivo para los integrantes de los equipos de riesgos de la Agencia,
y la asignacién de los permisos correspondientes es responsabilidad del Grupo Interno de Trabajo
de Planeacién. El sitio puede ser consultado a través del siguiente enlace:
https://anionline.sharepoint.com/sites/GIR

6.1 ANALISIS DEL DIRECCIONAMIENTO ESTRATEGICO Y DE LOS PROCESOS

El analisis del direccionamiento estratégico y de los procesos se desarrolla conforme a los
lineamientos establecidos en el procedimiento (SEPG-P-023) y el Instructivo (SEPG-1-008)
“Elaboracidn, actualizacidn y seguimiento del plan estratégico, plan de accion y plan operativo”,
en el cual se definen los elementos que deben considerarse para la formulacion y actualizacion del
Plan Estratégico, el Plan de Accidn y el Plan Operativo.

Estos instrumentos constituyen la base para la actualizacion del contexto organizacional, los
procesos, sus caracterizaciones, los procedimientos y demds documentos que integran el Sistema
de Gestidn de la Calidad, asi como para la adecuada identificacidn, andlisis y actualizacién de los
riesgos institucionales.

Teniendo en cuenta que la gestion del riesgo es un componente transversal e integral de todas las
actividades de la Entidad que contribuyen al cumplimiento de los objetivos institucionales, y que los
riesgos deben identificarse en funcién del contexto organizacional, asi como anticiparse, detectarse
y gestionarse de manera oportuna y adecuada frente a los cambios y eventos que puedan
presentarse, se ha establecido que la identificacién de los riesgos, conforme a lo sefalado en el
numeral anterior se realice a partir de las estrategias, focos y objetivos estratégicos institucionales,
asi como de las actividades y objetivos definidos en la caracterizacién de cada uno de los procesos.

Estas actividades y objetivos deben ser revisados previamente, con el fin de asegurar su alineacion
con el contexto organizacional y el direccionamiento estratégico institucional, de manera que los
riesgos identificados contribuyan a resultados coherentes en el cumplimiento de los objetivos
estratégicos y/o de los objetivos del proceso.

Para el registro del ejercicio, la Entidad dispone de la herramienta “Mapa Integral de Riesgos
Institucionales y Seguimiento” (SEPG-F-030). En su primera seccién, denominada “Caracteristicas
del proceso”, se consolida la informacion clave necesaria para la identificacién del riesgo, partiendo
de la definicion de la estrategia, foco u objetivo estratégico, el objetivo institucional o la actividad
del proceso a la cual se asocia el riesgo.
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Tabla 3 Caracteristicas del mapa integral de riesgos

CARACTERISTICAS DEL PROCESO

ACTIVIDADES DEL PROCESO / | PARTES INTERESADAS | PARTES INTERESADAS
FOCO / OBJETIVO / ESTRATEGIA (INTERNAS) (EXTERNAS)

Fuente: Elaboracion propia

e Actividades del proceso / foco / objetivo / estrategia: Transcribir los focos y objetivos
estratégicos definidos en el Plan Estratégico Institucional, las estrategias identificadas en el
analisis DOFA y las actividades descritas en la caracterizacion del proceso correspondiente.

e Partes interesadas (internas): Diligenciar las partes interesadas internas que se relacionan
con la actividad del proceso, asi como con el foco, objetivo o estrategia definidos.

e Partes interesadas (externas): Diligenciar las partes interesadas externas que guardan
relacidn con la actividad del proceso y con el foco, objetivo o estrategia establecidos.

En caso de identificarse oportunidades de mejora o la necesidad de realizar ajustes en la
documentacion asociada, se debera informar oportunamente al lider del proceso correspondiente,
con el fin de iniciar la gestidon del cambio respectiva. Dicho ejercicio debera desarrollarse de manera
articulada con el contexto organizacional, los objetivos estratégicos institucionales, los objetivos del
proceso, los roles y responsabilidades definidos, y la naturaleza propia de la Entidad, de
conformidad con lo establecido en el procedimiento de Control de documentos y/o registros
(SEPG-P-009).

6.2 IDENTIFICACION DEL TIPO DE RIESGO

En la segunda seccidn de la herramienta se cuenta con la identificacion del tipo de riesgo, la cual se
realiza teniendo en cuenta las responsabilidades del proceso, su operacidn, y los puntos criticos de
la cadena de valor, por lo tanto no se identifican todos los tipos de riesgos a las actividades, focos
o estrategias. Este ejercicio permite clasificar el riesgo segln su naturaleza, facilitando su analisis y
tratamiento.

En este sentido, el riesgo se puede identificar de la siguiente manera:

e Riesgo de gestion: Corresponde a aquellos riesgos asociados a fallas en la planeacion,
ejecucién, seguimiento o control de los procesos, que pueden afectar el cumplimiento de
los objetivos institucionales, la eficiencia operativa o la calidad del servicio.

e Riesgo fiscal: Se identifica cuando el riesgo puede generar un impacto negativo sobre los
recursos o bienes publicos, ya sea por uso inadecuado, pérdida, dafio patrimonial o
incumplimiento de disposiciones legales relacionadas con la gestion fiscal.

e Riesgo de integridad publica (SIGRIP): Se presenta cuando existe la posibilidad de
conductas que afecten la ética, la transparencia, la legalidad o el interés general, tales como
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conflictos de interés, fraude, corrupcion, soborno, Lavado de activos o practicas contrarias
a los valores institucionales.

La correcta identificacién del tipo de riesgo permite definir acciones de control y tratamiento
acordes con su naturaleza, fortalecer la prevencidn y asegurar una gestién coherente con los
objetivos estratégicos y los principios de buen gobierno establecidos en el MIPG.

Tabla 4 Tipo de riesgo

TIFO DE RIESGO

Riesgo_de_gestian
Riesgo_Fiscal
SIGRIP__Fraude_interno
SIGRIP__Sobornao
SIGRIP__Conflicto_de_intereses
SIGRIP__Corrupcion
SIGRIP__LA_FT_FP

Fuente: Elaboracion propia

Tipo de riesgo: Seleccionar en la lista desplegable el tipo de riesgo que corresponda a la situacion
identificada, de acuerdo con su naturaleza (gestion, fiscal o integridad publica-SIGRIP).

6.3 IDENTIFICACION DE LOS PUNTOS Y AREAS DE IMPACTO DE RIESGOS

Los puntos de riesgo corresponden a aquellas actividades dentro de la cadena de valor y el flujo del
proceso en las que existe la posibilidad de que ocurran eventos de riesgo asociados a la gestion del
proceso, la gestion fiscal y/o la integridad publica. Estos puntos deben ser identificados y
controlados para asegurar que el proceso cumpla de manera efectiva con su objetivo.

De acuerdo con la metodologia definida por el DAFP, los puntos de riesgo se establecen en funcidn
del tipo de riesgo identificado. No obstante, en el caso de los riesgos fiscales, los puntos de riesgo
se determinan a partir del analisis especifico de los procesos o actividades que involucran gestion
fiscal.
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llustracion 3 Puntos de riesgos en la cadena de valor publico

EFICIENCIA

Relacién entre los insumos
y los productos

®

PROCESOS

Sim

INSUMOS

/

e EuECLCION

EFICACIA —

|

/‘@ /

Cumplimiento de los
objetivos ‘

INSUMOS @ PROCESOS

Recursos financieros, Actividades realizadas
humanos y materiales para transformar los
empleados para insumos en productos.

generar los productos.

resultados y areas de impacto del proceso.

RESULTADOS
PRODUCTOS O EFECTOS IMPACTOS
s ——)
I L RESULTADOS
| Ty PRODUCTOS RESULTADOS O XOA IMPACTOS
\ P EFECTOS J

Bienes y servicios
elaborados que requiere
la poblacién para satisfacer
una demanda o dar
respuesta a las causas
concretas de un problema.

NOTA: Los puntos de riesgo deben analizarse en funcién de los objetivos,

Cambios en el Cambios en las condiciones

comportamiento o en el de vida en la poblacién

estado de los beneficiarios objetivo. Mayor valor publico,

como consecuencia de en términos de bienestar,
prosperidad general y
calidad de vida de la

poblacién.

recibir los productos
(bienes o servicios).

Fuente: Elaboracion propia.

En este contexto, el Grupo Interno de Trabajo (GIT) de Planeacidn realiza anualmente la consulta y
el andlisis de los hallazgos con presunta incidencia fiscal y de los fallos de responsabilidad fiscal
registrados durante los ultimos cinco (5) afios, utilizando como fuentes el Plan de Mejoramiento
Institucional, la informacion publica disponible y las advertencias y alertas reportadas en el SACI
(Sistema de Alertas de Control Interno). Este ejercicio tiene como propdsito identificar las causas y
circunstancias que han generado o podrian generar hallazgos fiscales en la Entidad. Como resultado,
se actualizan los puntos de riesgo vy las circunstancias inmediatas asociadas a la gestidn fiscal, los
cuales se registran en el formato SEPG-F-100 “Puntos de Riesgo y Circunstancias Inmediatas —
Riesgos Fiscales”, constituyéndose en un insumo fundamental para la identificacion, analisis y
actualizacién de los riesgos fiscales institucionales.

llustracion 4 Puntos de riesgo fiscal y circunstancias inmediata
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G Identificacion de procesos

©
(4

Clasificacion de los procesos por los
hallazgos de incidencia fiscal (5 afios)

« Ente de control (PMI)

« Fallos con responsabilidad fiscal

= Advertencias de la Contraloria General

de la Reptblica -CGR

« Alertas reportadas en el SACI — Sistema

de Alertas de control interno

inmediatas

Identificacion de circunstancias

Consolidacién de puntos y circunstancias

aplicables a la Entidad

Para el registro de los puntos de riesgo y las dreas de impacto en la herramienta, se dispone de listas

Fuente: Elaboracion propia.

desplegables configuradas de acuerdo con el tipo de riesgo institucional seleccionado. Estas
opciones han sido definidas conforme a los lineamientos metodoldgicos vigentes, con el fin de
facilitar una identificacion homogénea, consistente y alineada con la naturaleza de cada riesgo:

TIPO DE RIEZGO

Tabla 5 Puntos y dreas de impacto de riesgos

PUNTO DE RIESGO

TIPO DE RIESGO

PUNTO DE RIESGO

AREAS DE IMPACTO |

Riesgo_de_gestion

Riesgo_Fiscal

Insumas

Act_administrativa_contable_y_financiera

Procesos
Productos
Resultados
Impactos

Act_Defensa_ludicial
Act_Etapa_Precontractual
Act_Etapa_Contractual
Act_Etapa_Postcontractual

| Act_Gestion_Predial_y_Registro_Inmobiliario

Act_Manejo_de_bases_de_datos_y_sistemas_de_informacian

Act_Gestidn_de_Cobro

TIPO DE RIESGO

PUNTO DE RIESGO

AREAS DE IMPACTO

AREAS DE IMPACTO

SIGRIP__LA_FT_FP

-

e Punto de riesgo: Seleccionar en la lista desplegable el punto de riesgo identificado. Las
opciones disponibles dependeran del tipo de riesgo seleccionado previamente. En caso de

Proceso_Intercambio_de_recursos__Entrega_bien_servicio

Econdmica

Proceso_Intercambio_de_recursos__Recibir_bien_servicio

Fuente: Elaboracion propia.

Reputacional

Econamica_y_Reputacional

no haber seleccionado un tipo de riesgo, la herramienta no desplegara ninguna lista de

opciones
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e Areas de impacto: Seleccionar en la lista desplegable el drea de impacto en la que se veria
expuesta la Entidad en caso de materializarse el riesgo. Para los riesgos fiscales, el area de
impacto aplicable serd Unicamente la econémica.

6.4 IDENTIFICACION DE FACTORES DE RIESGO

Los factores son las fuentes que generan riesgos, es decir, circunstancias o condiciones que aumenta
la probabilidad de que ocurra el evento de riesgo, bien sea de fuente interna o externa. No son
causas directas, pero incrementan el nivel de exposicién.

Tabla 6 Definicion de Factores de riesgo

T T S

Ejecucién y Evento§ relacionados con la (-?-)’ecuoon de .Ios procesos y procedlml(?ntos .
administracién determinados para Ia.o.perac:on de la entndac!, uso de snst.emas de mformac.lon,. ]
de procesos por errores en las actividades que deben realizar los servidores de la organizacion.
Estructura organizacional que afecta la capacidad organizacional.
Tr;nsacc!?n u Eventos relacionados con transacciones y operaciones realizadas por un cliente o ‘
(az:::f;;g usuario, que accede o entrega un bien o servicio a la entidad, a través de los canales
i na jurisdiccio ifica.
LA/FT/FP) dispuestos y en una jurisdiccion especifica |
060 Talento Eventos relacionados con las conductas o comportamientos de los empleados que
m humano afectan la Integridad Publica. ‘
[
Tecnologia Eventos relacionados con la infraestructura tecnolégica de la entidad.
H-+ 4 Infraestructura Eventos relacionados con la infraestructura fisica de la entidad. !
. L
Evento e :
Eventos por situaciones externas que afectan la entidad.
externo

Fuente: Elaboracion propia

En la herramienta se dispone de:
Tabla 7 Factores y fuente de riesgo

FACTORES DE RIESGO

FACTORES DE RIESGO FUENTE DESCRIPCION FACTOR

-

Ejecucion_y_Administracion_de_Procesos
Transaccion_u_Operacion__LA_FT_FP
Talento_humano

Tecnologia

Infraestructura

Evento_externo
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FACTORES DE RIESGO FUENTE DESCRIPCION FACTOR

delz entidad, uso ds
Ejecucion_y_Administracion_ e des quedeben
de_Proceszos

Falta de aplicacion de los procedimientos
Falta segregacion de funciones

Errores de grabacion, autorizacion
Errores en calculos para pagos internos y externos
Falta de supervision o interventoria

Alta rotacion o insuficiencia de personal e
Acciones contrarias a las leyes o acuerdos de empleo, salud o seguridad en el trabajo
Acciones contrarias a las leyes o acuerdos contractuales

Falta de capacitacion y otros temas relacionados con el personal

Fuente: Elaboracidn propia

e Factores de riesgo: Seleccionar en la lista desplegable el factor de riesgo identificado. Para
los riesgos de integridad (soborno, corrupcion, fraude y conflicto de interés), los factores
estan asociados exclusivamente al Talento Humano. En el caso de los riesgos de
LA/FT/FPADM, los factores se encuentran relacionados Unicamente con la transaccién u
operacion.

e Fuente: Seleccionar la fuente correspondiente, la cual dependerd del factor de riesgo
previamente identificado.

e Descripcion del factor: Este campo se diligencia automaticamente al seleccionar el factor
de riesgo. Por lo tanto, no debe ser modificado ni eliminado.

6.5 DESCRIPCION DEL RIESGO

La descripcidn del riesgo debe realizarse de acuerdo con su tipo; no obstante, todos los riesgos
deben conservar una estructura comun, compuesta por tres elementos: el impacto, que responde
a qué efecto tiene el riesgo; la causa o circunstancia inmediata, que explica como puede ocurrir; y
la causa raiz, que identifica por qué se puede presentar. En coherencia con esta estructura, los
controles definidos deben estar directamente relacionados con las subcausas identificadas,
garantizando su efectividad.

El impacto del riesgo deberd iniciar siempre con la expresién “Posibilidad de...”, seguida del efecto
correspondiente al drea de impacto, ya sea afectacion econdmica, afectacion reputacional o
afectacion econdmica y reputacional. Como excepcidn, en el caso de los riesgos fiscales, el impacto
se formulara como “Posibilidad de efecto dafioso sobre los recursos publicos, bienes de uso
publico, bienes de uso fiscal o sobre el interés patrimonial”.

Pagina 24 de 54



Y INSTRUCTIVO PARA LA GESTION INTEGRAL DE RIESGOS
\) INSTITUCIONALES
Ai\l | SISTEMA ESTRATEGICO DE PLANEACION Y GESTION
— cODIGO SEPG-1-015 = VERSION 003  FECHA 22/07/2026

llustracion 5 Elementos de la descripcion del riesgo de gestion

Estructura para la redaccion del riesgo

Inicia con:

POSIBILIDAD DE:

:Qué? ¢Cémo? ¢Por qué?

Causa
Raiz
(Sub-causas)

Causa/Circunstancia
inmediata

Los controles entran

Lo que puede ocurrir
a atacar estas causas

Consecuencias que puede ocasionar a la Entidad

Impacto: e .

la materializacién del riesgo.
Causa/Circunstancia Circunstancias o situaciones mas evidentes
inmediata: sobre las cuales se presenta el riesgo.

Causa principal o basica. Es la razén principial por la cual se puede

Causa raiz: presentar el riesgo, de modo que esta debe corresponder a la actividad
del proceso que esta siendo analizada. Es la base para la definicién de
controles en la etapa de valoracién del riesgo.

© ®

Fuente: Elaboracion propia

Tabla 8 Descripcion del riesgo

DESCRIPCION DEL RESGO

CAUSA INMEDIATA / CIRCUNSTANCIA
IMPACTO (EFECTO) INMEDIATA CAUSA RAIZ o RIESGO

Posibilidad de afectacion econdmica

Posibilidad de efecta dafioso sobre el recurso piblico

.| Posibilidad de efecto dafioso sobre bienes de uso plblico
Posibilidad de efecto dafioso sobre bienes de usa fiscal
Posibilidad de efecto dafioso sobre el interes patrimonial

Fuente: Elaboracion propia

e Impacto (efecto): Seleccionar en la lista desplegable la opcion correspondiente al efecto del
riesgo, de acuerdo con el area de impacto definida.

e Causa inmediata / circunstancia inmediata: Describir de manera clara y especifica la causa
mas evidente a través de la cual se manifiesta el riesgo. Esta se relaciona con una situacion,
accion, condicién o suceso dentro de la cadena de valor del proceso que, de materializarse,
podria afectar el cumplimiento de los objetivos y/o estrategias de la Entidad.
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e Causa raiz: Describir la(s) razén(es) fundamental(es) que explican por qué el riesgo puede
presentarse, las cuales dan origen a la causa o circunstancia inmediata.
e ID: Esta casilla identifica cada riesgo de acuerdo con la siguiente estructura TR-IDPS-XX
donde:
o TR hace referencia al tipo de riesgo, es decir para riesgos de gestion se referencia
RG, para los riesgos fiscales RF y para los riesgos de integridad RI.
o |IDPS —se refiere al ID o sigla de cada uno de los procesos del sistema de gestion de
Calidad
o XX el numero consecutivo de los riesgos (gestion, fiscales y de integridad publica)
por cada proceso.
e Riesgo: Este campo se encuentra predefinido en la herramienta y se vincula con la
informacién consignada en los campos de impacto, causa/circunstancia inmediata y causa
raiz.

Para facilitar la identificacién y correcta formulacidn de las causas, se presenta a continuacién una
tabla con las causas o circunstancias inmediatas segun el tipo de riesgo, asi como un ejemplo por
cada tipo, manteniendo la estructura definida para la descripcién del riesgo.

Tabla 9 Causa o circunstancia inmediata y ejemplo de riesgos
Posibilidad de afectacion reputacional
(impacto), por incumplir la programacion de
la ejecucidn presupuestal de los proyectos
(causa inmediata), a causa de la omision de
cumplimiento de los lineamientos para el
seguimiento de la implementacion y gestion
(causa raiz).
Posibilidad de efectos dafioso sobre bienes
publicos (impacto), por pérdida, extravio o
hurto de bienes muebles de la entidad
(circunstancia inmediata), a causa de la
omision de cumplimiento de los
lineamientos para el ingreso, custodia y
salida de bienes e inventario del almacény
el reporte de
informacion a quien gestiona las pdlizas
cuando haya lugar (causa raiz).
Posibilidad de afectacion reputacional
(impacto), por Fraude Interno en la
informacion reportada de ejecucién
presupuestal (causa inmediata), a causa de
errores, omisiones, informes inexactos o
descripciones incorrectas realizados para
beneficio personal o de terceros para
encubrir ineficiencias o desvios del
presupuesto de inversidn (causa raiz).

Relacione la causa inmediata identificada de
Riesgo de riesgo de gestidn (circunstancia o situacion
gestion que puede afectar el logro de los objetivos
del proceso y/o la Entidad)

Diligencie aqui la circunstancia inmediata
relacionada al punto de riesgo fiscal. (ver
HESLNFEEIN SEPG-F-100 y debe estar relacionada con
el punto de riesgo fiscal y la circunstancia
identificada)

Relacione la causa inmediata identificada
del riesgo de Fraude.

Corresponde a errores, omisiones,
informes inexactos o descripciones
incorrectas realizados con culpa o dolo
para beneficio personal o de terceros

SIGRIP
Fraude
interno
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CAUSA / CIRCUNSTANCIA INMEDIATA EJEMPLO

SIGRIP
Soborno

SIGRIP
Conflicto de
intereses

SIGRIP

Corrupcion

SIGRIP
LA_FT_FP

Relacione la causa inmediata identificada
del riesgo de Soborno.

Puede ser entendido como “ofrecer,
prometer, dar, aceptar o solicitar una
ventaja indebida de cualquier valor.

Relacione la causa inmediata identificada
del riesgo de conflicto de interés.

Surge cuando el servidor publico debe
"decidir sobre un asunto en el que tiene
interés particular y directo en su
regulacidn, gestion, control o decisién, o
lo tiene su conyuge, compafiero o
compafera permanente, o sus parientes
dentro del cuarto grado de
consanguinidad, segundo de afinidad o
primero civil, o su socio o socios de hecho
o de derecho".

Relacione la causa inmediata identificada
del riesgo Corrupcion.

Corresponde a todo acto que implique
desviacion de la gestidon administrativa o
de los recursos publicos y privados para
obtener un beneficio propio o para un
tercero. Esas conductas incluyen: (i) El uso
del poder para obtener beneficios
personales, (ii) Pérdida o disminucidn del
patrimonio publico, (iii) El perjuicio social
significativo, y (iv) La corrupcidn electoral.
Relacione la causa inmediata identificada
del riesgo LA/FT/FP.

A través de estas practicas y conductas se
compromete la capacidad del Estado para
cumplir con sus fines, en la medida que las
entidades pueden ser usadas para dar
apariencia de legalidad a recursos
obtenidos de formailicita o ilegal, e
incluso para trasladar recursos a personas
o grupos que pueden terminar atacando
instituciones estatales.

Posibilidad de afectacion reputacional
(impacto), por Soborno Entrante al aceptar
o solicitar una ventaja indebida en la
designacion de citas a favor de un tercero
(causa inmediata), a causa de la
manipulacion indebida de sistema de
informacion de asignacion de citas (causa
raiz).

Posibilidad de afectacion econdmica
(impacto), por conflicto de interés no
declarado y/o declarado, pero no
gestionado y/o declarado y no aceptado
(causa inmediata), a causa de decisiones en
asuntos sobre los cuales la servidora o
servidor publico tiene un interés particular
en desarrollo del comité de contratacion
(causa raiz).

Posibilidad de afectacion econémica
(impacto), por Corrupcion en la evaluacion
de los procesos de seleccién para la
contratacion de bienes y servicios de la
Entidad (causa inmediata), a causa del
direccionamiento y/o favorecimiento de la
contratacion hacia un proponente especifico
(causa raiz).

Posibilidad de afectacidn econémica
(impacto), por usar la entidad para dar
apariencia de legalidad a los activos
provenientes de actividades delictivas, para
canalizar recursos hacia la realizacidn de
actividades terroristas o la proliferaciéon de
armas de destruccién masiva (causa
inmediata), a causa de fallas en las
operaciones de pagos de subsidios (causa
raiz).

Fuente: Elaboracion propia

Recomendaciones para la redaccidn de los riesgos:
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a. No describir como riesgos omisiones ni desviaciones del control. Ejemplo: Errores en la
liguidacion de la némina por fallas en los procedimientos existentes.
b. No describir riesgos como la negacidn de un control. Ejemplo: Retrasos en la prestacién del
servicio por no contar con digiturno para la atencién.

c. No existen riesgos transversales, lo que pueden existir son causas transversales. Puede ser

un riesgo asociado a la gestidn documental, a la gestiéon contractual o juridica y en cada
proceso sus controles son diferentes. Ejemplo: Pérdida de expedientes.

7 PASO 2: ANALISIS DEL RIESGO INHERENTE

El andlisis del riesgo inherente permite identificar y valorar el nivel de riesgo propio de la Entidad
antes de la aplicacidn de controles. Este proceso implica evaluar la probabilidad de ocurrencia y el
impacto del riesgo, considerando su afectacion econémica y/o reputacional, asi como definir su
nivel frente al apetito de riesgo institucional. Lo anterior facilita |la priorizacién de riesgos y la toma
de decisiones para su tratamiento, en coherencia con los objetivos estratégicos de la Entidad.

La probabilidad esta asociada al nivel de exposicién del riesgo en el proceso o actividad analizada,
es decir, a la frecuencia con la que se transita por el punto de riesgo durante un periodo de un (1)
ano. Para su valoracion, se establecen criterios que permiten clasificar el nivel de probabilidad en
funcién de la frecuencia estimada, facilitando su andlisis y priorizacién dentro de la gestidn integral

de riesgos:
Tabla 10 Probabilidad
TABLA DE PROBABILIDAD
Frecuencia de la actividad
Muy baja (0-20%) La actividad que conlleva el riesgo se ejecuta como maximo 2
(20%) veces por afio
= . - . .
) Baja (21-40%) La actN|V|dad que conlleva el riesgo se ejecuta de 3 a 24 veces
= (40%) por afio
%
-8 Media (41-60%) La actividad que conlleva el riesgo se ejecuta de 25 a 499 veces
a (60%) por afio
Alta (61-80%) La actividad que conlleva el riesgo se ejecuta de 500 a 5000
(80%) veces por afio
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TABLA DE PROBABILIDAD

Muy alta

(100%)

Frecuencia de la actividad

La actividad que conlleva el riesgo se ejecuta mas de 5000

(81- 100%) .
veces por ano

Fuente: Elaboracion propia.

El impacto estd asociado a las consecuencias que puede ocasionar a la Entidad por la materializaciéon
de un riesgo. Para su valoracion, se establecen criterios como afectacion econdmica y/o
reputacional, para facilitar el analisis y evitar la subjetividad.

Tabla 11 Impacto

TABLA DE IMPACTO

Afectacion econémica o Pérdida reputacional
presupuestal
Leve o Afectacion menor a 500 - . - .
(20%) (0-20%) SMLMV El riesgo afecta la imagen de algun area de la entidad
Menor Afectacion entre 501 y 2.500 El ries.go.afecta la imagen d? la G{ntidad in.tername.nte;. de
(21-40%) conocimiento general a nivel interno, junta directiva,
(40%) SMLMV o
accionistas y/o de proveedores
g
§ Moderado (41-60%) Afectacion entre 2.501 vy | El riesgo afecta la imagen de la entidad con algunos
£ (60%) " | 150.000 SMLMV usuarios de relevancia, frente al logro de los objetivos.
MaYor | (¢ ooy | Alectacion entre 150001 v | e e e sector admintatne
(80%) °) | 250.000 SMLMV P - '
nivel departamental y/o municipal.

Catastroéfico

(100%)

(81- 100%)

Afectacion mayor a 250.001 | El riesgo afecta la imagen de la entidad a nivel nacional,
SMLMV con efecto publicitario sostenido a nivel pais.

Fuente: Elaboracion propia

El andlisis de severidad se determina mediante un mapa de calor que relaciona la probabilidad y el
impacto del riesgo. A partir de esta combinacidn, se establecen cuatro niveles de severidad:
Extremo, Alto, Moderado y Bajo, lo que permite facilitar su clasificacion, visualizacion y priorizacion
dentro de la gestién integral de riesgos.

Probabilidad

Tabla 12 Mapa de calor
MAPA DE CALOR
Impacto
Leve Menor Moderado Mayor Catastrdfico

(20%) (40%) (60%) (80%) (100%)

(0-20%) (21-40%) (41-60%) (61-80%) (81-100%)

'\?;goit)a (81- 100%) Extremo

(Q(I)t;’) (61-80%) Moderado Moderado Extremo
Media

(60%) (41-60%) | Moderado | Moderado | Moderado Extremo
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MAPA DE CALOR
Impacto
Leve Menor Moderado Mayor Catastroéfico
(20%) (40%) (60%) (80%) (100%)
(0-20%) (21-40%) (41-60%) (61-80%) (81-100%)
Baja . .
(40%) (21-40%) Bajo Moderado | Moderado Extremo
Muy baja . . .
(20%) (0-20%) Bajo Bajo Moderado Extremo

Fuente: Elaboracion propia

La herramienta dispone de una seccién denominada riesgo inherente, la cual ha sido disefiada con
base en criterios previamente definidos. Estos criterios permiten seleccionar, a través de listas
desplegables, la opcidn mdas objetiva, garantizando la consistencia de la informacidn y facilitando la
determinacién del nivel de severidad del riesgo inherente.

Tabla 13 Riesgo inherente probabilidad
RIESGO INHERENTE

Frecuencia de la actividad

(Al afi0) PROBABILIDAD Afectacion economica Afectacién reputacional IMPACTO

-

La actividad que conlleva el riesgo se ejecuta como maximo 2 veces por afo
La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de 25 a 499 veces por afio

La actividad que conlleva el riesgo se ejecuta de 500 a 5000 veces por afio
La actividad que conlleva el riesgo se ejecuta mas de 5000 veces por afio

RIESGO INHEREMTE
Frecuencia de la actividad . L . )
(Al afio] PROBABILIDAD Afectacion economica Afectacion reputacional IMPACTO
La actividad que conlleva el
riezgo se ejecuta de 3 3 24
vECEs por afio
-

MUY BAJA[2096)

BAJA (40%)

MEDIA(B0)

ALTA(B0%)

MUY ALTA[1 0095

Fuente: Elaboracion propia.

e Frecuencia de la actividad: Seleccionar en la lista desplegable el criterio asociado a la escala
gue mas se ajusta con el nUmero de veces en que se ejecuta al afo.
e Probabilidad: Seleccionar en la lista desplegable el nivel de probabilidad correspondiente a

la frecuencia previamente definida.
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Tabla 14 Riesgo inherente impacto
RIESGO INHERENTE

Frecuencia de |a actividad . _— . :
(Al afio) PROBABILIDAD Afectacion economica Afectacion reputacional IMPACTO
La actividad que conlleva el
. . - - BAJA
riesgo se gjecutade 33 24
- (40%)
veces por afio
-

Afectacion menor a 500 SMLMY
Afectacion entre 501 y 2,500 SMLMY
Afectacion entre 2,501 y 150,000 SMLMY
Afectacion entre 150.001 y 250,000 SMLMY
Afectacidn mayor a 250,001 SMLMVY

Mo aplica
RIESGO INHERENTE
Frecuencia de |a actividad TR Jr— B P J— o CEI'TTC'D NIVEL DE RIESGO © RESFDdEt ‘Bh"E
fA| afio) ectacion economica ectacion reputacional ACTO ) n del INHERENTE argo D.EIUDD € trabajo quien
impacto siecuta gl controll
s actividsd que conlleva el e
PR BALA Afectacion entre 2.501y
riesgo utade3az4 0%
s (40%) 150.000 SMLMV
or afio
El riesgo afecta la imagen de algun area de la entidad
El riesgo afecta la imagen de |a entidad internamente; de conocimiento general a nivel interno, junta directiva, accionistas y/o de provesdares
El riesgo afecta la imagen de la entidad con algunos usuarios de relevancia, frente al logro de los objetivos.
El riesgo afecta la imagen de la entidad con efecto publicitario sostenido a nivel de sector administrative, nivel departamental y/o municipal.
El riesgo afecta la imagen de la entidad a nivel nacional, can efecto publicitario sostenido a nivel pais
No aplica
RIESGO INHERENTE
X . Calificacio
Frecuencia de la actividad i L . )
(Al afio) PROBABILIDAD Afectacion econdmica Afectacién reputacional IMPACTO n del
afio) )
impacto._ .
La actividad gue conlleva el B Mfectaci e 2,501
. . - Afectacion entre 2.501 y
riesgo e ejecuts de 32 24 . T 0%
" (40%) 150,000 SMLMY
veces por afio
-
LEVE(20%)
. a3
MENOR40%) 0%
MODERADC{B0%2)
MAYOR(3094)
. . 0%
CATASTROFICO(100%:)

Fuente: Elaboracion propia.

e Afectacion econdmica/reputacional: Seleccionar en la lista desplegable el criterio que
represente de manera mds objetiva la afectacion identificada; en caso de no aplicar,
seleccionar la opcién correspondiente.

e Impacto: Seleccionar en la lista desplegable el nivel de impacto resultante de la valoracién
econdmica y/o reputacional. Cuando se identifiquen ambos tipos de impacto con niveles
diferentes, se deberd adoptar el nivel mas alto.
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Tabla 15 Nivel de Riesgo inherente
RIESGO INHERENTE
Frecuencia de la actividad LT Aot . e tacional T EER) NIVEL DE RIESGO
(Al afio) ectacion econdmica ectacion reputaciona TTETE T
o Elrizzgo sfecta lzimagen delz
L2 actividad que conlleva el BAIA Afectacion entre 2,501y | SNhosd £on sfecto puBicitario MAYOR
riesgo se gjecuta de 3 & 24 sostenidozn zactor
veces por afio [40%] 150.000 SMLMY administrativo, n departaments [80%]
vio municipal.
EXTREMO
ALTO
MODERADO
BAIO

Fuente: Elaboracion propia.

¢ Nivel deriesgo inherente: Seleccionar en la lista desplegable el nivel de severidad del riesgo,

determinado a partir de la relacién entre la probabilidad y el impacto previamente
definidos.

Ejemplo para hallar el nivel de riesgo inherente, con una probabilidad media (60%), un impacto
mayor (80%) lo que da como resultado un nivel de riesgo alto.

Tabla 16 Ejemplo Riesgo Inherente

MAPA DE CALOR
Impacto
Leve Menor Moderado Mayor Catastrofico
(20%) (40%) (60%) (80%) (100%)
(0-20%) (21-40%) (41-60%) (61-§0%) (81-100%)
Muy alta .
(100%) (81- 100%) Extremo
Alta
E (80%) (61-80%) Moderado Moderado Extremo
% Media ) i
® [ 60%) I _(41-60%) _ | _Moderado | _ Moderado_| _Moderado Extremo
o .
o (i;:) (21-40%) Bajo Moderado Moderado Extremo
Muy baja : . .
(20%) (0-20%) Bajo Bajo Moderado Extremo

Fuente: Elaboracion propia

8 PASO: 3 DISENO Y ANALISIS DE CONTROLES

Los controles son las medidas disefiadas para reducir o mitigar los riesgos. Estan conformados por
acciones concretas y atributos especificos, definidos a través de lineamientos, politicas,
procedimientos u otros documentos institucionales. Su propdsito es garantizar que, al ser
implementados, resulten efectivos, atiendan las causas raiz identificadas, gestionen

adecuadamente los factores de riesgo y contribuyan al cumplimiento de los objetivos
institucionales.
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Los controles se clasifican en preventivos, detectivos o correctivos, segun el momento en el que se
ejecuta la accion dentro de la cadena de valor del proceso. Esta clasificacién permite establecer
medidas oportunas para evitar la materializacion del riesgo, identificar su ocurrencia o corregir sus

efectos.

lustracion 6 Tipos de controles

&1l '’
$a o
Insumos ' Procesos Productos
I L =,
¥

9

Accionado en la entrada del proceso
y antes de que se realice la actividad
originadora del riesgo, se busca
establecer las condiciones que
aseguren el resultado final esperado.
Son los mas idéneos cuando la
pretension sea evitar un riesgo o
reducir la probabilidad de ocurrencia.

De acuerdo con la forma como se ejecutan tenemos:

pe

Los controles cuentan con una estructura definida, la cual permite su adecuada formulacién,
dentro de la gestion integral de riesgos. Esta estructura estd

implementacién y evaluacién

Q

Accionado durante la interaccién
de las actividades del proceso.
Accionado durante la ejecucién
del proceso. Estos controles
detectan el riesgo, pero generan
reprocesos.

Son los més idoneos cuando la
pretension sea mitigar o reducir
un riesgo en medida o proporcién,
regularmente deben funcionar en
complemento con controles correctivos.

@ Controles manuales: ejecutados por personas.
@ Controles automaticos: ejecutados por un sistema o software previamente programado o disefiado.

®
Resultados Impactos
L )

B

’

Accionado en la salida del proceso,
contribuyen a mitigar o reducir el impacto
de los riesgos después de que se
materializa el riesgo, estos controles tienen
costos implicitos, si bien se implementan
de forma preventiva, es decir requieren de
una serie de acciones que garanticen que
se puedan hacer uso en el momento de la
materializacién, no pueden clasificarse
como preventivos.

Fuente: Elaboracion propia

compuesta por los siguientes elementos:

llustracion 7 Estructura del control
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Lider, profesional,
coordinador

Responsable

Identifica el cargo del servidor que
ejecuta el control, en caso se ser
controles automaticos se identificara
el sistema que realiza la actividad.

@ Responsable

Determina el cargo del responsable que
ejecutar el control, considerar estructura
organizacional y las diferentes
denominaciones de empleos (Directores,
asesores, profesionales, técnicos,
asistenciales), asi como grupos de trabajo
internos como coordinadores o gerentes
de proyectos.

(&) pocUMENTACION

Se refiere a la fuente documental
de los controles. Puede ser:

Corresponde a la periodicidad
con la cual se ejecuta una

¢Qué hace
el control?

Se determina mediante verbos en
los cuales se identifica la accién a
realizar como parte del control
(verificar, validar, cotejar, comparar).

6 ==

Se determina mediante verbos
en los cuales se identifica la
accién a realizar como parte
del control (verificar, validar,
cotejar, comparar).

¢Coémo se
aplica el control?

Complemento

Corresponde a los atributos
informativos o de formalizacién
del control.

Corresponde a los detalles que
permiten al responsable
implementar el control, tal como
ha sido establecido o disefiado.

Fuente: Elaboracion propia

lustracion 8 Atributos del control

actividad de control para

v/ Manuales

v/ Procedimientos
v/ Flujogramas
v

Cualquier otro documento
propio del proceso

U
a

detectar o prevenir el riesgo en
funcién de su nivel de exposicién
inherente.

Puede ser periédica
© por evento,

Permite contar con una trazabilidad
en la ejecucién del control.

Puede ser registro fisico

. manual o registro electrénico.

Fuente: Elaboracion propia

Tabla 17 Descripcion del control
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Los atributos del control corresponden a los elementos que permiten comprender de manera
integral su funcionamiento, incluyendo su propdsito, la fuente documental que lo respalda, la
periodicidad de ejecucién, las evidencias generadas y, cuando aplique, las acciones definidas para
gestionar posibles desviaciones.

(I (O, EIETm (&) I

Permite establecer

(fuentes de
informacién que sean confiables),
asi mismo qué acciones se toman
en caso de desviaciones o
situaciones que se detecten.

Puede darse a través de la
comparacién con informacion
interna, externa o mixta.

La herramienta dispone de una seccién denominada descripcién del control y atributos del control,
la cual ha sido disefiada conforme a la estructura definida para los controles, con el fin de asegurar
su adecuada formulacidn, estandarizacidn y valoracion dentro de la gestion integral de riesgos.
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DESCRIPCION DEL CONTROL
RESPONSABLE ACCION COMPI'.EMENTO
(Cargo o grupo OIS (Frecuencia, Fuente de
de trabajo quien . documentacion, Propdsito, No. CONTROL
. operativas, solo . . .,
ejecuta el Evidencia, Ejecucion (como),
de control) .
control) Desviaciones)

Fuente: Elaboracion propia

Responsable: Registrar el cargo del responsable de ejecutar el control, de acuerdo con la
estructura organizacional (por ejemplo: vicepresidente, gerente, coordinador o jefe de
area). Cuando el control sea ejecutado por un servidor publico especifico, se deberd indicar
Su cargo; en caso contrario, se podra generalizar a los colaboradores del area asignada.
Accidn: Describir la accidon que define la ejecucion del control, la cual debe estar orientada
a mitigar las causas raiz identificadas. La redaccion debe iniciar con verbos que reflejen
claramente la naturaleza del control, tales como:

o Preventivos: validar, autorizar, restringir, limitar, segregar.

o Detectivos: verificar, revisar, comparar, cotejar, detectar, conciliar, auditar,

analizar, monitorear, supervisar.

o Correctivos: ajustar, actualizar, recuperar.
Complemento: Incluir los detalles necesarios para comprender integralmente el control. Es
obligatorio especificar el propdsito, la periodicidad de ejecucidn, la herramienta o
mecanismo utilizado (o la descripcién de cémo se realiza la accidn) y la evidencia generada
como resultado de su aplicacién.
No.: Registrar el nUmero consecutivo ascendente asignado a cada control asociado al riesgo.
Control: Este campo se encuentra predefinido en la herramienta y se vincula con la
informacidn consignada en los campos de responsable, accién y complemento.

Tabla 18 Atributos del control- Eficiencia
ATRIBUTOS DEL CONTROL - EFICIENCIA

Peso
{Implementacion)

Peso

IMPLEMENTACION
{Tipo de control)

TIPO DE CONTROL

Preventiva
Detectivo
Caorrectiva

ATRIBUTOS DEL CONTROL - EFICIENCIA

Peso
{Implementacion)

Peso

IMPLEMENTACION
{Tipo de control)

TIPO DE CONTROL

Preventivo 25%

Automatico

Manual

Fuente: Elaboracion propia
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e Tipo de control: Seleccionar en la lista desplegable el tipo de control (preventivo, detectivo
o correctivo). Se debe considerar el momento en el que se activa el control dentro de las
actividades clave del proceso.

e Peso (tipo de control): Este campo se encuentra predefinido en la herramienta y esta
asociado al valor asignado al atributo correspondiente al tipo de control.

e Implementacion: Seleccionar en la lista desplegable la forma de ejecucién del control:
manual, cuando es realizado por personas, o automatica, cuando es ejecutado por un
sistema o software previamente programado.

e Peso (tipo de implementacidn): Este campo se encuentra predefinido en la herramienta y
se vincula con el valor del atributo correspondiente a la forma de implementacién del
control.

La valoracion del control se determina con base en los atributos de eficiencia definidos, los cuales
permiten evaluar su grado de efectividad en la mitigacion del riesgo, de acuerdo con los siguientes
criterios:

Tabla 19 Valoracion del control por sus atributos

Caracteristicas de Eficiencia Peso

g Preventivo 25%
q Detectivo 15%
Tipo
, Correctivo 10%

Q’“} Automatico 25%

*Implementacion

N
*Nota: En implementacién no Manual 1 5%

se tienen controles semiautométicos.

Fuente: Elaboracion propia

Los atributos de formalizacion (implementacién), aunque forman parte de los controles, no tienen
incidencia en su calificacidn, ya que no afectan su nivel de efectividad. En este sentido, cumplen una
funcién exclusivamente descriptiva de caracter cualitativo, orientada a facilitar su comprensiény a
fortalecer su adecuada caracterizacion dentro de la gestidon integral de riesgos.
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Tabla 20 Atributos del control-implementacion
ATRIBUTOS DEL CONTROL - IMPLEMENTACION

DOCUMENTACION FRECUENCIA EVIDEMNCIA EJECUCION REDUCE

Probabilidad

-

Documentado- Procedimientas
Documentadao- Sistemas de informacian Impacto
- Documentado- Otros esquemas
5in documentar

0
ATRIBUTOS DEL CONTROL - IMPLEMENTACION
DOCUMENTACION FRECUENCIA EVIDENCIA EJECUCION REDUCE
Documentado- Probabilidad
Procedimientos
-
Continua - Siempre que se ejecuta la actividad
Continua - Periddicamente (Diaria) o
Continua - Periddicamente (Semanal)
Continua - Periddicamente {mensual)
Continua - Periddicamente (bimensual) o
Continua - Periddicamente (trimestral)
Continua - Periddicamente [cuatrimestral) 0
Continua - Periddicamente (semestral)
Continua - Periddicamente (anual)
Continua - Periddicamente (Cuatrianual) o
Aleatoria
ATRIBUTOS DEL CONTROL - IMPLEMENTACION
DOCUMENTACION FRECUENCIA EVIDENCIA EJECUCION REDUCE
5 <ad Continua -
ccum._n. aco Perigdicamente Probabilidad
Procedimientos .
{mensual)
=
Con registro Manual
Con registro Electrdnico o
Sin registro
ATRIBUTOS DEL CONTROL - IMPLEMENTACION
DOCUMENTACION FRECUENCIA EVIDENCIA EJECUCION REDUCE
D tad Continua -
ccum._n. =ca periddicamente Con registro Manual Probabilidad
Procedimientos .
{mensual)
-
Fuente informacién Interna
Fuente informacidn externa o
Fuente informacidn mixda

Fuente: Elaboracion propia

e Documentacion: Seleccionar en la lista desplegable la fuente de informacién donde se
encuentra referenciado el control.
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e Frecuencia: Seleccionar en la lista desplegable la opcion de la periodicidad con la cual se
ejecuta el control.

e Evidencia: Seleccionar en la lista desplegable la opcidn de registro: (manual, automatico o
sin registro)

e Ejecucion: Seleccionar en la lista desplegable la opcidon de la fuente de informacién (interna,
externa o mixta)

e Reduce: Este campo se encuentra predefinido en la herramienta y esta asociado al atributo
correspondiente al tipo de control.

Nota: Los controles pueden estar asociados a mds de un riesgo, siempre que su disefio y propdsito
permitan gestionar adecuadamente las causas o factores de riesgo identificados. Lo anterior
obedece a que los controles se formulan como acciones concretas, verificables y orientadas a
prevenir, detectar o corregir las condiciones que pueden generar la materializacidon de uno o varios
riesgos.

9 PASO 4: VALORACION DEL RIESGO RESIDUAL

La valoracidn del riesgo residual inicia con la aplicacidn de la efectividad de los controles, la cual se
determina a partir de la evaluaciéon de sus atributos de eficiencia. Esta valoracidn se realiza de
manera acumulativa, considerando la tipologia de los controles; en este sentido, los controles
preventivos y detectivos inciden en la disminucién de la probabilidad, mientras que los controles
correctivos afectan el nivel de impacto del riesgo.

Tabla 21 Ejemplo guia - Valoracion del control

Datos relacionados con

la probabilidad e impacto  D2t0S Valoracion

Calculos requeridos

inherentes CoCEImE=
Valoracion de Probabilidad
Provabilidad | oo | VoS | 60% 40% = 24%
i LY o —
inherente preventivo 60% - 24%
Valor probabilidad para aplicar 2° control 36%

P - - oL* 1% =
Posibilidad de pérdida Valoracion control 2 detectivo 30% | g0 o0 = 10.0%
econdmica por multa y oo e

sancion del ente
regulador debido a la
adquisicion de bienes y
servicios sin el Valoracion de Impacto
cumplimiento de los | n
requisitos normativos. mpacio
. Inherente 80%
No se tienen
controles para N/A N/A N/A N/A
aplicar al impacto

Fuente: Guia gestion integral del riesgo Version 7 Departamento Administrativo de la Funcion publica DAFP- pdg. 69

De conformidad con lo anterior, la herramienta se encuentra estructurada para calcular la
valoracion del control en términos de su incidencia sobre la probabilidad y el impacto. A partir de
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este calculo, se determina el valor de desplazamiento, entendido como el nivel de riesgo residual
resultante de la modificacién de la probabilidad y el impacto luego de aplicar los controles definidos.

Tabla 22 Valoracion del control

VALORACION DEL CONTROL

CALIFICACION PROBABILIDAD x PROBABILIDAD IMPACTO x IMPACTO DESPUES
DEL CONTROL CONTROL DESPUES DEL CONTROL CONTROL DEL CONTROL

Fuente: Elaboracion propia

Ejemplo: Se cuenta con un riesgo cuya valoracion inherente (antes de la aplicacién de controles)
presenta una probabilidad media equivalente al 60 % y un impacto moderado del 60 %, lo que
resulta en un nivel de riesgo moderado.

Para este riesgo se identifican tres controles: uno preventivo, uno detectivo y uno correctivo. En
este contexto, los controles preventivo y detectivo inciden en la disminucién de la probabilidad,
mientras que el control correctivo afecta el impacto.

Una vez aplicada de manera acumulativa la efectividad de los controles se observa que la
probabilidad disminuye del 60 % al 21,60 %, ubicandose en un nivel de probabilidad baja. Por su
parte, el impacto se reduce del 60 % al 39 %, clasificdandose como impacto menor.

En consecuencia, el desplazamiento resultante corresponde a un nivel de riesgo residual inferior al
riesgo inherente, de acuerdo con la nueva combinacién de probabilidad e impacto obtenida tras la

aplicacion de los controles.

Tabla 23 Ejemplo Valoracion del control y determinacion riesgo residual

RIESGO INHERENTE
PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE
MEDIA MODERADO
o o MODERADO
(60%) (60%)
Peso “ PROBABILIDAD IMPACTO
TIPO DE " Peso CALIFICACION | PROBABILIDAD IMPACTO x
(Tipo de | IMPLEMENTACION ” REDUCE DESPUES DEL DESPUES DEL

CONTROL control) (Implementacién) DEL CONTROL x CONTROL CONTROL CONTROL CONTROL
Preventivo 25% Manual 15% Probabilidad 40% 24,00% 36,00% 0,00% 0,00%
Detectivo 15% Automatico 25% Probabilidad 40% 14,40% 21,60% 0,00% 0,00%
Correctivo 10% Automatico 25% Impacto 35% 0,00% 0,00% 21,00% 39,00%

RIESGO RESIDUAL

PROBABILIDAD IMPACTO
RESIDUAL RESIDUAL

NIVEL DE RIESGO RESIDUAL
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BAJA
(40%)

MENOR

(40%) MODERADO

Fuente: Elaboracion propia

Tabla 24 Riesgo Residual
RIESGO RESIDUAL

PROBABILIDAD IMPACTO NIVEL DE RIESGO
RESIDUAL RESIDUAL RESIDUAL
=
MUY BAJA[20%)
BAJA [40%)
| MEDIAED%)
ALTA(B08¢)
MUY ALTA[1008¢)

RIESGO RESIDUAL

PROBAEILIDAD IMPACTO NIVEL DE RIESGO
RESIDUAL RESIDUAL RESIDUAL
MEDIA
(60%)

=

LEVE[205¢)

MENOR[4055)

MODERADO[50%4)

MAYOR(505%)

CATASTROFICO[100%)

RIESGO RESIDUAL
PROBABILIDAD IMPACTO NIVEL DE RIESGO
RESIDUAL RESIDUAL RESIDUAL
MEDIA MENOR
(60%) (40%)
=

EXTREMO
ALTO
MODERADO
BAJO

Fuente: Elaboracion propia

Probabilidad residual: Seleccionar en la lista desplegable el nivel de probabilidad (rango)

correspondiente al resultado acumulado de la probabilidad, una vez aplicada la efectividad

de los controles.
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e Impacto residual: Seleccionar en la lista desplegable el nivel de impacto (rango)
correspondiente al resultado acumulado del impacto, posterior a la aplicacién de los
controles.

¢ Nivel de riesgo residual: Seleccionar en la lista desplegable el nivel de severidad del riesgo,
determinado a partir de la relaciéon entre la probabilidad residual y el impacto residual
previamente definidos.

10 PASO 5: TRATAMIENTO Y SEGUIMIENTO DEL RIESGO

10.1 TRATAMIENTO

El tratamiento del riesgo se define con base en el apetito de riesgo establecido por la Entidad, el
cual determina el nivel de riesgo que estda dispuesta a aceptar en funcién de sus objetivos
institucionales, el marco normativo aplicable y las directrices de la Alta Direccidn (linea estratégica).

En este sentido, se establecen los niveles de aceptacién para los diferentes tipos de riesgos
institucionales, de la siguiente manera:

Tabla 25 Apetito del riesgo

Apetito del riesgo
Tipo de riesgo Nivel de riesgo Criterio de aceptacion
= 8 residual Opcién de tratamiento

Criterio de aceptacion: Aceptar

1111 5 Se asume el riesgo y se administra por medio de las actividades propias
== Bajoy del proceso asociado, no se adopta ninguna medida de control que
Riesgos de Gestién, Moderado afecte la probabilidad o impacto del riesgo.

Fiscales y de
Integridad Publica 9 Mewptry oiions Opcién de tratamiento: Se administrara por medio de las actividades
propias del proceso y controles definidos.

(o) Criterio de aceptacién: Reducir
0092 El lider del proceso define acciones que permita mitigar el riesgo residual.
(F o) . 5 i e e
Asimismo, determina la fecha de inicio y fir 1 de estas y e
Riesgos de Gestion, Alta los seguimientos que va a realizar durante la ejecucion de la accién
Fiscales y de correspondiente a su avance, el cual se debe reportar junto con el
Integridad Piblica seguimiento al mapa de riesgo y controles.
Opcién de tratamiento: No se admitira aceptacion del riesgo, siempre MlT'GAC'éN

deben conducir a un tratamiento, el cual debe tener un seguimiento.

Criterio de aceptacion: Reducir (Transferir y/o Mitigar y/o Compartir) y/o Evitar
El lider del proceso define acciones que permita reducir (transferir y/o Mitigar)
Evitar el riesgo residual. Asimismo, determina la fecha de inicio y finalizacién

x o de estas y establece los seguimientos que va a realizar durante la ejecucién
Riesgos de Gestion, Extremo y s 8 9 o
> de la accion correspondiente a su avance, el cual se debe reportar junto con
Fiscales y de el seguimiento al mapa de riesgo y controles.
Integridad Publica

Opcién de tratamiento: No se admitira aceptacion del riesgo, siempre
deben conducir a un tratamiento, el cual debe tener un seguimiento.

Fuente: Elaboracion propia
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En concordancia con el apetito de riesgo definido por la Entidad, la herramienta se encuentra
estructurada conforme a los criterios de aceptacién asociados al nivel de riesgo residual. En este
sentido, el tratamiento del riesgo se determina automaticamente en funcién de dicho nivel; por
ejemplo, si el riesgo residual es bajo, la opcidn de tratamiento corresponde a aceptar; si es alto, a
reducir; y si es extremo, las opciones corresponden a reducir o evitar.

Tabla 26 Tratamiento del riesgo

TRATAMIENTO DEL RIESGO

NIVEL DE RIESGO T FORMA DE Obs . (ustifi ién)
RESIDUAL REDUCCION Srvaciones Hicacion
MODERADO

Aceptar

TRATAMIENTO DEL RIESGO

NIVEL DE RIESGO TAMIE FORMA DE Obe ) T
RESIDUAL TRA NTO REDUCCIf)N Ernvaciones ITicacion
ALTO

Reducir

TRATAMENTO DEL RIESGO

NIVEL DE RIESGO FORMA DE
TRATAMIENTO

TEE L TR Observaciones (Justificacion)

Reducir

Evitar

TRATAMIENTO DEL RESGO
TRATAMIENTO FORMA DE Obs i {Justifi iGn)
REDUCCION EICSERGRES ificacion
Tenizsndeo =n cusnta los crits
Reducir Feszo definid
-
Mitigar
Transferir
Compartir

Fuente: Elaboracion propia
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e Tratamiento: Seleccionar en la lista desplegable la opcion de tratamiento del riesgo, de
conformidad con los criterios de aceptacion definidos (aceptar, reducir o evitar).
llustracion 9 Opciones de tratamiento del control
Se adoptan medidas para reducir la probabilidad residual,
@ el impacto residual, o ambos; por lo general conlleva a la
RedUCir programacion de acciones de mitigacion apropiadas para
combatir el riesgo y con una adecuada segregacion de
,o el riesgo funciones. Pueden ser:
° @ Mitigar
& Transferir
& Compartir
a Se determina no realizar acciones de mitigacion que
C = Aceptar o reduzcan la probabilidad o el impacto residual del riesgo,
v - ° el riesgo [@ teniendo en cuenta el nivel de riesgo residual y los efectos
de su posible materializacién.
L
f EVitar Se decide NO realizar la(s) actividad(des)
. relacionadas con el riesgo, es decir, no iniciar
° el rlesgo () o continuar con la actividad que lo genera.
L ]
Fuente: Elaboracion propia
e Formadereduccidn: Seleccionar en la lista desplegable la estrategia de reduccion aplicable;
en caso de optar por aceptar el riesgo, se debera seleccionar la opcion “no aplica”.
e Observaciones (justificacion): Este campo se encuentra predefinido en la herramienta y se
vincula con la opcién de tratamiento seleccionada.
Tabla 27 Plan de mitigacion del riesgo
PLAN DE MITIGACION DEL RESGO
ACCION DE MITIGACION RESPOMNSABLE FECHA DE
IMPLEMENTACION
Defina Iz accidn para mitigar, transferir o compartirel | Defina el cargo o equipo Defina |a fecha de
riesgo responzable de la accion {implementacicn de la accién
Fuente: Elaboracion propia
°

Accidn de mitigacion: Para las opciones de tratamiento “reducir” o “evitar”, registrar la(s)

accion(es) a implementar que contribuyan a disminuir la probabilidad o el impacto residual
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del riesgo. Estas deben redactarse de manera clara y precisa, indicando el resultado o
producto esperado.

e Responsable: Registrar el cargo del responsable de ejecutar cada una de las acciones
definidas en el plan de mitigacidn.

e Fecha de implementacidn: Indicar la fecha de inicio del plan de mitigacién, en formato mes-
afio.

10.2 INDICADORES CLAVE DEL RIESGO — KRI

Los Indicadores Clave de Riesgo (Key Risk Indicators — KRI) constituyen una herramienta
fundamental para la toma de decisiones y se articulan con los indicadores clave de desempefio de
los procesos (KPI). Los KRI son métricas disefiadas para identificar, estimar y monitorear la
probabilidad de ocurrencia y la severidad de eventos o amenazas que puedan afectar el
cumplimiento de los objetivos institucionales en sus diferentes niveles.

En este sentido, se consolidan como un mecanismo para el seguimiento y monitoreo de los riesgos,
al permitir la generacién de alertas tempranas, la identificacion de tendencias y la deteccién de
cambios en los niveles de riesgo. Lo anterior facilita la implementaciéon oportuna de acciones
preventivas y correctivas, orientadas a minimizar los impactos derivados de su posible
materializacion, a partir de la definicion y gestién de umbrales de alerta (bajo, moderado y alto).

llustracion 10 Indicadores clave de riesgo

Los Indicadores Clave de Riesgo (Key Risk Indicators - KRI) son métricas utilizadas
f‘/. para monitorear la evolucién de los riesgos y detectar oportunamente cambios en el
[ l ' 1 nivel de exposicion, permitiendo generar alertas tempranas para la toma de decisiones.
L .

@ ¢PARA QUE SIRVEN? @ UMBRALES

Monitorear el comportamiento de los riesgos. Son valores de referencia previamente definidos que permiten
interpretar el comportamiento de un indicador y determinar cuando

se requiere seguimiento, intervencion o escalamiento.

~
{I)I Centiicariencenciasigiecsyiccioness Para cada KRI se debe definir una semaforizacion que permita distinguir

entre valores aceptables, riesgosos o criticos, asi:

Generar alertas tempranas. ‘ N .

Apoyar la toma de decisiones VALOR BAJO VALOR MODERADO VALOR ALTO
3 (VERDE) (AMARILLO) (ROJO)
Valor minimo Valor que indica Valor critico
Evaluar la efectividad de los controles implementados. deseado riesgo potencial o inaceptable

Qb p»

INTERPRETACION DEL VALOR DEL KRI

i) Dentro del apetito al riesgo: \ i) Excede el apetito al riesgo iif) Cercano al umbral de alerta definido:

Oi

Significa que la operacion de la entidad, y por i) Significa que el riesgo ha superado el umbral . 4

ende el riesgo se sigue moviendo dentro de N~ que la entidad est4 dispuesta a asumir en relacién Revela que'el nesgose ha ido aumentando
lo que la entidad esta dispuesta a asumir en con sus objetivos, el marco legal y las disposiciones y:que F_’°f1"a 5?'" del umbral de alerta
relacién con sus objetivos, el marco legal y de la alta direccién. En este caso se deben tomar si continda asi.

las disposiciones de la alta direccién. acciones correctivas o de mitigacion para llevar

el riesgo de nuevo hacia un rango tolerable.

= Los KRI permiten una gestion proactiva de los riesgos, facilitando el monitoreo continuo,
v la deteccién temprana de cambios y la toma de decisiones oportunas.

Fuente: Elaboracion propia
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Nota: Para mayor informacidon sobre la metodologia para el establecimiento de indicadores,
consulte el Manual de Indicadores (SEPG-M-003).

La herramienta dispone de una seccion denominada indicador de riesgo, la cual contiene la
informacidn clave para su formulacion. Esta incluye, entre otros elementos, la férmula de célculo,
la descripcién, la periodicidad de medicidn, la fuente de informacion y la semaforizacion de los
valores correspondientes a los umbrales de alerta.

Tabla 28 Indicador clave del riesgo

INDICADOR DEL RIESGO

NOMBRE DEL a
FORMULA DEL DESCRIPCION DEL PERIODICIDAD FUENTE DE UMBRALES DE VALOR
INDICAI:::I)E'ZE:)AVE DEL INDICADOR INDICADOR DE MEDICION MEDICION ALERTA UMBRAL (OBSERVACIONES

Defina el valor

BAJO minimo

deseado
Defina el valor

MODERADO que indica

riesgo potencial

Defina el valor
critico o
inaceptable

Fuente: Elaboracion propia

e Nombre del indicador KRI: Registrar el nombre del indicador.

e Férmula del indicador: Registrar la formula de cdlculo de manera clara, completa y precisa,
incluyendo todos sus componentes. Esta no debe generar resultados indeterminados.

e Descripcion del indicador: Describir de forma clara y especifica qué se va a medir con el
indicador y su propdsito dentro del seguimiento del riesgo.

e Periodicidad de mediciéon: Indicar la frecuencia con la que se medira el indicador (por
ejemplo: mensual, trimestral, semestral o anual).

e Fuente de medicion: Registrar la fuente de informacién utilizada para el calculo del
indicador (por ejemplo: informes de auditoria, bases de datos u otras fuentes oficiales).

e Umbrales de alerta: Definir los niveles de alerta del indicador mediante la seleccién de los
umbrales (bajo, moderado y alto). Todo indicador debe contar con los tres niveles
establecidos.

e Valor del umbral: Establecer el valor correspondiente a cada umbral, de acuerdo con la
semaforizacion y los criterios definidos (por ejemplo: valor minimo deseado, rangos de
alerta, entre otros).

e Observaciones: Registrar aclaraciones o informacion adicional relevante para la
interpretacién del indicador, si aplica; de lo contrario, indicar “no aplica”.
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10.3 ACTULIZACION Y SOCIALIZACION

La actualizacién del Mapa Integral de Riesgos Institucionales se realiza de forma anual y cuando se
requiera. Dichas actualizaciones deberdn ser aprobadas mediante memorando dirigido al Grupo
Interno de Trabajo (G.I.T.) de Planeacién de la Vicepresidencia de Planeacién, Riesgos y Entorno.

Para tal fin, se debera anexar el formato SEPG-F-030 en Excel y los anexos producto del ejercicio (si
aplica), con el propdsito de realizar los ajustes correspondientes y proceder con su publicacién en
la pdgina web institucional, garantizando la consulta por parte de las partes interesadas y la
ciudadania en general.

Para la publicacién, el equipo de riesgos del G.L.T. Planeacién selecciona las columnas mas
importantes de la matriz integral de riesgos: Caracteristicas del proceso, tipo de riesgo, Puntos de
riesgo, areas y factores de riesgo, Fuente, Descripcién del factor, ID, Riesgo, Probabilidad riesgo
inherente, Impacto riesgo inherente y nivel riesgo inherente, No. Control, Tipo de control,
Implementacion, Reduce, probabilidad riesgo residual, impacto riesgo residual y nivel de riesgo
residual, seccidn tratamiento del riesgo (tratamiento, Forma de reduccién, Observaciones), Accidn
de mitigacidn, responsable y seccion del indicador del riesgo (Nombre del indicador, formula,
descripcién, periodicidad, fuente de medicion, umbrales de alerta, valor umbral y observaciones).

Adicionalmente, cada vez que se realice la actualizacién y cuando se considere pertinente, conforme
a los roles y responsabilidades de la primera linea de defensa, el lider del proceso o el equipo de
riesgos de cada uno de los procesos deberan divulgar a los colaboradores que hagan parte de este,
el mapa de riesgos integral del proceso. La respectiva evidencia serd enviada al G.I.T. Planeacién
para su consolidacidn y cargue en el Sitio de SharePoint de la Gestidn Integral de Riesgos.

Adicionalmente, los memorandos de aprobacidn, junto con sus respectivos mapas integrales de
riesgos, seran cargados en el sitio de SharePoint de Gestidn Integral de Riesgos por parte del G.I.T.
de Planeacidn, dentro de la vigencia correspondiente.

Cada vez que se realice una actualizacién del Mapa Integral de Riesgos Institucionales, o cuando se
considere pertinente, el lider del proceso o el equipo de riesgos correspondiente —en cumplimiento
de los roles y responsabilidades de la primera linea de defensa— debera divulgar el mapa de riesgos
integral del proceso a todos los colaboradores que hagan parte del mismo.

La evidencia de esta divulgacion deberd ser remitida al Grupo Interno de Trabajo (G.L.T.) de

Planeacién para su consolidacion y posterior cargue en el sitio de SharePoint de la Gestién Integral
de Riesgos.

10.4 SEGUIMIENTO

El seguimiento a los riesgos constituye una actividad fundamental para la gestion integral de riesgos,
ya que permite recopilar informaciéon, monitorear su comportamiento, identificar tendencias o
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desviaciones, evaluar la efectividad de los controles implementados y detectar alertas tempranas
gue apoyen la toma de decisiones.

Con el fin de garantizar un monitoreo oportuno y efectivo, la Entidad ha establecido lineamientos
de seguimiento de acuerdo con los roles y responsabilidades definidos para las lineas de defensa.

En este sentido, la primera linea de defensa debera realizar seguimientos continuos anuales a la
totalidad de los riesgos bajo su responsabilidad, mientras que la segunda linea de defensa efectuara
seguimientos anuales, con énfasis en los riesgos residuales clasificados como altos o extremos,
riesgos con resultados de indicadores con umbral alto y aquellos que hayan presentado situaciones
potenciales de riesgo o alertas tempranas.

Los resultados de estos seguimientos deberan servir como insumo para la evaluacién de la gestion
de los riesgos y la definicién de acciones que contribuyan a mantener los niveles de riesgo dentro
de los limites establecidos por el apetito de riesgo de la Entidad.

10.4.1 Seguimiento semestral — Primera Linea

La primera linea de defensa es responsable de realizar el seguimiento continuo a los riesgos, dado
gue tiene a su cargo la ejecuciéon de las actividades del proceso y la aplicacién de los controles en
las operaciones diarias. En este sentido, es responsable de mantener la efectividad de los controles
internos y de gestionar la identificacion, evaluacién, control y mitigacion de los riesgos asociados a
Sus procesos.

En cumplimiento de estas responsabilidades, la primera linea de defensa deberd reportar a la
segunda linea de defensa los resultados del seguimiento semestral a los riesgos, junto con las
evidencias que soporten la gestion realizada. Para ello, debera diligenciar el formato “Mapa integral
de Riesgos institucionales y Seguimiento” (SEPG-F-030) en formato Excel, cargado en el sitio de
SharePoint de la Gestion Integral de Riesgos, en el apartado dispuesto para el seguimiento.

La informacidn reportada debera reflejar el estado de los riesgos, la efectividad de los controles
implementados, el avance de los planes de mitigacidn, los resultados obtenidos en los indicadores
clave de riesgo (KRI) y su comportamiento frente a los umbrales de alerta establecidos, asi como
cualquier situacion, desviacidn o evento que pueda afectar el perfil de riesgo del proceso.

Pagina 47 de 54



INSTRUCTIVO PARA LA GESTION INTEGRAL DE RIESGOS
(&9 INSTITUCIONALES
Ai\l | SISTEMA ESTRATEGICO DE PLANEACION Y GESTION
— cODIGO SEPG-1-015 = VERSION 003  FECHA 22/07/2026

llustracion 11 SharePoint Riesgos- apartado Seguimiento

A} ANi === Gesti6n Integral de Riesgos  inicio  Editar

) + Nuevoelemento ~ < Promover 5 Detalles celapagina () Version prefiminar  AY Lectorinmersivo [ Analisis Publicadoel 17/3/2025 B Compartic ~ /7 Editar /'
=Y 02-Seguimiento Ver todo

T Cargar v (@ Editar en vista de cuadricula & Compartir O Sincronizar & Copiar vinculo < Descargar - B Allbocs v O

® @\ o

2 o o 0 0 0

01-5EPG 02-EIT 03-GCOP 04-GCsP 05-GETH 06-GADF
14 de febrero 14 de febrero 14 de febrero 14 de febrero 14 ge febrero 14 defebrero

0 o o o

07-GTEC 08-GEIU 09-TRSC 10-EvCl
14 de febrero 14 de fedrero 14 de febrere 14 de febrero

Fuente: Elaboracion propia

En el sitio de SharePoint de Gestidn Integral de Riesgos, en el apartado de seguimiento, se dispone
de una carpeta para cada uno de los procesos de la Entidad, en la cual se encuentran almacenados
los mapas integrales de riesgos aprobados. Sobre estos registros, la primera linea de defensa debera
efectuar el reporte de seguimiento correspondiente, de conformidad con los siguientes
lineamientos:

e Formato de reporte: Todos los seguimientos deberan registrarse en el formato “Mapa
Integral de Riesgos Institucionales y Seguimiento” (SEPG-F-030), disponible en el sitio de
SharePoint de Gestion Integral de Riesgos, dentro del apartado de seguimiento de cada
proceso, especificamente en la carpeta “Seguimiento Primera Linea de Defensa”.

e Periodicidad y oportunidad del reporte: El seguimiento debera ser reportado al Grupo
Interno de Trabajo (G.I.T.) de Planeacién dentro de los diez (10) primeros dias habiles del
mes de junio, diligenciando la seccién denominada “Seguimiento Primera Linea de
Defensa”, dando aviso por medio de correo electrénico y/o memorando.

e Cargue de evidencias: Las evidencias asociadas a cada riesgo deberan ser cargadas en la
carpeta dispuesta en SharePoint denominada “Evidencia Riesgo X”, donde X corresponde
al identificador (ID) del riesgo. El nombre de cada archivo debera indicar claramente el
control, plan de mitigacién o indicador al que hace referencia. Por ejemplo:

o Controll_NombreEvidencia
o PlanMitigacion1_NombreEvidencia
o Indicadorl_NombreEvidencia

e Caracteristicas de las evidencias: Las evidencias asociadas a los controles deberdn
corresponder a lo definido en el atributo Complemento de cada control. En el caso de los
planes de mitigacion, las evidencias deberan demostrar el avance, cumplimiento o producto
generado de acuerdo con las actividades o acciones definidas. Para los indicadores clave de
riesgo (KRI), las evidencias deberan corresponder a la fuente de informacién utilizada para
su medicién y soportar los resultados reportados.

e Revision de la segunda linea de defensa: El G.I.T. de Planeacidn realizara la revisidn de los
informes de seguimiento y de las evidencias cargadas, diligenciando el campo
“Observaciones revision segunda linea” del formato. En caso de identificar inconsistencias,
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informacidn incompleta u observaciones relevantes, estas seran comunicadas mediante
correo electrdnico al lider del proceso, con copia al equipo de riesgos correspondiente.

e Incumplimiento en el reporte: Cuando no se presente el seguimiento dentro de los plazos
establecidos, el GIT de Planeacidn comunicara el incumplimiento mediante correo
electrdnico al lider del proceso, con copia al equipo de riesgos. Adicionalmente, se registrara
la novedad en el formato correspondiente mediante la opcidon “No reporta”, dejando la
trazabilidad respectiva en el campo de observaciones.

e Uso de la informacion reportada: Los reportes semestrales de seguimiento constituyen un
insumo fundamental para el seguimiento anual realizado por la segunda linea de defensa y
para la elaboracion de los informes presentados ante el Comité Institucional de Gestién y
Desempefio y el Comité Institucional de Coordinacidn de Control Interno (CICCI).

llustracion 12 SharePoint Riesgos- apartado Sequimiento 1 linea

) ANj === Gestién Integral de Riesgos Inicic  Editar
® + Nuevoelemento ~ <] Promover & Detallesde lapagina () Versin preliminar A Lector inmersivo Analisis publicado el 17/3/2005 @ Compartir ~ /@ Editar )
2 02-Sequimiento » 2025 01- Riesgos de Gestion y Fiscales > 02-Seguimiento > 01-SEPG > Seguimiento 1Linea Ver todo
0 T Cargar ¥ [ Editar en vista de cuadricula ¥ Compartir & Sincronizar & Copiarvinculo L Descargar - B Albocs ~ O
=
@
1
“Evidendas
hace 20 minutos
a

*SEPG-F-030_mapa_de ri...

hace 6 minutos

I ———
Fuente: Elaboracion propia

Para el diligenciamiento de la informacién de seguimiento en la herramienta por parte de la primera
linea, se deberan tener en cuenta las siguientes consideraciones:

Tabla 29 Seguimiento primera linea

SEGUIMIENTO PRIMERA LINEA DEFENSA

RELACION % DESCEIEPLCIoN % DE DESC;:_CION VALOR O RESULTADO DESC[':IE':CION OBSERVACIONES | OBSERVACIONES
DE CUMPLIMIENTO | DESEMPENO CUMPLIMIENTO DESEMPERNO DE RESULTADO DEL UMBRAL DESEMPERNO PRIMERA LINEA REVISION
DE CADA PLAN DE CADA DEL DEFENSA (Sl SEGUNDA LINEA
EVIDENCIAS | CADA CONTROL DE CADA MITIGACION CADA PLAN DE INDICADOR INDICADOR DE CADA APLICA) IR
CONTROL MITIGACION INDICADOR

Recuerde que
requiere accion
de mitigacion
debido a que
es un valor
critico o
inaceptable
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Recuerde que
requiere accion
de mitigacién
MODERADO debido a que
es un valor que
indica riesgo
potencial

Recuerde que
no requiere
accion de
mitigacién se

BAJO encuentra
controlado de
conformidad al
apetito del
riesgo

Fuente: Elaboracion propia.

Relacién de evidencias: Registrar el nombre de cada una de las evidencias asociadas a los
controles, planes de mitigacién e indicadores, utilizando la misma denominacién con la que
seran cargadas en el sitio de SharePoint, con el fin de garantizar su trazabilidad y facil
consulta.

% cumplimiento cada control: Registrar el porcentaje de cumplimiento o efectividad
alcanzado por cada control durante el periodo evaluado, con base en las evidencias y
resultados obtenidos como producto de su ejecucién.

Desempeiio de cada control: Registrar la justificacién del resultado obtenido para cada
control, indicando si su desempefo ha sido efectivo para la mitigacién del riesgo o, por el
contrario, si requiere evaluacién, fortalecimiento, ajuste o la implementacién de acciones
de mejora para aumentar su efectividad.

% cumplimiento cada plan de mitigacién: Registrar el porcentaje de cumplimiento o avance
alcanzado por cada plan de mitigacidn durante el periodo evaluado, con base en las
evidencias y resultados obtenidos como producto de su ejecucion. En caso de que el riesgo
no cuente con un plan de mitigacidn, registrar la opcion “No aplica”.

Desempeiio de cada plan de mitigacidn: Registrar la justificacion del resultado obtenido
para cada plan de mitigacidn, indicando si las acciones implementadas han contribuido
efectivamente a la mitigacidon del riesgo o si, por el contrario, requieren evaluacion,
fortalecimiento, ajustes o la implementacién de acciones adicionales para mejorar su
efectividad. En caso de que el riesgo no cuente con un plan de mitigacion, registrar la opcion
“No aplica”.

Valor o resultado de cada indicador: Registrar el resultado obtenido por cada indicador
durante el periodo evaluado, con base en las fuentes de informacidn definidas para su
medicidn.

Resultado del umbral del indicador: Seleccionar en la lista desplegable el umbral de alerta
correspondiente al resultado obtenido por cada indicador (bajo, moderado o alto), de
acuerdo con los rangos y criterios definidos durante la actualizacidon del mapa de riesgos.
Desempeiio de cada indicador: Registrar la justificacidon del resultado obtenido para cada
indicador, sefialando si su comportamiento es consistente con los niveles de riesgo
esperados o si requiere evaluacién, fortalecimiento, ajuste o la implementacién de acciones
de mejora. Cuando el resultado del indicador se ubique en un umbral moderado (amarillo)
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o alto (rojo), se debera adjuntar como evidencia el respectivo plan de mejoramiento con las
acciones definidas para su gestion.

e Observaciones primeras linea de defensa: Registrar las observaciones, aclaraciones,
oportunidades de mejora, alertas tempranas o situaciones potenciales identificadas
durante el periodo evaluado que puedan impactar la gestidn de los riesgos. En caso de no
contar con observaciones, registrar la opcion “No aplica”.

e Observaciones revision de la segunda linea: Este campo es de uso exclusivo del Grupo
Interno de Trabajo (G.I.T.) de Planeacion y esta destinado al registro de los resultados,
conclusiones y observaciones derivadas de la revisién del seguimiento reportado por la
primera linea de defensa.

10.4.2 Seguimiento — Segunda Linea

Con base en la revisidn y verificacion de la informacion reportada en los seguimientos y las
evidencias cargadas por la primera linea de defensa, la segunda linea de defensa realiza un
seguimiento anual a la gestidn integral de riesgos. Este seguimiento se enfoca principalmente en los
riesgos residuales clasificados como altos y extremos, los riesgos cuyos indicadores clave de riesgo
(KRI) presenten resultados en umbral alto (rojo) y sus respectivos planes de mejoramiento, los
riesgos que hayan presentado situaciones potenciales de materializacion y los riesgos
materializados junto con las acciones implementadas para su tratamiento.

Lo anterior tiene como propdsito monitorear el comportamiento de los riesgos, evaluar la eficacia
o efectividad de las medidas implementadas, identificar tendencias o desviaciones, detectar alertas
tempranas y generar informacidn relevante que apoye la toma de decisiones y fortalezca la gestion
integral de riesgos en la Entidad.

Tabla 30 Seguimiento segunda linea

SEGUIMIENTO/ MONITOREO PERIODICO SEGUNDA LINEA DE DEFENSA

producto de la
materializacion

INDICADORES REPORTE DE MATERIALIZACION NUEVA IDENTIFICACION
UMBRAL ROJO Observaciones generales
FECHA DEL IDHEDCE ID Plan de segunda I§|ea Nuevos
SEGUIMIENTO mejoramiento Materializacion . . . & L. . Oportunidades
I . mejoramiento | (monitoreo/seguimiento) riesgos f o
indicadores (umbral del riesgo L, . ies identificadas
X materializacion identificados
rojo)
Relacione el ID
El riesgo se d?l plan. de
. mejoramiento
materializé

El riesgo NO se
materializé

N/A

Fuente: Elaboracion propia.

e Fecha de seguimiento: Registrar la fecha en la que se realiza el seguimiento por parte de la

segunda linea de defensa.
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e ID Plan de Mejoramiento Indicadores (Umbral Rojo): Registrar el identificador (ID) del plan
de mejoramiento implementado como respuesta a los resultados de los indicadores clave
de riesgo (KRI) que hayan alcanzado un umbral alto (rojo).

e Materializacion del riesgo: Seleccionar en la lista desplegable la opcidn correspondiente
para indicar si el riesgo se materializd o no durante el periodo evaluado.

e ID Plan de Mejoramiento por Materializacidn: Registrar el identificador (ID) del plan de
mejoramiento implementado como resultado de la materializacion del riesgo. Este campo
se encuentra predefinido en la herramienta y se habilitard cuando se registre la no
materializacién del riesgo.

e Observaciones Generales de la Segunda Linea: Registrar el andlisis derivado del monitoreo
realizado, incluyendo las conclusiones sobre la eficacia de las medidas implementadas, el
comportamiento de los riesgos, las tendencias o desviaciones identificadas y cualquier
situacion relevante que contribuya a la toma de decisiones y al fortalecimiento de la gestion
de riesgos.

e Nuevos riesgos identificados: Registrar los riesgos que hayan sido identificados como
resultado del andlisis efectuado durante el seguimiento. En caso de no identificar nuevos
riesgos, registrar la opcion “No aplica”.

e Oportunidades identificadas: Registrar las oportunidades de mejora identificadas como
resultado del analisis y seguimiento realizado. Estas pueden estar relacionadas con el
fortalecimiento de controles, ajustes en los procesos, optimizacién de indicadores o mejoras
en la gestion de riesgos. En caso de no identificar oportunidades, registrar la opcién “No
aplica”.

10.4.3 Materializacion de los riesgos

Cuando se materialice un riesgo o se identifique una posible materializacién, se debera analizar el
impacto generado y las consecuencias que hayan podido afectar el cumplimiento de los objetivos
institucionales. Para ello, la situacién debera registrarse en el formato “Plan de Mejoramiento”
(SEPG-F-019), con el fin de identificar y analizar las causas raiz que originaron el evento.

Con base en este analisis, se deberan definir e implementar las acciones de correccidn, correctivas
y preventivas que resulten necesarias para controlar los efectos generados, eliminar las causas
identificadas y reducir la probabilidad de ocurrencia de situaciones similares en el futuro,
contribuyendo al fortalecimiento de la gestidn integral de riesgos y al mejoramiento continuo de la
Entidad.

Una vez se conozca la materializacidn o posible materializacién de un riesgo institucional, las lineas
de defensa deberdn adelantar las siguientes acciones:

Servidores publicos y/o contratistas (Primera Linea de Defensa)
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Informar oportunamente al lider del proceso los hechos ocurridos o las situaciones que
puedan derivar en la materializacién de un riesgo.

Aportar la informacidn y las evidencias requeridas para el analisis del evento.

Acompaniar el proceso de revisidn, investigacién y analisis del riesgo materializado.

Lider del Proceso (Primera Linea de Defensa)

Informar los hechos al Grupo Interno de Trabajo GIT de Planeaciéon para recibir
acompafiamiento en el andlisis del riesgo materializado y/o realizar el envio del plan de
mejoramiento por medio de memorando.

Implementar los controles correctivos inmediatos que resulten aplicables para mitigar los
efectos del evento.

Formular y registrar el respectivo plan de accién en el formato Plan de Mejoramiento
(SEPG-F-019), de conformidad con el procedimiento SEPG-P-003 “Acciones Correctivas o
de Mejora”.

Implementar las actividades definidas en el plan de mejoramiento dentro de los plazos
establecidos.

Reportar periddicamente los avances del plan al GIT de Planeacién y, cuando corresponda,
a la Oficina de Control Interno.

Actualizar el mapa integral de riesgos cuando el analisis realizado evidencie la necesidad de
ajustar riesgos, causas, controles, indicadores o planes de mitigacion.

Grupo Interno de Trabajo GIT de Planeacidn (Segunda Linea de Defensa)

Brindar acompafiamiento metodolégico al lider del proceso y al equipo de riesgos en el
analisis de la materializacién o posible materializacidn del riesgo.

Verificar que se formulen e implementen las acciones necesarias para gestionar el evento
presentado.

Verificar que el mapa integral de riesgos sea actualizado cuando las condiciones del riesgo
asi lo requieran.

Realizar el seguimiento al cumplimiento y eficacia de los planes de mejoramiento derivados
de materializaciones de riesgos que no tengan origen en auditorias realizadas por la Oficina
de Control Interno.

Oficina de Control Interno (Tercera Linea de Defensa)
Aplica unicamente cuando en las auditorias identifica una posible materializacion del riesgo

Informar al lider del proceso sobre el hecho identificado y el medio o documento en el que
se encuentra registrado.

Informar al GIT de Planeacion sobre la situacion detectada, con el fin de facilitar el andlisis
del mapa integral de riesgos y la definicidn de las acciones correspondientes.

Verificar que se formulen e implementen las acciones requeridas y que el mapa integral de
riesgos sea actualizado cuando corresponda.

Cuando la materializacién del riesgo sea resultado de una auditoria realizada por la Oficina
de Control Interno, efectuar el seguimiento al plan de mejoramiento y evaluar su eficacia,
de conformidad con el procedimiento EVCI-P-007 “Planes de Mejoramiento de las
Auditorias Internas”.
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Nota aclaratoria: La materializacidon de un riesgo no constituye una causal para su eliminacion del
Mapa Integral de Riesgos Institucionales. Independientemente de la eficacia de las acciones
implementadas, el riesgo deberd mantenerse en la matriz mientras continde asociado a los
objetivos, actividades o contexto del proceso. Unicamente podra eliminarse cuando desaparezcan
las condiciones que le dan origen, como consecuencia de la eliminacidn de la actividad o del objetivo
del proceso al que se encuentra vinculado.

CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL CAMBIO
Creacidén del instructivo para la administracién de riesgos
001 08/09/2022 . . , .
/03/ conforme a los lineamientos de la guia de riesgos del DAFP V5.
Inclusidn de los riesgos fiscales, apetito del riesgo, seguimiento
002 22/05/2025 semestral de la primera linea, materializacion del riesgo y
actualizacién de impacto econdmico y lineamientos generales
Se ajusta conforme a los lineamientos de la Guia para la
Gestion Integral del Riesgo en las Entidades Publicas (DAFP,
003 22/07/2026 iy .
107/ versién 7, 2025) y la actualizacién de la Norma I1SO
37001:2025._
APROBACION
Nombre Cargo Aprobacion

Contratista — GIT

Elaborado Jessika del Pilar Junca Ortiz .,
Planeacién
Elaborado Lorena Ojeda Chaparro Contratlsta”— GIT
Planeacién
Documento aprobado
. . . Gestor T1-12 -GIT
Revisado | Héctor Eduardo Vanegas Gamez Planeacion mediante Radicado No.
20266010144473
Coordinad -GIT
Aprobado Adriana Barefio Rojas oordina OI.’?
Planeacién
Vo.Bo.SGC | Cristian Leandro Mufioz Claros Contratista - GIT

Planeacién
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