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ACTIVIDADES DEL PRO CESO

PARTES 

INTERESADAS 

(INTERNAS)

PARTES 

INTERESADAS 

(EXTERNAS)

TIPO  DE RIESGO
PUNTO  DE RIESGO  DE 

GESTIO N
PUNTO  DE RIESGO  FISCAL ÁREAS DE IMPACTO FACTO RES DE RIESGO ID RIESGO

CLASIFICACIÓ N DEL RIESGO   DE 

GESTIO N
PRO BABILIDAD IMPACTO

NIVEL DE RIESGO  

INHERENTE
No. CO NTRO L TIPO  DE CO NTRO L IMPLEMENTACIÓ N REDUCE

PRO BABILIDAD

RESIDUAL

IMPACTO

RESIDUAL

NIVEL DE RIESGO  

RESIDUAL
TRATAMIENTO

FO RMA DE 

REDUCCIÓ N

¿Requiere plan de 

mitigac ión?
O bservac iones (Justif icac ión) ACCIÓ N DE MITIGACIÓ N RESPO NSABLE

NO MBRE DEL INDICADO R 

CLAVE DEL RIESGO

FO RMULA DEL 

INDICADO R 

DESCRIPCIÓ N DEL 

INDICADO R

META DEL 

INDICADO R

PERIO DICIDAD DE 

MEDICIÓ N

FUENTE DE 

MEDICIÓ N
O BSERVACIO NES

Definir los planes a cargo del 

proceso. (PETI, Plan de Acción, 

Plan Operativo)

Directivos de la 

entidad

Todas las 

depedencias de la 

entidad que están 

relacionadas con los 

proyectos del mapa 

de ruta establecido 

en el PETI  y los 

Sector transporte, ANI y

Ciudadanía

Entes de control

Riesgo de gestión Procesos Riesgos de gestión (No aplica) Económica y Reputacional Procesos RG-GTEC-01

Posibilidad de pérdida reputacional y económica por el no cumplimiento de los 
objetivos estratégicos, debido a modificación de las prioridades de la entidad o del 

presupuesto de inversión

Ejecución y Administración de 

Procesos

BAJA 

(40%)

LEVE

(20%)
BAJO 1

El coordinador y el equipo técnico del G.I.T de Tecnologías de la Información y las Telecomunicaciones, identifican 
anualmente las  necesidades tecnológicas de la entidad teniendo en cuenta todas las variables y herramientas de 
priorización necesarias para hacer una estimación adecuada de los proyectos para cada vigencia,  mediante de la 

elaboración de los planes para la gestión tecnológica,  con el propósito de proyectar una ejecución viable para cada  vigencia, 
dejando como evidencia del seguimiento en las actas de seguimiento, soportes de reuniones o repositorios que procedan 

conforme a la naturaleza del proyecto.

Preventivo Manual Probabil idad
BAJA 

(40%)

LEVE

(20%)
BAJO Aceptar N/A NO

De conformidad con criterios de aceptación del apetito 
del riesgo, se asume el riesgo y se administra por medio 

de las actividades propias del proceso asociado, no se 

adopta ninguna medida de control que afecte la 
probabilidad o impacto del riesgo.

N/A N/A

Porcentaje de Cumplimiento 

de iniciativas PETI para la 

vigencia

(#Total de Iniciativas 

Desarrolladas en la 

vigencia / #Total de 

Iniciativas 

Proyectadas a finalizar 

para la vigencia) * 100

Cuantificación de las 
iniciativas planteadas para 
la vigencia en el PETI versus 

las iniciativas ejecutadas en 
la vigencia

>=85% Anual

Repositorios del 

indicador y sus 

evidencias

Identificar, diseñar, implementar y 

administrar tecnológicamente los 

sistemas de información 

requeridos por la Entidad

Directivos de la 

entidad

Todas las 

depedencias de la 

entidad que están 

relacionadas con los 

proyectos de 

Sector transporte, ANI y

Ciudadanía

Entes de control

Riesgo de gestión Procesos Riesgos de gestión (No aplica) Económica y Reputacional Procesos RG-GTEC-02
Posibilidad de pérdida reputacional y económica por  incumplimiento de los objetivos 
definidos en los planes de la Gestión tecnológica  debido a no entrega o entrega 
inoportuna y/o inadecuada de las soluciones tecnológicas

Usuarios, Productos y Prácticas 

Organizacionales

BAJA 

(40%)

MENOR

(40%)
MO DERADO 1

El coordinador y equipo técnico del G.I.T de Tecnologías de la Información y las Telecomunicaciones validan los requisitos de 
aceptación de las soluciones tecnológicas en las fases de:  levantamiento de requerimientos,  diseño, implementación y 

pruebas, a través de la implementación de las metodologías que apliquen  para el desarrollo de nuevos servicios 
tecnológicos; con el fin de entregar soluciones de T.I. oportunas y adecuadas a la entidad. Dejando como evidencia la 
elaboración del documento: "Gestión de proyectos de tecnologias de la información y las telecomunicaciones  GTEC-F-001", 

conforme el procedimiento "GTEC-P-001 Definición e implementación de soluciones tecnológicas "en el repositorio 
dispuesto para tal fin.

Preventivo Manual Probabil idad
BAJA 

(40%)

MENOR

(40%)
MO DERADO Aceptar N/A NO

De conformidad con criterios de aceptación del apetito 

del riesgo, se asume el riesgo y se administra por medio 
de las actividades propias del proceso asociado, no se 

adopta ninguna medida de control que afecte la 

probabilidad o impacto del riesgo.

N/A N/A

Cumplimiento de nuevos 

requerimientos de soluciones 

tecnológicas implementadas

(Sumatoria del 

(porcentaje de avance 

de cumplimiento 

1…n)/n)

Implementación a los 

nuevos requemimientos de 

soluciones tecnologicas 

programadas

>=85% Cuatrimestral

Repositorios del 

indicador y sus 

evidencias

1

El equipo técnico del G.I.T de Tecnologías de la Información y las Telecomunicaciones revisan permanentemente las alertas 

generadas sobre los elementos de la infraestructura tecnológica y de los sistemas de información, a través  de la 
herramienta de monitoreo, de conformidad con el instructivo "Gestión de cambios de TI (GTEC-I-003)", a fin de evitar 

interrupciones en los servicios de TI, dejando como evidencias los documentos de la gestión del cambio en el repositorio 
asignado para tal fin.

Preventivo Manual Probabil idad

2

El equipo técnico del G.I.T de Tecnologías de la Información y las Telecomunicaciones realizan permanentemente el 
monitoreo y seguimiento a la plataforma de seguridad de la infraestructura tecnológica, a través de las herramientas de 

monitoreo y reportes de alertas de seguridad, realizando actividades preventivas y correctivas con el fin de reducir la 
probabilidad de ocurrencia, dejando como evidencias los registros de alertas gestionadas en el GLPI.

Preventivo Manual Probabil idad

3

El coordinador y equipo técnico del G.I.T de Tecnologías de la Información y las Telecomunicaciones cada vez que reciba una 

solicitud de cambio sobre plataforma tecnológica, revisan la viabilidad del cambio y su impacto, a través del análisis a la 
solicitud, autorizando la implementación del cambio y su ejecución, con el fin de reducir el riesgo de una interrupción de los 
servicios,  dejando como evidencias, los documentos de la gestión del cambio en el repositorio asignado para tal fin.

Preventivo Manual Probabil idad

Implementar, administrar y 

mantener la arquitectura de datos.

Directivos de la 

entidad

Areas misionales y 

de apoyo que 

requieren la 

información para la 

toma de desiciones.

Sector transporte, ANI y

Ciudadanía

Entes de control

Riesgo de gestión Procesos Riesgos de gestión (No aplica) Reputacional Tecnología RG-GTEC-04

Posibilidad de pérdida reputacional  por afectación a la disponibilidad de la 

información dispuesta en la plataforma tecnológica para la toma de decisiones,  
debido a incumplimiento en los acuerdos de niveles de servicios tecnológicos que 
impidan el acceso y/o utilización de la información

Fallas Tecnológicas
MEDIA

(60%)

MODERADO

(60%)
MO DERADO 1

El coordinador y equipo técnico del G.I.T de Tecnologías de la Información y las Telecomunicaciones define e implementa 

esquemas de copias de seguridad automática para la plataforma de sistemas de información critica; mediante la 
contratación del servicio de replicas en nube que incluyen herramientas de monitoreo dejando como evidencia las copias de 
seguridad de la información.

Preventivo Manual Probabil idad
BAJA 

(40%)

MODERADO

(60%)
MO DERADO Aceptar N/A NO

De conformidad con criterios de aceptación del apetito 
del riesgo, se asume el riesgo y se administra por medio 

de las actividades propias del proceso asociado, no se 
adopta ninguna medida de control que afecte la 

probabilidad o impacto del riesgo.

N/A N/A
Cumplimiento de copias de 

seguridad 

(Cantidad de copias 

de seguridad 

realizadas/Cantidad 

de copias de 

seguridad 

programadas) * 100

Cumplimiento de las copias 
de seguridad

>=99% Mensual

Repositorios del 

indicador y sus 

evidencias

Para el indicador se van a 
generar backups de los 

siguientes servicios de 
Infraestructura Tecnológica:  
Servicio 1: Plataforma de 

seguridad perimetral, Servicio 
2: Switch Core, 

Servicio 3: Switch de piso, 
Servicio 4: APP Service 
Aniscopio, 

Servicio 5: App Service Página 
Web, 

Servicio 6: MV Arcgis, 
Servicio 7: MV DA, 
Servicio 8: MV On premise 

(33), 

Realizar el seguimiento y 

actualización a la gestión 

tecnologica e implementar planes 

de mejoramiento cuando apliquen. 

Directivos de la 

entidad

Areas misionales y 

de apoyo que 

requieren la 

información para la 

toma de decisiones."

Sector transporte, ANI,  

Ciudadanía y entes de 

control

Riesgo de gestión Procesos Riesgos de gestión (No aplica) Económica y Reputacional Procesos RG-GTEC-05
Posibilidad de pérdida reputacional y económica por incumplimiento de los 

indicadores de la gestión de T.I. debido a un insuficiente o inorportuno seguimiento o 
definición inadecuada de indicadores

Ejecución y Administración de 

Procesos

BAJA 

(40%)

LEVE

(20%)
BAJO 1

El coordinador y equipo técnico del G.I.T de Tecnologías de la Información y las Telecomunicaciones cuatrimestralmente 
revisan el resultado de los indicadores de los servicios de TI, a traves de los repositorios dispuestos para tal fin, identificando 

las desviaciones y acciones de mejoramiento en los casos que no se esté cumpliendo dicho indicador o que no se de 
observancia a los planes de mejoramiento de los hallazgos identificados en auditorias internas o externas, dejando como 
evidencia las nuevas mediciones posteriores a la ejecución de las acciones implementadas y el respectivo seguimiento.

Preventivo Manual Probabil idad
BAJA 

(40%)

LEVE

(20%)
BAJO Aceptar N/A NO

De conformidad con criterios de aceptación del apetito 
del riesgo, se asume el riesgo y se administra por medio 

de las actividades propias del proceso asociado, no se 
adopta ninguna medida de control que afecte la 

probabilidad o impacto del riesgo.

N/A N/A

Cumplimiento a las acciones 

de planes de mejoramiento 

que procedan

(Cantidad acciones 

realizadas/Cantidad 

de acciones 

formuladas) * 100

Medir el cumplimiento a la 
gestión de  a las acciones de 
planes de mejoramiento que 

procedan

>=99% Cuatrimestral

Repositorios del 

indicador y sus 

evidencias

Identificar, diseñar, implementar y 

administrar la plataforma y los 

servicios tecnológicos

Todos los usuarios 

de los servicios de 

T.I.

Entes de control Riesgo Fiscal Riesgos fiscales (No aplica)
Actividad de la Etapa 

Contractual
Económica Riesgos fiscales (No aplica) RF-GTEC-06

Posibilidad de efecto dañoso sobre los recursos públicos  a recibir a satisfacción y 
consecuente pago de bienes, servicios u obras pagados, sin cumplir las condiciones 
contractuales y/o condiciones de cantidad y/o calidad, debido a la omisión o 

inadecuado seguimiento a las obligaciones contractuales de los procesos supervisados 

por el GIT de Tecnologia

Riesgos fiscales (No aplica)
BAJA 

(40%)

MENOR

(40%)
MO DERADO 1

El coordinador del G.I.T de Tecnologías de la Información y las Telecomunicaciones cada vez que se requiera realiza el 

seguimiento a las condiciones contractuales frente a los entregables y productos y/o servicios,  con el fin de garantizar el 
cumplimiento de los requisitos estipulados y gestionar el respectivo pago correspondiente, de conformidad con el manual de 
contratación GCOP-M- 001, dejando como evidencia los soportes en el SECOP o en el repositorio destinado para tal fin.

Preventivo Manual Probabil idad
BAJA 

(40%)

MENOR

(40%)
MO DERADO Aceptar N/A NO

De conformidad con criterios de aceptación del apetito 
del riesgo, se asume el riesgo y se administra por medio 

de las actividades propias del proceso asociado, no se 

adopta ninguna medida de control que afecte la 

probabilidad o impacto del riesgo.

N/A N/A
Cumplimiento de supervisión de 

contratos del GIT de Tecnologias 

(Cantidad de 

contratos 

supervisados/Cantidad 

 de contratos 

suscritos ) * 100

Medir el cumplimiento de la 

supervisión de contratos del GIT de 

Tecnologias 

>=99% Mensual

Respositorio 

destinado para tal 

fin 

1. Para los contratos 

diferemtes a los de prestación 

de servicios, serán 
supervisados conforme a las 
condiciones contractuales 
pactadas. 

CARGO

Experto G3-5 GIT Tecnologías de la Información y las Telecomunicaciones

Contratista GIT Tecnologías de la Información y las Telecomunicaciones

Coordinador GIT Tecnologías de la Información y las Telecomunicaciones

Coordinador GIT Tecnologías de la Información y las Telecomunicaciones

Identificar, diseñar, implementar y 

administrar la plataforma y los 

servicios tecnológicos

Todos los usuarios 

de los servicios de 

T.I.

Sector transporte, ANI y

Ciudadanía

Entes de control

TRATAMIENTO DEL RIESGO PLAN DE MITIGACIÓN DEL RIESGODESCRIPCIÓN DEL CONTROL

Ileana Andrea Navarro Castrillón

ATRIBUTOS DEL 

RG-GTEC-03 N/A N/AMODERADO

(60%)

MUY BAJA

(20%)
MO DERADO Aceptar N/A

Mapa de riesgos aprobado 

mediante memorando con 

Radicado No. : 20256070214403Hernán Darío Gutiérrez Casas

Hernán Darío Gutiérrez Casas

VERSIÓN:                      010

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS
SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

PASO  1  - IDENTIFICACIÓ N DE RIESGO S

ATRIBUTOS DEL CONTROL - EFICIENCIA

Liderar la transformación digital de la Agencia a través del uso de la tecnología y la innovación brindando los servicios TI que permitan el cumplimiento de 
los objetivos de la entidad y el relacionamiento con los ciudadanos. 

OBJETIVO DEL PROCESOPROCESO
Gestión Tecnológica

DESCRIPCIÓN DEL RIESGO

MÓ DULO  II

CARACTERÍSTICAS DEL PROCESO PUNTOS, ÁREAS Y FACTORES DE RIESGO RIESGO INHERENTE

MÓDULO V I
PASO  3  - PLAN DE MITIGACIÓ N DEL RIESGO

MÓDULO V II
PASO  2  - VALO RACIÓ N DE LO S RIESGO S

MÓDULO VMÓDULO IVMÓDULO I I I

INDICADOR DEL RIESGORIESGO RESIDUAL

Riesgo de gestión Impactos Riesgos de gestión (No aplica) Económica y Reputacional Eventos Externos (Terceros)
Posibilidad de pérdida reputacional y económica por  interrupción o falla en la 

continuidad de la prestación de los servicios de T.I. debido a fallas en equipos físicos, 
ataques o configuraciones que afecten la disponibilidad.

Fallas Tecnológicas >=95% Mensual

REVISÓ

APROBÓ

NOMBRE

NO

De conformidad con criterios de aceptación del 

apetito del riesgo, se asume el riesgo y se administra 

por medio de las actividades propias del proceso 

asociado, no se adopta ninguna medida de control 

que afecte la probabilidad o impacto del riesgo.

Repositorios del 

indicador y sus 

evidencias

Los servicios a medir son: 
Servicio 1: Switch Core, Servicio 
2: Canal Internet, Servicio 

3: MV Directorio Activo, 
Servicio 

4: MV Radius, Servicio 
5: MV Orfeo, Servicio 
6: MV SINFAD, Servicio 

7: MV AD Connect , Servicio 
8:Fortigate, 

Servicio 9:MV DHCP, 
Servicio 10: Almacenamiento 
SAN, 

Servicio 11: Almacenamiento 
NAS. 

Servicio 12: MV SIG, 
Servicio 13: MV Power BI.

BAJA 

(40%)

MODERADO

(60%)
MO DERADO

Porcentaje de disponibilidad 

de los servicios de 

infraestructura tecnologica 

crítica.

(% de disponibilidad 

del servicio 1+% 

disponibilidad del 

servicio 2 +…+ % de 

disponibilidad del 

servicio n)/n

Determinar el porcentaje de 
disponibilidad de los 

servicios de infraestructura 
crítica para la operación de 

la Agencia.

ELABORÓ

ELABORÓ

APROBACIÓN MAPA DE RIESGOS

Carlos Eduardo Florez Jara


