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1. OBIETIVO

Contribuir con la identificacion de oportunidades de mejora, a través de la revisién de los controles y
la prevencion, para una mayor y mejor utilizacién de los recursos informéticos, con garantias de
integridad, confidencialidad y disponibilidad de la informacidn,

2. ALCANCE

Evaluar la utilizacion, aprovechamiento y seguridad de la Infraestructura dedicada al apoyo
tecnoldgico de la Entidad, a través de la verificacién de los planes, politicas y procedimientos
relacionados y la revision de los cantroles preventivos implementados por el Grupo Interno de
Trabajo Tecnologias de la Informacidn y las Telecomunicaciones, para el periodo comprendido entre
el1de eneroy el 15 de agosto de 2019,

En auditorias anteriores se ha evaluado la infraestructura tecnoldgica desde los inventarios
tecnolbgicos y los centros de datos, sin embargo, en esta oportunidad el alcance de la auditoria se
determind para revisar los controles implementados para la prevencion de ataques y asegurar el
correcto funcionamiento de la infraestructura, en los sigulentes temas claves;

Cuarto de datos piso 2
Transicion protocolo IPv4 a IPve
Catalogo de servicios
Mantenimientos

Pélizas

Planes, politicas, procedimientos
Incidentes de seguridad

3. METODOLOGIA

La metodologia empleada por la Oficina de Control Interno fue la usualmente aceptada para la
claboracion de este tipo de informes de acuerdo con las normas de auditorfa, para lo cual se realizd
la planeacion y ejecucion de trabajo, donde se tuvieron en cuenta los siguientes aspectos:

+ Solicitud de informacidn ol Grupo Interno de Trabajo Tecnologias de la Informacion v las
Telecomunicaciones: E| dia 9 de agosto de 2019, mediante correo electrénico adjunto a los
papeles de trabajo, se solicitd la informacion correspondiente al mapa de ruta de
implementacién de Arquitectura empresarial de tecnologia; el catdlogo de servicios de T1; la
Estrategia de uso y apropiacion de TI; el plan operativo del GIT de Tecnologlas de la
Informacion vy las Telecomunicaciones; los indicadores del PETI y de los demds aspectos
susceptibles de medicidn de la gestion; los reportes de los incidentes de seguridad para 2018

Oficina Control Interno agosto
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y 2019, incluyendo el reporte, registro y atencidn; relaciton de los contratos suscritos
relacionados con mantenimientos correctivos y preventivos al hardware, software vy
seguridad; relacion de las polizas de corriente débil; y el cronograma y documentacion
relacionada con la transicidn del protocolo IPv4 a IPvE.

Esta informacién fue allegada a esta auditoria el miércoles 14 de agosto de 2019, cumpliendo
con la fecha estipulada en el comunicadeo y atendiendo en completitud el requerimiento.

Apertura de la auditoria: E| dia 14 de agosto de 2018, mediante acta (Formato EVCI-F-001)
adjunta a los papeles de trabajo, se dio apertura al ejercicio auditor, informando el objetivo,
alcance, criterios y las fechas de las actividades principales.

Entrevista: El dia 14 de agosto de 2019, se efectud entrevista al lider del GIT de Tecnologias
de la Informacién y las Telecomunicaciones, quien con su equipo dio respuesta a cada uno
de los temas relacionados en el alcance de la auditorfa sustentando con los respectivos
soportes. En el marco de |a entrevista se solicitaron evidencias adicionales, con compromiso
de entrega para el dia 22 de agosto de 2019,

Esta informacion fue allegada a esta auditoria el jueves 22 de agosto de 2019, cumpliendo
con la fecha estipulada en el comunicado y atendiendo en completitud el requerimiento
adicional.

Inspeccidn centros de datos; Los dias: viernes 16 de agosto y martes 20 de agosto de 2019,
se visitaron los centros de datos de los pisos 6y 7, v plsos 2 v 8 respectivamente, por parte
del apoyo téenico de la auditoria,

Socializacion de resultados y cierre de lo ouditoria: El lunes 26 de agosto de 2019, se
socializaron, al lider del Grupo Interne de Trabajo de Tecnologias de la Informacion y las
Telecomunicaciones, los resultados de la auditoria y se brindd el espacio para las aclaraciones
y o allegar soportes para conjurar las eventuales situaciones evidenciadas en el ejercicio
auditor. La anterior actividad se encuentra soportada mediante acta que reposa en los
papeles de trabajo,

Los resultados de estas actividades se presentan en este informe de auditorfa, en el que se incluyen
las recomendaciones y las oportunidades de mejora identificadas para afrontar eventuales
situaciones de riesgo que comprometan la integridad, confiabilidad y disponibilidad de la informacion
que involucra a la Agencla y sus funcionarios.

Oficina Control Intemo agosto
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4, MARCO NORMATIVO

A continuacidn, se describe el marco legal e institucional, bajo el cual se realizé la auditoria;

+ Constitucidn Politica de Colombia Articulos 1, 2, 23,103,209y 270

* Ley 87 de 1993, “Por la cual se establecen normas para el gjercicio de control interno en la
entidades y organismos del estado y se dictan otros disposiciones”.

# Decreto 648 de 2017 Por el cual se modifica v adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Plblica,

¢ Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacidn y las Comunicaciones.

+ Resolucién No. 2710 de 2017 del Ministerio de Tecnologias de la Informacion y las
comunicaciones “Por la cual se establecen lineamientos para la adopcidn del protocolo IPv6”

+ Politica de Seguridad y Privacidad de la Informacion — GICO-PT-001 del 25 de mayo de 2019,

# Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI 2019-2022 V2
del 30 de mayo de 2019.

# Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién V2 del 1 de
febrero de 2019.

# Caracterizacion del procesoc Gestion de Informacion y Comunicaciones V6 del 26 de
noviembre de 2018.

+ Procedimiento identificacion de necesidades y soluciones tecnoldgicas V3 del & de julio de
2018.

¢ Procedimiento Gestion de Cambios V1 del 6 de julio de 2018.

En materia de buenas practicas y Sistema de Gestion de Seguridad de la Informacién:

IS0 fIEC 20001:2007
150 27001 e 150 27002
COBIT

ICREA 2011

- * " @

5. VERIFICACION DE ANTECEDENTES

En lo pertinente al Plan de Mejoramiento Institucional, se precisa que no se evidenciaron hallazgos
relacionados al componente de Tecnologias de la Informacién y Comunicaciones.

De igual manera, en lo relacionado con el Plan de Mejoramiento por Procesos, no se evidenciaron no
conformidades.

Oficina Control Intermo agosto
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6. DESARROLLO DEL INFORME

De acuerdo con los apartes anteriores y la metodologia aplicada en la auditoria, se elabord una lista
de chequeo, que contemplara todos los temas relevantes para medir el porcentaje de cumplimiento
de la normatividad y de las buenas practicas.

Los capitulos que conforman la auditoria se enuncian a continuacién:

Revisién centros de datos.

Revision de politicas, planes y gestion documental.
Tratamiento de incidentes de seguridad.

Revision avance transicién del protocolo IPv4 a IPv6,
Revisién mantenimientos preventivos.

VAW e

6.1. Revisidn centros de datos

La Entidad cuenta con 4 centros de datos: uno principal ubicado en el segundo piso y 3 auxiliares en
los pisos 6, 7 v 8 (dividido en 2 cuartos). Cansecuente con lo manifestado en el alcance de la auditoria,
en los dltimos tres ejercicios anteriores (auditorias) se ha realizado la verificacion completa de la
infraestructura de los centros de cémputo, obteniendo sendos resultados favorables, razén por la
cual, en la presente auditoria se efectuo una inspeccidn a temas principales, como: aseo y
organizacion, verificacién del acceso restringido, revisién de equipos portdtiles para extincién de
incendios y disposicién del cableado estructurado en los racks, obedeciendo a gue son precisamente
estos temas, los que pueden generar la materializacion del riesgo de indisponibilidad de los recursos
tecnoldgicos.

6.1.1. Centro de datos segundo piso

En visita de inspeccidn al centro de computo del segundo piso se evidencid que la puerta del centro
de datos permanece abierta y blogueada para gue no se cierre con el extintor destinado a ese centro
de computo, tal y como se puede apreciar en las siguientes fotos:

Oficina Control Intemo agosto
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Adicionalmente se evidencio que el equipo de aire acondicionado no funciona y la puerta del cuarto
donde se encuentra ubicado, también estd abierto; de igual forma se observan objetos que no le

pertenecen, como se puede apreciar en la siguiente imagen

Oficina Control Intemo agosto

Pagina 7 (ﬁtﬁ




b MR
Infraain s seguridad de la informacion

COBIERNO

A ™ AGENCIA NACIONAL DE INFRAESTRUCTURA
_NI DE COLOMBIA

Evaluacién integral a los componentes de hardware, software y

anterior genera las siguientes situaclones, algunas que aumentan la probabilidad de

materializacion del riesgo de indisponibilidad de los recursos tecnologicos

Finalmente, se observa desorganizacion en el cableado estructurado y equipos de computo por fi
aumenta la amenaza de desconexién de maquinas accidentalmente y dificulta la

.tz.l-fEi-n; Control Intemo agosto

a. En reemplazo del equipo de ventilacidn se le deja la labor a los disipadores de calor de los
racks, los cuales deben emplear taoda su potencia. El ruido generado por los disipadores de
calor de los racks alcanza los 80db, valor que dobla el ruido cotidiano que se percibe en una
oficina. Este pareceria un impacto menor, sin embargo, la alta exposicion a este ruido
constante puede causar problemas auditives, en especial a quienes ocupan las oficinas que
colindan con el centro de datos.

stra tomada con un sondmetro no profesional

b. El dano

ventilacién actual se refleja en la alta sensacian térmica del cuarto por encima de los 35° C,

| equipo de refrigeracion del centro de datos y la insuficiencia de la fuente de

lo cual puede ocasionar recalentamiento en los servidores, equipos de computo, de re

comunicaciones, contenidos en este centro, De igual manera, genera amenaza de incendio y

por ende la materializacion del riesgo de ||:|ii‘.[|11|1i‘.:||||i.|[1 de los recursos tecnologicos

Por Gltimo, el dafio del equipo de refrigeracidn hace necesario mantener la puerta del centro

de datos abierta de manera permanente, lo cual Impide tener el control del acceso

biome nao

ico, a pesar de que este dltimo se encuentra en perfecto estado, no esta cumplie
con el fin de controlar el acceso a personal ajeno Lo anterior se agrava en virtud de la
cercania con las ventanillas de archivo y correspondencia que atienden a diario un gran
volumen de personas externas, que pueden de manera accidental o malintencionada
ocasionar un mal funcionamiento o la perdida parcial o total de informacion sensible. De Igual

manera, esta situacion incrementa el riesgo de indisponibilidad de los recursos tecnologicos

= los racks, lo cual puede generar mal funcionamiento de los equipos clientes de la organizac

identificacion de
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fallas en las comunicaciones y eleva el tiempo de solucion para dafios relacionados con los puntos de
red.

En entrevista con el GIT de Tecnologias de la Informacidn y las Telecomunicaciones manifiestan que
el arreglo del aire acondicionado, debido a su antigliedad, rondaria la suma de los 550 millones de
pesos. En razon a lo anterior, se adelantd el proceso de minima cuantia No. VI-VPRE-MC-014-2019,
cuyo objeto es “Adguisicion e instalacion de un sistema de ventilacion para el centro de cdmputo
principal de la Agencia Nacional de Infraestructura —ANI”, por valor de $12.6 millones, suscribiéndose
el contrato VPRE 505-2019 con fecha 12 de agosto de 2019

Lo anterior es prenda de garantia para la solucion de las situaciones expuestas con anterioridad,
exceptuando la problematica evidenciada de organizacion del cableado estructurado, orden v aseo,
que se hara dentro de |as recomendaciones al final de este subcapitulo.

6.1.2. Centros de datos pisos sexto, séptimo y octavo

En visita de inspeccion a |los centros de datos de estos pisos, se evidencia desorden en el cableado
estructurado en los racks y objetos que no deben estar en estos cuartos, tal y como se puede
comprobar en las siguientes imagenes:

Oficina Control Intemo -agusto
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Piso B

Piso 7 Piso 8

Los demas aspectos como los accesos restringidos, los equipos portatiles de extincion de incendio
que se encuentran cargados y vencen en marzo de 2020, no presentan jnconvenientes,

Como conclusién de este subcapitulo se recomienda programar y adelantar jornadas de
identificacién y peinado del cableado estructurado de los centros de cémputo de los diferentes pisos,

Oficina Control Intemo agosto
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evitando asi un mal funcionamiento de los equipos clientes de la organizacién, disminuir la amenaza
de desconexion de maquinas accidentalmente y facilitar la identificacion de fallas en las
comunicaciones que eleva el tiempo de solucién para dafios relacionados con los puntos de red.

De igual manera, se recomienda mantener aseados y despejados los corredores de transito de los
centros de computo; no solamente porque el polvo puede afectar los equipos, sino porque también,
puede ocasionar accidentes u obstaculizar la libre circulacion del aire, ocasionando recalentamiento
en los equipos.

6.2. Revision de politicas, planes y gestion documental

En el marco de la auditoria se revisaron los documentos que imparten los lineamientos para el Grupo
Interno de Trabajo de Tecnologias de la Informacion y las Telecomunicaciones y que repercuten en
la gestion de la Entidad y en el aseguramiento del apoyo y de las buenas précticas en materia de
tecnologia en los demds procesos, especificamente la Politica de Seguridad y Privacidad de la
Informacion, el Plan Estratégico de Tecnologias de la Informacidn — PETIL

6.2.1. Politica de Seguridad y Privacidad de la Informacion

Se cuenta con la politica codificada en el Sistema de Gestion de Calidad bajo el cédige GICO-PT-001
version 2 con fecha de actualizacidén 25 de mayo de 2019. Esta politica se encuentra pubkada yes
socializada via pagina web de la Entidad, bajo el link https: i
p-001 politica de seguridad y privacidad de informadon v2 pdf

Esta politica fue aprobada en el Comité Institucional de Gestion y Desempefio el dia 28 de mayo de
2019, como consta en el acta No. 58 del Comité.

La politica se encuentra alineada con lo dispuesto en la Estrategia de Gobierno en Linea segin lo
establecido en el Decreto 1078 de 2015 e incluye los pardmetros establecidos en |a Guia para la
elaboracion de la politica general de seguridad y privacidad de la informacién del MINTIC de fecha 11
de mayo de 2016.

6.2.2. Plan Estratégico de Tecnologias de la Informacion

La Entidad dispone del Plan que dispone lo estratégico en temas de Tl para el periodo 2019-2022. El
Plan, en su version No. 2, se encuentra publicado en la pagina web y fue revisado y actualizado el 30
de mayo de 2019,

El plan estratégico de tecnologias de la informacion “PET1”, se formuld considerando los lineamientos
emitidos por la Direccidn de Gobierno Digital del Ministerio de Tecnologias de la Informacion y las

Oficina Control Intero agosto -
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Comunicaciones (MinTIC), buscando la alineacién de los procesos de la Agencia con la tecnologia con
el fin de generar valor tanto al interior como hacia el exterior de la Entidad.

El planteamiento de la Estrategia TI, estd orientado a la proteccion y conservacion del activo
informéatico v toda la infraestructura tecnolégica; alineada con el plan de desarrollo vigente, la
planeacién estratégica del sectory de la Agencia, con el propdsito de optimizar los recursos y visionar
las necesidades actuales conforme a la demanda de proteccidn y salvaguarda de la informacion.

PROYECTOS E INICIATIVAS DE TI ——
PLAN OPERATIVO SISTEMAS DE INFORMACION ¥ TECNOLOGIA 2019 _ﬁ_m ancin
Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
PET1 2019 - 2022

Objetiva Extratégics Misional 2019 Flan de Accien 2015
R
) e [
Objetives Especiicas

ot S
e e N T
T e

Para el 30 de mayo de 2019 el mapa de ruta trazado estratégicamente para el afio 2013, contempla
las siguientes metas y reportaba los siguientes estados de avance:

Oficina Control Interno agosto
Pagina 12

6 MINTRANSPORTE




= AGENCIA NACIONAL DE INFRAESTRUCTURA
A N| (@) COBIERNO
= Evaluacién integral a los componentes de hardware, software y ey DE COLOMBIA
s seguridad de la informacidn

~aii PROYECTOS E INICIATIVAS DE TI : = E
S PLAN OPERATIVO SISTEMAS DE INFORMACION Y TECNOLOGIA 2019 nlNI ==

Consecuente con la obligacion de efectuar revisiones periddicas al PETI, el GIT de Tecnologias de la
Informacion y las Telecomunicaciones realizd una actualizacion con fecha 12 de julio de 2019,
incluyendo lo siguiente;: Cambio a G.I.T Tecnologias de la Informacion y las Telecomunicaciones,
Diagnostico Interoperahilidad y Diagndstico Autenticacion Electrénica. De igual manera, en la
actualidad los indicadores de las metas del Plan presentan los siguientes avances:

Oficina Control Interno aé-&sﬁé :
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formucion del proce=s QCD

Es importante mencionar que estas modificaciones ya fueron socializadas al Vicepresidente de
Planeacion, Riesgos y Entorno y esta pendiente su publicacion en |a pagina web de |a Entidad.

Coma conclusidn de este subcapitulo, se establece que el documento revisado cumple con la
normatividad vigente, estd actualizado, se encuentra alineado con la necesidad de la Entidad en

materia de Tl y estd publicado como compromiso de socializacion a través de la pagina web de la
Entidad.

6.2.3. Gestién documental

Actualmente el GIT de Tecnologias de la Informacion y las Telecomunicaciones cuenta con la
caracterizacion del proceso GICO-C-001 Gestion de la Informacion y las Comunicaciones en su version
& de fecha 26 de noviembre de 2018 cuyo objetivo es “Brindar el apoyo tecnoldgico necesario para
soportar el direccionamiento estratégico y operativo de la Entided, o través de lo formulacion,
gjecucidn y apropiacién de proyectos de tecnologia informdtica; y la gestidn y mantenimienio de los
servicios tecnoldgicos ofrecidos dentro del Catdlogo de T, asi como lo gestion de lo seguridad de lo
informacion de acuerdo a la normatividad vigente y al marco de referencia adoptado porla Entidad”.
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Este proceso incluye dos procedimientos;

- GICO-P-001 Identificacién de necesidades y soluciones tecnolbgicas V3 del 6 julio 2018
- GICO-P-006 Gestion de cambios en tecnologia de informacion V1 del 6 julio 2018

En auditorias anteriores se ha recomendado [a actualizacion de |a gestion documental de tal manera
que incluya las diferentes actividades y la alineacion con las politicas modernas de gobierno digital.

En la entrevista de auditoria se aportd el memorando No. 2019-607-010381-3 del 19 de julio de 2019
cuyo asunto es: “Solicitud cambio de nombre del proceso GESTION DE LA INFORMACION Y
COMUNICACIONES (GICO)" y cuyo cuerpo manifiesta o siguiente:

“Por medio del presente, solicito en mi condicidn de lider del proceso GESTION DE LA INFORMACION ¥
COMUNICACIONES (GICO) poner en consideracion del préximo comité MIPG el cambio del nombre de
dicho proceso por el de GESTION TECNOLOGICA (GTEC). Dicha solicitud se justifica en virtud de la
Resolucidn 821 del 10 de Junio del 2019, la cual modificd la Resolucidn No 2042 de 2018 "Por medio de
fa cual se modifica se establecen los Grupos Internos de trabajo en las diferentes dependencias de lo
escritura orgdnico de lo Agencia Nacionol de Infraestructura, se definen sus fundones y las de sus
Coordinadores”, modificado por lo Resolucidn No 567 de 2019, en el sentido de crear en la
Vicepresidendia de Planeacion, Riesgos y Entomo, Un nuevo grupo interno de trobajo, denominada:
Grupo Interno de Trobajo de tecnologias de la Informacion y las Telecomunicociones.

Por lo anterior, se estd actualizando la caracterizacion, el objeto y el alcance del proceso, asi como ung
revision documenial rol en lg gue se incluye procedimientos, formatos, instructivos iicos
manugles. " (Subrayado fuera de texto)

En razon a lo anterior, el GIT se encuentra trabajando en la construccién de la caracterizacion del
proceso, cuyo objetivo propuesto es el siguiente: “Liderar fa transformacidn digital de la Agencia a
través del uso de la tecnologia y la innovacion brindando los servicios Tl que permita el cumplimiento
de los objetivos de la entidad y el relacionamiento con los ciudadanos.”. De la misma forma, el GIT
esta definiendo sus procedimientos con base en el sigulente esquema:
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Contemplado la definicion de un procedimiento por cada uno de los paguetes claves del GIT alineados
a la politica de Gobierno Digital:

- Gestion de Sistemas de informacion
- Estrategia Tecnologica

- Gestion Técnica y de Operaciones T!
- Gestion de Servicios Tl

- Seguridad de la Informacion

Como conclusion de este subcapitulo, se evidencia el compromiso del GIT en la tarea de alinear el
proceso con las disposiciones vigentes por el Ministeric de |as TIC's en su Politica de Gobierno Digital.

6.3. Tratamiento de incidentes de seguridad

A partir del mes de mayo de 2019 el GIT de Tecnologias de la Informacién y las Telecomunicaciones
viene adelantando el tratamiento a los incidentes de seguridad ocurridos en la Entidad. Esta buena
practica permite consolidar una base de conecimiento de seguridad. Es importante hacer claridad
frente a la diferencia de los reportes de fallas de hardware o de software gue son comunes y que su
solucion se realiza a través de la mesa de ayuda. Los incidentes de seguridad deben ser tratados por
personal especializado.

El GIT ha incluido esta actividad dentro del nuevo esquema bajo la gestion de servicios de Ti:
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En ese contexto, el GIT evidencia los soportes de tres Incidentes de seguridad:

Incidente: Indisponibilidad Pagina Web.

Fecha De Inicio: miércoles 8 de mayo 8:30am

Se evidencla mensaje de error en el portal web el cual no permite ingreso al front end y back
end,

Incidente: Reporte Recepcitn de Correas Sospechosos en Cuentas Institucionales.

Fecha De Inicio: lunes 5 de agosto 2019 - 2:02 pm

Se recibe reporte de recepcion de correos con dudosa procedencia o al menos no
identificados.

Incidente: Reporte intento de Phishing (suplantacion de identidad) en Cuentas
Institucionales.

Fecha De Inicio: lunes 15 de julio 2019 —9:08 am

Se recibe reporte de intento de suplantacion de identidad de usuario.

En el tratamiento de cada uno de estos incidentes el GIT definid el plan de accién, en los casos donde
se necesitaba aplicd una solucion temporal, aligual que controld el tiempo de afectacion, si se reiterd
el Incidente y el nuevo plan de accian, la solucidn definitiva, el tiempo de afectacién entre el suceso
primigenio y la reiteracion; y por dltimo, el plan de mejoramiento incluyendo las acciones correctivas
Yy preventivas.
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Se recomienda continuar adelantando esta buena practica y formalizar la informacion en un formato
de reporte para unificar los tratamientos e ir consolidando la base de datos de conocimiento y
tratamiento de incidentes de seguridad.

6.4. Revision avance transicién del protocolo IPv4 a 1Py’

El Manual de Gobierno Digital ha dispuesto dos herramientas gue permiten medir y evaluar el avance
en los indicadares de cumplimiento para los habilitadores transversales de Arguitectura y de
Seguridad.

El habilitador transversal de Arquitectura busca que las entidades apliquen en su gestion un enfogue
de Arquitectura Empresarial para el fortalecimiento de sus capacidades institucionales y de gestién
de TI. El habilitador de Arquitectura soporta su uso e implementacién en el Marco de Referencia de
Arquitectura Empresarial del Estado, que es el Instrumento que establece la estructura conceptual,
define lineamientos, incorpora mejores practicas v traza la ruta de implementacion que una entidad
publica debe realizar,

Este habilitader contiene seis (6) dominios del Marco de Referencia de Arquitectura Empresarial,
especificamente el dominio de servicios tecnolégicos, Este dominio permite gestionar con mayor
eficacia y transparencia la infraestructura tecnolgica que soporta los sistemas y servicios de
informacidn en las instituciones.

Este dominio evalda lo dispuesto en la Resolucidn No. 2710 del 3 de octubre de 2017 “Por la cual se
establecen lineamientos para la adopcion del protocolo IPv6" v en la Cartilla Guia de Transicion del
IPv4 a IPv6 del Ministerio de Tecnologias de la Informacion y las Comunicaciones MINTIC versidn
1.0.2. del 30 de mayo de 2019,

1 El Protocolo de Internet (IP) @4 un elemento de direccionamiento de Internet que permite por medio de conmutacion de paquetes ka
interaccidn de toda clase de dispositives v aplicaciones conectados a la red, ¢l pretocolo confiere a cualquier dispositivo conectado un
ndmero que representa su direccion en la red mundial de internet.

Actualmente el protocelo de Internet gue se estd utilizanda es |a versian nidmera 4 {|Pv4], con direcclones de 32 bits de longitud, lo que
equivale a un total de: 4.294.967. 296 de direcciones 1P,

Que el 10 de junio de 2014, la entidad responsalde del Registro de Direcciones de Internet para Amésica Latina y el Caribe, (LACNIC por sus
slglas én inglés) la cual depende de fa Auteridad Mundial para la Asignacidn de Ndmeras de Internet {IANA por sus siglas en inglés); anuncld
el agatamiento del stock de direcciones IPvd y expresd su preocupacldn por la demora de los gabiernos y proveedores de servicia de
internet = 15P en la adopcidn de ks versidn & del protocola (1Pv6) en [ region,

Gue ol agotamiento de las direcclones 1Ml conlieva a un estancamiento an el desarrollo de nuevos servicios, aplicaciones y lecnoloplas
basadas an internet, dado que ¢l ndmero de dispodlivos conectados a la red crece exponencialmente y no habria direcciones dispanibles
que soporten dicha demanda.
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En razon a lo anterior, esta adopcion se da en tres fases, la fase de

planeacion, la fase de

implementaciony la fase pruebas de funcionalidad. La adopcidn de este protocolo estd reglamentado
a traves de la Resolucion 2710 de 2017, con un plazo maximo de adopcion para el 31 de diciembre
de 2019,

Esta adopcion requiere de todo el compromiso de Ia alta direccion y la asignacion de recursos para
su transicion. La Entidad ha rezlizado el Plan de Diagnaostico contenido en |a fase de planeacion, sin
embargo, no cuenta con el plan detallado del proceso de transicidn, el plan de direccionamiento IPv6
y el plan de contingencias de para |PvE, para superar esta fase.

El GIT de Tecnologias de Iz Informacidn y las Telecomunicaciones en entrevista, adjuntd los estudios
previos y el anexo técnico para adelantar el proceso de contratacion de minima cuantia, pendiente
de publicacion en el SECOP |

Para la fecha de elaboracién de este informe se constatd la publicacién del procese en el SECOP |1, el
cual se registra bajo el No. VJ-VPRE-MC-017-2019 publicado el dia 21 de agosto de 2019. Como
constancia se adjunta el reporte del SECOP Il
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Consecuente con la modalidad de contratacion y el cronograma publicado en el SECOP |1, la ejecucion
del contrato deberia empezar el 3 de septiembre de 2019,

Cranograma

Zona horar:  (UTC-8508; Bogotd Lima Oullo
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Publciciin o8 BVDaOI0N Previon 1 O OF BIEDS SISICETIS  TUORIOTT 1T 20 00 BUIUTC-00 50 Bagss Lee Gel
Presentacién de Ofertan 2 diaw pawd leeminde D000 7000 £0.00 50 AUUTE-08 08 Bogotd Lee Sase

Apartura de sobres 2 dign pars leemings JECHTITE of 0000 AMUTC0N 00 Sogeil, Lma Sudnt

Indceme e preseatacidn of ofertas 2 dias pany lerminar TETST0CF f 13 00 ANUTC-00000 opon, Lew S

Publescida tal ifomss de evaluaeiGn de las Ofertes 5 dise pare hermsea To06 200k of 0 00 BANUTS-00 00 Bapenl L e
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Aprobacidn de las girsnias de specucidn del contraio 11 Sat paa MeSRar TORI0T 1 00 00 PRALTEDT 601 Bogata L et
Fecha de publicacidn 2 dias de Semps ERSSCETI0 T1LOCT0E 2 T 8 PLILTS S0 20 Bepenk Lima Sate)

La Oficina de Control Interno hard un seguimiento en el mes de noviembre de 2019, con el fin de
medir el avance en la implementacion.

Es importante mencionar que la Entidad, de acuerdo con el articulo 5 Contratacion de la Resolucién
No 2710 del 3 de octubre de 2017, ha exigido el soporte IPv6 nativo en coexistencia con |Pv4 en los
procesos de seleccidn, pliegos de condiciones, contratacion de bienes y servicios relacionadaos con
las TIC. Lo anterior pudo ser constatado en los estudios previos y el anexo técnico del proceso de
renovacién y modernizacion de la plataforma de seguridad perimetral (FIREWALL) (Adjunto a los
papeles de trabajo).

6.5. Revision mantenimientos infraestructura

En noviembre de 2018 se ejecutd el contrato VPRE 484 del 2018 de mantenimiento para la vigencia
de 2018, que incluyé los equipos del Core de la LAN, para este afio ya se aprobaron los estudios
previos cuyo objeto es: “CONTRATAR EL SERVICIO DE MANTENIMIENTO PREVENTIVO,
MANTENIMIENTO CORRECTIVO Y BOLSA DE REPUESTOS PARA LOS BIENES INFORMATICOS DE LA
AGENCIA NACIONAL DE INFRAESTRUCTURA”. (Documento adjunto a los papeles de trabajo).

Otros contratos proximos por suscribirse afio 2019 de acuerdo con el Plan de Adguisiciones,
relacionados con el mantenimiento correctivo y preventivo:
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Reemplazo de baterias de UPS
- Mantenimientos UPS
- Renovacion antivirus
- Compra de dos servidores para aumentar en 60% la capacidad de proceso de la Entidad

7. CIERRE DE LA AUDITORIA, CONCLUSIONES Y RECOMENDACIONES

7.1. Conclusiones

A partir de los resultados obtenidos en cada uno de los subcapitulos y a la no identificacion de no
conformidades se puede concluir que el proceso CUMPLE CON RECOMENDACIONES.

Se identificd una FORTALEZA, y es |a evidencia de una gestion adecuada por parte de la Gerencia de
Sistemas y de su equipo de trabajo, as/ como su contribucion al fortalecimiento institucional; en
consecuencia, se considera importante que continie agregando valor en el apoyo a las dreas
misionales de la Entidad.

Para concluir el informe, es apropiado resaltar que, en términos generales la Entidad cumple con la
normatividad vigente, y el compromiso de la institucién y en especial del drea de sistemas han
permitido contar con unos centros de cdmputo robustos y con una confiabilidad alta en la
informacién que alli se procesa y almacena. No obstante lo anterier, se presentan‘a continuacioo
algunas recomendaciones para la mejora continua de la gestion.

7.2. Recomendaciones

1. Programary adelantar jornadas de identificacion y peinado del cableado estructurado de los
centros de computo de los diferentes pisos, con el fin de: evitar un mal funcionamiento de
los equipos clientes de la organizacion, disminuir la amenaza de desconexion de maguinas
accidentalmente y facilitar la identificacion de fallas en las comunicaciones que eleva el
tiempo de solucidn para dafios relacionados con los puntos de red.

2. Mantener aseados y despejados los corredores de transito de los centros de computo; no
solamente porque el polvo puede afectar los equipos, sino que también, puede ocasionar
accidentes u obstaculizar la libre circulacién del aire ocasionando recalentamiento en los
equipos.

3. Elaborar un formato de reporte de incidentes de seguridad que permita unificar los
tratamientos e ir consolidando la base de datos de conocimiento.
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4. Implementar puntos de control para los componentes de infraestructura gue son de resorte
de otras dependencias, como los vencimientos de los equipos de extincion de incendio
portatil (extintores de Solkaflam), las coberturas y vencimientos de las polizas de corriente
débil, entre otros, minimizando el impacto que puede tener en el funcionamiento de la
infraestructura un vencimiento.
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Gloria Margoth Cabrera Rubio
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