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INTRODUCCION

El plan estratégico de tecnologias de la informacion describe las actividades
estructurales de la planeacién; y es el cumplimiento de los diferentes planes
institucionales que ayudan y fomentan la aplicacién del Decreto Unico reglamentario del
sector de funcidn publica nimero 1083 de 2015 y del Decreto 612 de 2018 (Por el cual
se fijan directrices para la integracidn de los planes institucionales y estratégicos al Plan
de Accidn por parte de las entidades del Estado.), “en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.”

El Decreto 415 de 2016, en su articulo 1 plantea adicionar los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informaciéon y las
comunicaciones, que deben ser tenidos en cuenta para el fortalecimiento institucional
y ejecucion de los planes, programas y proyectos de tecnologias y sistemas de
informacién en la Agencia; en concordancia con este Decreto la Agencia Nacional de
Infraestructura, define el PETI (Plan Estratégico de Tecnologias de la Informacién y la
Comunicaciones) y establece un nuevo marco de ruta para el periodo 2019 - 2022.

El portafolio de proyectos que integran el PETI de la Agencia Nacional de Infraestructura
ha sido estructurado con unas iniciativas en diferentes programas de proyectos que
incluyen las necesidades actuales de la Agencia para ser tecnolégicamente adecuada en
los préximos afios y ofrecer mejores resultados en la gestién interna de cada uno de los
proyectos de concesion de los 4 modos de transporte a cargo de la Agencia.
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1. OBJETIVOS
1.1 0bjetivo General

El Objetivo General del PETI de la Agencia Nacional de Infraestructura es definir,
implementar y ejecutar la planeacién de transformacién digital en la ANI para generar
valor y apoyar el cumplimiento de la misidn y objetivos estratégicos de la entidad,
apoyandose en la normatividad vigente y los lineamientos de la Politica de Gobierno
Digital (Decreto 1008 de 2018).

1.2 Objetivos Especificos

e Definir el Mapa de Ruta de la Implementacidon de los proyectos e iniciativas de
tecnologia considerando la Politica de Gobierno Digital y la transformacién
tecnoldgica de la ANI, en busca de alinear los procesos de la entidad con la
tecnologia, generando valor hacia el interior como hacia el exterior de la Entidad.

e Asesorar activamente la toma de decisiones estratégicas a través del uso efectivo de
la informacién con la que cuenta la Agencia y la implementacién de herramientas
tecnoldgicas que faciliten su uso.

e Fortalecer los sistemas de informacién de la Agencia y la plataforma tecnolégica que
los soporta con el fin de optimizar la gestién institucional.

e Ofrecer a la ciudadania y demas partes interesadas el acceso a la informacidén de
manera oportuna de trdmites y servicios, a fin de permitir la participacién de la
sociedad (Ciudadanos, Entidades Estatales, Gremios, Universidades) en la gestién
institucional y dando cumplimiento a la directiva presidencial 2 de 2019.

e Fortalecer la capacidad técnica y profesional del recurso humano a fin de proveer de
manera adecuada y suficiente el soporte y los servicios de Tl que requiere la Agencia.

e Alineacidn estratégica con los objetivos de desarrollo sostenible, el plan nacional de
desarrollo, el plan sectorial de transporte y plan estratégico institucional; que
involucre el uso de TIC en el fortalecimiento o consolidacidon de un estado que
genere valor publico.

2. ALCANCE

El presente documento inicia con el analisis de la situacion de la Agencia Nacional de
Infraestructura en lo que corresponde a su componente tecnoldgico y en términos de
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los componentes del marco de Transformacion digital, para continuar con la
identificacion de la estrategia de T.I. y finalizar con el plan de proyectos e iniciativas que
permitiran definir el mapa de ruta de implementacién y socializacién del plan

Esta dirigido a los funcionarios, contratistas y terceros que presten sus servicios o tengan
algln tipo de relacién con la Entidad.

Teniendo en cuenta que las iniciativas planteadas aqui atienden las necesidades
institucionales y estas pueden presentar cambios en el tiempo, el presente documento
tiene vigencia por 4 afios y sera objeto de actualizacidn por parte del GIT de Tecnologias
de la Informacidn cada anualidad y cuando ademas se considere necesario por cambios
relevantes en el mismo.

3. MOTIVADORES ESTRATEGICOS

3.1 Marco Normativo

Con el Decreto 4165 del 03 de noviembre de 2011 por el cual se cambia la naturaleza
juridica y cambia de denominacidn y se fijan otras disposiciones del Instituto Nacional
de Concesiones -INCO a la ANl y el Decreto 1745 del 13 agosto de 2013 por el cual se
modifica la estructura de la Agencia Nacional de Infraestructura.

Asi mismo rigen el presente documento la normatividad asociada a campos tales como
la seguridad de la informacién, construccién de software, prestacién de servicios
tecnolégicos, lineamientos de Ministerio de Tecnologias de la informacion, entre otros,
los cuales se relacionan a continuacion:

MARCO
NORMATIVO
LEYES:

DESCRIPCION

Establece que las entidades del orden nacional deberdn incluir en
su plan de accidn el componente de transformacién digital,
siguiendo los estandares que para tal efecto defina el Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MinTIC)

Ley 1955 del 2019

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacidn Publica
Nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por medio de la cual se crea la ley de transparencia y del derecho
Ley 1712 de 2014 | de acceso a la informacidon publica nacional y se dictan otras
disposiciones.
Por la cual se dictan disposiciones generales para la proteccién de

Ley 1581 de 2012
ey 1581 de 20 datos personales.
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MARCO

NORMATIVO DESCRIPCION

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la

Ley 1273 de 2009 | informacién y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de
la informacién y la organizacién de las Tecnologias de la

Ley 1341 de 2009 , . .
¢y € Informacién y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.
DECRETOS:
Decreto 620 de Estableciendo los lineamientos generales en el uso y operacién de
2020 los servicios ciudadanos digitales"

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 1008 de
2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las
entidades del Estado.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccion 1 Generalidades de los Servicios Ciudadanos
Digitales

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078
Decreto 728 de de 2015, para fortalecer el modelo de Gobierno Digital en las

Decreto 612 de
2018

Decreto 1413 de
2017

2017 entidades del orden nacional del Estado colombiano, a través de
la implementacion de zonas de acceso publico a Internet
inaldmbrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Decreto 1499 de | Unico Reglamentario del Sector Funcién Publica, en lo relacionado
2017 con el Sistema de Gestidn establecido en el articulo 133 de la Ley
1753 de 2015.

Actualiza el Decreto 1078 de 2015 con laimplementacién de zonas

Decreto 728 2016 S . .
de acceso publico a Internet inaldmbrico

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicién de los lineamientos para el

Decreto 415 de
2016
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Decreto 103 de
2015

Decreto 1078 de
2015

Decreto 2433 de
2015

Decreto 2573 de
2014

Decreto 1377 de
2013

Decreto 2364 de
2012

Decreto 2693 de
2012

Decreto 235 de
2010

Decreto 2106 del
2009

Decreto 1151 de
2008

Decreto 2150 de
1995

RESOLUCIONES:

Resolucion 1519
de 2020

Plan Estratégico de Tecnologias
de la Informacion PETI

DESCRIPCION

fortalecimiento institucional en materia de tecnologias de la
informacién y las Comunicaciones.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacidn y las Comunicaciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1
de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley
de Datos Personales.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electrdénica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,
y se dictan otras disposiciones.

Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas.

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica.

Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva
Lineamientos generales de la Estrategia de Gobierno en Linea de
la Republica de Colombia, se reglamenta parcialmente la Ley 962
de 2005, y se dictan otras disposiciones

Por el cual se suprimen y reforman regulaciones, procedimientos
o tramites innecesarios existentes en la Administracidon Publica

Por la cual se definen los estandares y directrices para publicar la
informacién sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informaciéon publica,
accesibilidad web, seguridad digital, y datos abiertos.

11
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Resolucion 2710 | Por la cual se establecen los lineamientos para la adopciéon del
de 2017 protocolo IPv6.

Resolucion 3564 | Por la cual se reglamentan aspectos relacionados con la Ley de
de 2015 Transparencia y Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero
1081 de 2015 (Lineamientos para publicacion de la Informacion
para discapacitados)

Resolucion 3564
2015

DIRECTIVA:

Moderniza el sector de las TIC, se distribuyen competencias, se

Directiva 02 2019 . . . .
crea un regulador Unico y se dictan otras disposiciones

CONPES:

Define la Politica Nacional de Transformacion Digital e Inteligencia

Artificial, estableci6 una accién a cargo de la Direccién de
Conpes 3975 de Gobierno Digital para desarrollar los lineamientos para que las
2019 entidades publicas del orden nacional elaboren sus planes de
transformacion digital con el fin de que puedan enfocar sus
esfuerzos en este tema.
La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para generar
valor social y econdmico. En lo que se refiere a las actividades de
las entidades publicas, esta generacidon de valor es entendida
como la provisiéon de bienes publicos para brindar respuestas
efectivas y Utiles frente a las necesidades sociales.
El crecimiento en el uso masivo de las Tecnologias de la
Informacién y las Comunicaciones (TIC) en Colombia, reflejado en
la masificacion de las redes de telecomunicaciones como base
para cualquier actividad socioecondmica y el incremento en la
oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento en la
participacion digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del
Estado. Situacién que debe ser atendida, tanto brindando
proteccion en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo

Conpes 3920 de
2018

Conpes 3854 de
2016
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MARCO 4
NORMATIVO DESCRIPCION
Sefala la necesidad de eliminar, racionalizar y estandarizar
trdmites a partir de asociaciones comunes sectoriales e
CONPES 3292 de intersectoriales (cadenas de tramites), enfatizando en el flujo de

informacién entre los eslabones que componen la cadena de
procesos administrativos y soportados en desarrollos tecnolégicos
que permitan mayor eficiencia y transparencia en la prestacién de
servicios a los ciudadanos.

2004

NORMA TECNICA Y CIRCULAR

Accesibilidad a paginas web El objeto de la Norma Técnica

Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de

Colombiana NTC | accesibilidad que son aplicables a las pdaginas web, que se

5854 de 2012 presentan agrupados en tres niveles de conformidad: A, AA, y
AAA.

Con el propédsito de avanzar en la transformacién digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Circular 02 de
2019

3.2 Principios de la Transformacion Digital

En la actualidad la agencia Nacional de infraestructura ha identificado rupturas
estratégicas que demandan atencién en los planes de trabajo, dichas rupturas se
mencionan a continuacion

e La Agencia Nacional de Infraestructura debera ver la tecnologia como un valor
agregado y estratégico para realizar su gestion ante los proyectos de concesiones en
los 4 modos de transporte (Carretero, Aeropuertos, Puertos y Férreo).

e La alta gerencia debera estar integrada en las decisiones estratégicas de tecnologia
de la informacién.

e Lafalta de conocimiento en la informacidn y uso de los datos que se generan en los
contratos de los proyectos de concesiones en los 4 modos de transporte.

e Integracidon de las areas responsables para que la estrategia sea conjunta entre Tly
el negocio.

e El sector transporte debe emitir politica conforme a los lineamientos de la Politica
de Gobierno Digital para hacer una integracion e interoperabilidad entre sus
entidades.

Teniendo en cuenta lo anterior y adoptando las recomendaciones de la Guia para la
Construccién del PETI — GES.06, en donde se sugieren algunos Principios De
Transformacion Digital para que las entidades los acojan de acuerdo con la pertinencia;

13



de la Informacion PETI

A N' Plan Estratégico de Tecnologias
JE. I

cia Nacional de

Infraestructura

para el caso de la ANI se acogieron algunos de ellos adaptando parte de los textos de
acuerdo con las condiciones y vision de los proyectos planteados en el presente
documento:

e Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura de datos.

e Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar
confianza en los procesos de las entidades publicas y garantizar la proteccién de datos
personales.

¢ Interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informacién de manera agil y eficiente a través de una
plataforma de interoperabilidad. Dando cumplimiento a la proteccion de datos
personales y salvaguarda de la informacién.

e Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la
Informacién a través del uso de los instrumentos de agregacién de demanda vy
priorizacion de los servicios de nube.

e Uso de tecnologias basadas en software libre o cédigo abierto, lo anterior, sin
perjuicio de la inversidn en tecnologias cerradas. En todos los casos la necesidad
tecnoldgica deberd justificarse teniendo en cuenta andlisis de costo beneficio.

e Iniciaciéon del uso de tecnologias emergentes de la Cuarta Revolucién Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos incluyendo,
pero no limitado a, tecnologias de desintermediacion, DLT (Distributed Ledger
Technology), andlisis masivo de datos (Big data), Inteligencia Artificial (Al), Internet
de las Cosas (loT), Robdtica y similares.

e Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a
través del Portal Unico del Estado colombiano.

¢ Implementacion de todos los tramites nuevos en forma digital o electrdnica sin
ninguna excepcion, en consecuencia, la interaccidon del Ciudadano-estado sdlo sera
presencial cuando sea la Unica opciodn.

¢ Implementacion de la Politica de racionalizacion de tramites para todos los
tramites, eliminacion de los que no se requieran, asi como en el aprovechamiento de
las tecnologias emergentes y exponenciales.

e Inclusion de programas de uso de tecnologia para participacion ciudadana y
Gobierno Abierto en los procesos misionales de las entidades publicas.

¢ Inclusidn y actualizacion permanente de Politicas de Seguridad y Privacidad de la
Informacion.

3.3Plan Nacional de Desarrollo 2018 -2022
El Plan Nacional de Desarrollo es la hoja de ruta que establece los objetivos de gobierno,
fijando programas, inversiones y metas para el cuatrienio. Permite evaluar sus
resultados y garantiza la transparencia en el manejo del presupuesto.
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Ley 1955 del 25 de mayo de 2019 Por el cual se expide el Plan Nacional de Desarrollo
2018 — 2022 “Pacto por Colombia, Pacto por la Equidad”.

VI. Pacto por el transporte y la logistica para la competitividad y la integracion regional

El Pacto por el transporte y la logistica busca promover una institucionalidad moderna,
aumentar la seguridad, fomentar el uso e interoperabilidad de tecnologias, potenciar la
intermodalidad, aplicar medidas de facilitacion del comercio y contar con modos de
transporte competitivos, asi como aumentar los viajes en transporte publico para
reducir externalidades negativas del transporte y mejorar la calidad de vida en las
ciudades.

Linea 1: Gobernanza e institucionalidad moderna para el transporte y la logistica
eficientes y seguros

Los sistemas de informacién y las tecnologias de la informacidn y las comunicaciones
juegan un rol importante como medio de transparencia y acceso a la informacién para
aumentar la eficiencia y desempefio del sector y sus relaciones con los demas actores?.

Sistemas Inteligentes, andlisis y gobernanza de la informacion para la gestion del
transporte y del transito

El Ministerio de Transporte en coordinacion con MiInTIC, el DANE y las diferentes
entidades del sector actualizard los lineamientos para la recoleccién y consolidacién de
datos y de operacién de sistemas de informacidon?, establecerd los protocolos de
interoperabilidad encaminados en la politica de datos abiertos y fortalecera los sistemas
de informacion existentes?, de acuerdo con los estdndares y lineamientos que define el
MinTIC, y en el marco de los Servicios Ciudadanos Digitales.

Linea 3: Corredores estratégicos intermodales: red de transporte nacional, nodos
logisticos y eficiencia modal

f. Transporte carretero estratégico para la integracion nacional, territorial y la
competitividad

INVIAS y la ANI implementaran un programa de atencion preventiva y recuperacion de
sitios vulnerables sobre la red primaria, que complemente sus protocolos de atencion
de emergencias. De igual forma, la Agencia Nacional de Seguridad Vial (ANSV), en
coordinacidn con el INVIAS, la ANl y las autoridades locales, identificaran puntos criticos

LEnel desempefio del transporte y la logistica, las TIC desempefian un rol de relevancia en la optimizacion de los procesos
documentales, el cumplimiento de tiempos y horarios de los servicios, el rastreo, el seguimiento y el control de las operaciones, y
en la seguridad.

2 | os sistemas de informacion pueden ser de tipo geograficos, inteligencia de negocios, seguimiento de proyectos, gestion,
analitica, gerenciales, entre otros.

3Ru NT, ONL, SINC, ANISCOPIO, Portal Logistico, ONSV, RNDC, SIMIT, SICETAC, SITMAR, entre otras.
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de siniestralidad vial para definir e implementar acciones que mitiguen condiciones
inseguras de la infraestructura.

3.4Sector Transporte

3.4.1 Plan Maestro de Transporte Intermodal

El Gobierno Nacional, de la mano de las autoridades sectoriales y entidades expertas,
estructurd el Plan Maestro de Transporte Intermodal (PMTI) como una vision estratégica
del pais sobre las necesidades en infraestructura y transporte, que asegure el
crecimiento econdmico y potencie su participacidon dentro de las dindmicas globales. El
PMTI es un compromiso de Estado a largo plazo, que en su primer médulo contempla
una hoja de ruta de los proyectos de infraestructura intermodal mds importantes para
el pais, seleccionados con base en una rigurosa metodologia que responde a la busqueda
de mayor competitividad y accesibilidad, que le permitiran a Colombia ponerse al dia
frente a las décadas de atraso que tiene en la materia. El PMTI es una planificacion
sectorial que debe convertirse en practica recurrente y con estudios cada vez mas
profundos, orientados a definir medidas que reduzcan los costos generalizados de
transporte y lleven la accesibilidad a regiones desconectadas y en desventaja, para hacer
de Colombia un jugador sdélido en el mundo. (Texto tomado del Plan Maestro de Transporte
Intermodal, https://www.ani.gov.co/sites/default/files/u233/pmti_entregable 1 final novi11l.pdf)

3.4.2 Entidades del Sector Transporte

Ministerio de
Transporte

Corporacion
Superintendencia de Auténoma Regional

Aeronautica Civil -
AEROCIVIL

Agencia Nacional de Instituto Nacioanl de
Infraestructura - ANI Vias - INVIAS

Puertos y Transporte del Rio Grande de la
- SUPERTRANSPORTE Magdalena -
CORMAGDALENA

3.5Entendimiento Estratégico de la ANI

La Agencia Nacional de Infraestructura, es una entidad del estado de naturaleza
especial, del sector descentralizado que pertenece a la Rama Ejecutiva del Orden
Nacional, tiene personeria juridica, patrimonio propio y posee autonomia
administrativa, financiera y técnica, adscrita al Ministerio de Transporte segun el
Decreto 4165 del 03 de noviembre de 2011.
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La Agencia tiene por objeto planear, coordinar, estructurar, contratar, ejecutar,
administrar y evaluar proyectos de concesiones y otras formas de Asociacién Publico
Privada, para el disefio, construccidn, mantenimiento, operacién, administracion y/o
explotaciéon de la infraestructura publica de transporte en todos sus modos y de los
servicios conexos o relacionados y el desarrollo de proyectos de asociacion publico
privada para otro tipo de infraestructura publica cuando asi lo determine expresamente
el Gobierno Nacional respecto de infraestructuras semejantes a las enunciadas en el
articulo 2 del Decreto 4165 de 2011. La Entidad esta ubicada en la ciudad de Bogota.

A nivel estratégico, La ANI, centra sus esfuerzos en dimensionar y gestionar las acciones
tendientes a obtener: Gobernanza e institucionalidad moderna para el transporte y la
logistica eficientes y seguros; y Desarrollar proyectos de Asociacion Publico-Privada que
propendan por la intermodalidad, la movilidad y la sostenibilidad.

Para lo anterior ha definido y planteado el desarrollo de los siguientes proyectos
estratégicos:

e Disefio e Implementacion del nuevo esquema de Gobierno Corporativo de la ANI

e Fortalecimiento de la capacidad de gestién y eficiencia de la ANI

e Optimizacién del sistema de informacién misional de la Entidad

e Socializacion con las partes interesadas, de todos los proyectos de
infraestructura de transporte a cargo de la ANI.

e Socializacion con las partes interesadas, de todos los proyectos de
infraestructura de transporte a cargo de la ANI.

e Socializacidn con las partes interesadas, de todos los proyectos de
infraestructura de transporte a cargo de la ANI.

e Implementacion y optimizacidn de mecanismos de transparencia para la gestién
de la Entidad. Implementacion y optimizacidon de mecanismos de transparencia
para la gestién de la Entidad.

e Disefio e implementaciéon del Programa de concesiones 5G

e Adjudicacion de Proyectos de Infraestructura de Transporte, bajo el esquema de
Asociaciones Publico-Privadas

e Ampliacion de la red vial nacional (proyectos de infraestructura de transporte
del modo carretero, 1a a 3a generacion de concesiones)

e Finalizacidn de etapa de construccién e inicio de la etapa de operacién y
mantenimiento de los proyectos de cuarta generacion.

e Gestidn para la construccién de las vias primarias bajo el esquema de concesion
Programa 4G programadas para el cuatrienio

e Gestion para la rehabilitacién y mejoramiento de las vias primarias bajo el
esquema de concesién Programa 4G

e Reactivacion de la operacidn comercial en vias férreas a cargo de la ANI

e Impulso para la modernizacion de la infraestructura de los Aeropuertos
concesionados
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e Impulso para la modernizacién de la infraestructura en

concesionados

los puertos

e Proyectos con protocolo de bioseguridad implementado

3.6 Mision de la ANI
“Desarrollar infraestructura concesionada que conecte vidas y territorios de manera
sostenible e incluyente, fortaleciendo su institucionalidad desde la gente y para la
gente”.

3.7 Vision de la ANI

“En el afio 2025 la ANI serd una entidad modelo en la estructuracion y gestién de
proyectos de infraestructura sostenible.

La infraestructura a su cargo facilitard la conectividad y el desarrollo propio y sostenible
de los territorios”.

3.8 Estructura Organizacional De La Agencia

Consejo Directivo

Consejo Asesor de Estructuracion Consejo Asesor de Gestion Contractual

Oficina de Comunicaciones [ Oficina de Control Interno

¥ v 12 ¥

G.LT. Administrativo y

Equipos Técnicos S LT Propecios G.IT. Planeacion G.IT. Defensa ludicial

Equipo Carretero 1

Carreteros Financiero
) : _ G.1T. Proyectos
Equipo Férreo Equipo Carretero 2 Carreteros, Estrategia G.LT.Riesgos G.1T. Contratacién G.IT. Talento Humano
Contractusl, Permisos
v Modificaciones i s o
2 2 G.LT. Asesoria Equipo Servicio al
N Be e G.1T. Social ?

e S R Saipeheiehee oce Estructuracién Ciudadano

G.LT.Financiero 1

Equipo Férreosy

G.1T. Ambiental

G.LT. Asesoria Gestion

Pusrtos G.LT. Financiero 2 Sontesctuaky
Convenciones G.LT. Asesoria Gestion
uipo Financiero - 6.1T. Predial s
Eqlip Einsnc Equipo Proyectos diier) Contractual 2
Carretero 3
G.1T. Asesoria Juridica G.LT. Procedimientos.
Equipo Proyectos Predial Administrativos
Carretero 4 Sancionatorios
G.1T. de Tecnologias Contractuales
= Equipo Proyectos de la Informacion y las
Resol 20432 de 2018, S s : E
e mfla J Carreterc 5 Telecomunicaciones Equipo Asesorias de
Resolucin 567 y 821 de . GEnngantadioy
2019 Equipo Proyectos
Alta Direccion Equipo Provectos

Equipo Disciplinario
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3.90bjetivos estratégicos ANI

OBIJETIVOS PROYECTOS UNIDAD DE META
ESTRATEGICOS ESTRATEGICOS MEDIDA |CUATRIENIO
1.1 Fortalecer la Ilr.rnl.llelrjniir’::c?én del nuevo
institucionalidad de la P . Reglamento | 1 esquema
Entidad esquema de Gobierno
Corporativo de la ANI
1.1 Fortalecer la 1.1.2 Fortalecimiento de la
institucionalidad de la capacidad de gestién y Porcentaje 100%
Entidad eficiencia de la ANI
1.1 Fortalecer la 1.1.3 Optimizacion del Numero de
institucionalidad de la sistema de informacién sistemas de 1
Entidad misional de la Entidad informacion
1.2.1 Socializacion con las
1.2 Generar confianza en fc?c:toisllozteiisaeiiz'sc(l:lz
los ciudadanos, Estadoe |. proy Porcentaje 100%
. L infraestructura de
inversionistas
transporte a cargo de la
ANI.
1.2.1 Socializacion con las
1.2 Generar confianza en fj;gislgzte:zsaei:'s%ee
los ciudadanos, Estadoe |. proy Porcentaje 100%
) L infraestructura de
inversionistas
transporte a cargo de Ia
ANI.
1.2.2 Implementacién y
1.2 Generar confianza en |optimizacion de
los ciudadanos, Estado e | mecanismos de Porcentaje 100%
inversionistas transparencia para la
gestion de la Entidad.
2.1.1 Disefio e
2.1 Estructurar proyectos imolementacion del
de infraestructura de P . Porcentaje 100%
Programa de concesiones
transporte 5G




de la Informacion PETI

A N' Plan Estratégico de Tecnologias
JE. I

Agendia Nacional de
Infraestructura

OBIJETIVOS PROYECTOS UNIDAD DE META
ESTRATEGICOS ESTRATEGICOS MEDIDA | CUATRIENIO

2.1.2 Adjudicacién de
Proyectos de
2.1 Estructurar proyectos ¥ ,
. Infraestructura de Numero de
de infraestructura de ) 6
Transporte, bajo el Proyectos
transporte .
esquema de Asociaciones

Publico-Privadas

2.2.1. Ampliacién de la red
vial nacional (proyectos de
2.2. Gestionar la ejecucion |infraestructura de

de proyectos en el modo |transporte del modo Kildbmetros 80
carretero carretero, 1a a 3a
generacioén de
concesiones)

2.2.2. Finalizacion de etapa
de construccidn e inicio de

2.2. Gestionar la ejecucion

la etapa de operaciény Numero de
de proyectos en el modo . 8
mantenimiento de los proyectos
carretero
proyectos de cuarta
generacion.
2.2.3. Gestion para la
. . ., | construccion de las vias
2.2. Gestionar la ejecucion rimarias baio el esquema
de proyectos en el modo P ., J 5 Kildbmetros 534,0
de concesién Programa 4G
carretero
programadas para el
cuatrienio
2.2.4. Gestion para la
2.2. Gestionar la ejecucion | rehabilitacion y
de proyectos en el modo | mejoramiento de las vias Kildbmetros 1403,5
carretero primarias bajo el esquema
de concesién Programa 4G
. . ., |2.3.1. Reactivacion de la
2.3 Gestionar la ejecucién ., .
operacidon comercial en s
de proyectos en otros . e kildémetros 657
vias férreas a cargo de la
modos de transporte
ANI
2.3.2 Impulso para la
2.3 Gestionar la ejecucién | modernizacién de la .
. Numero de
de proyectos en otros infraestructura de los 12
aeropuertos

modos de transporte Aeropuertos
concesionados
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OBIJETIVOS PROYECTOS UNIDAD DE META
ESTRATEGICOS ESTRATEGICOS MEDIDA | CUATRIENIO
2.4. Gestionar la
implementacion de
protocolos de 2.4.1. Proyectos con
bioseguridad en los protocolo de bioseguridad | Porcentaje 100%
proyectos de implementado
infraestructura de
transporte
3.10 Identificacion y caracterizacion de servicios institucionales hacia

la ciudadania

La agencia Nacional de Infraestructura presta los siguientes servicios a la ciudadania e
interesados a través del portal Unico Gov.co y/ desde su pagina oficial y ventanilla

presencial de atencién.

AREA FUNCIONAL
coD coD ACTIVIDAD DESCRIPCION QUE PRESTA EL
ANI SUIT SERVICIO

Autorizacion Obtener concepto técnico para la|VGC — GIT Proyectos
permiso para ubicacién de estaciones de | Carreteros, Estrategia
ubicacion de servicios automotriz nuevas, en | Contractual, Permisos
S01 6898 estaciones de | funcionamiento y/o aquellas que |y Modificaciones
servicio en vias | requieran ampliacion o
nacionales remodelacidon que se ubiquen en
concesionadas | via concesionada.
Obtener la autorizacion para|VGC - GIT Proyectos
movilizacién de carga indivisible, | Carreteros, Estrategia
extra dimensionada y/o | Contractual, Permisos
extrapesada por las vias a cargo de | y Modificaciones
la nacion, los departamentos o los
municipios cuando: El ancho
S02 6907 Autorizacién | supere los tres puntos seis (3.6)
permisos de metros. El alto supere los cuatro
viabilidad técnica | puntos cuarenta (4,40) metros. La
para transporte | parte posterior sobresaliente no
de carga extra |supere los tres (3) metros. El peso
dimensionaday |bruto vehicular sea superior a
extrapesada cincuenta y dos (52) toneladas.
Autorizacidn para | Obtener la autorizacion para el |VGC - GIT Proyectos
el uso, la uso, la ocupaciény la intervencion | Carreteros, Estrategia
ocupacidony la |temporal de la infraestructura vial | Contractual, Permisos
S03 641 intervencién carretera concesionada y férrea |y Modificaciones
temporalde la |que se encuentran a cargo de la
infraestructura | entidad.
vial carretera
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AREA FUNCIONAL
CcoD CoD ACTIVIDAD DESCRIPCION QUE PRESTA EL
ANI SUIT SERVICIO
concesionada y
férrea
Autorizar a una sociedad portuaria | VJ — GIT Asesoria
la ocupacién y utilizacién en forma | Estructuracién
temporal y exclusiva de las playas,
terrenos de bajamar y zonas
accesorias a aquéllas o éstos para
S04 659 la construccion y operacion de un
puerto, a cambio de una
contraprestacién econdmica a
Concesion favor de la nacién, y de los
portuaria municipios o distritos donde
contrato operen los puertos.
Autorizar la  construccion vy |VE —Equipo férreosy
operacion de embarcaderos para | Puertos
S05 661 facilitar el cargue y descargue,
Concesion para | mediato o inmediato, de naves
embarcaderos | menores.
Otorgar autorizacidon temporal a|VE — Equipo férreosy
quienes teniendo un permiso o |Puertos
autorizacién para ocupar y utilizar
en forma temporal y exclusiva los
bienes de uso publico, incluidas las
construcciones o inmuebles por
destinacion que se hallen
S06 3385 habitualmente instalados en dicha
zona de uso publico, se
encuentren operando y
desarrollando actividades
Expedicidn de | portuarias, siempre y cuando
permiso hayan radicado previamente ante
temporal la entidad competente solicitud
portuario formal de concesidn portuaria.
Obtener autorizacién ante la|VE—Equipo férreosy
Agencia Nacional de | Puertos
Autorizacidn para | Infraestructura-ANI por parte de
la prestacion de |los puertos de servicio privado que
servicios a requieran movilizar carga de
S07 | 76149 terceros no propiedad de terceros no
vinculados con la | vinculados econdmica y
sociedad juridicamente con la sociedad
portuaria portuaria, para proyectos que se

enmarquen en el Plan Nacional de
Desarrollo.
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La poblaciéon a quien estd dirigido principalmente estos servicios a las empresas vy
personas que hacen uso de la infraestructura vial, férreo, portuaria y aeroportuaria.

Los canales para la prestacion de los servicios son: ventanilla presencial, telefénico,
correo electrdénico, portal web de la ANI y portal Unico del estado colombiano.

3.11 Alineacion de la Estrategia Institucional con la Estrategia de T.I.

En el siguiente cuadro se muestra la alineacién de la planeacion estratégica de la Agencia
con la estrategia de gestidon tecnoldgica como herramienta en la consecucién de los
objetivos institucionales:

Foco 1. Gobernanza e institucionalidad moderna para el transporte y la logistica eficientes
y seguros

Objetivo estratégico | Iniciativa / Programa 2021 Meta 2021

o Realizar la distribucién y
asignacion de equipos de
computo a la Entidad

o Publicacién sobre IPV6 Etapa 2

o Realizar el médulo de
informacidn general para el
modo férreo

o Realizar el médulo de
informacidn general para el
modo Aeroportuario

o Realizar el médulo de
informacidn general para el
modo Portuario

o Realizar el médulo de Proyectos
5G

o Implementar el uso de XROAD
para la interoperabilidad con
entidades del estado

o Realizar el médulo parala
administracion de roles

o Realizar el médulo de tréficoy
recaudo

1.1 Fortalecer la 1.1.3 Optimizacion del
institucionalidad de la | sistema de informacién
Entidad misional de la Entidad

3.12 Alineacidn de Tl con los procesos

La alineacion se determina desde los sistemas de Informacidn con los que cuenta la
Agencia y el soporte que proporcionan a los procesos misionales, estratégicos y de
apoyo a la gestion a través del proceso GTEC- Gestidn Tecnoldgica.
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Sistemas informacion
ANlIscopio | Olympus | Orfeo Sinfad
PROCESOS ANI

Proceso . - L o
A Sistema Estratégico de Planeacién y Gestidn
Estratégicos

Estructuracion de Proyectos de Infraestructura de

Transporte
Procesos Gestion de la Contratacion Publica
Misionales ., _
Gestion Contractual y Seguimiento proyectos de
Infraestructura de Transporte
Gestidn del Talento Humano
Gestidon Administrativa y Financiera
Procesos Gestidn Tecnoldgica
Apoyo Gestion Juridica
Transparencia, Participacion, Servicio al
Ciudadano y Comunicacién
Proceso L. L
iy Evaluacion y Control Institucional
Evaluacion

4. ESTRATEGIA DE T.I. — SITUACION ACTUAL

4.1 Mision de T.I.
Liderar la transformacidn digital de la Agencia a través del uso de la tecnologia y la innovacién
brindando los servicios Tl que permitan mejorar el relacionamiento con los ciudadanos vy el
cumplimiento de los objetivos estratégicos de la entidad.

4.2Vision de T.I.
En 2025 el GIT de Tecnologias de la Informacidn y las Telecomunicaciones serd un referente en
el sector transporte en el buen uso y aprovechamiento de tecnologia para generar valor a los
ciudadanos y en la implementacién de estrategias de transformacion digital.

4.3 Objetivos de T.I.

e Proponer e implementar proyectos con componente de T.l. que aporten valor al
cumplimiento de la estrategia institucional.

e Definir, implementar, asegurar y mejorar los componentes de la estrategia de
T.1. en pro del aprovechamiento de recursos, entrega de resultados y adecuada
gestion del proceso de Gestidn tecnoldgica.

e Gestionar los sistemas de informacidn, servicios, comunicaciones e
infraestructura de T.I. al servicio de la entidad.

e Gestionar Plan Anual de Adquisiciones

e Gestionar el componente contractual que estén a su cargo

e Gestionar talento humano de T.l. asignado al GIT de Tecnologias de la
Informacién y las Telecomunicaciones.

e Liderar la gestidon seguridad de la informacién de acuerdo con el MSPI
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e Definir e implementar la estrategia de uso y apropiacién de los componentes de
tecnologia hacia la entidad.

4.4 Gobierno de T.I.

4.4.1 Cadenade ValordeTI
A continuaciodn, se relaciona en alto nivel, la cadena de valor de Tl donde se contemplan
los insumos, las actividades y las salidas del proceso de Gestidén Tecnoldgica - GTEC.

Proceso estratégico Iniciativas

Gestion de adquisiciones

Proceso misional Alineacion

Informacidn
*Competitividad
estratégica

sGeneracion de
valor

p \ | Estrategia 1] istemas de informacion Tl
Servicios tecnalégicos

Proceso apoyo conTI

( ) Uso y apropiacion
Proceso evaluacion

Normatividad

4.4.2 Estructura organizacional actual del area de Tl
Partiendo del proceso de Gestion Tecnoldgica definido para adelantar la gestién de los
componentes y servicios de tecnologia en la ANI, haciendo uso de buenas practicas de
TI, tales como ITIL (IT Service Management Framework y COBIT (IT-Governance
Framework), para dar atencidn a las necesidades de orden tecnolégico de la Agencia, a
continuacion, se describe la estructura organizacional con la que cuenta el G.I.T. de
Tecnologias de la Informacion y las Telecomunicaciones:

Gerencia T.|

Asistente Técnica

Gestidn de Sistemas Estrategia Gestion Técnica y de Gestién de Seguridad de la
de Informacién Tecnoldgica Operaciones T.I. Servicios T.I. Informacion
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4.5 Gestion De Informacidn
La informacién se gestiona desde su creacién y captura del dato a través de los
diferentes sistemas tecnoldgicos, que contienen reglas de validacién y uso de datos
maestros permitiendo monitorear la completitud e integridad de la informacién antes
de ser transmitidos y almacenados en repositorios especializados; segun el tipo de
informacién como lo son: bases de datos relacionales, no relacionadas, espaciales y
repositorio de archivos (Blob). Esta informacidn es gestionada por los usuarios a través
de los sistemas de informacion segln roles y permisos predefinidos. Por ultimo, los
datos se procesan para convertirse en tableros de control, reportes e insumos de otros
sistemas apoyando la toma de decisiones de las diferentes areas de la Agencia y la
disposicidon de la informacidén de manera oportuna, siendo transversal en todo este
proceso los controles y mecanismos que propenden por la seguridad de la informacion.

4.6 Sistemas de Informacion

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de informacion,
el G.I.T Tecnologias de la Informacién y las Telecomunicaciones se han definido
estandares, adopcion de buenas practicas y se cuenta con la documentacidn relacionada
con la caracterizacion de los sistemas a través del catalogo de Sistemas de Informacion,
en la evaluacién del sistema misional se hace un permanente monitoreo y definicién con
el equipo de desarrollo, estableciendo lineamientos transversales para el dominio de
sistemas de informacién alineados con el marco de referencia de la Arquitectura TI.

Se cuenta con una vista dindmica en SharePoint y en el documento marco de Mintic que
describe las caracteristicas de cada uno de los sistemas de informacion que puede ser
consultado en el sitio:
https://anionline.sharepoint.com/Gestion%20VPRE/Sistemas/AE SI/Biblioteca%20de%
20Pginas/Cat%C3%A1logo%20de%20Sistemas%20de%20Informaci%C3%B3n.aspx

Ahora bien, a continuacidn, se ilustra los sistemas de informacidn y sus componentes
base:

- —_

ARQUITECTURA TO BE

£
{

Sistemas de Aniscopio ‘ ’ Olympus ‘ [ Orfeo H Sinfad l
Informacion |

% o =
Datos Documetos

Almacenamiento
archivos

R Tableros de
? control

Procesos cognitivos
Aniscopio Orfeo GEO DataBase Sinfad Inteligencia Artificial
L {1A]
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4.7 Servicios Tecnolagicos
El GIT de Tecnologias de la Informacién y las Telecomunicaciones de la ANI presta
servicios tecnoldgicos enfocados a:

. Definicion y desarrollo de la estrategia de T.1.

. Implementacidn, soporte, mantenimiento y evolucién de la plataforma de
sistemas de informacién.

. Implementacidn, soporte, mantenimiento y evolucion de la plataforma de
Infraestructura.

° Soporte y mantenimiento a las herramientas de monitoreo de seguridad vy
privacidad de la informacién que reposa en la plataforma tecnologia de la ANI

. Soporte y atencidn al usuario final

. Planeacién y ejecucion de los proyectos de innovacion tecnolédgica vy
transformacion digital que son identificados por cuatrienios y revisados en cada
vigencia para validar su prioridad y/o actualizacién cuando asi se requiere.

Dichos servicios son prestados por parte del equipo humano asignado al grupo interno
de trabajo, especializado en cada campo de servicio y organizado como se describe el
capitulo 3.15.2 del presente documento.

Las actividades que corresponden a los servicios tecnoldgicos se encuentran alineados
con los planes, procesos y procedimientos debidamente documentados para tal fin, que
a continuacion se relacionan a continuacion:

TIPO coDIGO NOMBRE DEL DOCUMENTO
Plan N/A PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES — PETI
Plan N/A PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Plan N/A PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION
Caracterizacion | GTEC-C-001 | GESTION TECNOLOGICA
GTEC-PT-

Politicas 001 Politica de seguridad y privacidad de la informacidn
Manuales GTEC-M-001 | Aniscopio — Sistema de Informacion Geografica (SIG)
GTEC-P-001 Definicion y priorizacion para la implementacidn de nuevos

servicios tecnoldgicos

Procedimientos | GTEC-P-002 |Gestion de incidentes y requerimientos

GTEC-P-003 | Publicacién de informacién en la pagina web de la ANI
GTEC-P-004 | Administracion de la Plataforma Tl

GTEC-I-001 | Tratamiento de Vulnerabilidades Técnicas

Lineamientos y responsabilidades para la publicaciéon de
informacién en la pagina web

GTEC-1-003 | Gestion de cambios de T.I.

GTEC-I-004 |Tratamiento de Incidentes de Seguridad de la Informacién
GTEC-I-005 | Copias de Seguridad de TIV.1.

GTEC-1-002

Instructivos
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4.8Uso y Apropiacion
La estrategia de uso y apropiacion corresponde a la definicion e implementacién de
lineamientos orientados al desarrollo de capacidades y competencias Tl que permitan
aprovechar el potencial que brinda la tecnologia en beneficio de la entidad y el apoyo
para el cumplimiento de sus objetivos y metas institucionales.

Para tal fin actualmente se cuenta con la elaboracién de: “La Estrategia de Uso y
Apropiacion de la Tecnologias de la Informacidn y las Telecomunicaciones”, para la ANI,
elaborado en la vigencia 2019, dicha estrategia tiene como foco inicial y principal el uso
y apropiacion de sistemas de informacion y herramientas tecnolégicas:

e ANIscopio

e Sistema de Gestion Documental - Orfeo
e Sinfad

e Olympus

Lo anterior pretende, vincular a las personas en el entendimiento de las Tl con el fin de
facilitar la adopcién de tecnologia para que las inversiones en Tl sean productivas; para
ello se requiere realizar actividades de fomento que logren un mayor nivel de uso y
apropiacion.

La ejecucidn del plan dio inicio en el actual cuatrienio y ha sido objeto de evidencia en
el avance de la medicién del FURAG e implementacién de la politica de gobierno digital.

4.9 Analisis D.O.F.A.
A continuacidn, se presenta el andlisis DOFA para cada uno de los componentes de la
plataforma tecnoldgica.

Sistemas de Informacion

Fortalezas
La permanente evolucion de |Ia
plataforma de sistemas de informacion
ANISCOPIO, como sistema integrado de
apoyo a la misién de la entidad.
Disposiciéon de herramientas adecuadas
para la generacion de reportes, como
Power BI.
Tableros de control para el monitoreo
permanente de la gestién de proyectos
Adopcion de buenas practicas para el
desarrollo e implementacién de
estandares de sistemas de informacion.
Se dispone de un equipo con altos
conocimientos tecnoldgicos para la
construccion y evolucién de los sistemas
de informacién.

Debilidades

Definiciones técnicas por parte de los
usuarios funcionales para la definicion de
requerimientos en la creacidon de nuevas
soluciones tecnoldgicas.

Apropiacion y uso de las soluciones
tecnoldgicas que se ponen a disposicion
de los usuarios

El sistema de informacidn Orfeo no
cuenta con un sistema de alta
disponibilidad para el servidor de base de
datos ni el servidor de aplicaciones.
Ausencia de una politica documental
clara que permita el manejo de los altos
volimenes de informacién recibida por
los concesionarios e interventorias de los
proyectos de concesién.

Oportunidades

Amenazas
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Continuidad en el desarrollo de los
proyectos definidos en el mapa de ruta
para el fortalecimiento del sistema de
informacién misional.

Continuar la implementacion de servicios
de interoperabilidad con las entidades
gue tienen relacidn directa con la gestidon
de la entidad, a fin de optimizar los
servicios y gestion interna.
Conformacion de equipo de desarrollo y
soporte a los sistemas de informacién de
apoyo.

Independizar los ambientes de bases de
datos de los sistemas Orfeo y SINFAD.
Actualizacidn de version del sistema
Orfeo.

Crear el esquema de alta disponibilidad
para el sistema Orfeo.

Disponibilidad de recursos financieros
para la contratacidn de talento humano
Version de sistema de informacion Orfeo
es obsoleta para las necesidades
funcionales, técnicas y normativas de la
entidad.

Dificultad para integracion del SINFAD
con otros Sistemas de Informacion.
Constantes cambios de requerimientos
funcionales por parte de las areas.

Infraestructura

Fortalezas
Contar con el servicio de nube Microsoft
Azure.
Contar con Servidores en On-Premise
actualizados.
Contar con un
Almacenamiento en
actualizado.
Contar con una plataforma de Antivirus
actualizada.
Contar con una plataforma de seguridad
perimetral (Firewall) actualizada.
Contar con contratos de soporte vigentes

Sistema de
On-Premise

Debilidades
Disponibilidad de recursos financieros
para la evolucién y mantenimiento de la
plataforma tecnolégica

para las diferentes plataformas
tecnoldgicas.
Oportunidades Amenazas

Fortalecimiento andlisis y escaneo
proactivo de vulnerabilidades de los
Sistemas de Informacién y plataformas
tecnoldgicas.

Optimizacién sistema de monitoreo de
los servicios en nube y On-Premise
Optimizacién sistema de
almacenamiento On-Premise.
Fortalecimiento en el uso y apropiacidn
de las tecnologias de informacion (TI).

Constante ataques a la plataforma
tecnoldgica.
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Fortalezas
Se cuenta con la herramienta de gestidn
de mesa de servicios Tl, para el registro y
monitoreo y atencion de requerimientos.
Se dispone de documentacién que
respalda las actividades de gestiéon de
servicios de T.I.
Se cuenta con el modelo de servicios de
Tl, el catalogo de servicios, un punto
Unico de recepcion de solicitudes vy
requerimientos, que permiten
estandarizar y optimizar la gestion.
Se cuenta con los servicios Office 365 —
teams y Sharepoint, que ha facilitado el
modelo de trabajo en casa, gracias a las
herramientas colaborativas.

Debilidades

No se cuenta con una integracion entre el
inventario de equipos y la herramienta de
gestién de incidencias y requerimientos
gue permitan validar el uso de los
recursos y los usuarios asignados a ellos,
generando que los usuarios puedan tener
mas de un equipo asignado sin que el GIT
de Tecnologia tenga la informacion
oportunamente.

Obsolescencia tecnoldgica de equipos de
computo.

Oportunidades
Actualizar y socializar el catalogo de
servicios de TI.
Ajustar los ANS de acuerdo con el
aprendizaje adquirido por el equipo.
Optimizar el aprovechamiento de la
herramienta de gestién a traves de
formacidn al equipo de trabajo y el uso de
funcionalidades complementarias.
Disponer de funcionalidades de alerta en
los equipos de los usuarios, para evitar
instalaciones de software no autorizado.

Amenazas
Disponibilidad de recursos financieros
para la evolucién y mantenimiento de la
plataforma tecnoldgica.

Seguridad de la Informacion

Fortalezas
Se cuenta con el respaldo de la alta
gerencia para implementar el modelo
MSPI.
Fortalecimiento de seguridad de acuerdo
con la norma 27001.
Identificacion de riesgos y formulaciéon de
plan de tratamiento y mitigacion de
estos.
Mejoramiento continuo de los controles
de seguridad para el acceso a los
Sistemas de Informacién y Plataformas
Tecnoldgicas.

Debilidades

Equipo dedicado 100% a tareas de
seguridad de la informacion.

Oportunidades

Amenazas
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Fortalecer la cultura de seguridad y
privacidad de la informacién a los
colaboradores de la ANI.

Implementar mecanismos que permitan
la identificacion y valoracién de los
activos de informacion.

Elaborar y formalizar el manual de
politicas de seguridad y privacidad de la
informacion.

Fortalecimiento de la  seguridad
perimetral de la plataforma tecnoldgica
Fortalecimiento de la seguridad de la
informacion.

Presencia de virus, software y programas
maliciosos.

Fuga de informacion.

Desconocimiento o no cultura de la
seguridad de la informacién por parte de
los usuarios.

Intrusos con acciones malintencionadas.
Siniestros, fallos eléctricos o catastrofes
naturales.

Software externo de otras entidades que
afecten la seguridad de la informacion.
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5. ARQUITECTURA OBIJETIVO DE T.I.

5.1Estrategia de T.l - Objetivo
El planteamiento de la Estrategia T, esta orientada a la Transformacion Digital de la ANI
para el cumplimiento de la Misidn, fortalecimiento de los procesos a través de la
implementacion de la plataforma de sistemas de informacién misional y de
Infraestructura que generen valor a la ciudadania, alineada con el plan de desarrollo
vigente, la planeacién estratégica del sector y de la Agencia Nacional de Infraestructura

A continuacidén, se muestra esquematizada la estrategia antes mencionada:

OBIJETIVO
ESTRATEGICO DE LA PLAN DE ACCION 2021 DET.I.
ENTIDAD
1.1 Fortalecer la institucionalidad de la Entidad
Puertos ‘ | Aeropuertos ‘ | Carretero ‘ ‘ Férreo ‘ | Fluvial
Mddulo Mddulo Mddulo
1. Gobernanza e Informacion | | Informacién Informacion
institucionalidad general general general
moderna para el Realizar el mddulo de Proyectos 5G
transporte y la logistica Realizar el médulo para la administracion de roles |
eficientes y seguros Realizar el
moddulo de
traficoy
recaudo
Contratar personal de prestacion de servicios
Contratar renovacién y compra de licenciamiento para
aplicaciones
Contratar servicios, equipos y licenciamiento de software base
Contratar servicios para seguridad informatica

5.1.1 Iniciativas de Tl
Las iniciativas para desarrollar por el G.I.T de Tecnologias de la Informaciéon vy las
Telecomunicaciones para la vigencia 2021:

e Optimizacion del Sistema de Informacidn misional de la Entidad: Esta iniciativa se
pretende continuar con la evolucién del sistema de informacién misional ANIscopio
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a través de la construccion, implementacidn y puesta en marcha de nuevos médulos
que tiene como objetivo consolidar la informacion para la toma de decisiones
gerenciales de los diferentes proyectos a cargo de la Agencia. Dicha implementacién
contempla de manera general las siguientes fases para 2021:

A nivel de nuevos modulos:

o Realizar el médulo de informacién general para el modo férreo
Realizar el médulo de informacion general para el modo Aeroportuario
Realizar el médulo de informacion general para el modo Portuario
Realizar el médulo de Proyectos 5G
Realizar el médulo para la administracion de roles
Realizar el médulo de trafico y recaudo

0O O O O O

A nivel de la plataforma tecnolégica de la ANI: Esta iniciativa busca robustecer
la plataforma tecnolégica de la Agencia con el fin de ofrecer servicios de TI
6ptimos que redunden en mejorar el nivel de los servicios de Tl prestados a los
usuarios internos y externos. Dentro de esta iniciativa para la vigencia 2021 se
tiene planeado la ejecucion de los siguientes proyectos:

o Contratar renovacion y compra de licenciamiento para aplicaciones
o Contratar servicios, equipos y licenciamiento de software base

Disenar e implementar el modelo de servicios de TI: Esta iniciativa pretende
generar las capacidades en la Agencia para el proceso de atencidn de los servicios
tecnolégicos a través de la implementacién de una mesa de servicios de
TIl. Dentro de estas iniciativas para la vigencia 2021 se tiene planeado la ejecucién
de las siguientes actividades:

o Contratar personal de prestacion de servicios
o Actualizacion del inventario tecnolégico de la Agencia

Modelo de Seguridad y Privacidad de la informacion: Mediante la adopcién del
Modelo de Seguridad y Privacidad de la informacién por parte de las Entidades
del Estado, se busca contribuir al incremento de la transparencia en la Gestion
Publica, promoviendo el uso de las mejores practicas de Seguridad de la
Informacién como base de la aplicacion del concepto de Seguridad Digital.

La implementacion de este modelo en la Entidad estd alineada con las
necesidades objetivas de preservar la confidencialidad, integridad,
disponibilidad de los activos de informacién, garantizando su buen uso y la
privacidad de los datos.

Dentro de esta iniciativa para la vigencia 2021 se tiene planeado contratar
servicios para seguridad informatica, para la ejecucion de las siguientes
actividades:

33



de la Informacion PETI

A N' Plan Estratégico de Tecnologias
JE. I

cia Nacional de

Infraestructura

o Implementar el plan de tratamiento de riesgos de seguridad digital.

o Implementar el plan de gestién de seguridad de la informacion.

o Realizar la matriz de valoracién de riesgos de seguridad de la
informacién del proceso GTEC.

Publicacién sobre protocolo IPV6 — Etapa 2: El Ministerio de Tecnologias de Ia
Informacién y las comunicaciones, ha adelantado actividades con el fin de
promover y divulgar la pronta adopcién del protocolo IP versidon 6 (IPv6) en
Colombia, como respuesta a la problematica del inevitable agotamiento de las
direcciones IPv4 publicas en el mundo.

Este proyecto dentro de la ANI en su composicion general para 2021 se efectuard
la Fase Il — Implementacién.

5.1.2 Objetivos de T.I.

e Proponer e implementar proyectos con componente de T.l. que aporten valor al
cumplimiento de la estrategia institucional.

e Definir, implementar, asegurar y mejorar los componentes de la estrategia de
T.l. en pro del aprovechamiento de recursos, entrega de resultados y adecuada
gestién del proceso de Gestidon tecnoldgica.

e Gestionar los sistemas de informacidon, servicios, comunicaciones e
infraestructura de T.I. al servicio de la entidad.

e Gestionar Plan Anual de Adquisiciones

e Gestionar el componente contractual que estén a su cargo

e Gestionar talento humano de T.l. asignado al GIT de Tecnologias de la
Informacién y las Telecomunicaciones.

o Liderar la gestidn seguridad de la informacién de acuerdo con el MSPI

e Definir e implementar la estrategia de uso y apropiacion de los componentes de
tecnologia hacia la entidad.

5.1.3 Estrategia de T.l. Vs Plan de Accién ANI

Foco 1. Gobernanza e institucionalidad moderna para el transporte y la logistica eficientes y
seguros
Objet,lv.o Iniciativa / Programa Meta 2021 Medicidn
estratégico 2021
o Realizar la distribucién y o Equipos
asignacion de equipos de entregados
1.1.3 Optimizacion del computo a la Entidad
1.1 Fortalecer la | . L,
. . sistema de o Publicacidn sobre IPV6 o Publicacién
institucionalidad ) L .
de |a Entidad informacion misional Etapa 2 sobre IPV6
de la Entidad o Realizar el médulo de o Modulo
informacién general para el entregado
modo férreo
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o Realizar el médulo de o Modulo
informacién general para el entregado
modo Aeroportuario

o Realizar el médulo de o Modulo
informacién general para el entregado
modo Portuario

o Realizar el médulo de o Modulo
Proyectos 5G entregado

o Implementar el uso de o Servicio web
XROAD para la implementado
interoperabilidad con
entidades del estado

o Realizar el médulo parala |o Modulo
administracién de roles entregado

o Realizar el médulo de o Modulo
trafico y recaudo entregado

5.1.4 Objetivos de T.I. Vs Objetivos de la Entidad

OBIJETIVOS ESTRATEGICOS | PROYECTOS ESTRATEGICOS UNIDAD DE META
ANI DET.IL MEDIDA CUATRENIO

Foco 1. Gobernanza e

institucionalidad moderna | 1.1 Fortalecer la Numero de

para el transporte y la institucionalidad de la sistemas de 1

logistica eficientes y Entidad informacién

seguros

5.2Gobierno de T.I - Objetivo

5.2.1 Marco normativo de T.I.

la normatividad asociada a campos tales como la seguridad de la informacidn,
construccion de software, prestacién de servicios tecnoldgicos, lineamientos de
Ministerio de Tecnologias de la informacion, entre otros, los cuales se encuentran
identificados en la documentacién interna del G.I.T. de Tecnologia de la Informacién y
las Telecomunicaciones, que puede ser consultada en la pagina de la entidad:
https://www.ani.gov.co/sig/procedimiento/actualizacion-normograma-31709

5.2.2 Iniciativas de transformacidn

e Continuidad a la adopcién de SCRUM.
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e Seguimiento y continuidad para la apropiacién de la documentacién del
proceso de Gestidn Tecnoldgica

5.2.3 Estructura organizacional actual del area de Tl

La estructura organizacional objetivo se ha definido mantenerla como se encuentra en
la arquitectura actual, pues corresponde a las necesidades de la entidad y ha entregado
resultados favorables en su actual operacién.

Gerencia T.I

Asistente Técnica |

Gestion de Estrategia Gestion Técnica y Gestion de | |Seguridad de la
Sistemas de Tecnoldgica de Operaciones Servicios T.l. Informacién

5.2.4 Modelo de Gestidn de Proyectos

En el GIT de Tecnologias de la Informacién y las Telecomunicaciones ha adoptado el
marco de buenas practicas: SCRUM tanto para el desarrollo de soluciones de software,
como para los demas proyectos que se desarrollan al interior de la dependencia de
naturaleza tecnoldgica; ello teniendo en cuenta que dicho marco esta disefiado para
adelantar proyectos con equipos de trabajo de forma colaborativa que requieren
entrega de resultados de manera agil en proyectos de alta complejidad y de entornos
cambiantes.

Lo anterior se articula con la formalizacién del nuevo procedimiento: "GTEC-P-001
Definicidn y priorizacidn para la implementacion de nuevos servicios V.3"., que define la
interaccion del cliente interno y el grupo técnico, para la entrega de nuevos servicios de
T.1.; garantizando la participacién de las dreas funcionales como usuarios finales de la
solucion. Evidencia: El cddigo fuente de los componentes de los sistemas de
informacién, Backlog, sprints y los registros de los proyectos que estan configurados
para manejar el framework Scrum.

5.2.5 Cadena de Valor Objetivo
La cadena de valor objetivo se ha definido mantenerla, como se encuentra en la
arquitectura actual, pues corresponde a las necesidades de la entidad y ha entregado
resultados favorables en su actual operacion.
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Proceso estratégico Iniciativas

Gestion de adquisiciones

Proceso misional Alineacion Informacion
*Competitividad

de Ia Estrategi i
<K I i 165 (G2 dine estratégica
Estrategia T Sistemas de informacion T e
Proceso apoyo conTl - - velor
poy Servicios tecnoldgicos

Uso y apropiacion

Proceso evaluacion

Normatividad

5.2.6 ProcesodeT.l.
El GIT de Tecnologias de la informacién se encuentra agrupado en un proceso de
apoyo denominado: Gestidon tecnoldgica, del cual se desprenden las politicas,
procedimientos, instructivos y manual que se enuncian a continuacién.

TIPO cODIGO NOMBRE DEL DOCUMENTO
Caracterizacion | —re e - 501 Gestion Tecnologica
del proceso
Politicas GTEC-PT-001 F’olltlca d‘e, seguridad y privacidad de la
informacidn
Definicion y priorizacion para la
GTEC-P-001 implementacion de nuevos servicios
tecnoldgicos
Procedimientos | GTEC-P-002 Gestidn de incidentes y requerimientos
GTEC-P-003 Publicacion de informacidn en la pagina web
de la ANI
GTEC-P-004 Administracion de la Plataforma Tl
GTEC-I-001 Tratamiento de Vulnerabilidades Técnicas
GTEC-1-002 Lineamientos y responsabilidades para la

publicacion de informacidn en la pagina web
Instructivos GTEC-1-003 Gestion de cambios de T.I.
Tratamiento de Incidentes de Seguridad de la

GTEC-I1-004 .
Informacién
GTEC-I-005 Copias de Seguridad de TI V.1.
Manuales GTEC-M-001 g;g;:owo — Sistema de Informacidn Geografica

5.2.7 Indicadores de Procesos de T.I.
Con el objetivo de hacer seguimiento al cumplimiento del presente documento se han
definido los siguientes indicadores de primer y segundo nivel, asi:
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Nivel Indicador Objetivo Formula Frecuencia de
medicion
1 Indicador 1 - Nivel de | Controlar el | Formula Anual
Cumplimiento porcentaje de | =
Iniciativas PETI iniciativas planeadas, | ((%Iniciativas2019+%l
relacionadas y | niciativas2020+%lnici
ejecutadas en el PETI. | ativas2021+
%lniciativas2022) / 4)
* 100

Este indicador estd relacionado con los objetivos estratégicos del Modelo de Gestidn
Estratégica de Tl denominados “Alinear la Gestidn de Tl con los Procesos de la Entidad,
Conseguir Recursos y Optimizar su Gestidon para la Implementacién del PETI”

Nota: Donde el porcentaje de iniciativas por afio se calcula con el nimero de Iniciativas
Ejecutadas + numero de Iniciativas Planeadas.

Este indicador a su vez se desagrega en los siguientes indicadores de segundo nivel:

Indicadores de Cumplimiento de segundo nivel

Porcentaje de cumplimiento de iniciativas PETI para la vigencia
Cumplimiento del presupuesto asignado para la vigencia

Cumplimento al plan de integracién de tramites de la Agencia a GOV.CO
Mantenimientos ejecutados por servicio tecnolégicos.

Cumplimiento a las acciones de planes de mejoramiento.

S e o

Cumplimiento de nuevos requerimientos de sistemas de informacién
implementados.
Documentos en el Sistema de Gestion de Calidad Actualizados.

% N

Porcentaje de cumplimiento de las actividades de la fase de implementacién del
plan de seguridad y privacidad de la informacion
9. Cumplimiento de la gestién de cambios de Tl
10. Cumplimiento de Copias de Seguridad
11. Cumplimiento de las acciones programadas de la revision del sistema de
informacién misional
Indicador 2: Eficacia en el cumplimiento del PETI de la vigencia

Nivel Indicador Objetivo Formula Frecuencia de
medicion
1 Eficacia en el | Determinar el nivel de | Numero de | Semestral
cumplimiento del | cumplimiento del Plan | actividades realizadas
PETI de la vigencia Estratégico de | / Numero de

Tecnologias de la | actividades
Informacién y las | programadas * 100
Comunicaciones de la
vigencia
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Para la calificacidon de este indicador, se han definido los siguientes rangos de medicion
de la gestion.

e MAXIMO 66,01% 100,00%
e ACEPTABLE 33,01% 66,00%
e MINIMO 33,00% 0,00%

Donde

#Actividades Realizadas = NUmero de actividades realizadas de manera satisfactoria en
el periodo y que corresponden al periodo de medicion segun lo planeado.

#Actividades Programadas = NUumero total de actividades programadas a ejecutar en el
periodo.

Este indicador a su vez se desagrega en los siguientes indicadores de segundo nivel:

Indicadores de Eficacia de segundo nivel

Porcentaje de disponibilidad de los servicios de infraestructura critica
Cumplimiento a la gestién de incidentes y requerimientos de TI.

Seguimiento a la Matriz de Riesgos del proceso de Gestidn Tecnolégica
Atencién a los incidentes de seguridad y privacidad de la informacién
Certificaciéon de Lenguaje Comun de Intercambio de componentes de

P w NP

informacidn (Servicios web).
5. Conformidad de los proyectos de Tl

El tablero de control con los indicadores antes descrito se encuentran el repositorio de
informacién del GIT de Tecnologias de la Informacién:

https://app.powerbi.com/view?r=eyJrljoiMzg3YzJiYTItZDgyZSOONmMExLTgzN2EtNjczMG
QzNjhiYmU1liwidCI6ljcwZGMIN2VILWZINDYtNDI4ANi1iNjViLTFhZTIIMTI2YzAzZSIsImMi

OjR9

Asi mismo, se definen las fichas descriptivas de los anteriores indicadores con sus
atributos, y se encuentran publicados en el repositorio de documentos del GIT de
Tecnologias de la Informacidn y las Telecomunicaciones.

5.3 Gestion de informacion — Objetivo
5.3.1 Iniciativas de Transformacién
¢ Implementacion del Sistema de Informacion misional de la Entidad: Esta iniciativa se
pretende continuar con la evolucién del sistema de informacién misional ANIscopio,
a través de la construccion, implementacion y puesta en marcha de nuevos médulos
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y funcionalidades, el cual tiene como objetivo consolidar la informacion para latoma
de decisiones gerenciales de los diferentes proyectos a cargo de la Agencia. Dicha
implementacion contempla las actividades enunciadas en el numeral 5.1.1
Iniciativas de Tl

Dichas iniciativas involucran actividades tales como:

e Unificacion de fuentes de informacidn actualmente como lo son: Project, Listas
de SharePoint, Archivos en Excel, lo cual afecta a la calidad de datos, oportunidad
de estos ademas de aumento en los procesos de integracion, gestién de datos
maestros y reprocesamiento.

e Centralizar toda la informacién geografica administrada por la ANI, que permita
consulta, descarga y generar reportes.

e Contar con la opcién de impresién de mapas para salidas a campo o como
soporte documental de los reportes de las diferentes areas.

e Centralizar las fuentes de informacién de las entidades que puedan presentar
restricciones para la ejecucion de proyectos de infraestructura, en sus tematicas:
sociales, ambientales y de infraestructura existente.

5.3.2 Actualizacién Tramites y Servicios para intercambio
Durante la vigencia 2020 y como parte de este plan estratégico, La Agencia, realizd la
actualizacion de las fichas descriptivas de los tramites de la Entidad; contando
actualmente con un (1) trdmite desarrollado y que se encuentra en linea, 2 tramites en
los que nos encontramos en cadena de Tramite (Ministerio de Minas y Energia e
Instituto Nacional de Vias — INVIAS) y se encuentra construyendo 2 tramites para el
modo portuario.

v" Tramite en Linea

Nombre del Tramite ID No. Solicitudes 2018 Acciones

Permiso para el uso, la ocupacién
v la intervencion de la
infraestructura vial carretera 641 495 Acondicionar a Gov.co

v" En cadena de Tramite
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Nombre del Tramite ID No. Solicitudes 2018 Duenio del Tramite

Concepto de viabilidad técnica
para ubicacion de estaciones de
servicio envias nacionales 6898 29 Ministerio de Minas y
concesionadas Energia

Concepto de viabilidad técnica
para transporte de carga
indivisible extra dimensionada y 6907 106 Instituto Nacional de
extra pesada Vias — INVIAS

v" En Construccién

Nombre del Tramite ID No. Solicitudes 2018 Acciones
Concesion portuaria 659 4 Transformar
Concesiones para 661 Transformar
embarcaderos

5.3.3 Interoperabilidad
Con el fin de trabajar de manera coordinada e intercambiar informaciéon con otras
entidades del nivel central para prestar un servicio de calidad a los ciudadanos la Agencia
continuard con el plan de iniciativas a ejecutar que se relacionan a continuacion y las
gue por vias de terceros se viabilicen durante la vigencia:

e ORFEO, Integracién el sistema Misional ANISCOPIO a través de servicios web,
con tecnologia SOA.

e ANISCOPIO:

o Integracién con sistema de informacidn geografico Arcgis, con servicios
tipo Features services respaldados en REST API

o Servicios de interoperabilidad con el Ministerio de Transporte — GPI con
servicios REST API, con mecanismo de autorizacién y autenticacién.

5.4 Sistemas de Informacion — Objetivo

5.4.1 Iniciativas de Transformacion
e Automatizacién de procesos en relacién con:
o Peajes ANI
o Peajes Externos
o Innovacién
o Informacion general
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Administracién

VPRE

Mantenimiento y evolucién
Carretero

Refactorizacién software

O O O O O

5.5Servicios Tecnologicos — Objetivo
5.5.1 |Iniciativas de Transformacion
e Adquisicidn servicios de infraestructura Tl en la Nube Azure
e Compra de Almacenamiento en servicios de Nube Azure
e Analisis de Vulnerabilidades

5.6Uso y Apropiacion — Objetivo
La estrategia mencionada en el capitulo 3.19 del presente documento se continuara
ejecutando de acuerdo con alli establecido por cuanto es una estrategia proyectada para
el actual cuatreio y en esta version del documento no surtié modificacion alguna, por
tanto, la iniciativa se conserva como iniciativa de transformacion.

5.6.1 Iniciativas de Transformacion
e Implementacién de La Estrategia de Uso y Apropiacion de la Tecnologias de la
Informacién y las Telecomunicaciones, de acuerdo con el MRAE.

5.7 Recursos Financieros

EJECUCION VIGENCIA 2019 Valor

Licencia de Adobe 8.400.000,00
Licencia de Base de datos Oracle para Sinfad - Orfeo 6.253.733,00
Servicios ArcGis 58.676.889,00
Licenciamiento de Antivirus 35.244.320,00
Licencias - Nube Azure Microsoft 1.283.176.331,30
Microsoft Nube Azure 511.507.692,00
Canal de internet 19.589.708,60
Mantenimientos preventivos, la bolsa de repuestos y la bolsa

de soporte correctivo de los equipos de computo. 41.996.101,00
Mantenimiento UPS y bolsa de repuestos 22.285.240,00
Soporte, mantenimiento y licencia de firewall 134.500.000,00
Renovacion de Servidores 97.104.000,00
Adquisicién del Aire acondicionado para Data Center 12.602.588,00
Adopcion IPV6 - Gobierno Digital 69.990.000,00
Sistema de gestion predial - Olympus 308.461.963,00
Recurso humano 716.979.833,67
Total 3.326.768.399,57

42



Plan Estratégico de Tecnologias
de la Informacion PETI

ANi

cia Nacional de

Infraestructura

EJECUCION VIGENCIA 2020 VALOR
Sistema de almacenamiento ANI $364.900.000,00
Licencias Adobe $10.470.000,00
Servicios ArcGis $84.997.395,00
Canal de Internet $23.331.342,30
Certificados digitales $10.692.864,00
Base de datos Oracle $8.500.000,00
Servicio Software Olympus $330.000.000,00
Mantenimiento de Bienes Informaticos $40.000.000,00
Direccionamiento IPV6 $3.998.000,00
Seguridad Perimetral Firewall $62.941.718,00
Antivirus $38.980.000,00
Contratistas prestacion de servicios $1.618.560.000,00
Servicios de Nube Azure $248.157.960,00
Licencias EMME $69.972.000,00
Renovacion de Equipos de Cémputo $1.555.477.111,37
Total $4.470.978.390,67

6. MODELO DE PLANEACION

A continuacidn, se presenta la estructuracion de las actividades estratégicas que se han
contemplado dentro de la Agencia Nacional de Infraestructura para el logro de los
resultados y asegurar el uso y aprovechamiento de los entregables o productos
entregados.

6.1Plan Operativo 2021

Objetivo

o Actividad
Estratégico

Linea Estratégica Iniciativa estratégica | Producto

Foco 1. Gobernanza e
1.1. imizaci |
institucionalidad 3 Optimizacion de

1.1 Fortalecer la Contratar personal

e . sistema de -,
moderna para el institucionalidad | . L Contrato de prestacion de
transporte y la logistica | de la Entidad informacion misional servicios

P y & de la Entidad

eficientes y seguros

Foco 1. Gobernanza e
institucionalidad
moderna para el
transporte y la logistica | de la Entidad
eficientes y seguros

1.1 Fortalecer la
institucionalidad

1.1.3 Optimizacion del
sistema de
informacién misional
de la Entidad

Contratar la
renovacion de cinco
(5) licencias de
adobe creative
cloud para la oficina
de comunicaciones
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. - Objetivo N - -
Linea Estratégica J . . Iniciativa estratégica | Producto Actividad
Estratégico
Foco 1. Gobernanza e
e . 1.1.3 Optimizacién del .
institucionalidad 1.1 Fortalecerla | . P Contratar el servicio
e . sistema de -
moderna para el institucionalidad | . L Servicio del canal de
i . informacién misional ) .
transporte y la logistica | de la Entidad . internet dedicado
. de la Entidad
eficientes y seguros
Foco 1. Gobernanza e N
e . 1.1.3 Optimizacidn del
institucionalidad 1.1 Fortalecer la | . .
. j sistema de . . Renovacion soporte
moderna para el institucionalidad | . L Licencias
transporte y la logistica | de la Entidad informacion misional oracle
- P y g de la Entidad
eficientes y seguros
Foco 1. Gobernanza e e,
e . 1.1.3 Optimizacién del
institucionalidad 1.1 Fortalecerla | . L
e . sistema de . . Renovacion de la
moderna para el institucionalidad | . L Licencias . .
. . informacién misional Licencias ArcGIS
transporte y la logistica | de la Entidad .
- de la Entidad
eficientes y seguros
Foco 1. Gobernanza e o, C
e . 1.1.3 Optimizacién del Adquisicién de una
institucionalidad 1.1 Fortalecerla | .
e . sistema de UPS de 50 KVA
moderna para el institucionalidad | . ., .. UPS s s .
transporte v |a logistica | de la Entidad informacién misional trifasica para el piso
- P y . de la Entidad 6
eficientes y seguros
Foco 1. Gobernanza e
e . 1.1.3 Optimizacién del
institucionalidad 1.1 Fortalecerla | . P Renovar el
e . sistema de . . . .
moderna para el institucionalidad | . L Licencias licenciamiento de
- . informacién misional .
transporte y la logistica | de la Entidad . software antivirus
- de la Entidad
eficientes y seguros
Foco 1. Gobernanza e N
. . 1.1.3 Optimizacidn del
institucionalidad 1.1 Fortalecer la | . L
. . sistema de . . Adquisicién de las
moderna para el institucionalidad | . L Licencias . . .
.. . informacién misional Licencias Microsoft
transporte y la logistica | de la Entidad .
- de la Entidad
eficientes y seguros
Adquirir la
renovacion del
licenciamiento
Foco 1. Gobernanza e S, y
e . 1.1.3 Optimizacidn del soporte de la
institucionalidad 1.1 Fortalecer la | .
L . sistema de . . plataforma de
moderna para el institucionalidad Licencias

transporte y la logistica
eficientes y seguros

de la Entidad

informacion misional
de la Entidad

seguridad
perimetral de la
Agencia Nacional
de Infraestructura
(Firewall)

44




ANi

cia Nacional de

Infraestructura

Plan Estratégico de Tecnologias
de la Informacion PETI

. - Objetivo N - -
Linea Estratégica J . . Iniciativa estratégica | Producto Actividad
Estratégico
Foco 1. Gobernanza e
e . 1.1.3 Optimizacién del Adquirir la
institucionalidad 1.1 Fortalecerla | . P q .
e . sistema de . . renovacion
moderna para el institucionalidad | . ., . Licencias . L
transporte v |a logistica | de la Entidad informacién misional licenciamiento de
- P y . de la Entidad EMME
eficientes y seguros
Foco 1. Gobernanza e
e . 1.1.3 Optimizacién del .
institucionalidad 1.1 Fortalecerla | . P Adquirir Token
. . sistema de - .
moderna para el institucionalidad | . L Servicio soporte servicios
. . informacién misional
transporte y la logistica | de la Entidad . ANI nube Azure
- de la Entidad
eficientes y seguros
Foco 1. Gobernanza e o,
. . 1.1.3 Optimizacidn del .
institucionalidad 1.1 Fortalecerla | . Contratacion
e . sistema de - ..
moderna para el institucionalidad informacién misional Servicio servicios nube para
transporte y la logistica | de la Entidad . Aplicacidon ANI APP
- de la Entidad
eficientes y seguros
Foco 1. Gobernanza e e, L
e . 1.1.3 Optimizacién del Renovacion de
institucionalidad 1.1 Fortalecerla | . . .
e . sistema de . . licenciamiento
moderna para el institucionalidad | . ., . Licencias .
_ . informacién misional Windows server
transporte y la logistica | de la Entidad .
- de la Entidad assurance
eficientes y seguros
Foco 1. Gobernanza e N
o . 1.1.3 Optimizacidn del .,
institucionalidad 1.1 Fortalecerla | . Implementacién
e . sistema de . .
moderna para el institucionalidad | . L Servicio seguridad
transporte y la logistica | de la Entidad informacion misional informatica
- P y & de la Entidad
eficientes y seguros
Foco 1. Gobernanza e N
. . 1.1.3 Optimizacidn del .
institucionalidad 1.1 Fortalecer la | . Contratar el servicio
. . sistema de ., .
moderna para el institucionalidad | . e de gestion predial
transporte y la logistica | de la Entidad informacion misional CISA
- P y & de la Entidad
eficientes y seguros
Foco 1. Gobernanza e N
. . 1.1.3 Optimizacidn del
institucionalidad 1.1 Fortalecer la | .
. . sistema de . . Software de apoyo
moderna para el institucionalidad | . . . Licencias .
- i informacién misional comunicaciones
transporte y la logistica | de la Entidad .
- de la Entidad
eficientes y seguros
Foco 1. Gobernanza e e
e . 1.1.3 Optimizacion del
institucionalidad 1.1 Fortalecer la | . . .
e . sistema de Equipo de |Equipo IMAC de 32
moderna para el institucionalidad | . e . )
/s . informacién misional | Cémputo RAM 1 TB Disco
transporte y la logistica | de la Entidad .
- de la Entidad
eficientes y seguros
1.1.3 Optimizacion del Realizar la
Foco 1. Gobernanza e 1.1 Fortalecer la | . P . o,
e . . . sistema de Equipos distribuciény
institucionalidad institucionalidad | . . . L
informacidn misional | entregados | asignacion de

moderna para el

de la Entidad

de la Entidad

equipos de
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. - Objetivo A - -
Linea Estratégica J . . Iniciativa estratégica | Producto Actividad
Estratégico
transporte y la logistica cOmputo ala
eficientes y seguros Entidad
Foco 1. Gobernanza e S
e . 1.1.3 Optimizacién del
institucionalidad 1.1 Fortalecerla | . L Sy
e . sistema de Publicacion | Publicacién sobre
moderna para el institucionalidad | . ., ..
.. . informacién misional |sobre IPV6 |IPV6 Etapa 2
transporte y la logistica | de la Entidad .
. de la Entidad
eficientes y seguros
Foco 1. Gobernanza e o, . ,
o . 1.1.3 Optimizacidn del Realizar el médulo
institucionalidad 1.1 Fortalecer la | . , . .
. j sistema de Médulo de informacion
moderna para el institucionalidad | . L
- . informacién misional |entregado |general para el
transporte y la logistica | de la Entidad . .
- de la Entidad modo férreo
eficientes y seguros
Foco 1. Gobernanza e e, Realizar el médulo
e . 1.1.3 Optimizacion del . Ly
institucionalidad 1.1 Fortalecerla | . , de informacion
e . sistema de Médulo
moderna para el institucionalidad | . ., .. general para el
. . informacién misional |entregado
transporte y la logistica | de la Entidad . modo
- de la Entidad .
eficientes y seguros Aeroportuario
Foco 1. Gobernanza e S . ,
o . 1.1.3 Optimizacidn del Realizar el mdédulo
institucionalidad 1.1 Fortalecer la | . , . .
. j sistema de Médulo de informacion
moderna para el institucionalidad | . L
- . informacién misional |entregado |general para el
transporte y la logistica | de la Entidad . .
.. de la Entidad modo Portuario
eficientes y seguros
Foco 1. Gobernanza e N
. . 1.1.3 Optimizacidn del
institucionalidad 1.1 Fortalecer la | . , . ,
. . sistema de Médulo Realizar el mdédulo
moderna para el institucionalidad | . L
- . informacién misional |entregado |de Proyectos 5G
transporte y la logistica | de la Entidad .
- de la Entidad
eficientes y seguros
Foco 1. Gobernanza e Implementar el uso
. . 1.1.3 Optimizacion del
institucionalidad 1.1 Fortalecerla | . P de XROAD para la
e . sistema de - . -
moderna para el institucionalidad | . L Servicio interoperabilidad
- . informacién misional )
transporte y la logistica | de la Entidad . con entidades del
- de la Entidad
eficientes y seguros estado
Foco 1. Gobernanza e e, . .
S . 1.1.3 Optimizacion del Realizar el médulo
institucionalidad 1.1 Fortalecer la | . .
e . sistema de Mddulo para la
moderna para el institucionalidad | . . . L
- . informacidn misional |entregado |administracidn de
transporte y la logistica | de la Entidad .
- de la Entidad roles
eficientes y seguros
Foco 1. Gobernanza e S
e . 1.1.3 Optimizacion del
institucionalidad 1.1 Fortalecer la | . . . .
e . sistema de Médulo Realizar el médulo
moderna para el institucionalidad | . L e
informacidn misional |entregado |de traficoy recaudo

transporte y la logistica
eficientes y seguros

de la Entidad

de la Entidad

46




de la Informacion PETI

A N' Plan Estratégico de Tecnologias
JE. I

Agendia Nacional de
Infraestructura

6.2Plan Anual de Adquisiciones 2021

Contratar la renovacién de cinco (5)
licencias de adobe creative cloud

43232102 Enero S 24.000.000

81112101 F:ontratar eI. servicio del canal de abril S 32.000.000
internet dedicado

43233205 | Renovacion soporte Oracle marzo S 9.000.000

43233205 | Renovacion de los Servicios ArcGIS marzo S 90.000.000

Adquisicién de una UPS de 50 KVA

101701
4010170 trifasica para el piso 6

Enero S 70.000.000

43233205 Renovar eI”IlcenC|am|ento de agosto S 42.000.000
software antivirus

Adquisicion de las Licencias S

43233205 Microsoft Office 365 Enero

800.000.000

Adquirir  la  renovacién  del
licenciamiento y soporte de la
81111801 | plataforma de seguridad perimetral agosto S 70.000.000
de la Agencia Nacional de
Infraestructura (Firewall)

Renovar el derecho a uso del pool

81112006 | | v e cciones IPV6

octubre S 5.000.000

Contratar el Mantenimientos ups,
40101701 | aire acondicionado y demas bienes Enero S 40.000.000
informaticos de la ANI

40101701 | Adauisicion de 2 Switches Core y marzo $ 400.000.000
Switches de piso

81112006 | Servicios Nube Azure junio S 210.000.000

43233205 Rgnovauon de licenciamiento junio S 64.000.000
Windows server
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Contratar el servicio SOC para la
gestidon de incidentes de seguridad,
81112006 | los cuales se identifiquen, analicen, diciembre S 120.000.000
defiendan, investiguen e informen
correctamente
Contratar el servicio de gestion
43232304 . & Enero S 113.000.000
predial CISA
7. ANALISIS DE BRECHAS
oy . . *Mejoramiento e
eActualizacién de instructivos y ( . L

manuales implementacién de nuevos

" modulos
eAseguramiento del recurso . .
- eNuevas funcionalidades
humano para la prestacién de
. - transversales
servicios tecnoldgicos »
Gestion Plataforma de *Gestion de datos
o Sistemas de
Estratégica e
Informacion
~N

eAdquisicion de equipos y
servicios
eAnalisis de vulnerabilidades

eImplementar la politica de
gobierno digital.

.

( Flataforma de
Infraestructura

7.1Bloques de construccion

Seguridad y
privacidad de
la Informacion

eImplementar el Modelo de
Seguridad y Privacidad de la
informacién

eImplementar la transicion del
protocolo IPV4 a IPV6 Etapa 2

eImplementar la politica de

gobierno digital )

El presente analisis describe cada uno de los bloques de construccién que se
identificaron para atender las brechas y necesidades de la entidad.

7.1.1 De aplicacién

ID Brecha Médulo Construccion de aplicacion ‘
BRE_A1.1 Peajes ANI Tarifas flujos de aprobacion

BRE_A1.2 Trafico mensual

BRE_A1.3 Trafico individual

BRE_A1.4 informacién general

BRE_A1.5 Recaudo

BRE_A2.1 Peajes Externos | informacion general

BRE_A2.2 trafico individual

BRE_A2.3 tarifas
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ID Brecha Mddulo Construccion de aplicacion

BRE_A3.1 Innovacion modelacién de trafico

BRE_A3.2 conceptos juridicos proyecto con Microsoft-ldata
utilizando Azure search

BRE_A3.3 agendamiento puesto de trabajo

BRE_A3.4 ANI APP

BRE_A4.1 informacién 5g

BRE_A4.2 general aeropuertos

BRE_A4.3 puertos

BRE_A4.4 férreo

BRE_A5.1 administracién = autenticacidn con cuentas externas no ANI

BRE_A5.2 maodulo de personas

BRE_A5.3 asignacion de roles y perfiles automaticos

BRE_A6.2 Gestion Social

BRE_A6.3 compensaciones ambientales

BRE_A6.4 Gestidn predial

BRE_A7.1 Mantenimiento = Contratacion

BRE_A7.2 y evolucion | pago contratistas

BRE_A7.3 ficha de proyectos

BRE_A7.4 Inventario de equipos

BRE_A8.2 Conectar el médulo de Unidades funcionales y
estados al Sistema de Informacion Geografica

BRE_AS8.3 Indicadores de fase de operacién y mantenimiento
4Gy 5G

BRE_A8.5 Uso de XROAD para la interoperabilidad con
entidades del estado

BRE_A9.1 Refactorizacién | Desarrollar los TO DO

BRE_A9.2 software Corregir las excepciones del Insights

BRE_A9.3 Documentar el cddigo de las clases y los métodos de

todo el cédigo

7.1.2 De funciones transversales

ID Brecha ‘ Funciones transversales

BC_T1 Mejoramiento del Sistema de informacidn de gestidn documental
BC_T2 Complementar documentacién técnica y de usuario
BC_T3 Realizar el médulo para la administracion de roles

7.1.3 De Gestiéon de datos

ID Brecha ‘ Gestion de datos

BC_M1 Unificacion de fuentes de informacion
BC_M2 Centralizar toda la informacidn geografica administrada por la ANI, que
permita consulta, descarga y generar reportes.
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ID Brecha ‘ Gestion de datos

BC_M3 Contar con la opcién de impresion de mapas para salidas a campo o como
soporte documental de los reportes de las diferentes dreas.
BC_M4 Centralizar las fuentes de informacion de las entidades que puedan presentar

restricciones para la ejecucién de proyectos de infraestructura, en sus
tematicas: sociales, ambientales y de infraestructura existente.

7.1.4 De procesos, procedimientos, instructivos y politicas
ID Brecha Procesos, procedimientos, instructivos y politicas

BC-P1 Continuidad a la adopcién de SCRUM.
BC-P2 Seguimiento y continuidad para la apropiacién de la documentacion del
proceso de Gestion Tecnolégica

7.1.5 De talento humano
ID Brecha Talento humano

BC-TH1 Contratacién de profesionales por prestacion de servicio como apoyo al
cumplimiento del proceso de Gestion Tecnoldgica

7.1.6 De infraestructura tecnolégica de Tl

ID Brecha Infraestructura tecnoldgica de Ti ‘
BC-IT1 Adquisicién Servidores

BC-IT2 Compra de Almacenamiento

BC-IT3 Analisis de Vulnerabilidades

7.1.7 De servicios y operacion

ID Brecha Servicios y operacion ‘
BC-CO1 Actualizaciones de licenciamiento

BC-CO2 Servicio de firewall

BC-CO3 Servicio de antivirus

BC-CO4 Servicios de mantenimiento

BC-CO5 Adquisicién y renovacion de certificados digitales

7.1.8 De la Politica de Gobierno Digital
ID Brecha Politica de Gobierno Digital

BC-PO1 Integracion al Portal Unico del Estado Colombiano

BC-P0O2 Implementacion Marco de Referencia de Arquitectura Empresarial, con foco en
las arquitecturas de solucion de T.I.

BC-PO3 Generacion de datos abiertos

BC-PO4 Gestidn para servicios de interoperabilidad entre entidades

BC-PO5 Continuidad de la adopcion del Modelo de Seguridad y Privacidad de la
informacion
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7.2ldentificacion de proyectos:
De acuerdo con los bloques de construccion identificados en el capitulo anterior se
realizd un andlisis de relacion y beneficio para poder conformar proyectos que en su
conjunto se puedan adelantar progresivamente como proyectos, dichos proyectos se
enuncian a continuacién y se detallan la ficha de cada uno de ellos:

e P-01: Optimizacion del Sistema de Informacién misional de la Entidad
e P-02: Fortalecer y modernizar la plataforma tecnolégica de la ANI

e P-03: Disefiar e implementar el modelo de servicios de Tl

e P-04: Implementar el Plan de Seguridad y Privacidad de la informacién
e P-05: Implementar las iniciativas de la Politica de Gobierno Digital

7.2.1 Optimizaciéon del Sistema de Informacién misional de la Entidad

Id del proyecto P-01

Nombre del proyecto Optimizacién del Sistema de Informacidon misional de la Entidad

(0] ST IR [ANSTI(4 M8 Consolidar la informacidn para la toma de decisiones gerenciales
de los diferentes proyectos a cargo de la Agencia. Dicha
implementacion contempla de manera general las siguientes fases
para 2021:

o Seguimiento de los avances de construccion de los
proyectos

o Implementacién de los tableros de control para la gestion
predial, social, ambiental, juridica.

o Modelos de trafico y recaudo

o  Moddulo de Informacién general para proyectos férreos,
aeroportuarios, puertos y fluvial.

Capacidades de la o Recurso humano calificado para realizar la supervision del
entidad impactadas con proyecto

el proyecto o Recursos econdmicos disponibles para llevar a cabo el
proyecto

Periodo de tiempo disponible para ejecutar el proyecto
Recurso humano para ejecucidn de actividades

Bloques de construccién de aplicacion

Bloques de construccién de infraestructura de T.I.

Bloques de construccién de talento humano

Bloques de funciones transversales

Bloques de construccién que involucran actividades de
gestién de datos

S EEG N RS TE I 2019 - 2022

y tiempo

Bloques de
construccion
implementados por el
proyecto

O O O O O[O0 O
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Estimacion de costos Desagregado por vigencia, en donde para el afio 2021 se enuncia
en el capitulo 6.2 del presente documento.

7.2.2 Fortalecer y modernizar la plataforma tecnoldgica de la ANI

Id del proyecto P-02

Nombre del proyecto Fortalecer y modernizar la plataforma tecnolégica de la ANI

(0] SN NS4 M8 Robustecer la plataforma tecnolégica de la Agencia con el fin de
ofrecer servicios de Tl 6ptimos que redunden en mejorar el nivel
de los servicios de Tl prestados a los usuarios internos y externos.
Dentro de esta iniciativa para la vigencia 2021 se tiene planeado la
ejecucion de los siguientes proyectos:
o Mantenimiento y monitoreo para el mejoramiento de las
Plataformas en Nube (Azure, Office 365)
o Modernizacion de la plataforma tecnolégica para el Sistema
de Gestién Documental
o Mantenimiento y estabilizacion del Centro de Datos On
Premise
o IPV6 - Fase Il — Implementacion

o Recurso humano calificado para realizar la supervision del

entidad impactadas con proyecto
el proyecto o Recursos econdmicos disponibles para llevar a cabo el
proyecto

o Periodo de tiempo disponible para ejecutar el proyecto

o  Recurso humano para ejecucidn de actividades
Bloques de o Bloques de construccion de infraestructura de T.1.
construccion o Bloques de construccion de talento humano
implementados por el o Bloques de funciones transversales
proyecto o Bloques de construccidon que impactan contrataciones de

servicios y operacion
2019 - 2022

Estimacion de esfuerzo
y tiempo
Estimacion de costos

o Desagregado por vigencia, en donde para el aifio 2021 se

Capacidades de la
enuncia en el capitulo 6.2 del presente documento.

7.2.3 Disefiar e implementar el modelo de servicios de TI

Id del proyecto P-03

Nombre del proyecto Disefiar e implementar el modelo de servicios de Tl

(0] SN I [INSTGI(4 M Generar las capacidades en la Agencia para el proceso de atencion
de los servicios tecnolégicos a través de la implementacién de una
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Capacidades de la
entidad impactadas con
el proyecto

Bloques de
construccion
implementados por el
proyecto

Estimacion de esfuerzo

y tiempo
Estimacion de costos

7.2.4

Id del proyecto

Nombre del proyecto

Plan Estratégico de Tecnologias
de la Informacion PETI

mesa de servicios de Tl. Dentro de estas iniciativas para la vigencia
2021 se tiene planeado la ejecucion de las siguientes actividades:

o Renovacidn de los equipos de computo.

o  Actualizaciéon del inventario tecnolégico de la Agencia

o Seguimiento y continuidad para la apropiacion de la
documentacién del proceso de Gestidn Tecnoldgica

o Implementacidn de estrategia de apropiacién y uso de la
herramienta para la gestion de la mesa de servicios TI.

o  Recurso humano calificado para realizar la supervisiéon del
proyecto

o Recursos econdmicos disponibles para llevar a cabo el
proyecto

o Periodo de tiempo disponible para ejecutar el proyecto

o Recurso humano para ejecucidn de actividades

o  Bloques de construccidn de talento humano

o Bloques de construcciéon que impactan contrataciones de
servicios y operacion

2019 - 2022

Desagregado por vigencia, en donde para el afio 2021 se enuncia
en el capitulo 6.2 del presente documento.

Implementar el Plan de Seguridad y Privacidad de la informacién

P-04

Implementar el Plan de Seguridad y Privacidad de la informacién

Objetivos del proyecto

- Adopcion del Modelo de Seguridad y Privacidad de la
informacién por parte de las Entidades del Estado.

- Contribuir al incremento de la transparencia en la Gestidn
Publica, promoviendo el uso de las mejores practicas de
Seguridad de la Informacién como base de la aplicacion del

concepto de Seguridad Digital.

Para la vigencia 2021 se considera la ejecucién de las siguientes
actividades:

o Continuar la implementaciéon del Plan de Seguridad vy
Privacidad de la informacidn.
o Continuar la implementacién del plan de tratamiento de

riesgos de seguridad digital.
Hardn parte de los anteriores:
=  Realizar la matriz de valoracién de riesgos de
seguridad de la informacién del proceso GTEC.
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Capacidades de la
entidad impactadas con
el proyecto

Bloques de
construccion
implementados por el
proyecto

Estimacion de esfuerzo
y tiempo
Estimacion de costos

=  Elaborar el Manual Politicas Especificas de
Seguridad y Privacidad de la Informacién

Recurso humano calificado para realizar la supervision del
proyecto

Recursos econdmicos disponibles para llevar a cabo el
proyecto

Periodo de tiempo disponible para ejecutar el proyecto
Recurso humano para ejecucidn de actividades

o O |0 O

Bloques de construccién de aplicacion

Bloques de construccién que involucran infraestructura
tecnoldgica de Ti

Bloques de construcciéon que impactan contrataciones de
servicios y operacion

Bloques de construccién que involucra talento humano

2019 - 2022

Desagregado por vigencia, en donde para el afio 2021 se enuncia
en el capitulo 6.2 del presente documento.

7.2.5 Implementar las iniciativas de la Politica de Gobierno Digital

Id del proyecto
Nombre del proyecto

Objetivos del proyecto

Capacidades de la
entidad impactadas con
el proyecto

Bloques de
construccion
implementados por el
proyecto

Implementar las iniciativas de la Politica de Gobierno Digital

Integracion al Portal Unico del Estado Colombiano
Implementacion Marco de Referencia de Arquitectura
Empresarial, con foco en las arquitecturas de solucién de
T.l.

Generacion de datos abiertos

Gestion para servicios de interoperabilidad entre entidades

Recurso humano calificado para realizar la supervisién del
proyecto

Recursos econdmicos disponibles para llevar a cabo el
proyecto

Periodo de tiempo disponible para ejecutar el proyecto
Recurso humano para ejecucidn de actividades

Bloques de construccidn que involucran infraestructura
tecnoldgica de TI.

Bloques de construcciéon que impactan contrataciones de
servicios y operaciéon

Bloques de construccién que involucra talento humano

S EE LG EES T 2019 - 2022
y tiempo
Estimacion de costos

Desagregado por vigencia, en donde para el afio 2021 se enuncia
en el capitulo 9.2 del presente documento.
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7.3 Hoja de ruta:

ANO 3 -2021 ANO 4 - 2022

N
o
N
o

NOMBRE DEL PROYECTO

Septiembre
Noviembre
Noviembre
Diciembre

Lo
el
E €
o L
Z 0

Agosto
Diciembre
Julio a
Diciembre

[}
=
T

=

Optimizacion  del Sistema de
Informacidn misional de la Entidad
Fortalecer 'y  modernizar la
plataforma tecnoldgica de la ANI
Disefiar e implementar el modelo
de servicios de Tl
Implementar el Modelo de
Seguridad y Privacidad de la
informacion
Implementar las iniciativas de la
Politica de Gobierno Digital

Proyecto Valor estimado
Contr.atar la renovacién de cinco (5) licencias de adobe g 24,000,000
creative cloud
Contratar el servicio del canal de internet dedicado S 32,000,000
renovacion soporte Oracle S 9,000,000
renovacion de la Licencias ArcGIS S 90,000,000
Adquisicién de una UPS de 50 KVA trifasica para el piso 6 S 70,000,000
Renovar el licenciamiento de software antivirus S 42,000,000
adquisicion de las Licencias Microsoft S 800,000,000
Adquirir la renovacién del licenciamiento y soporte de la
plataforma de seguridad perimetral de la Agencia S 70,000,000
Nacional de Infraestructura (Firewall)
Renovar el derecho a uso del pool de direcciones IPV6 S 5,000,000
Contfata'r el M_antemr:n!entos ups, aire acondicionado y S 40,000,000
demas bienes informaticos de la ANI
adquisicion de 2 Switches Core y Switches de piso S 400,000,000
Adquirir Token servicios de nube Azure S 210,000,000
renovacion de licenciamiento Windows server S 64,000,000
Contratar el servicio SOC para la gestion de incidentes de
seguridad, los cuales se identifiquen, analicen, defiendan, S 120,000,000
investiguen e informen correctamente
Contratar el servicio de gestion predial CISA S 113,000,000
prestacion de servicios S 1,911,000,000
Total S 4.000.000
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8. SOCIALIZACION DEL PLAN

Una vez se cuente con la aprobacion del PETI se procede con su publicacion en la pagina
de la entidad seccién: Transparencia / 6.3 Planes / 18. Plan de Tecnologias de la

Informacién y las Telecomunicaciones y serd socializado a los interesados de la siguiente
manera:

Directivos de la entidad Comité MIPG Documento PETI /
presentacion
Servidores publicos /  Correo electrénico / redes Mensaje informativo / Piezas
Contratistas sociales / Intranet de comunicacion
Ciudadania y Terceros Publicacion en la paginade Documento PETI
la entidad

9. APROBACION

Andrés Francisco = Coordinador G.I.T.
Firmado digitalmente por

. ——
Boada Tecnologias de la ﬁ / ANDRES FRANCISCO BOADA
informacién y las ICABUCO

q q Sam———— Fecha: 2021.01.29 14:57:21 -05'00'
Telecomunicaciones

Diego Alejandro = Vicepresidente de
Morales Silva Planeacién Riesgo y
Entorno

DIEGO ALEJANDRO AEvoro momicssiva
MORALES SILVA Fecha: 2021.01.31 11:32:36

-05'00"
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