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s de la Politica de Gobierno Digital

1. OBIJETIVOS

¢ Determinar el indicador de cumplimiento del habilitador transversal de Arquitectura
Empresarial.

¢ Determinar el indicador de cumplimiento del habilitador transversal de Seguridad.

¢ Determinar el indicador de cumplimiento de la integracién al Portal Unico del Estado
Colombiano.

¢ Determinar el cumplimiento general de los lineamientos dispuestos en la politica de
Gobierno Digital.

¢ Detectar las falencias o carencias en (de) las actividades necesarias para dar cumplimiento a
lo dispuesto en la Politica de Gobierno Digital,

¢ Recomendar la implementacién de las actividades faltantes que permitan alcanzar el
cumplimiento a lo dispuesto en el Politica de Gobierno Digital.

2. ALCANCE

Evaluar el avance en la implementacién de los lineamientos y estdandares de la politica de Gobierno
Digital, de acuerdo con lo dispuesto en el Decreto 1008 de 2018, mediante la aplicacién de los anexos
5, 6y 7 (Arquitectura Empresarial, Seguridad e Integracion al Portal Unico del Estado Colombiano)
dispuestos en el Manual de Gobierno Digital versién del 7 de abril de 2019. Periodo de evaluacion
diciembre de 2018 a septiembre de 2019.

En cuanto al tercer habilitador transversal de servicios ciudadanos digitales, el cual busca que todas
las entidades publicas implementen lo dispuesto en el Decreto 1413 de 2017, mediante el cual se
establecen lineamientos generales en el uso y operacion de los servicios ciudadanos digitales, no se
incorpora en el alcance de esta auditoria, en virtud de que, la reglamentacion es parcial y los servicios
ciudadanos digitales basicos deben ser provistos por operadores, mediante un articulador de
servicios ciudadanos digitales y un supervisor como aliado estratégico, actores que a la fecha no han
sido definidos.

3. METODOLOGIA

La metodologia empleada por la Oficina de Control Interno fue la usualmente aceptada para la
elaboracién de este tipo de informes de acuerdo con las normas de auditoria, para lo cual se realizé
la planeacidn y ejecucion de trabajo, donde se tuvieron en cuenta los siguientes aspectos:

Oficina Control Intemo septiembre
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¢ Remision del plan de auditoria: E| dia 10 de septiembre de 2019, mediante correo electronico

adjunto a los papeles de trabajo, se remiti¢ el plan de auditoria (Formato EVCI-F-037), que
describe las actividades, fechas e involucrados en el ejercicio auditor. El cronograma remitido
contemplaba la apertura de la auditoria para el miércoles 18 de septiembre y por ende la
solicitud de informacidn estaba programada para el 13 de septiembre de 2019. Sin embargo,
por solicitud del lider del proceso, mediante correo electrénico de 10 de septiembre de 2019,
solicita reprogramacién de la apertura y primera sesién de entrevista para el martes 17 de
septiembre de 2019, lo cual mediante correo de respuesta del miércoles 11 de septiembre
fue confirmado el adelantamiento de esta actividad al igual que de la actividad de solicitud
de informacién. Los anteriores correos electrénicos reposan en el expediente como
documentos adicionales a la programacion. Lo anterior para soportar la discrepancia en
fechas entre la ejecucion y lo planeado.

Solicitud de informacién al Grupo Interno de Trabajo Tecnologias de la Informacion y las
Telecomunicaciones: E|l dia 12 de septiembre de 2019, mediante correo electrénico adjunto
2 los papeles de trabajo, se solicité la informacion correspondiente a los indicadores de
avance a la fecha del Plan Estratégico de Tecnologias de la Informacion — PETI, losindicadores
de avance a la fecha de cada una de las dimensiones de la Politica de Gobierno Digital y copia
del Autodiagnéstico de Gobierno Digital del Departamento Administrativo de la Funcién
Publica — DAFP diligenciado.

Esta informacién fue allegada a esta auditoria el lunes 16 de septiembre de 2019, conforme
la fecha estipulada en el comunicado y atendiendo en completitud el requerimiento.

Apertura de la auditoria: E| 17 de septiembre de 2019, mediante acta (Formato EVCI-F-001)
adjunta a los papeles de trabajo, se dio apertura al ejercicio auditor, informando el objetivo,
alcance, criterios y las fechas de las actividades principales.

Entrevistas: los dias 17 y 19 de septiembre de 2019, se efectud entrevista al lider del GIT de
Tecnologias de la Informacién y las Telecomunicaciones, quien con su equipo dio respuesta
a cada una de las listas de chequeo elaboradas con base en el alcance de la auditoria y los
anexos incluidos en el Manual de Gobierno Digital para los habilitadores transversales de
Arquitectura, Seguridad y el anexo de integracion de los tramites de la Entidad al Portal Unico
del Estado Colombiano (GOV.CO); lo anterior, sustentando con los respectivos soportes. En
el marco de la entrevista se solicitaron evidencias adicionales, con compromiso de entrega
para el dfa 19 de septiembre de 2019,

Esta informacion fue allegada a esta auditoria inmediatamente el 19 de septiembre de 2019,
cumpliendo con el requerimiento y como consta en los papeles de trabajo y el acta de
reunion del 19 de septiembre de 2019.

Oficina Control Interno septiembre
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¢ Socializacién de resultados y cierre de la auditoria: El martes 24 de septiembre de 2019, se
socializaron, al lider del Grupo Interno de Trabajo de Tecnologias de la Informacién y las
Telecomunicaciones, los resultados de la auditorfay se brindé el espacio para las aclaraciones
y o0 allegar soportes para conjurar las eventuales situaciones evidenciadas en el ejercicio
auditor. La anterior actividad se encuentra soportada mediante acta que reposa en los
papeles de trabajo.

Los resultados de estas actividades se presentan en este informe de auditoria, en el que se incluyen
las recomendaciones y las oportunidades de mejora identificadas para afrontar eventuales falencias
o carencias en (de) las actividades necesarias para dar cumplimiento a lo dispuesto en la normatividad
vigente.

Los parametros de calificacion, definidos para determinar el porcentaje de cumplimiento, son los
mismos aplicados en las auditorias anteriores:

0-60% 61% - 80% 81% - 100%

4. MARCO NORMATIVO

A continuacion, se describe el marco legal e institucional, bajo el cual se realizé la auditoria:

+ Constitucién Politica de Colombia Articulos 1, 2, 113, 209y 270

¢ Lley 87 de 1993, “Por la cual se establecen normas para el ejercicio de control interno en la
entidades y organismos del estado y se dictan otras disposiciones”, :

¢ Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica.

¢ Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

¢ Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV del titulo 11l de la Ley
1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales
en el uso y operacién de los servicios ciudadanos digitales.

Oficina Control Interno septiembre
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¢+ Decreto 612 de 2018 Por medio del cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accion por parte de las entidades del Estado.

¢ Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones.

¢ Resolucién No. 2710 de 2017 del Ministerio de Tecnologias de la Informacién y las
comunicaciones “Por la cual se establecen lineamientos para la adopcion del protocolo IPv6”

¢ Manual para laimplementacion de la Politica de Gobierno Digital - Version 7 de abril de 2019
~ que incorpora los lineamientos para la integracién al Portal Unico del Estado Colombiano.

¢ Directiva Presidencial No. 02 de 2019. Simplificacion de la interaccion digital entre los
ciudadanos y el Estado.

¢ Guia técnica para la construccion del PETI, MinTIC V1 del 30 de marzo de 2016

¢ Marco de referencia de arquitectura empresarial del MinTIC

5. VERIFICACION DE ANTECEDENTES

En lo pertinente al Plan de Mejoramiento Institucional, se precisa que no se evidenciaron hallazgos
de la Contraloria General de la Republica relacionados con el cumplimiento de los lineamientos de la
Politica de Gobierno Digital.

De igual manera, en lo relacionado con el Plan de Mejoramiento por Procesos, no se evidenciaron no
conformidades.

6. MARCO DE REFERENCIA

Con la transformacion de |a Estrategia de Gobierno en Linea a politica de Gobierno Digital, se genera
un nuevo enfoque en donde no sélo el Estado sino también los diferentes actores de la sociedad son
actores fundamentales para un desarrollo integral del Gobierno Digital en Colombia y en donde las
necesidades y problematicas del contexto determinan el uso de la tecnologia y la forma como ésta
puede aportar en la generacion de valor pablico. En este sentido, el nuevo objetivo de la politica de
Gobierno Digital es el siguiente:

“Promover el uso y aprovechamiento de las tecnologfas de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico
en un entorno de confianza digital”.

En este sentido, las caracteristicas competitivo, proactivo e innovador, se entienden de la siguiente
manera:

Oficina Control Interno septiembre
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Competitivo:

Entidades idéneas, preparadas y con alta calidad en sus procesos y en la implementacion de
politicas.

Ciudadanos que tienen capacidades y recursos efectivos, agiles y faciles de usar para
interactuar con el Estado a través de los medios digitales.

Proactivo:

Entidades que se anticipan, son previsivas, mitigan riesgos y realizan seguimiento a las nuevas
tecnologias o tecnologias emergentes para satisfacer sus necesidades y resolver
problematicas.

Ciudadanos que participan en el disefio de tramites y servicios; politicas; normas; proyectos
y en la toma de decisiones por medios digitales.

Innovador:

Para la

Entidades que promueven la interaccién y la colaboracion entre diferentes actores para la
generacion de valor ptiblico usando medios digitales.

Ciudadanos que ayudan a identificar y resolver problematicas y necesidades comunes y
participan en espacios de encuentro y colaboracion con diferentes actores.

implementacion de la Politica de Gobierno Digital, se han definido varios elementos que

brindan orientaciones generales y especificas que deben ser acogidas por las entidades, a fin de
alcanzar los propositos de |a politica. Estos elementos son los siguientes:

2 Componentes 5 PROPOSITOS

LINEAMIENTOS ¥ ESTANDARES

HABILITADORES
TRANSVERSALES

Fuente: Gobierno Digital de MINTIC
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Los dos componentes TIC para el Estado y TIC para la Sociedad son lineas de accién que orientan el
desarrollo y la implementacién de la politica.

Los tres habilitadores transversales Arquitectura, Seguridad y privacidad y Servicios Ciudadanos
Digitales, son elementos de base que permiten el desarrollo de los componentes de |a politica.

El esquema muestra una légica de engranaje, sobre la base de tres elementos que posibilitan su
funcionamiento, por ello, tanto los dos componentes como los tres habilitadores transversales,
cuentan con lineamientos que se desarrollan a través de estandares, guias, recomendaciones y
buenas practicas, que las entidades deben implementar con Iz finalidad de alcanzar los propdsitos de
la politica de Gobierno Digital.

* TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades publicas y su
relacién con otras entidades publicas, a través del uso de las TIC. Asi mismo, busca fortalecer las
competencias T.1. de los servidores publicos, como parte fundamental de la capacidad institucional,

* TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relacién con el Estado en un
entorno confiable que permita la apertura y el aprovechamiento de los datos publicos, la
colaboracién en el desarrollo de productos y servicios de valor publico, el disefio conjunto de
servicios, politicas y normas, y la identificacion de soluciones a probleméticas de interés comun.

7. DESARROLLO DEL INFORME

En consonancia con los aspectos mencionados en el acdpite anterior, a efectos de hacer seguimiento
al estado de avance en la implementacidn de la politica de Gobierno Digital, el Manual de Gobierno
Digital ha dispuesto dos herramientas que permiten medir y evaluar el avance en los indicadores de
cumplimiento para los habilitadores transversales de Arquitectura y de Seguridad. Adicionalmente,
la mas reciente version del Manual incorpora el anexo 7 - Estdndares, lineamientos y mecanismos de
validacién para la integracién al Portal Unico del Estado Colombiano.

Concordante con los apartes anteriores y la metodologia aplicada en la auditoria, se utilizaron los
instrumentos de medicion del cumplimiento contenidos en el Manual de Gobierno Digital, Anexos 5
y 6 para los habilitadores transversales de Arquitectura y Seguridad. Conforme al parrafo anterior se
elaboré una lista de chequeo con el fin de evaluar el avance en el cumplimiento de los estandares y
lineamientos para la integracién, del tramite que presta la Entidad, al Portal Unico del Estado
Colombiano (GOV.CO),

Los subcapitulos que conforman la auditoria se enuncian a continuacién:

Oficina Control Interno septiembre
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1. Verificacion del cumplimiento del habilitador transversal de Arquitectura.
2. Verificacién del cumplimiento del habilitador transversal de Seguridad.
3. Verificacién del cumplimiento de la integracion al Portal Unico del Estado Colombiano —

GOV.CO

7.1. Verificacion del cumplimiento del habilitador transversal de Arquitectura

El habilitador transversal de Arquitectura busca que las entidades apliquen en su gestién un enfoque
de Arquitectura Empresarial para el fortalecimiento de sus capacidades institucionales y de gestion
de TI. El habilitador de Arquitectura soporta su uso e implementacion en el Marco de Referencia de
Arquitectura Empresarial del Estado, que es el instrumento que establece la estructura conceptual,
define lineamientos, incorpora mejores practicas y traza la ruta de implementacion que una entidad
plblica debe realizar.

Consecuente con lo descrito previamente en el alcance de la presente auditoria, se evaluaron los seis
(6) dominios del Marco de Referencia de Arquitectura Empresarial del Estado, a través de la
herramienta de medicidn contenido en el Anexo 5 del Manual de Gobierno Digital:

- Estrategiade TI

- Gobiernode Tl

- Informacion

- Sistemas de Informacion
- Servicios Tecnoldgicos

- Usoy Apropiacion de Tl

7.1.1. Dominio de Estrategia de Tl

Este dominio tiene el fin de apoyar el proceso de disefio, implementacién y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias organizacionales
y sectoriales.

Es importante resaltar que la lista dispuesta para la medicion de este habilitador transversal fue
modificada en la actual version del Manual consolidando algunas variables y eliminando otras, sin
embargo, los dominios y aspectos se mantienen, razén por la cual, la medicién de esta habilitador es
susceptible de ser comparado con respecto a la toma de noviembre de 2018.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

Oficina Control Interno septiembre
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PREGUNTA ASOCIADA
A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR
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PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de
consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacion de un pesa igual para los criterios aplicados,
el dominio de Estrategia de Tl arroja un cumplimiento ponderado del 92,50%, lo cual y consecuente
con la metodologia de evaluacion descrita en el capitulo 3 del presente informe, este dominio
CUMPLE.

De los seis (6) dominios que constituyen el marco de referencia de arquitectura empresarial del
Estado, el dominio de Gobierno de Tl es el que registra el mayor porcentaje de cumplimiento; sin
embargo, es importante implementar las siguientes recomendaciones a titulo de mejorar y lograr un
cumplimiento del 100%.

Conclusiones

Con respecto a la calificacién obtenida en la medicion de noviembre de 2018 de 62.92%, la mejora
es importante, lo cual obedece a los siguientes aspectos de forma: Se elimind la variable de
seguimiento al PETI y se unificaron las variables de Documentacion de la Arquitectura Empresarial
con la de Servicios de TI.

Ahora bien, de fondo, el Plan Estratégico de Tecnologias de Informacion — PETI se encuentra
publicado en la pagina web de la Entidad con fecha de actualizacion julio de 2019 y contiene el
entendimiento estratégico y el analisis de la situacion actual, el portafolio o mapa de ruta de los
proyectos, la proyeccion del presupuesto, el plan de comunicaciones del PET| y todos los dominios
del marco de referencia de arquitectura empresarial, los cuales no fueron evidenciados en la
publicacién del PETI de abril de 2018.

Oficina Control Interno septiembre
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La variable de Planeacion Estratégica de Tl registraba para la medicién anterior un 33% de avance, en
razon a que no incluia informacién relevante en el PETI, tal como, el diagnéstico de interoperabilidad,
el diagndstico de autenticacion electronica y el diagnostico de carpeta ciudadana, informacion que,
para la presente vigencia se evidencia en el plan.

En materia de la documentacion de la Arquitectura empresarial se evidenciaron los documentos de
la arquitectura misional o de negocio, de informacion de sistemas de informacion y de servicios
tecnolégicos v los Acuerdos de Niveles de Servicios (ANS), motivo por el cual la medicién paso del
41,5% al 100%.

Se recomienda fortalecer el Grupo de Arquitectura Empresarial preparandolo para gobernar y tomar
decisiones frente al impacto o evolucion de la arquitectura empresarial, haciendo mas expedito el
seguimiento al cumplimiento de las iniciativas y proyectos contemplados en el PETI, permitiéndoles
prevenir y corregir oportunamente cualquier eventual desviacién. De la misma manera manteniendo
la alineacién con el Plan Estratégico de la Entidad y del Sector.

7.1.2. Dominio de Gobierno de Tl

Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar
las politicas que permitan alinear los procesos y planes de la institucion con los del sector.

Es importante resaltar que la lista dispuesta para la medicién de este habilitador transversal fue
madificada en la actual versién del Manual Eliminando |a variable de Operacion de TI, sin embargo,
los dominios y aspectos se mantienen, razén por la cual, la medicién de esta habilitador es susceptible
de ser comparado con respecto a la toma de noviembre de 2018.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR
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PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de
consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual para los criterios aplicados, el
dominio de Gobierno de Tl arroja un cumplimiento ponderado del 91.67%, con lo cual y consecuente
con la metodologfa de evaluacién descrita en el capitulo 3 del presente informe, este dominio
CUMPLE.

Conclusiones

Con respecto a la calificacién obtenida en la medicién de noviembre de 2018 de 91.67%, la mejora
esimportante, lo cual obedece al siguiente aspecto de forma: se elimind la variable de Operacién de
s

Entretanto, analizando el fondo y en cuanto a los aspectos incorporados en el esquema de Gobierno
de Tl y particularmente lo relacionado con el Proceso de Gestién de Tl, se recomienda, hacer una
revision minuciosa de los procedimientos que acompafian el proceso, en virtud de que, tan solo se
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evidencian dos procedimientos’, que no logran agrupar todos los frentes que gestiona la gerencia de
TI.

Asi mismo, frente a la variable de Gestion de proyectos se recomienda definir y aplicar una
metodologia para la gestion integral de proyectos de T, que formalice y garantice que cualquier
iniciativa, proyecto o plan de la Entidad que incorpora Tl, se lidere en conjunto con las dreas
misionales y realizando la posterior transferencia del conocimiento a los involucrados.

7.1.3. Dominio de Informacion

Este dominio permite definir el disefio de los servicios de informacion, la gestién del ciclo de vida del
dato, el anilisis de informacion y el desarrollo de capacidades para el uso estratégico de la misma.

Cabe resaltar que la lista dispuesta para la medicién de este habilitador transversal fue modificada
en la actual version del Manual Eliminando la variable de Andlisis y aprovechamiento de los
componentes de informacion, sin embargo, los dominios y aspectos se mantienen, razén por la cual,
la medicidn de esta habilitador es susceptible de ser comparado con respecto a la toma de noviembre
de 2018,

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

PREGUNTA ASOCIADA

| VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA | CALIFICACION
| | | MEDIR
|

Y hutos://www.ani gov.co/sites/default/files/sia//aico-9-006 gestion de cambios en ti vipdf
https://www.anl.gov.co/sites/default/files/sig//gico-p-001_identificacion_de_necesidades_y_soluciones_tecnologicas_v3.pdf
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PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de
consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacién de un peso igual para los criterios aplicados,
el dominio de informacién arroja un cumplimiento ponderado del 37,50%, con lo cual y consecuente
con la metodologia de evaluacion descrita en el capitulo 3 del presente informe, este dominio NO
CUMPLE.

Conclusiones

Con respecto a la calificacion obtenida en la medicién de noviembre de 2018 de 0.00%, la mejora es
importante, lo cual obedece a los siguientes aspectos: se eliminé la variable de Operacién de Tly se
mejoro sustancialmente en la variable de Gobierno de Informacién y de calidad de informacion.

Si bien es cierto que, para la medicién de noviembre de 2018, no se evidenciaban avances en este
dominio, también lo es, que actualmente se registran avances en cuanto a la gestion y planeacion de
los componentes de informacion evidenciado en la documentacién del catalogo de componentes de
informacion y la definicion del esquema de gobierno y roles y responsabilidades de los componentes
de informacién y la definicion de un plan de gestion de |a calidad de los componentes de informacion,
estos avances no son suficientes y conducen a que este dominio presente la calificacion mas baja.

Se recomienda fortalecer el equipo encargado de este dominio, de tal manera que permita la
implementacién del esquema para el gobierno de los componentes de informacion, la definicién de
las fuentes unicas de informacion y los indicadores de seguimiento de los componentes de
informacién.
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Asl mismo, se recomienda, a partir del plan de gestion de la calidad de los componentes de la
informacidn, realizar la medicion, el seguimiento y la implementacién de controles sobre la calidad
de los componentes de informacion.

7.1.4. Dominio de Sistemas de Informacion

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes
y la gestidn de los sistemas que facilitan y habilitan las dindmicas en una institucion.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

PREGUNTA ASOCIADA
VARIABLE 2019 A LAVARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR
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PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de
consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los criterios aplicados,
el dominio de Sistemas de Informacién arroja un cumplimiento ponderado del 60,00%, con lo cual y
consecuente con la metodologia de evaluacion descrita en el capitulo 3 del presente informe, este
dominio CUMPLE PARCIALMENTE.

Conclusiones
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Pagina 17 @ MINTRANSPORTE




- AGENCIA NACIONAL DE INFRAESTRUCTURA <o
A Nl GOBIERNO
.l WY Evaluacion y verificacion del cumplimiento de los lineamientos 'y DE COLOMBIA
irfsesinciun de la Politica de Gobierno Digital

Con respecto a la calificacion obtenida en la medicién de noviembre de 2018 del 51.00%, la mejora
en 9 puntos porcentuales es importante sin ser el dominio con mayor crecimiento, lo cual obedece a
la contratacion de recurso humano que, si bien no tiene dedicacion completa a este dominio, si ha
implementado avances en lo que respecta al soporte y mantenimiento de los sistemas de informacién
apoyado en la mesa de ayuda y a la préxima contratacion del servicio de mantenimiento.

Para este dominio se puede concluir que la Entidad ha implementado un poco més de la mitad de las
actividades necesarias para asegurar un cumplimiento del 100%. Por lo anterior es necesario adoptar
las siguientes recomendaciones:

Frente a la planeacién y gestion de los sistemas de informacién, se recomienda, implementar
funcionalidades de trazabilidad y auditoria de transacciones o acciones de creacion, actualizacion,
modificacion o barrido de informacion, al igual que la actualizacion de la documentacion técnica y
funcional de los sistemas de informacién.

De igual manera, de cara a la mejora del indicador de soporte de los sistemas de informacién, se
recomienda, establecer y aplicar un procedimiento para el mantenimiento preventivo de los sistemas
de informacidn.

En lo que respecta al ciclo de vida de los sistemas de informacion, se recomienda, definir un proceso
para el Gobierno de Tl que incluya planeacion, disefio, desarrollo, pruebas, puesta en produccion y
mantenimiento; una vez alcanzado este proceso, implementar un plan de aseguramiento de la
calidad durante el ciclo de vida de los sistemas de informacién que incluya criterios funcionales y no
funcionales.

Por Gltimo, de acuerdo con lo indicado en la politica de Gobierno Digital, en concordancia con lo

dispuesto en la Ley 1712 de 20142, se recomienda, incorporar las funcionalidades de accesibilidad de
acuerdo con la caracterizacion de usuarios.

7.1.5. Dominio de Servicios Tecnologicos
Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura tecnologica que
soporta los sistemas y servicios de informacidn en las instituciones.

Es importante resaltar que la lista dispuesta para la medicion de este habilitador transversal fue
modificada en la actual version del Manual Eliminando la variable de Calidad de Servicios

| 2 Por medio de la cual se crea la Ley de Transparencia y del derecho de acceso a la informacidon pablica nacional y se dictan otras
| disposiciones
Oficina Control Interno septiembre
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Tecnoldgicos, sin embargo, los dominios y aspectos se mantienen, razon por la cual, la medicion de
esta habilitador es susceptible de ser comparado con respecto a la toma de noviembre de 2018.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR
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PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditorfa y es susceptible de
consulta sin reserva alguna.

De acuerdo con los puntajes obtenidosy a la aplicacién de un peso igual para los criterios aplicados,
el dominio de Servicios Tecnolégicos arroja un cumplimiento ponderado del 72,50%, con lo cual y
consecuente con la metodologia de evaluacién descrita en el capitulo 3 del presente informe, este
dominio CUMPLE PARCIALMENTE.

Conclusiones

El dominio de Servicios Tecnoldgicos presenta avances en materia del soporte y la operacién de estos
servicios, sin embargo, es necesario adoptar las siguientes recomendaciones:
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El aspecto que requiere mayor atencion en este dominio tiene que ver con la adopcién del IPv6?, Esta
adopcion se da en tres fases, la fase de planeacién, la fase de implementacién y la fase de pruebas
de funcionalidad. La adopcidn de este protocolo estd reglamentado a través de la Resolucién 2710
de 2017, con un plazo maximo de adopcién para el 31 de diciembre de 2019.

Para lo anterior, la Entidad celebré el pasado 4 de septiembre el contrato (carta de aceptacion de
oferta No. VJ-VPRE-526-2019) para acompafiar a la ANI en la implementacién, adopcion y transicién
del protocolo IPv6 en su fase de planeacidn y adquisicion del nuevo POOL de direcciones IP, con la
firma IPv6 Technology S.A.S.

La recomendacion para el GIT de Tecnologias de la Informacion de Tecnologfas de la Informacidn y
las Telecomunicaciones es definir indicadores de la fase y revision permanente de las eventuales
desviaciones que puedan surgir en la ejecucion del contrato.

7.1.6. Dominio de Uso y Apropiacion de Tl
Este dominio permite definir la estrategia y practicas concretas que apoyan la adopcién del Marco y

la gestion de Tl que requiere la institucion para implementar la Arquitectura Tl.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

3 £l Protocolo de Internet (IP) es un elemento de direccionamiento de Internet que permite por medio de conmutacion de
paquetes la interaccion de toda clase de dispositivos y aplicaciones conectados a la red, el protocolo confiere a cualquier
dispositivo conectado un nimero que representa su direccion en la red mundial de internet.

Actualmente el protocolo de Internet que se estd utilizando es la version nimero 4 (IPv4), con direcciones de 32 bits de
longitud, lo que equivale a un total de: 4.294.967.296 de direcciones IP.

Que el 10 de junio de 2014, la entidad responsable del Registro de Direcciones de Internet para América Latina y el Caribe,
(LACNIC por sus siglas en inglés) la cual depende de la Autoridad Mundial para la Asignacion de Numeros de Internet (IANA
por sus siglas en inglés); anuncid el agotamiento del stock de direcciones IPv4 y expresd su preocupacion por la demora de
los gobiernos y proveedores de servicio de internet — ISP en la adopcidn de la versién 6 del protocolo (IPvE) en la regidn.

Que el agotamiento de las direcciones IPv4 conlleva a un estancamiento en el desarrollo de nuevos servicios, aplicaciones y
tecnologias basadas en intemet, dado que el nimero de dispositivos conectados a la red crece exponencialmente y no habria
direcciones disponibles que soporten dicha demanda.
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PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR

La lista de chequeo se encuentra incluida en los papeles de trabajo de |a auditoria y es susceptible de
consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacién de un peso igual para los criterios aplicados,
el dominio de Uso y Apropiacion arroja un cumplimiento ponderado del 50,00%, lo cual y
consecuente con la metodologia de evaluacién descrita en el capitulo 3 del presente informe, este
dominio NO CUMPLE.

Conclusiones

Frente a la Estrategia para el Uso y Apropiacion de Tl, la Entidad ha realizado la mitad de las
actividades necesarias. Para dar cumplimiento a este dominio, es imprescindible que la Entidad
adopte la siguiente recomendacion:

Definir y ejecutar una estrategia de uso y apropiacion para todos los proyectos de Tl que se realizan
en la Entidad de acuerdo con la caracterizacion de grupos de interés; de igual manera, realizar la
caracterizacion de los grupos de interés internos y externos e incluir todas las actividades de
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divulgacion y comunicacién, formalizandolas en un plan de formacion para el desarrollo de
competencias requeridas para el desarrollo de sus funciones y el usoadecuado de los servicios de TI.

Finalmente, se recomienda implementar estrategias de gestion del cambio para los proyectos de TlI.

7.1.7. Conclusién del habilitador transversal de Arquitectura

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y el porcentaje y
calificacién final del subcapitulo:

CUMPLIMIENTO
DIMENSION no cumpLe | AP CON | cumpLe OBSERVACIONES
0-59% 60%-80% | 81%-100%
Estrategia de TI 92,50%
Gobierno de Tl 91,67%
Informacién 37,50%
Sistemas de Informacion 60,00%
Servicios Tecnolégicos 72,50%
Uso y apropiacion de Tl 50,00%

De acuerdo con las dimensiones evaluadas y con |a tabla de clasificacion descrita en el Capitulo 3 del
presente informe, el porcentaje del 67,36% CUMPLE CON RECOMENDACIONES.

Conclusiones

Es importante resaltar que pese a la calificacion, la Entidad mejoré frente a la calificacion obtenida
en la medicién de noviembre de 2018 de 52,97%, el incremento en un poco mas de 14 puntos
porcentuales denota que ha venido trabajando, a través del equipo de arquitectura empresarial, en
el cumplimiento del marco de referencia de arquitectura empresarial del Estado; sin embargo, en
virtud de la promulgacién de la Politica de Gobierno Digital bajo el Decreto 1008 de junio de 2018,
que proporciond los lineamientos y las herramientas de medicion para el cumplimiento en esta
materia, un buen nimero de las actividades realizadas ya no eran necesarias y de otras no se tenia
linea regulatoria.
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EIGIT de Tecnologias de la Informacidn y las Telecomunicaciones han realizado avances significativos
en su gestion, revisando en profundidad el proceso, detectando las debilidades y reformulando su
estrategia implementando un plan de mejora que involucra y potencializa sus recursos en la solucion
de todos los dominios que exige la Politica de Gobierno Digital, evidenciando victorias tempranas.
Por lo anterior se recomienda continuar por ese camino de la mejora continua y de la integracion de
todos los frentes que conforman la normatividad vigente.

7.2. Verificacidn del cumplimiento del habilitador transversal de Seguridad

El habilitador transversal de seguridad busca que las entidades publicas implementen los
lineamientos de seguridad de la informacion en todos sus procesos, tramites, servicios, sistemas
de informacidn, infraestructura y en general, en todos los activos de informacién con el fin de
preservar la confidencialidad, integridad y disponibilidad y privacidad de los datos. Este
habilitador se soporta en el Modelo de Seguridad y Privacidad de la Informacién -MSPI, que
contempla 6 niveles de madurez.

Consecuente con lo descrito previamente en el alcance de la presente auditoria, se evaluaron tres
(3) fases de seguridad, a través de la herramienta de medicion, contenida en el Anexo 6 del Manual
de Gobierno Digital:

- Evaluaciény planificacion de la seguridad de la informacién
- Implementacion de la seguridad de la informacién
- Seguimiento, evaluacion y mejora de la seguridad de la informacion

7.2.1. Fase de evaluacion y planificacion de la seguridad de la informacién

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR
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PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR

La lista de chequeo se encuentra incluida en los papeles de trabajo de |a auditoria y es susceptible de
consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a |a aplicacion de un peso igual para los criterios aplicados,
la fase | arroja un cumplimiento ponderado del 85,71%, con lo cualy consecuente con la metodologia
de evaluacion descrita en el capitulo 3 del presente informe, este dominio CUMPLE.
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Conclusiones

Con el fin de alcanzar el cumplimiento del 100% en la fase de evaluacion y planificacion de la
seguridad de la informacion es necesario atender la siguiente recomendacién:

Definir y apropiar procedimientos de seguridad de la informacidn y gestionar los activos de seguridad
de la informacion,

7.2.2. Fase de implementacion de la seguridad de la informacion

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

| PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION

MEDIR

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de
consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los criterios aplicados,
la fase Il arroja un cumplimiento ponderado del 75,00%, con lo cual y consecuente con la
metodologia de evaluacion descrita en el capitulo 3 del presente informe, este dominio CUMPLE
PARCIALMENTE.
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Conclusiones

Si bien se han adelantado actividades propias para dar cumplimiento a esta fase, es necesario tener
en cuenta la siguiente recomendacion:

Es necesario_robustecer el plan de tratamiento de riesgos de seguridad de la informacién, de igual
manera, robustecer el plan de control operacional de seguridad de la informacion y formalizar los
indicadores de gestién de seguridad de la informacion,

7.2.3. Fase de seguimiento, evaluacion y mejora de la seguridad de la informacion

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

PREGUNTA ASOCIADA
VARIABLE 2019 A LA VARIABLE A OPCIONES DE RESPUESTA CALIFICACION
MEDIR

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de
consulta sin reserva alguna.
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De acuerdo con los puntajes obtenidos y a la aplicacidon de un peso igual para los criterios aplicados,
la fase Il arroja un cumplimiento ponderado del 37,50%, con lo cual y consecuente con la
metodologia de evaluacion descrita en el capitulo 3 del presente informe, este dominio NO CUMPLE.

Conclusiones
Se recomienda, definir un plan de seguimiento y evaluacién a la implementacion de seguridad de la

informacién y asimismo, definir el plan de mejoramiento continuo, con el fin de mantener actualizada
la gestion de la Entidad en materia del Sistema de Gestion de Seguridad de la Informacién.

7.2.4, Conclusién del habilitador transversal de seguridad

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y el porcentaje y
calificacion final del subcapitulo:

CUMPLIMIENTO

CUMPLE
FASE NO CUMPLE PARCIAL/ CUMPLE OBSERVACIONES
0-60% 61%-80% 81%-100%

Evaluacion y planificacion de la

seguridad de la informacién Bays

Implementacién de la seguridad

75,00%
de la informacion 0

Seguimiento, evaluacién y
mejora de la seguridad de la 37,50%
informacion

De acuerdo con las fases evaluadas y con la tabla de clasificacion descrita en el Capitulo 3 del presente
informe, el porcentaje del 66,07% CUMPLE CON RECOMENDACIONES.
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Esimportante recordar que, la calificacién obtenida en la medicién de noviembre de 2018 de 80,95%,
lo cual muestra una reduccién de cerca de 15%, lo cual se soporta en el ajuste realizado por el GIT de
Tecnologias de la Informacion con base en el ajuste de la politica de seguridad y privacidad de la
informacion y del Modelo de Seguridad y Privacidad de la Informacién = MSPI y las métricas
dispuestas por el MINTIC.

7.3. Verificacién del cumplimiento de la integracién al Portal Unico del Estado Colombiano — GOV.CO

El Manual de Gobierno Digital — versién 7 de abril de 2019, incorpora el Anexo 7 — Estandares,
Lineamientos y Mecanismos de Validacién para la integracién al Portal Unico del Estado Colombiano,
en desarrollo de la Directiva Presidencial No. 02 de 2019 que retne los estdndares, lineamientos y
mecanismos que deben implementar las entidades publicas para la integracion de tramites, servicios,
informacion publica, ejercicios de participacion, colaboracion y control social, entre otros, al Portal
Unico del Estado Colombiano.

Para ello, las entidades deberan implementar los siguientes lineamientos:

1. “Lineamientos para la integracién de entidades publicas al Portal Unico del Estado
Colombiano - GOV.CO: contiene los principales elementos descriptores y funcionales para la
integracion de las entidades a GOV.CO, asi como las referencias a los documentos técnicos y
de politica que apoyan la incorporacion gradual de acuerdo con sus capacidades y
necesidades la oferta institucional disponible.

2. “Guia técnica de integracion de Tramites y Servicios a GOV.CO”: define los lineamientos y
recomendaciones para que las entidades publicas adelanten el proceso de integracion al
Portal Unico del Estado GOV.CO de los trémites y servicios que ofrecen a los ciudadanos,
extranjeros y empresarios buscando asi ofrecer a estos una Unica vision del Estado y una
comunicacién clara y efectiva que les permita acceder a sus derechos y deberes.

La Entidad registra un tramite — Permiso para el uso, la ocupacion y la intervencion temporal de la
infraestructura vial carretera concesionada y férrea -, el cual se encuentra integrado en el Portal
Unico del Estado Colombiano — GOV.CO desde el 11 de julio de 2019, de acuerdo con el siguiente
reporte de integracién:
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Para medir la integracion y el cumplimiento de los lineamientos se aplicaron las siguientes listas de

chequeo:
PREGUNTA
= ASOCIADA A LA
ASPECTO VARIABLE 2019 VARIABLE A

MEDIR

OPCIONES DE RESPUESTA | CALIFICACION
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1an0.

'y con la tabla de clasificacion descrita en el Capitulo 3 del presente
o CUMPLE respecto del tramite actual que presta la Entidad.

rmacién y las Telecomunicaciones allegd a esta auditoria, el
on, el catdlogo de servicios, el plan de integracion y la constancia
de i nele 1pleto de todas las actividades. Estos soportes reposan en la carpeta
de papeles de trabajo.

El tramite puede ser consultado bajo el siguiente link:

https://www.gov.co/servicios-y-tramites/T641

Adicionalmente a lo anterior el GIT elabord un tablero de control basado en Power Bl para control
del proceso responsable del tramite:
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8. CIERRE DE LA AUDITORIA, CONCLUSIONES Y RECOMENDACIONES

8.1. Conclusiones

CUMPLIMIENT
CUMPLE CON
ASPECTO NO CUMPLE HErmkaet CUMPLE OBSERVACIONES
0-59% 60%-80% 81%-100%

Arquitectura 67,36% CUMPLE PARCIALMENTE
Seguridad 66,07% CUMPLE PARCIALMENTE
Integraciéon Portal Unico del 100% CUMPLE
Estado Colombiano - GOV.CO

Consecuente con la calificacién final, el proceso CUMPLE CON RECOMENDACIONES, razén por la cual
serd necesario atender y solucionar las situaciones descritas a renglén seguido.

Oficina Control Intermo septiembre
Pagina 34

MINTRANSPORTE




GOBIERNO
Evaluacion y verificacidon del cumplimiento de los lineamientos ry DE COLOMBIA

A - AGENCIA NACIONAL DE INFRAESTRUCTURA
ANj
[ el mpttd

de la Politica de Gobierno Digital

8.2. No conformidades

Para el presente ejercicio auditor no se advierten no conformidades, debido a que no se
evidencian incumplimientos totales ya que la mayoria de las actividades se encuentran en
proceso de implementacion y no hay un plazo establecido normativamente.

8.3. Recomendaciones

1. Encuanto al seguimiento que se realiza del PET| y a pesar de que el equipo de arquitectura
empresarial ha definido los indicadores y toma nota de sus mediciones, se evidencia la
ausencia de: formulacién de acciones de mejora que permitan corregir eventuales
desviaciones o actualizaciones al plan y de actividades de difusion del contenido del plan. Se
recomienda, formular acciones de mejora a partir de la medicion de indicadores de
monitoreo y evaluacion del PETI y realizar campafias de difusion y comunicacion del PETI a
todos los niveles de la Entidad.

2. Fortalecer el Grupo de Arquitectura Empresarial preparandolo para gobernar y tomar
decisiones frente al impacto o evolucién de la arquitectura empresarial, haciendo mas
expedito el seguimiento al cumplimiento de las iniciativas y proyectos contemplados en el
PETI, permitiéndoles prevenir y corregir oportunamente cualquier eventual desviacion. De la
misma manera manteniendo la alineacion con el Plan Estratégico de |a Entidad y del Sector.

3. Encuantoa los aspectos incorporados en el esquema de Gobierno de Tly particularmente lo
relacionado con el Proceso de Gestion de T, se recomienda, hacer una revision minuciosa de
los procedimientos que acompafian el proceso, en virtud de que, tan solo se evidencian dos
procedimientos, que no logran agrupar todos los frentes que gestiona |la gerencia de TI.

4. Frente a lavariable de Gestion de proyectos se recomienda definir y aplicar una metodologia
para la gestion integral de proyectos de Tl, que formalice y garantice que cualquier iniciativa,
proyecto o plan de la Entidad que incorpora Tl, se lidere en conjunto con las areas misionales
y realizando la posterior transferencia del conocimiento a los involucrados.

5. Fortalecer el equipo encargado de este dominio, que permita la implementacién del
esquema para el gobierno de los componentes de informacion, la definicién de las fuentes
Unicas de informacion y los indicadores de seguimiento de los componentes de informacion.

6. Se recomienda, a partir del plan de gestién de la calidad de los componentes de la
informacion, realizar la medicion, el seguimiento y la implementacién de controles sobre la
calidad de los componentes de informacion.
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7. Frente ala planeacion y gestién de los sistemas de informacion, se recomienda, implementar
funcionalidades de trazabilidad y auditorfa de transacciones o acciones de creacion,
actualizacién, madificacién o barrado de informacion, al igual que la actualizacién de la
documentacion técnica y funcional de los sistemas de infarmacion.

8. Deigual manera, de cara ala mejora del indicador de soporte de los sistemas de informacion,
se recomienda, establecer y aplicar un procedimiento para el mantenimiento preventivo de
los sistemas de informacion,

9. Enlo que respecta al ciclo de vida de los sistemas de informacién, se recomienda, definir un
proceso para el Gobierno de Tl que incluya planeacién, disefio, desarrollo, pruebas, puesta
en produccion y mantenimiento; una vez alcanzado este proceso, implementar un plan de
aseguramiento de la calidad durante el ciclo de vida de los sistemas de informacién que
incluya criterios funcionales y no funcionales.

10. De acuerdo con lo indicado en la politica de Gobierno Digital, en concordancia con lo
dispuesto en la Ley 1712 de 2014, se recomienda, incorporar las funcionalidades de
accesibilidad de acuerdo con la caracterizacion de usuarios.

11. Con respecto a la implementacion del protocolo IPv6 se recomienda definir indicadores de
la fase | y revision permanente de las eventuales desviaciones que puedan surgir en la
ejecucion del contrato.

12. Definir y ejecutar una estrategia de uso y apropiacion para todos los proyectos de Tl que se
realizan en la Entidad de acuerdo con la caracterizacion de grupos de interés; de igual
manera, realizar la caracterizacion de los grupos de interés internos y externos e incluir todas
las actividades de divulgacién y comunicacion, formalizindolas en un plan de formacion para
el desarrollo de competencias requeridas para el desarrollo de sus funciones y el uso
adecuado de los servicios de TI.

13. Implementar estrategias de gestion del cambio para los proyectos de Tl.

14. Definir y apropiar procedimientos de seguridad de la informacién y gestionar los activos de
seguridad de la informacidn.,
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15. Es necesario robustecer el plan de tratamiento de riesgos de seguridad de la informacién, de
igual manera, robustecer el plan de control operacional de seguridad de la informacion y
formalizar los indicadores de gestion de seguridad de la informacion.

16, Se recomienda, definir un plan de seguimiento y evaluacién a la implementacion de
seguridad de la informacién y asimismo, definir el plan de mejoramiento continuo, con el fin
de mantener actualizada la gestion de la Entidad en materia del Sistema de Gestion de
Seguridad de la Informacion,

Audité: Apoyé la auditoria en la integracion
Al Portal Unico del Estado Colombiano:
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Gloria Margoth Cabrera Rubio
Jefe de Oficina de Control Interno
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