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Presidente

Dr. DIEGO ALEJANDRO MORALES SILVA
Vicepresidente de Planeacion, Riesgos y Entorno

Dr. LUIS EDUARDO GUTIERREZ DIAZ
Vicepresidente de Gestion Contractual

Dr. CARLOS ALBERTO GARCIA MONTES
Vicepresidente Ejecutiva

Dr. FERNANDO AUGUSTO RAMIREZ LAGUADO
Vicepresidente Juridico

Dra. DIANA CECILIA CARDONA RESTREPO
Vicepresidente de Estructuracion (E)

Dra. ELIZABETH GOMEZ SANCHEZ
Vicepresidente Administrativa y Financiera

DE: GLORIA MARGOTH CABRERA RUBIO
Jefe Oficina de Control Interno

ASUNTO: Informe de auditoria correspondiente a la gestion de la administracion de riesgos
en la ANL.

Respetados doctores

La Oficina de Control Interno, en el mes de octubre de 2019, realizé la auditoria asociada a la
gestion de la administracion del riesgo de la Entidad.

Las conclusiones se describen en el capitulo 7 del informe que se anexa a la presente
comunicacién, con el fin de coordinar las acciones tendientes a la atencién de las no
conformidades y recomendaciones realizadas.

De acuerdo con lo previsto en el literal g del art. 4° y los literales h, j y k del articulo 12 de la Ley 87
de 1993, se envia copia de este informe a las dependencias involucradas, con el fin de que se
formule el plan de mejoramiento correspondiente a la no conformidad contemda en el documento
adjunto, en consideracion a la necesaria documentacion de respugs
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medidas preventivas y/o correctivas procedentes para lo cual el término recomendado es de treinta
(30) dias calendario contados a partir de la radicacion.

Para estos efectos, se recomienda aplicar la metodologia para el analisis de causas (SEPG-I-007)
adoptada por la Entidad, con el fin de identificar adecuadamente la causa raiz de la situacion
presentada y generar las acciones pertinentes en el formato de accién correctiva (SEPG-F-019) y
anexarlo a la respuesta del plan propuesto.

Cordialmente,

GLORIA MARGOTH CABRERA RUBIO
Jefe Oficina de Control Interno

Anexos: 14 folios

cc: 1) DIEGO ALEJANDRO MORALES SILVA (VICE) Vicepresidencia de Planeacion Riesgos y Entorno BOGOTA D.C. -2) LUIS EDUARDO
GUTIERREZ DIAZ (VGC) Vicepresidencia de Gestion Contractual BOGOTA D.C. -3) CARLOS ALBERTO GARCIA MONTES (VICE)
Vicepresidencia Ejecutiva BOGOTA D.C. -4) FERNANDO AUGUSTO RAMIREZ LAGUADO (VICE) Vicepresidencia Juridica BOGOTA D.C. -5)
DIANA CECILIA° CARDONA RESTREPO Vicepresidencia de Estructuracion BOGOTA D.C. -6) ELIZABETH GOMEZ SANCHEZ (VICE)
Vicepresidencia Administrativa y Financiera BOGOTA D.C. -7) ALBA CLEMENCIA ROJAS ARIAS (COOR) GIT de Talento Humano BOGOTAD.C.
-8) NOHORA ISABEL VARGAS CASTRO (JEFE) GIT de Planeacion BOGOTAD.C.

Proyecto:

Reviso:

VoBo: GLORIAMARGOTH CABRERA RUBIO (JEFE)
Nro Rad Padre:

Nro Borrador:

GADF-F-010

La movilidad Mintransporte

es de todos



http://www.ani.gov.co/

AN|
m-—mmch GOBIERNO

' DE COLOMBIA

Infraestructura

INFORME DE AUDITORIA

Informe de auditoria a la gestion de la administracion del riesgo de la
Agencia Nacional de Infraestructura — ANI

Oficina de Control Interno octubre

Pégina 1 (ﬁ) MINTRANSPORTE



=

AGENCIA NACIONAL DE INFRAESTRUCTURA
GCGOBIERNO

INFORME DE AUDITORIA A LA GESTION DE LA ADMINISTRACION DE COLOMBIA

DEL RIESGO DE LA ANI

CONTENIDO

il BT S ETA  C IR NRON S SOT SISSe4f ile ML i 3
2 ALEANCE s R R R T T T T 3
3 S IARCE N ORRIATIN G e e s i e i e P e o Tl i o 3
Lol ol v O MU o S R W ... S R T R e e 4
5. VERIFICACION DE ANTECEDENTES ......cvveiseeereescsceesescsssssessssessssensassessssesssessmssssssssesssssensassassesasasse 8
6.+ DESARROL B DELINEORME o it e b et st i a g R Ve A S T e O 10

6.1 Cumplimiento normativo y lineamientos internos establecidos por la Entidad...........cccccovveenee. 10

6.2 Implementacion de nueva metodologia establecida por la Entidad en materia de controles y sus
efettos eliel Hesnn TERIOURL v - i m i time i et siarr st e e T s e s 17

6.3 Suficiencia de los riesgos institucionales — Plan de Mejoramiento Institucional =PMI y Plan de

N eTeramientt por Broce st P PIE L T it i i T e s ves b iyt a s Dok s sl O e 22
7. CONCLUSIGNES, noconformidades Y RECOMENDATIONES. .. ...coo icirtcrrsersasssron snesnsonssbisinmsassse 25

7 i Ll Lo o e L e e e i o R L SRR s 25

1.2 T o L o e VA ey 26

73 Recomendaeiones. Josal . . Rkt i bl Bttt e M o3 il 27
Oficina Control Interno octubre

ﬁ MINTRANSPORTE




- AGENCIA NACIONAL DE INFRAESTRUCTURA
A Nl : j , GOBIERNO
i\l INFORME DE AUDITORIA A LA GESTION DE LA ADMINISTRACION DE COLOMBIA
infraesiructura DEL RIESGO DE LA ANI
1. OBIJETIVOS

v" Verificar el cumplimiento de la normatividad vigente asociada a la administracion del riesgo en la
Entidad.

¥" |dentificar incumplimientos y oportunidades de mejora para la gestién de la administracion del riesgo
de la Entidad.

v'  Verificar la suficiencia de los riesgos establecidos en el mapa de riesgos institucional.

2. ALCANCE

Este informe de auditoria se realizard con el fin de evaluar la gestion de la administracion del riesgo de la
Entidad bajo el cumplimiento de la normatividad vigente y lineamientos internos (Politicas, manuales,
instructivos, procedimientos y mapa de riesgos vigentes) establecidos por la Entidad, a través de una
muestra selectiva, en el periodo comprendido entre 1° de abril de 2019 y el 15 de octubre de 2019 y
teniendo en cuenta lo propio del Plan de Mejoramiento Institucional —PMI y Plan de Mejoramiento por
Procesos -PMP.

3. MARCO NORMATIVO

» Ley 1474 de 2011, Articulo 74 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancién de actos de corrupcion y la efectividad del control de la gestion
publica”.

> Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio de control interno en la entidades y
organismos del Estado y se dictan otras disposiciones”.

» Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Plblica”.

» Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Publico, en lo relacionado con el Sistema de Gestién establecido en el articulo
133 de la Ley 1753 de 2015".

» Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, reglamentario Unico
del Sector de la Funcion Publica”.

» Manual operativo sistema de gestién — Modelo Integrado de Planeacion y Gestién — version 2 agosto
2018.

» Guia para la administracion del riesgo y el disefio de controles en entidades publicas —~Departamento
Administrativo de la Funcion Publica- version 4 octubre 2018.

» Manual para la administracion del riesgo y oportunidades institucionales y medidas anticorrupcion en
la ANI. (SEPG-M-004 versién 002 del 11 de julio de 2018)

» 1SO 31000 de 2011 — Gestion del riesgo, principios y directrices.
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» Resolucion 1069 del 15 de julio de 2019 - Manual Especifico de Funciones y Competencias Laborales.
4. METODOLOGIA

La metodologia empleada por la Oficina de Control Interno fue la usualmente aceptada para la elaboracion
de este tipo de informes de acuerdo con las normas de auditoria, para lo cual se realizé la planeacion y
ejecucion del trabajo, teniendo en cuenta lo programado en el plan de auditoria (EVCI-F-037 version 1 del
30 de julio de 2018). A continuacion se relacionan los siguientes aspectos que se tuvieron en cuenta para el
desarrollo de esta auditoria:

Solicitud de informacion: A través de correo electronico, el 27 de septiembre del presente afio, se solicitd
al Grupo Interno de Trabajo de Planeacion, la confirmacién de la metodologia y documentos asociados a la
administracion del riesgo de la Entidad que se encuentra vigente.

De igual manera, el 7 de octubre del presente afio, se solicitd a través de correo electrdnico, al Grupo
Interno de Trabajo de Planeacion, los informes de seguimiento que presentaron los lideres de proceso
asociados a los riesgos identificados.

Notificacién y apertura de auditoria: El 7 de octubre del presente afio, se notificd esta auditoria a los lideres
de proceso a través de correo electrénico y se adjunto el plan de auditoria que se desarrollaria durante este
mes.

De acuerdo con lo anterior, se realizd la reunion de apertura de la auditoria el 10 de octubre del presente
afio, en donde se informo sobre las actividades que se iban a desarrollar. La informacién notificada se
encuentra registrada en el acta de apertura de esta auditoria.

Ejecucion de la auditoria: Las acciones que a continuacion se mencionan dieron lugar a la verificacion del
cumplimiento normativo y los lineamientos internos establecidos por la Entidad en materia de
administracion del riesgo:

v’ Revisidn y andlisis de la informacidn: Para generar la revision y andlisis de la informacién se tuvo en
cuenta la normatividad vigente en materia de administracién del riesgo, las disposiciones vy
lineamientos internos que se encuentran vigentes en la Entidad, los cuales fueron confirmados a
través de correo electrénico el 30 de septiembre del presente afio por el Grupo Interno de Trabajo
de Planeacion, los mapas de riesgos que se encuentran publicados en la pagina web de |a Entidad
y la informacion suministrada por los responsables de los procesos a través de las entrevistas que
se realizaron en esta auditoria.

Para verificar el cumplimiento de la normatividad y lineamientos internos establecidos en la Entidad
en materia de administracién del riesgo, se tuvieron en cuenta las responsabilidades asociadas a
las lineas de defensa establecidas en el Manual Operativo del Modelo Integrado de Planeacion y
Gestion del Departamento Administrativo de la Funcidn Publica - DAFP, adoptadas por el Manual
para la administraciéon de riesgos y oportunidades institucionales por procesos y medidas
anticorrupcion en la ANI, (SEPG-M-004 versién 002 del 11 de julio de 2018), el cual se encuentra
vigente en el momento de realizar esta auditoria.

En este sentido, se disefiaron Las listas de chequeo que permitieron verificar el grado de
cumplimiento de las responsabilidades asignadas a través del Manual de la Entidad, asociadas a las
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lineas de defensa. Por lo anterior, se establecieron unos parametros de calificacién, que
permitieron identificar el porcentaje de cumplimiento de dichas responsabilidades de la siguiente
manera:

Las Las' . Se cumple con las
= responsabilidades
responsabilidades no 1 responsabilidades
= son parcialmente
son ejecutadas : asignadas
ejecutadas
0-60% 61% - 80% 81% - 100%

A partir de este ejercicio, se identificaron oportunidades de mejora que permiten el fortalecimiento
de las lineas de defensa en los temas evaluados en esta ocasion.

Con el fin de verificar las actualizaciones y seguimientos realizados a los riesgos durante el periodo
sefialado en este informe y obedeciendo a la muestra determinada, se consultaron los mapas de
riesgos institucionales que se encontraban publicados en la pagina web de la Entidad en los
siguientes vinculos:

https://www.ani.gov.co/sites/default/files/mapa de riesgos sistema estrategico de planeacion
y gestion 2019.xlsx

https://www.ani.gov.co/sites/default/files/u410/matriz-proceso _gestion contractual -27-06-
2018.xls

https://www.ani.gov.co/sites/default/files/mapa de riesgos talento humano 2019.xlsx

https://www.ani.gov.co/sites/default/files/mapa de riesgos 2019.xlsx

https://www.ani.gov.co/sites/default/files/mapa de riesgos sistemas de la informacion y co
municacion 2019.xlsx

A partir de esta informacidn, como herramienta de trabajo se generd una base de datos con los
riesgos institucionales que permitid identificar la actualizacién de los riesgos en materia de
controles, valoracién del riesgo residual, tratamiento del riesgo y acciones de mitigacién de acuerdo
con la valoracion del riesgo residual.

De igual manera, se verific el avance asociado a la implementacién de la nueva metodologia
correspondiente a los controles que determina la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas por el DAFP (Version 4 octubre 2018).

Con el fin de definir si los controles mitigan de manera adecuada los riesgos, se realizd un ejercicio
con los responsables asignados de los procesos, a través de las entrevistas, que consistié en verificar
las seis variables en el disefio de los controles.

Oficina Control Interno octubre ooy
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Como ultima actividad de analisis de la informacion asociada a los riesgos de la Entidad, se consulto
el Plan de Mejoramiento Institucional — PMI y Plan de Mejoramiento por Procesos - PMP con corte
a 30 de septiembre del presente afio, con el fin de verificar la suficiencia de los riesgos
institucionales. Para ello, se cruzaron los riesgos identificados con los conceptos claves
determinados en el PMI y PMP, para de esta manera identificar la presunta materializacion de los
riesgos, la revision de controles asociados y su activacion si es el caso y la revision de las acciones
mitigacion.

La informacion asociada al PMIy PMP, se consulté en la pagina web de |a Entidad en los siguientes
vinculos:

https://www.ani.gov.co/planes/plan-de-mejoramiento-institucional-pmi-21719

https://www.ani.gov.co/planes/plan-mejoramiento-procesos-pmp-21720

v Seleccién de la muestra para auditar: Para determinar la muestra de este informe, se tuvo en cuenta
la cantidad de los riesgos que tienen identificados los procesos y su participacién en auditorias
anteriores. De acuerdo con la informacion vigente, que se encuentra publicada en la pagina web de
la Entidad se encontro la siguiente informacion:

No. DE
No. PROCESOS DE LA ENTIDAD RIESGOS ACTUALIZADO
Gestion contractual y seguimiento de
1 |proyectos de infraestructura de 14 30/04/2018
transporte
2 |Gestion del Talento Humano 6 12/09/2019
3 |Gestion juridica 6 15/10/2019
4 Fstructuraaon de proyectos de 4 9/10/2019
infraestructura de transporte
5 GestIOQ _ de la informacion y 4 12/09/2019
comunicaciones
6 Slsterf\a Estratégico de Planeacion vy 4 15/10/2019
Gestion
7 | Evaluacion y Control Institucional 3 12/09/2019
8 |Gestion administrativa y financiera 3 12/09/2019
9 |Gestion de la contratacion publica 3 12/09/2019
10 T.ransparenma, parFmp'a'Cion, servicio al 3 12/09/2019
ciudadano y comunicacion
Oficina Control Interno octubre
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De acuerdo con la informacién anterior, se eligieron los cinco (5) procesos con mayor cantidad de
riesgos identificados. En el caso del proceso de estructuracion de proyectos de infraestructura de
transporte, no se eligié porque hizo parte de la auditoria de la administracion del riesgo que se
realizo en el mes de abril del presente afio.

En este orden de ideas, los procesos elegidos para aplicar los ejercicios que se tienen estipulados
para el desarrollo de esta auditoria son:

>
>
»
>
>

Gestion contractual y seguimiento de proyectos de infraestructura de transporte

Gestion del Talento Humano

Gestion juridica

Gestion de la informaciéon y comunicaciones

Sistema Estratégico de Planeacion y Gestién

v" Entrevista con los responsables: De acuerdo con la muestra sefialada, se notificd, a través del plan

de auditoria, a cada lider de proceso las fechas en las que se llevaria a cabo las entrevistas de
auditoria. En el transcurso de la auditoria se dieron modificaciones a las fechas de las entrevistas
quedando programadas de las siguiente manera:

No. PROCESOS DE LA ENTIDAD FECHA DE LA ENTREVISTA
21/10/2019
1 | Gestion del Talento Humano 8:30am a 11lam
Sala de juntas OCI
Sistema Estratégico de Planeacion y i
2 Gestidn 2:30pm a 4pm
Sala de juntas OCI
Gestion de la informacion vy 21/1072019
: comunicaciones Saim S AE0p0)
Sala de juntas OCI
Gestion contractual y seguimiento 22/10/2019
4 |de proyectos de infraestructura de 2:30pm a 4pm
transporte Sala de juntas OCI
23/10/2019
5 | Gestion juridica 9ama 1llam
Sala de Juntas OCI

Oficina Control Interno
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Las modificaciones que se realizaron al plan de auditoria, fueron acordadas con las personas
delegadas para atender esta auditoria. De igual manera, se realizo la agenda a través del outlook.

De acuerdo con la informacion anterior, los resultados obtenidos de la aplicaciéon de esta

metodologia se podran consultar en el capitulo 6 de este informe.

5. VERIFICACION DE ANTECEDENTES

Plan de Mejoramiento Institucional — PMI

Al realizar el seguimiento al Plan de Mejoramiento Institucional- PMI, se evidencio que hay dos hallazgos

relacionados con los riesgos institucionales. A continuacion se relaciona la informacién asociada:

N2 de
hallazgo

Hallazgo

Responsable

Estado del
hallazgo

904-16

Modelo de gestion Judicial. Administrativo.

La entidad no ha implementado procedimientos para
todas sus facetas procesales (procesales,
extraprocesales, medidas cautelares etc.) que facilite la
debida ejecucion de acciones dirigidas al cumplimiento
de sus funciones. Igualmente, el proceso de gestion
juridica no ha identificado sus riesgos, razén por la cual
no esta cantenido en el mapa de riesgos suministrado
a la CGR.

De otra parte, la ANI no cuenta con un modelo definido
de gestién de la Gerencia de Defensa Judicial, que
permita determinar indicadores de control,
seguimiento y evaluacién a la gestion procesal de sus
funcionarios, personal externo y de los recursos
recuperados por acciones de repeticion y llamamientos
en garantia.

Vicepresidencia Juridica

Cumplido

No efectivo

1278-27

Hallazgo No. 27. Administrativo. Materializacion de
riesgos en la gestion predial por mayores costos a los
estimados a través del Fondo de Contingencias
Contractuales en los proyectos viales de APP.

A septiembre de la vigencia de 2018, la ANI, aprobd
mediante actas de reconocimiento de riesgos
asociados a la gestion predial, sobrecostos en su
adquisicion en un monto de $24.047.190.385,31. Si
bien se observa que los saldos acumulados que registra
el riesgo predial en el Fondo de Contingencias
Contractuales a diciembre de 2017 cubren los
sobrecostos que hasta el momento conlleva los
mayores costos prediales de cada uno de los proyectos
referenciados.

Vicepresidencia de
Planeacion, Riesgos y
Entorno -
Vicepresidencia de
Gestion Contractual

En termino

No revisado
por la CGR

Oficina Control Interno

octubre

@ MINTRANSPORTE

GOBIERNO
DE COLOMBIA




A

m Haconal do

DEL RIESGO DE LA ANI

AGENCIA NACIONAL DE INFRAESTRUCTURA
INFORME DE AUDITORIA A LA GESTION DE LA ADMINISTRACION

GOBIERNO
DE COLOMBIA

Plan de Mejoramiento por Procesos — PMP

Al realizar el seguimiento al Plan de Mejoramiento por Procesos-PMP, se evidencio que, se han generado
dos (2) no conformidades por parte de la Oficina de Control Interno asociadas a la administracién del riesgo
de la Entidad. A continuacidn se relacionan las no conformidades y su estado:

N2 de NC

No Conformidad — NC

Responsable

Estado de la
NC

3701

No se evidencid el informe de seguimiento
correspondiente al segundo semestre del afio 2018
asociado al proceso de Gestibn contractual vy
seguimiento de proyectos de infraestructura de
transporte, dando lugar al incumplimiento del capitulo
10 numeral 10.1 del Manual para la Administracién de
riesgos institucionales y anticorrupcion en la ANI
(SEPG-M-004).

Proceso de gestion
contractual y
seguimiento de
proyectos de
infraestructura

Abierta con
plan

3702

7.3.2 Proceso Sistema Estratégico de Planeacion y
Gestion (Vicepresidencia de Planeacion, Riesgos vy
Entorno)

De los 18 riesgos de corrupcion identificados por la
Entidad, 9 riesgos incumplen el capitulo 6 literal f
asociado a las politicas de administracion de riesgos de
la Entidad, que se encuentran sefialadas en el Manual
para la Administracion de riesgos institucionales y
anticorrupcion en la ANI (SEPG-M-004) y el numeral
3.2.3 asociado al tratamiento del riesgo de la guia para
la administracion del riesgo y el disefio de controles en
entidades publicas, debido a que no pueden ser
asumidos por la Entidad.

Proceso Sistema
Estratégico de
Planeacion y Gestion

Abierta con
plan

De acuerdo con la informacion anterior, en entrevista realizada con los responsables, se reportan los
siguientes avances con respecto a las acciones de mejora propuestas:

2. Acciones preventivas: Proponer a planeacion
que en conjunto con el area de sistemas se
genere un mecanismo de captura donde todas
las areas involucradas puedan incorporar los
datos, de manera tal que al terminar el semestre
solo se deba hacer el analisis de la informacion.

N2 de NC Acciones de mejora propuestas Avance reportado
Mediante memorando radicado bajo. el nimero | se entreg el seguimiento a planeacion a través
20193110134043, del 11 de septiembre de | de memorando interno radicado bajo el
2019, se confirman las siguientes actividades: nimero 20193110155133
1. Accién correctiva: Entregar el seguimiento del | Frentealas acciones preventivas propuestas, se
mapa de riesgos correspondiente al segundo manifiesta al equipo de riesgos del proceso, que
3701 semestre de 2018. (16/09/2019) estas actividades dependen de terceros. Se

recomienda que se formulen acciones
preventivas que sean realizadas por los
responsables del proceso y que no dependan de
terceros.

Revisaran las opciones y se formularan las
acciones mas aterrizadas al control del proceso.
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N2 de NC Acciones de mejora propuestas Avance reportado
(20/09/2019)

Trabajar en conjunto con planeacion y sistemas
en crear alertas bimestrales a los involucrados
en el proceso de gestion contractual encargados
del mapa de riesgos para que carguen la
informacién requerida.(30/12/2019)

Realizar reunion con planeacién y pedirle que
esta, mediante memorando solicite a cada area
que delegue las personas encargadas del mapa
de riesgos y su seguimiento. (30/09/2019)

Con respecto a la correccion propuesta, se
evidencio que la Entidad ha venido realizando
ajustes en la metodologia de la administracion
del riesgo. Se han generado nuevos mapas de
riesgos en los procesos, con identificacion,
1. Correccién — ajustar el tratamiento en la | valoracién y tratamiento diferente. Por lo
matriz. anterior, la correccion propuesta no fue
efectuada debido a este cambio en los riesgos

2. Accion preventiva: Revisar y aj rel SCHE O
3702 cion preventiva: Revisar y ajustar el manual Institiiclonsles.

para la administracion de riesgos y
oportunidades institucionales por procesos y | Frente a la actualizacion del Manual para la
medias anticorrupcion en la ANI — SEPG-M-004. administracién de riesgos y oportunidades
institucionales por procesos y medias
anticorrupcion en la ANl — SEPG-M-004, la
Entidad se encuentra realizando los ajustes con
respecto a la nueva metodologia. Alin no se ha
formalizado dicho manual.

La informacién reportada en esta ocasion sera registrada en el Plan de Mejoramiento por Procesos — PMP,
la cual podra ser consultada a partir de la segunda semana de noviembre del presente afio en la pagina web
de la Entidad.

6. DESARROLLO DEL INFORME

6.1 Cumplimiento normativo y lineamientos internos establecidos por la Entidad

De acuerdo con la metodologia descrita en la capitulo 4 de este informe de auditoria y teniendo en cuenta
los lineamientos internos establecidos por la Entidad a través del Manual para la administracion de riesgos
y oportunidades institucionales por procesos y medidas anticorrupcion en la ANI gue se encuentra vigente
(SEPG-M-004 version 002 del 11 de julio de 2018) y lo estipulado en lineas de defensa en el Manual
Operativo del Modelo Integrado de Planeacion y Gestion del Departamento Administrativo de la Funcion
Publica — DAFP, se identificaron las responsabilidades y politicas de administracion de riesgo que se
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asignaron a las lineas de defensa, con el fin de evaluar el grado de cumplimiento de cada una de las lineas
de defensa. A continuacién se presentan los resultados obtenidos del ejercicio realizado a través de las
entrevistas de auditoria con los equipos de riesgos de los procesos, delegados por los lideres de proceso
para atender esta auditoria:

Linea Estratégica: En cumplimiento de las responsabilidades establecidas en materia de riesgos para esta
linea de defensa, se evidencio que la Entidad cuenta con la politica de administracion de riesgos, la cual fue
aprobada por el Comité Institucional de Coordinacidn de Control Interno, en la sesion del 19 de diciembre
de 2018 e incorporada como politica en la gestién documental del proceso “Sistema Estratégico de
Planeacidn y Gestion” a través del codigo SEPG-PT-003, version 001 del 13 de febrero de 2019. La politica
se encuentra disponible para su consulta en la pdgina web de la Entidad en el siguiente vinculo:
https://www.ani.gov.co/sites/default/files/sepg-pt-003 politica administracion riesgos v1.pdf

Por otra parte, se evalud si la planeacion estratégica de la Entidad se encuentra alineada con los mapas de
riesgos, en cumplimiento de las politicas de administracion de riesgos y oportunidades. Se evidencié que el
70% de los equipos de riesgos entrevistados encontraron relacion con la planeacion estratégica de la
Entidad y los mapas de riesgos de sus procesos. El 30% restante, no manifestaron con claridad dicha
relacién.

Se recomienda informar a los equipos de riesgos de los procesos, como se logra la alineacién con la
planeacién estratégica y los mapas de riesgos de los procesos de la Entidad.

De acuerdo con la informacion anterior, se obtuvo el siguiente resultado con respecto al cumplimiento de
las responsabilidades asignadas a la linea estratégica:

Resultados de la evaluacién asociada a“fll;a

b e bt IR . 5.~

A cargo de la Alta Direccién y Comité S 1 ]
Institucional de Coordinacion de Control 85% il ecumpecqn as R
e responsabilidades asignadas

Se evidencid que la Linea Estratégica, cumple con las responsabilidades evaluadas, sin embargo, se
recomienda informar con claridad a los equipos de riesgos de los procesos, como se logra |a alineacién con
la planeacién estratégica y los mapas de riesgos de los procesos de |la Entidad.

Cabe resaltar, que durante el periodo evaluado en esta auditoria, no se evidencid que esta linea de defensa,
haya analizado los riesgos y amenazas institucionales al cumplimiento de los planes estratégicos de la
Entidad. El cumplimiento de esta responsabilidad da lugar a:

» Informacién sobre los cambios en el entorno que pueden afectar la efectividad del sistema de
control interno y el cumplimiento de los objetivos.

» Recomendaciones sobre riesgos que considera importantes que no han sido identificados en el
proceso.

! Manual operativo — Modelo Integrado de Planeacion y Gestion version 2 agosto 2018 — Departamento Administrativo de [a Funcion Publica.
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» Alertas sobre riesgos aceptados (apetito por el riesgo) por cambios que pueden afectar el
funcionamiento de la Entidad.

» Alertas sobre el incumplimiento de la politica de administracion del riesgo.

Las anteriores situaciones se deben generar desde esta linea de defensa. Es importante mencionar que
estas situaciones son evaluadas anualmente en la medicién del desempefio institucional y del sistema de
control interno a través del Formulario Unico de Reporte y Avance de Gestién — FURAG, por lo que es
necesario que se tomen las acciones pertinentes para fortalecer el cumplimiento de esta responsabilidad.

Primera linea de defensa: En el ejercicio realizado a través de las listas de chequeo que se aplicaron en las
entrevistas de auditoria realizadas a los equipos de riesgos de cada proceso, se evaluo el cumplimiento de
las siguientes responsabilidades y politicas de administracion de riesgos y oportunidades, establecidas en
el Manual para la administracion de riesgos de la Entidad y en el Manual operativo del MIPG del DAFP:

» Se encarga del mantenimiento efectivo de controles internos, ejecutar procedimientos de riesgo y
el control sobre una base del dia a dia. La gestion operacional identifica, evalda, controla y mitiga
los riesgos. (Responsabilidad Manual operativo DAFP)

» A partir de la politica de administracion de riesgo, establecer sistemas de gestion de riesgos y las
responsabilidades para controlar los riesgos especificos bajo la supervision de la alta direccién. Con
base en esto establecen los mapas de riesgos. (Responsabilidad Manual de la administracion del
riesgo ANI vigente).

» Identificar las oportunidades asociadas a los procesos o a la Entidad que potencialicen y hagan mas
eficiente la gestion de esta. (Responsabilidad Manual de la administracién del riesgo ANI vigente)

» Mantener actualizados los mapas de riesgos por procesos y mapas de riesgo de corrupcion, de
conformidad con las politicas institucionales aprobadas y las normas nacionales vigentes. Asi como
velar por el cumplimiento de los lineamientos sefialados por la metodologia de administracion del
riesgo aprobada en lo concerniente al analisis del contexto estratégico, la identificacién del riesgo,
su analisis, valoracién, medidas de tratamiento, monitoreo y seguimiento. (Responsabilidad Manual
de la administracion del riesgo ANI vigente)

» Los mapas de riesgos deberan ser aprobados por los lideres de los correspondientes procesos.
(Politicas operativas para mapas de riesgos institucionales y de medidas anticorrupcion capitulo 6.1
Literal b, del manual de la administracion el riesgo de la ANI vigente).

» La actualizacion de los mapas de riesgos y oportunidades institucionales y de cada proceso, asi
como los mapas de riesgos de corrupcion, se realizara de forma anual segin lineamientos
normativos, salvo que las necesidades del servicio requieran su actualizacién con otra periodicidad
(Politicas operativas para mapas de riesgos institucionales y de medidas anticorrupcion capitulo 6.1
Literal f, del manual de la administracidn el riesgo de la ANI vigente).

A partir de los resultados obtenidos de las entrevistas realizadas con los equipos de riesgos de cada proceso
evaluado, se observo que todos establecen sus mapas de riesgos aplicando la metodologia disefiada por la
Entidad y los lineamientos dados por parte de la Alta direccion en materia de riesgos. Sin embargo, se
evidencié una confusion entre la politica de la administracion de riesgos y el Manual para la administracion
de riesgos institucionales y anticorrupcion de la AN

Oficina Control Interno octubre e
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Se observé que de los cinco (5) equipos de riesgos de los procesos entrevistados, tres (3) han formalizado
sus mapas de riesgos con la aprobacion respectiva del lider del proceso, uno (1) realizé la publicacion del
mapa de riesgos, sin la debida aprobacion del lider de proceso y el otro manifiesta que no se ha logrado su
formalizacion y aprobacién del mapa de riesgos debido a que se requiere de la participacion de varias dreas
(ambiental, social y predial) para la elaboracién y aprobacién de sus mapas de riesgo.

En el ejercicio correspondiente a la actualizacién de los mapas de riesgos, que se realizo por parte de los
lideres de proceso, a través de los equipos de riesgos designados, se observé que de los cinco (5) procesos
evaluados, cuatro (4) tienen sus mapas de riesgos actualizados y cumplen con la metodologia adoptada por
la Entidad. Sin embargo, se evidencié que las actualizaciones de los mapas de riesgos tardaron mas de un
afio para generarse, contraviniendo lo que se estipula en el Capitulo 6 Politicas de administracion de riesgos
y oportunidades y en el Capitulo 6.1 Politicas operativas para mapas de riesgos institucionales y de medidas
anticorrupcion, Literal f pag. 15 del Manual para la administracion de riesgos institucionales y anticorrupcion
de la ANI.

Frente a lo anterior, es importante tener en cuenta, que la Entidad ha venido implementando una nueva
metodologia de riesgos, que involucra la identificacion de los riesgos a partir de la definicion “efecto de la
incertidumbre en los objetivos™, la cual fue avalada por el Departamento Administrativo de la Funcion
Publica— DAFP, a través de un concepto radicado bajo el nimero 20195000162701 del 24 de mayo de 2019
y ademas, se tuvo en cuenta los lineamientos para el disefio de controles, adoptado de la Guia para la
administracién del riesgo y el disefio de controles en entidad publicas —DAFP y la inclusién de los
lineamientos para los riesgos de soborno.

En cuanto al cumplimiento de la responsabilidad asociada a la identificacion de oportunidades y después
de realizar las actualizaciones de los mapas de riesgos, se observd que en ninguno de los equipos de riesgos
de los procesos se identificd las oportunidades asociadas a los procesos en los mapas de riesgos, lo anterior
debido a que no se tenia una linea clara sobre la identificacion de las oportunidades en sus mapas de riesgo
y tampoco se recibié una instruccion sobre el particular.

Con respecto a lo anterior, el Grupo Interno de Trabajo de Planeacion, informa a esta auditoria en la
entrevista, que en la nueva versién del Manual para la administracién de los riesgos de la Entidad, la
identificacion de oportunidades se dejard a consideracion de |a alta direccion. Sin embargo, esto no fue
informado o aclarado a los equipos de riesgos de los procesos que participaron en los talleres que se
realizaron para aplicar los lineamientos correspondientes a la nueva metodologia.

Se evidencié que todos los lideres de proceso, presentaron el seguimiento asociado a los riesgos del afo
2018, los cuales se encontraban vigentes en el momento de presentar los reportes respectivos al Grupo
Interno de Trabajo de Planeacion. Lo anterior, se constatd con los equipos de riesgos de los procesos, en
las entrevistas de auditoria realizadas donde fueron entregadas las evidencias pertinentes.

En los seguimientos presentados, no se reportaron riesgos del afio 2018 materializados, por esta razon los
resultados no impactan de ninguna manera a los riesgos identificados para el afio 2019.

2 Definicion de riesgo de la 1SO 37001, adoptada por la ANI.
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De acuerdo con lo anterior, |la Entidad se encuentra en un momento coyuntural en la que se esta realizando
la implementacion de esta nueva metodologia y requiere de tiempo para que estos conceptos sean
acogidos por los lideres de proceso, sus equipos de riesgos v la Entidad en general.

Para finalizar, a continuacion se presentan los resultados obtenidos asociados al cumplimiento de las
responsabilidades y politicas internas establecidas para la primera linea defensa:

Resultados de la evaluacion asociada ala

Primera linea de defensa Primera linea de defensa

A cargo de los gerente publicos vy
lideres de procesos o gerentes 63% Las responsabilidades son parcialmente
operativos de programas y proyectos ejecutadas

de las Entidad?

Este resultado refleja, las dificultades que los lideres de proceso tuvieron para actualizar sus mapas de
riesgos del afio 2019 y establecerlos de manera correcta, teniendo en cuenta que de los cinco (5) procesos
auditados tres cumplieron con la aprobacion de los mapas de riesgos por los lideres de proceso.

Es importante mencionar, que las dificultades presentadas para cumplir estas responsabilidades como
primera linea de defensa, son producto de la actualizacién de la metodologia para administrar los riesgos y
la desinformacion para abordar los temas relacionados con la identificacion de oportunidades.

En consecuencia se evidencio el incumplimiento de algunas de las responsabilidades y politicas internas
asociadas a la administracion del riesgo, tales como identificar las oportunidades asociadas a los procesos
y mantener actualizados los mapas de riesgos de los procesos.

Teniendo en cuenta lo mencionado en el politicas operativas del capitulo 6.1 literal f del Manual para la
administracion de riesgos institucionales y anticorrupcion en la ANI (SEPG-M-004, version 004 del 11 de
julio de 2018), en esta ocasion la Oficina de Control Interno, no presentara este incumplimiento como no
conformidad porque ha tenido en cuenta el proceso de implementacion de la nueva metodologia. Sin
embargo, esto serd sujeto de seguimiento por parte de esta Oficina en el préximo informe de auditoria que
se genere.

De igual manera se recomienda que los equipos asignados en los procesos, para abordar temas relacionados
con la administracién del riesgo, conozcan claramente la metodologia que se implementa en la Entidad y
contar con documentos vigentes que soporten el paso a paso de la implementaciéon de la metodologia. Si
bien el Grupo Interno de Trabajo de Planeacion, presté su asesoria a los procesos en el momento en que
ellos lo requirieron, es importante contar con documentos de apoyo para asegurar que la implementacion
se haga de una manera correcta y no se presente desinformacion al momento de abordar este tema.

3 Manual operativo — Modelo Integrado de Planeacion y Gestidn version 2 agosto 2018 — Departamento Administrativo de la Funcioén Publica.
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Segunda linea de defensa: En el ejercicio realizado a través de Ias listas de chequeo que se aplicaron en las
entrevistas de auditoria realizadas a los equipos de riesgos de cada proceso, se evalud el cumplimiento de
las siguientes responsabilidades y politicas de administracion de riesgos y oportunidades, establecidas en
el Manual para la administracion de riesgos de la Entidad y en el Manual operativo del MIPG del DAFP:

» Supervisar la implementacion de practicas de gestion de riesgo eficaces por parte de la primera
linea y ayuda a los responsables de riesgos a distribuir la informacién adecuada sobre riesgos a
todos los servidores de la Entidad. (Responsabilidad manual operativo DAFP).

> El Grupo Interno de Trabajo de Planeacién y el Grupo Interno de Trabajo de Riesgos, realizaran la
difusién de lineamientos, metodologias, seguimiento y consolidacién de los mapas de riesgo.
(Responsabilidad Manual de la administracién del riesgo ANI vigente).

» Las acciones de mitigacién del riesgo, asi como las acciones para desarrollar las oportunidades
deben ser incluidas en el plan de accién de la Entidad con el fin de llevar un solo control. (Politica
administracién de riesgos Capitulo 6 Literal | del manual de la administracion el riesgo de la ANI
vigente).

» Los mapas de riesgos deberdn ser consolidados, publicados y socializados a toda la Entidad
propendiendo por el desarrollo de la cultura organizacional de gestion de riesgos. (Politicas
operativas para mapas de riesgos institucionales y de medidas anticorrupcién capitulo 6.1 Literal e,
del manual de la administracién el riesgo de la ANI vigente).

» ElGrupo Interno de Planeacion, efectuara seguimiento semestral y monitoreo anual a los mapas de
riesgos y oportunidades de acuerdo con el plan de accién. Sin embargo, esto no exime de la funcion
de monitoreo y seguimiento permanente que deberdn realizar los lideres de cada proceso.
(Politicas operativas para mapas de riesgos institucionales y de medidas anticorrupcion capitulo 6.1
Literal h, del manual de la administracion el riesgo de la ANI vigente).

A partir de los resultados obtenidos de las entrevistas realizadas con los equipos de riesgos de cada proceso
evaluado, se observé que la politica y la nueva metodologia de la administracién del riesgo de la Entidad
fueron divulgadas y socializadas a través de diez (10) mesas de trabajo que realiz6 el Grupo Interno de
Trabajo de Planeacién con los equipos de riesgos de los procesos desde el mes de abril del presente afio.

El Grupo Interno de Trabajo de Planeacion, presenté en la entrevista de auditoria, un documento
denominado “mapa de riesgos institucional 2019”, gue contiene la explicacion de la nueva metodologia
asociada a la gestion del riesgo. Este documento se encuentra disponible en la pagina web de la Entidad
desde el 17 de octubre del presente afio
(https://www.ani.gov.co/sites/default/files/manual gestion riesgo 1.pdf), sin embargo ninguno de los
equipos conoce el documento.

Se evidencié que los equipos no cuentan con documentos de apoyo, como por ejemplo un manual o un
procedimiento actualizado, para seguir la implementacién de la metodologia sin contratiempo. De igual
manera, se observd que la dificultad mas frecuente en los equipos de riesgos, se encuentra asociada a la
identificacion de los riesgos y al diligenciamiento de los formatos. Se recomienda que los formatos sean
mas dindmicos, es decir que, la informacion que se registra por primera vez, se replique en los demas
formatos que se deben diligenciar. Lo anterior, para garantizar que la informacion que se ingresa por
primera vez, siga siendo igual en los demas formatos.
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Una vez se realizaron las mesas de trabajo con los equipos de riesgos de cada proceso, el Grupo Interno de
Trabajo de Planeacion, inicid la consolidacion y divulgacion de los mapas de riesgos de los procesos a través
de la pagina web de la Entidad; la informacién se encuentra disponible en el siguiente vinculo:
https://www.ani.gov.co/r-institucionales-y-por-procesos, tramite que contd con la aprobacién de los lideres
de cada proceso a través de correos electrénicos o comunicacion interna.

En cuanto a los seguimientos semestrales, determinado en el Manual de la administracién del riesgo de la
Entidad como una politica operativa, se observd que mediante memorando interno radicado bajo el nimero
20196010121903 del 16 de agosto del presente afio, el Grupo Interno de Trabajo de Planeacion, solicitd a
los lideres de cada proceso el seguimiento de los mapas de riesgos correspondientes al primer semestre del
afno 2019. Estos seguimientos fueron enviados al Grupo Interno de Trabajo de Planeacion en los meses de
septiembre y octubre del presente afio. Esta informacion fue evidenciada en las entrevistas de auditoria
con los soportes respectivos, los cuales reposan en los papeles de trabajo de esta auditoria.

En cuanto a la inclusion de las acciones de mitigacion en el plan de accion de la Entidad, que obedece al
cumplimiento de una politica de administracion del riesgo, se observé que, no se incluyeron las acciones de
mitigacion en el plan operativo debido al tiempo en el que se implementdé la nueva metodologia. En un
equipo de riesgos entrevistado, se evidencié que estas acciones atin no se han formulado.

De acuerdo con lo evidenciado anteriormente, a continuacion se presentan los resultados obtenidos
asociados al cumplimiento de las responsabilidades y politicas internas establecidas para la segunda linea
defensa:

Resultados de la evaluacién asociada a la

Segunda linea de defensa Segunda linea de defensa

A cargo de servidores que tienen
responsabilidades directas frente al
monitoreo y evaluacion del estados de los
controles y la gestion del riesgo. Entre ellos
pueden citarse: jefes de planeacién o
quienes hagan sus veces, coordinadores de 77% Las responsabilidades son parcialmente
equipos de trabajo, supervisores e ejecutadas
interventores de contratos o proyectos,
comités de riesgos (donde existan), comité
de contratacion, areas financieras, de TIC,
entre otros que generen informacion para
el aseguramientos de la operacién.?

Este resultado refleja, dificultades en la inclusion de las acciones de mitigacion en el plan de accion de la
Entidad, se concluyd que de los cinco (5) equipos de riesgos auditados tres (3), no tienen incluidas las
acciones de mitigacion en el plan de accién de la Entidad. De igual manera, se evidencié que de los cinco

4 Manual operativo —Modelo Integrado de Planeacion y Gestién version 2 agosto 2018 — Departamento Administrativo de la Funcién Publica.
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(5) de los equipos de riesgos auditados tres (3) manifestaron dificultades en el diligenciamiento de los
formatos y en la identificacion de los riesgos de los procesos.

Por otra parte, se observé que las herramientas brindadas para aplicar la nueva metodologia, es decir los
formatos que se deben diligenciar para generar los mapas de riesgos de los procesos, tienen el formato
“Matriz de riesgos de corrupcion” — (SEPG-F-061), el cual no tiene relevancia para la metodologia de riesgos
de procesos y ademds, se presentan errores en las férmulas para generar el riesgo residual en el formato
“mapa de riesgos por proceso y medidas de control anticorrupcion” — (SEPG-F-030).

De los cinco (5) procesos auditados, se evidencio que tres (3) de ellos tienen publicados los mapas de riesgos
por Proceso con errores.

Lo anterior da cuenta de las debilidades que se han presentado en la difusion de los lineamientos y
metodologias asociadas a la administracidn del riesgo.

Se recomienda que se realice un cronograma de mesas de trabajo con cada uno de los equipos, para realizar
el seguimiento correspondiente a la implementacion de esta nueva metodologia, solucionar las dificultades
presentadas en los formatos y generar las actualizaciones pertinentes en los mapas de riesgos, con el fin de
garantizar la confiabilidad de la informacién que se encuentra publicada en la pagina web de la Entidad.

6.2 Implementacién de nueva metodologia establecida por la Entidad en materia de controles y sus efectos
en el riesgo residual.

En materia de controles, la Entidad ha venido implementado los lineamientos establecidos por la Guia para
la administracion del riesgo vy el disefio de controles en entidades publicas version 4 de octubre de 2018 del
Departamento Administrativo de la Funcion Publica - DAFP. Se evidencio, a partir de los resultados
generados de las entrevistas de auditoria realizadas a los equipos de riesgos de los procesos, que el 90%
identificd las seis (6) variables que deben incluir los controles para asegurar su adecuado disefio. De acuerdo
con lo anterior, se procedid a realizar un ejercicio para evaluar el disefio de los controles. De los cinco (5)
equipos de riesgos auditados, participaron cuatro (4) en este ejercicio, debido a que uno de ellos atin no
ha formalizado su mapa de riesgos para el afio 2019.

El ejercicio consistio en evaluar el disefio de uno de los controles formulado para un riesgo determinado en
el proceso auditado. A partir de este ejercicio se evidenciaron debilidades en las siguientes variables:

» Establecer el como se realiza la actividad de control.
» Indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control.
» Dejar evidencia de la ejecucidn del control.

Por otra parte se presentaron las siguientes situaciones que se deben tener en cuenta para la formulacién
de los controles:

» De los cuatro controles evaluados, tres presentan una periodicidad ambigua, se recomienda tener
una periodicidad especifica para su realizacién (diaria, mensual, trimestral, anual etc).

» Enelcasodel riesgo “inadecuada implementacion de las soluciones tecnoldgicas”, se identificé que
el primer control no es consecuente con el riesgo. Es decir que este control no es efectivo. Se
recomienda realizar una mesa de trabajo para generar la adecuada identificacion de los controles.
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» En caso del riesgo “nivel de clima laboral poco favorable”, se observd que en el primer control
formulado, hay dos inmersos. Se recomendd abrir este control uno asociado a la verificacion del
cumplimiento normativo y el otro para el seguimiento y dejar registrada la resolucion o acto
administrativo como evidencia en el control.

» Laexpresion “so pena de incurrir en una falta disciplinaria y/o administrativa”, no corresponde a la
desviacion resultante de ejecutar el control, se trata de una consecuencia. Por lo anterior, se
recomienda que los equipos de los riesgos, realicen los ajustes pertinentes con el apoyo del G.I.T.
de planeacion. Tener en cuenta la definicion de la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas versidon 4 de octubre de 2018 del Departamento Administrativo
de la Funcién Publica — DAFP.

De acuerdo con el ejercicio anterior, se observo que la valoracién del riesgo después de controles — riesgo
residual cambia después de realizar la evaluacién del control.

Teniendo en cuenta la observacion anterior, se procedid a revisar la valoracion de los 20 riesgos
identificados por los procesos auditados para el afio 2019 y se evidenciaron las siguientes situaciones en los
mapas de riesgos que se encuentran publicados en la pagina web de |a Entidad:

comunicaciones

PROCESO RESPONSABLE NOMBRE DEL RIESGO OBSERVACIONES OCI
Revisar los controles asociados a este
Gestion de la informacidn y |Inadecuada implementacion | riesgo, teniendo en cuenta los resultados

de las soluciones tecnolégicas

de la evaluaciéon del disefio de los

controles.

Gestion de la informacion y
comunicaciones

Multas, sanciones y hallazgos
administrativos por
incumplimiento normativo.

Verificar el disefio de los controles.

Gestion de la informacion y
comunicaciones

Falta de oportunidad en la
prestacion del servicio

Verificar el disefio de los controles.

Gestion de la informacién y
comunicaciones

Indisponibilidad de los

servicios tecnolégicos

Verificar el disefio de los controles.

Sistema Estratégico de
Planeacién y Gestion

Inviabilidad en la continuidad
del modelo de negocio

Si disminuye la probabilidad y el impacto,
teniendo en cuenta la solidez del conjunto
de controles, el riesgo residual debe estar
ubicado en la ZONA 16 DE RIESGO ALTO.
El riesgo residual esta errado.

Revisar formulacion del formato.

Sistema Estratégico de
Planeacion y Gestidn

Pérdida de credibilidad de
nuestros grupos de interés

Para conocer los resultados de los
posibles  desplazamientos de la
probabilidad y el impacto, las opciones
para definir la solidez del conjunto de
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PROCESO RESPONSABLE

NOMBRE DEL RIESGO

OBSERVACIONES OCI

controles corresponden a FUERTE O
MODERADO.

Se recomienda revisar que tan pertinente
es incluir la calificacion de los controles
que no existen.

Sistema Estratégico de
Planeacion y Gestion

Incumplimiento de metas y
objetivos

El riesgo residual, se encuentra ubicado
de acuerdo con la matriz de riesgos de
corrupcion. El riesgo residual debe estar
ubicado en la ZONA 19 DE RIESGO
EXTREMO.

Sistema Estratégico de
Planeacion y Gestion

Fuga de conocimiento

El riesgo residual, se encuentra ubicado
de acuerdo con la matriz de riesgos de
corrupcion. El riesgo residual debe estar
ubicado en la ZONA 19 DE RIESGO
EXTREMO.

Gestion juridica

Sanciones por incumplimiento
de términos para atender
requerimientos de
organismos de control.

Revisar evaluacion del riesgo después de
controles.

Si los controles reducen la probabilidad y
el impacto, el riesgo residual se deberia
desplazar para la ZONA 1 DE RIESGO BAJO

Gestion juridica

Pérdida de demandas que
debian haber sido favorables a
la entidad

Revisar formula del riesgo residual. La
féormula esta anidada con una hoja que no
corresponde a la matriz de riesgos
institucional.

Imposibilidad de adoptar la

En este caso no se disminuye el impacto
pero la probabilidad si. Sin embargo, en la
calificacion del riesgo inherente |la

i decision de caracter % =
Gestion juridica ; ; probabilidad se encuentra en su minima

sancionatorio que St o . : ;
calificacion. Es decir que el riesgo residual

corresponda :
se debe mantener en la misma zona del
riesgo inherente.

Oficina Control Interno octubre

@ MINTRANSPORTE



AGENCIA NACIONAL DE INFRAESTRUCTURA

A N'I' . _ _ GOBIERNO
1)) INFORME DE AUDITORIA A LA GESTION DE LA ADMINISTRACION DE COLOMBIA
infraestruchura DEL RIESGO DE LA ANI

PROCESO RESPONSABLE NOMBRE DEL RIESGO OBSERVACIONES OCI

Gestion juridica

Inadecuada gestion del pago
de sentencias judiciales

En este caso no se disminuye el impacto
pero la probabilidad si. Sin embargo, en la
calificacion del riesgo inherente la
probabilidad se encuentra en 2. Es decir
que el riesgo residual se debe desplazar
minimo un cuadrante. ZONA 15 DE
RIESGO ALTO.

En este caso se deben generar acciones
para mitigar el riesgo.

Gestion juridica

Toma de decisiones con
fundamento en  normas
erradas.

En este caso no se disminuye el impacto
pero la probabilidad si. Sin embargo, en la
calificacion del riesgo inherente la
probabilidad se encuentra en su minima
calificacion. Es decir que el riesgo residual
se debe mantener en la misma zona del
riesgo inherente.

Gestion juridica

Indebida notificacidén de Actos
Administrativos

En este caso no se disminuye el impacto
pero la probabilidad si. Sin embargo, en la
calificacion del riesgo inherente la
probabilidad se encuentra en 2. Es decir
que el riesgo residual se debe desplazar
minimo un cuadrante. ZONA 15 DE
RIESGO ALTO.

En este caso se deben generar acciones
para mitigar el riesgo.

Gestion del Talento
Humano

Nivel de Clima Laboral Poco
Favorable

Se recomienda fortalecer el control

asignado para este riesgo.

Gestion del Talento
Humano

Nivel no satisfactorio en los
resultados de las evaluaciones
del desempefio laboral.

Si la solidez del conjunto de controles es
débil, este no disminuird ningun
cuadrante de impacto o probabilidad
asociado al riesgo.

El célculo del riesgo residual se encuentra
errado.

Gestion del Talento
Humano

Fallos a demandas laborales
en contra de la Entidad

Riesgo residual errado / El riesgo residual
quedaria en la ZONA 16 DE RIESGO ALTO.
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PROCESO RESPONSABLE NOMBRE DEL RIESGO OBSERVACIONES OCI

relacionados con la Gestion de

Talento Humano

En este orden de ideas se deben generar
acciones para mitigar el riesgo.

Gestion del Talento
Humano

Vinculacion de personal sin el
cumplimiento de requisitos
establecidos en la norma.

Riesgo residual errado / El riesgo residual
quedaria en la ZONA 7 DE RIESGO
MODERADO.

En este orden de ideas se deben generar
acciones para mitigar el riesgo.

Gestion del Talento
Humano

Incumplimiento  de los
estandares de seguridad vy
salud en el trabajo

Riesgo residual errado / El riesgo residual
quedaria en la ZONA 7 DE RIESGO
MODERADO.

En este orden de ideas se deben generar
acciones para mitigar el riesgo.

Gestion del Talento
Humano

Deficiencias en la entrega de
informacion al retirarse del
cargo.

Riesgo residual errado / El riesgo residual
quedaria en la ZONA 19 DE RIESGO
EXTREMO.

En este orden de ideas se deben generar
acciones para mitigar el riesgo.

Esto da lugar a los siguientes ajustes que se deben realizar a los mapas de riesgos:

» Revisar si el tratamiento de los riesgos asignado, es el correcto.

» Generar las acciones de mitigacion cuando el riesgo residual no se encuentra en zona de riesgo

baja.

» Realizar los ajustes de las férmulas en el formato denominado “mapa de riesgos por proceso y
medidas de control anticorrupcion”- (SEPG-F-030)

Se recomienda realizar los ajustes a los controles, teniendo en cuenta los lineamientos establecidos en la
Guia para la administracién del riesgo y el disefio de controles en entidades publicas del DAFP.

De igual manera se recomienda que el G.I.T. de Planeacion realice una capacitacidn a los equipos de riesgos
de los procesos, abordando una explicacion mas minuciosa sobre el disefio de controles.

Los mapas de riesgo del afio 2019, presentan inconsistencias en el célculo de los riesgos residuales,
ocasionando la asignacion errada del tratamiento del riesgo y la no asignacién de acciones de mitigacion,
debido a las inconsistencias que presentaban los formatos en materia de férmulas. Teniendo en cuenta que
el Grupo Interno de Trabajo de Planeacién, realizd la revision de los mapas de riesgos, antes de ser
formalizados y aprobados por los lideres de los procesos auditados, se evidencié el incumplimiento de la
siguiente responsabilidad sefialada en el Manual Operativo del Modelo Integrado de Planeacién y Gestion
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“Asegura que los controles y procesos de gestion del riesgo de la primera linea de defensa sean apropiadas
y funcionen correctamente”.

De esta manera se dio lugar a la publicacion de informacion no confiable, incumpliendo del Literal m del
capitulo 6.1 del manual de la administracion el riesgo de la ANI vigente, donde se estipula que, “La
confiabilidad de la informacion a publicar serd responsabilidad de quien tenga las funciones de la
administracion y la gestion de riesgos de la Entidad”.

6.3 Suficiencia de los riesgos institucionales — Plan de Mejoramiento Institucional —=PMI y Plan de
Mejoramiento por Procesos =PMP.

Plan de Mejoramiento Institucional — PMI Vs Riesgos

Antes de entrar en materia es importante mencionar gue: revisando la publicacién de las matrices de
riesgos de los 10 procesos definidos en el alcance, en la pagina web de la Entidad, con corte 20 de
septiembre de 2019, se advierten 6 procesos (Gestion de la Contratacion Publica, Gestion del Talento
Humano, Gestion Administrativa y Financiera, Gestion de la Informacién y las Comunicaciones,
Transparencia — Participacion — Servicio al Ciudadano y Evaluacion y Control Institucional) con matriz de
riesgo actualizada para 2019, con fecha de publicacion 12 de septiembre de 2019.

Entretanto, los 4 procesos restantes (Sistema Estratégico de Planeacién y Gestion, Estructuracion de
Proyectos de Infraestructura de Transporte, Gestion Juridica y Gestion Contractual y Seguimiento de
Proyectos de Infraestructura) evidencian la matriz de riesgos desactualizada con Gltima fecha de publicacion
30 de abril de 2018.

Aclarado lo anterior y con el fin de comprender el comportamiento de los conceptos claves con relacién a
los riesgos identificados en los procesos, a continuacion, se presenta el panorama cuantitativo del
comparativo, entre estos dos componentes el del PMI y el del MRI:

. oty
16%
Relacionados
/ con el PMI;
46;
84%
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De acuerdo con el analisis realizado, se pudo cuantificar que: de un universo de 55 riesgos institucionales
vigentes en la Agencia Nacional de Infraestructura, se asocian los conceptos claves en relacion de 46 riesgos
equivalentes al 84%; y 9 riesgos restantes que por sus caracteristicas no se pudieron asociar a ningun
concepto clave del Plan de Mejoramiento Institucional y corresponden al 16%.

Relacidn por procesos

111 11111

GESTION ESTRUCTURACKIN DE EVALUACON ¥ GESTON GESTION DE LA GESTION DEL TALENTO GESTION DE LA GESTION JUAIDICA SISTEMA ESTRATEGICO TAANSPARENCIA,
ADMINSTRATIVA ¥ PROVICTOS DE CONTROL CONTRACTUAL Y CONTRATADON HUMAND INFORMACION ¥ DE PLANEACION Y PARTICIPACION ¥
FINANCIERA INFRAESTRUCTURA DE INSTITUCONAL SEGUIMIENTD DF PUSLICA COMUNICACIONES GESTION SERVICID AL

TRANSFORTE PROYECTOS OF CIUDADAND
INFRAFSTRUCTURA DF
TRANSPORTE

mN.A.  ®mRelacion con Key concept PMI

La grafica anterior muestra por procesos, el nimero de riesgos asociados a los conceptos claves del PMI
concluyendo lo siguiente:

» De los 10 procesos de la Entidad, en 7 de ellos (70%) se encuentra relacién entre los riesgos y los
conceptos claves del Plan de Mejoramiento Institucional. Es decir, de los 55 riesgos identificados
por la Entidad, en 46 de ellos se encuentra relacion con el concepto clave.

» Los procesos, cuyos riesgos no se asocian a los conceptos claves del PMI son: Gestion de la
Informacion y Comunicaciones, Proceso de Evaluacion y Control Institucional y parcialmente el
proceso de Transparencia, Participacion y Servicio al Ciudadano.
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E%

Relacién por concepto clave

Problemas en
actuaciones
contractuales, 1, 2%

Problemas de
planeacion /otros, 16,

Falta de seguimiento 35%

y control / otros, 5,
11%

Problemas en la
gestion del talento
humano de la ANI, 5,
11%

_ Falta de seguimiento
y control, 10, 22%

Problemas de
planeacién, 9, 19%

Producto de la anterior gréfica se concluye lo siguiente:

Los mayores porcentajes de recurrencia de asociacion entre los riesgos y los conceptos claves del PMI se
identifican con los denominados i) Problemas de planeacion compartidos con otros conceptos (16 riesgos
asociados), i) Falta de Seguimiento y control (10 riesgos asociados) y iii) Problemas de Planeacion. Sumando
el item i) y iii) se puede concluir que la mayoria de los riesgos estan asociados con hallazgos cuya causa
obedece a problemas de planeacion.

» Se sugiere un ejercicio de andlisis cualitativo por parte de los responsables de los procesos, tanto
de los controles establecidos en el Mapa de Riesgos Institucional, como de las acciones de
mejoramiento sefialados en el Plan de Mejoramiento Institucional, con las siguientes finalidades:

v" Robustecer la capacidad de mitigacién de los efectos en caso de materializacion de los
riesgos de tal manera que mitiguen las causas de los hallazgos evidenciados por el Ente de
Control.

v" Articular el alcance de las acciones de control y las acciones de mejoramiento con el fin de
lograr coherencia e integracion frente a estos dos instrumentos institucionales (PMI-MRI)
y fortalecer la efectividad de las acciones de control.

v" Construir una posicion institucional a partir de las lecciones aprehendidas, que le permita
a la Entidad atender de manera coordinada e la superacion de las causas de los hallazgos
generadas en las auditorias internas y externas.
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v'  Generar acciones de caracter preventivo articuladas entre el mapa de riesgos institucional
y el plan de mejoramiento institucional que permitan reducir el grado de recurrencia de las
causas generadoras de riesgos asociados a los hallazgos.

» Se recomienda evaluar por los lideres de los procesos los controles establecidos en el mapa de
riesgos con base en lo analizado en los conceptos claves sefialados con mayor recurrencia de
asociacion en el PMI.

» Se sugiere que los lideres de los procesos realicen un andlisis de concurrencia entre las causas
generadoras de los hallazgos de la Contraloria General de la Repuiblica y la descripcion de los riesgos
institucionales con el fin de evidenciar y/o identificar la materializacion de estos, con el fin de
fortalecer sus controles y mitigar el riesgo de ocurrencia o en su defecto incluir riesgos que no
hayan sido identificados en los procesos.

Plan de Mejoramiento por Procesos — PMP Vs Riesgos

Sobre este particular, definido en el alcance del informe, es importante mencionar la imposibilidad de
realizar el contraste de los riesgos versus el plan de mejoramiento por procesos, lo cual obedece a que no
todos los procesos, a 15 de octubre reportaban la publicacién del mapa de riesgo actualizado bajo la nueva
metodologia de riesgos.

Esta actividad, serd realizada en el préximo informe, probablemente en el primer semestre de 2020, cuando
la totalidad de los procesos cuente con los mapas de riesgos actualizados.

7. CONCLUSIONES, NO CONFORMIDADES Y RECOMENDACIONES

7.1 Conclusiones

» De acuerdo con los resultados obtenidos, asociados a la evaluacion de las responsabilidades
asignadas a las lineas de defensa, se deben generar acciones, que permitan el fortalecimiento de
su gestion teniendo en cuenta los aspectos sefialados en el capitulo 6 de este informe.

> La Entidad divulgd la Politica de la Administracion del Riesgo.
» De los 5 procesos auditados, 4 presentaron los mapas de riesgos actualizados.

» La Entidad present6 el seguimiento de los riesgos, correspondientes al 1° semestre del afio 2019,
sobre los riesgos que se encontraban vigentes.

» La Entidad implementd la nueva metodologia correspondiente al disefio de controles que se
encuentra descrita en la Guia para la administracion del riesgo y el disefio de controles en entidades
plblicas del DAFP.

» El Grupo Interno de Trabajo de Planeacion debe revisar los formatos otorgados para aplicar la
metodologia de la Administracion del Riesgos, debido a que se presentan inconsistencias en la
formulacion de los mismos.
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» Se deben fortalecer los controles formulados para los riesgos del afio 2019, debido a que se
identificaron debilidades en algunas variables.

» Se presentan errores en los riesgos residuales de los riesgos identificados. Se deben generar las
correcciones pertinentes en cada proceso.

7.2 No Conformidad

Se realizé la apertura de las siguientes no conformidades por incumplimientos asociadas a las
responsabilidades asignadas a las lineas de defensa, de acuerdo con lo estipulado en el Manual operativo
del Modelo Integrado de Planeacion y Gestion —MIPG y el Manual para la administracion de riesgos
institucionales y anticorrupcion en la ANI (SEPG-M-004 Version 002 del 11 de julio de 2018):

7.2.1 Primera Linea de defensa: a cargo de los gerentes publicos y lideres de procesos o gerentes operativos
de programas y proyectos de la entidad®.

No conformidad para los procesos de Gestion de Talento Humano, Gestion Juridica, Gestion de la
informacion y comunicaciones y Sistema Estratégico de Planeacion y Gestion

De acuerdo con la responsabilidad asignada a la primera linea de defensa a través del Manual para la
administracion de riesgos institucionales y anticorrupcion en la ANI (SEPG-M-004 Version 002 del 11 de julio
de 2018), en la cual se estipula que: “Mantener actualizados los mapas de riesgos por procesos y mapas de
riesgo de corrupcion, de conformidad con las politicas institucionales aprobadas y las normas nacionales
vigentes. Asi como de velar por el cumplimiento de los lineamientos sefalados por la metodologia de
administracion del riego aprobada en lo concerniente al andlisis del contexto estratégico, la identificacion
del riesgo, su andlisis, valoracién, medidas de tratamiento, monitoreo y sequimiento”(subrayado fuera de
texto), se evidencié gue los mapas de riesgos publicados en la pagina web de la Entidad, presentan
inconsistencias asociadas a la valoracion del riesgo después de controles y medias de tratamiento,
incumpliendo de esta manera la responsabilidad sefialada en el capitulo 5 denominado “responsables en la
administracion y gestion del riesgo” del manual mencionado anteriormente.

7.2.2 Segunda Linea de defensa: A cargo de servidores que tienen responsabilidades directas frente al
monitoreo y evaluacion del estados de los controles y la gestion del riesgo. Entre ellos pueden citarse: jefes
de planeacion o quienes hagan sus veces, coordinadores de equipos de trabajo, supervisores e
interventores de contratos o proyectos, comités de riesgos (donde existan), comité de contratacion, areas
financieras, de TIC, entre otros que generen informacion para el aseguramientos de la operacion.®

No conformidad para el proceso asociado al Sisterma Estratégico de Planeacion y Gestion.

5 Manual operativo — Modelo Integrado de Planeacion y Gestion version 2 agosto 2018

& Manual operativo — Modelo Integrado de Planeacion y Gestion version 2 agosto 2018 — Departamento Administrativo de la Funcion Publica.
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Los mapas de riesgo del afio 2019, presentan inconsistencias en el calculo de los riesgos residuales,
ocasionando la asignacién errada del tratamiento del riesgo y la no asignacion de acciones de mitigacion,
debido a las inconsistencias que presentaban los formatos en materia de férmulas. Teniendo en cuenta que
el Grupo Interno de Trabajo de Planeacion, realizé la revision de los mapas de riesgos, antes de ser
formalizados y aprobados por los lideres de los procesos auditados, se evidencio el incumplimiento de la
siguiente responsabilidad sefialada en el Manual Operativo del Modelo Integrado de Planeacion y Gestion
“Asegura que los controles y procesos de gestion del riesgo de la primera linea de defensa sean apropiadas
y funcionen correctamente”.

De esta manera se dio lugar a la publicacién de informacién no confiable, incumpliendo del Literal m del
capitulo 6.1 del manual de la administracion el riesgo de la ANI vigente, donde se estipula que, “La
confiabilidad de la informacién a publicar serd responsabilidad de quien tenga las funciones de la
administracion y la gestion de riesgos de la Entidad”.

7.3 Recomendaciones

» Generar la nueva version del Manual para la administracion del riesgo en la Entidad, se recomienda
realizar su socializacion a toda la Entidad. Solicitar el apoyo de la Oficina de Comunicaciones para
realizar esta actividad.

» Realizar capacitaciones y/o mesas de trabajo con los equipos de riesgos asignados en los procesos,
sobre la metodologia adoptada en la Entidad para administrar el riesgo, donde se aborden temas
como la debida identificacion de los riesgos (tener en cuenta de definicién del riesgo), |a evaluacion
del riesgo antes y después de controles, disefio adecuado de los controles, evaluacion de los
controles, disefio de indicadores, politica de administracion del riesgo, actualizacién de la
documentacion (Politica, manual, procedimiento y formatos ajustados) y los cambios significativos
en la metodologia.

» Se recomienda revisar y corregir las inconsistencias evidenciadas en los formatos asociados a los
mapas de riesgos.

» Se recomienda que los formatos sean mas dinamicos, es decir que la informacién que se registra
por primera vez, se replique en los demas formatos que se deben diligenciar. Lo anterior, para
garantizar que la informaciéon que se ingresa por primera vez, siga siendo igual en los de mas
formatos.

» Realizar los ajustes a los controles, teniendo en cuenta los lineamientos establecidos en la Guia para
la administracién del riesgo y el disefio de controles en entidades publicas del DAFP.

» Sesugiere un ejercicio de andlisis cualitativo por parte de los responsables de los procesos, tanto
de los controles establecidos en el Mapa de Riesgos Institucional, como de las acciones de
mejoramiento sefialados en el Plan de Mejoramiento Institucional.

» Evaluar por los lideres de los procesos los controles establecidos en el mapa de riesgos con base en
lo analizado en los conceptos claves sefialados con mayor recurrencia de asociacion en el PMI.
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» Se sugiere que los lideres de los procesos realicen un analisis de concurrencia entre las causas
generadoras de los hallazgos de la Contraloria General de la Republica y la descripcion de los riesgos
institucionales con el fin de evidenciar y/o identificar la materializacion de estos, con el fin de
fortalecer sus controles y mitigar el riesgo de ocurrencia o en su defecto incluir riesgos que no hayan
sido identificados en los procesos.
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