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Periodo evaluado:  marzo a junio de 2018.

Jefe de Control Interno, o quien GLORIA MARGOTH CABRERA RUBIO

haga sus veces: AEECE 12 de julio de 2018
publicacion:

INFORME PORMENORIZADO

En cumplimiento de lo dispuesto en al articulo 9 de la Ley 1474 de 2011, se presenta a continuacién, el informe pormenorizado del estado del Sistema de Control
Interno de la Agencia Nacional de Infraestructura. Para este informe es importante precisar que con la expedicidn del Decreto 1499 de 2017 se integraron en un solo
sistema de gestion los Sistemas de Desarrollo Administrativo y de Gestién de la Calidad, articuldndose con el Sistema de Control Interno. De acuerdo con lo previsto
en el articulo 2.2.23.2 del Decreto 1083 del 2015, modificado por el articulo 2 del Decreto 1499 de septiembre del 2017, la actualizacidon del Modelo Estandar de
Control interno-MECI fue adoptada mediante el Documento Marco General del Modelo Integrado de Planeacion y Gestion- MIPG, el cual opera a través de 7
dimensiones: 1)Talento humano, 2)Direccionamiento estratégico y planeacidn, 3) gestién con valores para resultados, 4) evaluacion de resultados, 5) informacion y
comunicacioén, 6) gestion del conocimiento e innovacion y 7) control interno.

Teniendo en cuenta que el Informe Pormenorizado de Control Interno se realiza tomando como referente los elementos del Modelo Estandar de Control Interno —
MECI y que este ha sido modificado a partir del Modelo Integrado de Planeacion y Gestion- MIPG, el Departamento Administrativo de la Funcidn Publica, establecié
nuevos lineamientos para la presentacién de este informe, con el fin de realizar un reporte a partir de los cinco (5) componentes del MECI (ambiente de control,
administracion del riesgo, actividades de control, informacidn y comunicacién y actividades de monitoreo), incluyendo la validacion de los aspectos que se presentan
a continuacion:

INSTITUCIONALIDAD DEL SISTEMA DE GESTION Y SISTEMA DE CONTROL INTERNO: Con el fin de realizar la actualizacién de los Comités institucionales requeridos
para iniciar la implementacion del MIPG y articulacién del MECI, se elaboraron las resoluciones correspondientes al Comité Institucional de Gestién y Desempefio y al
Comité Institucional de Coordinacién de Control Interno, las cuales se encuentran publicadas en la pagina web de la Entidad en el siguiente vinculo:
https://www.ani.gov.co/sites/default/files/res 739 2018.pdf y https://www.ani.gov.co/sites/default/files/u410/resolucion mipg 435 de 2018 0.pdf

ACTIVIDADES PARA LA IMPLEMENTACION DE CADA DIMENSION: A continuacidn se presentan los aspectos evaluados por la Oficina de Control Interno respecto a los
diagndsticos, planes de accidn y responsables para cada una de las siete dimensiones del MIPG:
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OBSERVACIONES
OFICINA DE CONTROL INTERNO

TALENTO
HUMANO

El autodiagndstico realizado por la Entidad, correspondiente a esta politica, arrojo un 95.2% de avance. Sin
embargo la Oficina de Control Interno, recomienda fortalecer la implementacidn en los siguientes aspectos:

1. Programacién presupuestal con recursos contemplados para concursos.
2. Proporcion de provisionales sobre el total de servidores.
Gestion estratégica st | st |3. Informacidon actualizada completa y confiable.
de talento humano. L o . . ., .
4. Programacion de capacitaciones asociadas a los derechos humanos, integracion cultural, buen gobierno,
innovacién y sostenibilidad ambiental.
5. Identificar e incorporar buenas précticas en lo concerniente a los programas de bienestar e incentivos.
6. Programa de teletrabajo en la Entidad.
De acuerdo con las recomendaciones realizadas en el informe pormenorizado del cuatrimestre anterior, se
observd que la Entidad, realizé la actualizacion del Codigo de Integridad (SEPG-M-001) en el mes de marzo del
presente afio. De igual manera, se generaron los siguientes documentos para fortalecer la cultura y el ejercicio de
transparencia en la ANI:
1. Politica de Transparencia (TPSC-PT-003): https://www.ani.gov.co/politica-de-transparencia
2. Manual de relacionamiento (TPSC-M-002): La versidn final de este documento no se encuentra publicada en
la pagina web debido a que estd en ajustes.
3. Compromiso de transparencia y confidencialidad (GETH-F-035): La version final de este documento no se
Integridad. st sl encuentra publicada en la pagina web debido a que estd en ajustes.

Por otra parte, se realizaron campafias asociadas a la sensibilizacion de estos documentos y la participacion de los
funcionarios frente a la transparencia. Estas campafias fueron divulgadas a través del correo institucional y la
intranet. Esta informacidn se encuentra disponible en el siguiente vinculo: http://intranet.ani.gov.co/content/5-
claves-de-transparencia

La Oficina de Control Interno, considera pertinente, realizar actividades asociadas a la implementaciéon de
metodologias que le permitan expresar a los servidores publicos, contratistas y todos aquellos que tengan un
vinculo con la Entidad, sus expectativas y sugerencias frente a los principios y valores de la Entidad.
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De acuerdo con las recomendaciones realizadas en el informe pormenorizado generado en el cuatrimestre
anterior, la Oficina de Control Interno observo los siguientes avances:

1. Procesos y herramientas de gestion del conocimiento: Se generd un equipo de trabajo para la gestion del
conocimiento, conformado por tres funcionarios de la Entidad. Este equipo se encargara de proponer e
implementar la metodologia para la gestidon del conocimiento. Una vez se encuentre establecida esta
metodologia se presentara al comité MIPG.

2. Formulacion de la meta para cada uno de los objetivos planteados: Se realizé la actualizacion del instructivo
correspondiente a la elaboracién, actualizacién y seguimiento del plan estratégico, plan de accién y plan
operativo (SEPG-I-008 — V2). En el capitulo 4.1, se describe la elaboracidn del plan estratégico y el formato del
plan estratégico (SEPG-F-070) que la Entidad debe implementar a partir del afio 2019, el cual controlara el
desempeno de los objetivos estratégicos durante los cuatro afos de gobierno y los indicadores asociados al
mismo.

DIRECCIONAMIEN 3.

) Planeacién Articular los demas planes de la Entidad con el plan estratégico: Con el fin de dar alcance al Decreto 612 de
TO ESTRATEGICO Sl | sl

. Institucional. 2018, la Entidad incorpord actividades al plan estratégico (plan de accion 2018), en el foco estratégico
Y PLANEACION » . . . . . . ”
generar confianza en los ciudadanos, estado, inversionistas, y usuarios de la infraestructura”,
correspondientes a los siguientes planes:

e Plan Anticorrupcidn y atencion al ciudadano.

e Plan Anual de adquisiciones.

e Plan estratégico de la informacién y las comunicaciones.

e Plan de tratamiento de riesgos de seguridad y privacidad de la informacion.
e Plan Institucional de archivo de la Entidad.

e Plan de seguridad y salud en el trabajo.

Para el periodo evaluado en este informe, la Oficina de Control Interno no evidencié avances frente a las siguientes
actividades:

1. Incluir en la planeacién (planes de accidn) de la Entidad la implementacién de las dimensiones del MIPG
2. Revisar e Identificar indicadores que necesita la Entidad.
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3. Incluir en la planeacion acciones y metas relacionadas con cultura y educacién en derechos humanos, pazy
Derecho Internacional Humanitario, encaminada a cumplir la Estrategia Nacional para la Garantia de Derechos
Humanos 2014-2034 y las pautas del Sistema Nacional de Derechos Humanos y DIH.

Plan anticorrupcion
y atencion al
ciudadano.

S|

S|

De acuerdo con las recomendaciones realizadas en el informe pormenorizado generado en el cuatrimestre
anterior, la Oficina de Control Interno observé los siguientes avances:

1. El seguimiento y las acciones de mejora que se identifican en los riesgos de corrupcion: La Entidad inicid la
implementacién de la norma ISO 37001:2016.

Por otra parte, se encuentra pendiente de aprobacidon en su segunda versién, el manual de riesgos de la
Entidad.

2. Generar la implementacion, sensibilizacién y actualizacién de la politica anticorrupcién: Todo lo mencionado
en este punto se encuentra implementado en la politica de integridad.

3. Articular el plan anticorrupcién y atencién al ciudadano con los planes de la entidad: Se incluyeron en el plan
de accidén de la Entidad, actividades relacionadas con el seguimiento al Plan Anticorrupcion y Atencién al
Ciudadano. Esta informacion se puede consultar en el siguiente vinculo: https://www.ani.gov.co/planes/plan-
de-accion-ani-21716

La Oficina de Control Interno, considera importante fortalecer los siguientes aspectos para el préximo afio:

1. Incentivar la participacién de la ciudadania, usuarios y grupos de interés en la construccién del mapa de
riesgos de corrupcion.

2. Elseguimiento y las acciones de mejora que se identifican en los riesgos de corrupcioén.
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Esta politica se encuentra inmersa en el autodiagndstico correspondiente a direccionamiento estratégico. La

eficiencia del gasto | SI | NA | autoevaluacion correspondiente a la programacion presupuestal arrojé un avance del 100%. Por lo anterior, no
publico. (Programar se generan planes de accion o acciones de mejora.
el presupuesto).
El autodiagndstico realizado por la Entidad, correspondiente a esta politica, arrojé un 99.2% de avance. Durante
el 2018, la Entidad ha realizado las siguientes observaciones:
1. Cuenta bancaria- compromiso presupuestal: El 90% aproximadamente de los compromisos presupuestales
expedidos tienen asociada una cuenta bancaria creada y validada en el SIIF Nacién a través del procedimiento
Gestidn establecido para ello. Sin embargo, hay excepciones autorizadas por el SIIF Nacién, que representan
presupuestal y aproximadamente el 10% de los registros expedidos y es el caso de los compromisos para el pago de la
eficiencia del gasto | SI | Sl seguridad social y los aportes parafiscales de la ndmina, pago de gastos judiciales girados a la rama judicial y
publico (Ejecutar el la instalacién de tribunales de arbitramento.
presupuesto).
2. Cupo de pagos: En el caso de que los pagos se realicen con recursos propios se garantiza el cupo de pago de
GESTION CON las obligaciones y de acuerdo con la meta global de pagos asignada por el CONFIS. Sin embargo, cuando los
VALORES PARA pagos son con aportes nacidn no se garantiza el pago. Todo pago esta sometido a la previa disponibilidad de
RESULTADOS PAC de aportes nacién por parte del Ministerio de Hacienda y Crédito Publico.
De acuerdo con el informe de auditoria correspondiente a la publicidad y divulgacion oportuna de informacion
relevante “OPEN DATA” (PEI 8), que realizé la Oficina de Control Interno, se observaron avances en las siguientes
actividades:
Gobierno digital 1. Las publicaciones en la seccién correspondiente a “transparencia y acceso a la informacién publica” en la
(antes $°b‘em° en | st sl pagina web de la Entidad.
linea). 2. Criterios de accesibilidad en la pagina web de la Entidad.
3. Directrices de usabilidad en el sitio web de la Entidad.
4. Estrategia de participacion ciudadana — medios electrénicos.
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Sin embargo, en el informe de auditoria correspondiente al cumplimiento de los estandares de la estrategia de
Gobierno En Linea - GEL y de la efectividad de la pagina web en concordancia con lo dispuesto en la Ley 1712 de
2014 (PEI 7) del afo 2017, se generd una no conformidad (NC 3537), asociada con las siguientes actividades:

PQRS a través de dispositivos méviles.

Automatizacion de documentos oficiales que se expiden al ciudadano frente a un tramite de la Entidad.
Automatizacion de tramites.

Medicidn de la satisfaccidn de los usuarios frente a los tramites de la entidad.

Monitoreo de la Estrategia de Gobierno en Linea.

Arquitectura empresarial.

Monitoreo de la Estrategia de Gobierno en Linea.

Lineamientos de sistemas de informacion en la Entidad.

Programa para la correcta disposicién final de los residuos tecnoldgicos.

10 Procesos de operacion y mantenimiento preventivo y correctivo de los servicios tecnoldgicos.
11. Indicadores de resultado TIC para la gestion.

12. Seguridad y privacidad de la informacion.

L ooNOUL R WNRE

Una vez se planteen e implementen las acciones de mejora para esta no conformidad, se realizara el seguimiento
respectivo a los avances logrados.

Asi mismo y de acuerdo con lo previsto en el Decreto 1008 del 14 de junio de 2018, estos aspectos serdn
sometidos al ejercicio auditor programado para el mes de noviembre del aifio 2018.

El autodiagndstico realizado por la Entidad, correspondiente a esta politica, arrojé un 91.1% de avance. Durante
el afio 2018, la Entidad fortalecera los siguientes aspectos de acuerdo con los resultados obtenidos a partir de
esta autoevaluacion:

1. Implementacién de un dossier que consolide politicas y estrategias relacionadas con politica de prevencidn

Defensa Juridica. | S| del dafio antijuridico, estrategias y directrices de defensa judicial o conciliacién.

2. Actualizacion de las actuaciones surtidas en los tramites de conciliacién en el aplicativo e-kogui.

3. Implementar politicas de defensa conforme a los lineamientos de la Agencia Nacional de Defensa Juridica del
Estado — ANDJE.

4. Fortalecer con mecanismos de comunicacidn, la aplicacidn del procedimiento correspondiente a la accién de
repeticion.
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Sin embargo, la Oficina de Control Interno recomienda implementar jordanas de capacitaciéon asociadas al
desarrollo de competencias de actuacion en los procesos orales y en los nuevos cambios normativos en conjunto
con el proceso de Talento Humano.

De acuerdo con las recomendaciones realizadas en el informe pormenorizado generado en el cuatrimestre
anterior, la Oficina de Control Interno observé los siguientes avances:

1. Larecopilacién y andlisis sobre la percepcién de los ciudadanos respecto a los tramites y procedimientos de
la Entidad: En el informe trimestral de atencidn al ciudadano, que se encuentra publicado en la pagina web
de la ANI, se incorporaron estadisticas sobre la percepcion de los ciudadanos respecto a la atencidn presencial.
Sin embargo, es importante generar estadisticas y analisis de la percepcidn del ciudadano frente a los tramites
que al ANI ofrece.

tramites.

Servicio al s | no 2. Si bien la Entidad incluyé en su plan estratégico actividades asociadas a la cultura de transparencia, es
Ciudadano. necesario complementarlas con otras actividades de participacion y servicio al ciudadano.

Por otra parte, la Oficina de Control Interno observd que se encuentra pendiente la formulacién de acciones de

mejora asociadas a:

1. La seiializacion o filas preferenciales para la atencidn especial frente a infantes, personas en situacién de
discapacidad, embarazadas, adulto mayor y en general el de personas en estado de indefensién y/o de
debilidad manifiesta.

2. Un sistema de turnos acorde con las necesidades del servicio.

3. Un mecanismo de evaluacidn periddica del desempefio de los servidores que prestan servicio al ciudadano.

De acuerdo con las recomendaciones realizadas en el informe pormenorizado generado en el cuatrimestre

anterior, la Oficina de Control Interno observd que la Entidad generd un plan de accién para fortalecer las

actividades asociadas a la racionalizacion de tramites. Esta informacion se encuentra en el plan anticorrupcion y

. L atencion al ciudadano version 4 de junio de 2018, que se encuentra publicada en la pagina web de la Entidad en
Racionalizacién de - , . . . . .
sl | sl |elsiguiente vinculo: https://www.ani.gov.co/planes/plan-anticorrupcion-ani-21718

Se encuentra pendiente de reportar avances frente a las siguientes actividades:

1. Cuantificar el impacto de las acciones de racionalizacidn para divulgarlos a la ciudadania.
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2. Realizar campafias de apropiacion de las mejoras internas y externas.

Participacion

Teniendo en cuenta que el autodiagndstico correspondiente a esta politica arrojé un 10,5% de avance. Durante
el afio 2018, la Entidad determind adoptar la politica nacional de atencidn al ciudadano e implementar las
herramientas dispuestas en esta politica.

ciudadanaenla st | sl
gestion publica. La Oficina de Control Interno recomienda establecer lineamientos de seguimiento para dar cumplimiento a esta
politica al interior de la Entidad.
La Oficina de Control Interno no evidencid avances relacionados con las siguientes actividades:
1. Identificar y documentar las debilidades y fortalezas de la Entidad para promover la participacion en la
implementacion de los ejercicios de rendicion de cuentas.
2. Socializar al interior de la Entidad, los resultados del diagndstico del proceso de rendicidn de cuentas
institucional.
3. Laestrategia de rendicidn de cuentas.
Rendicion de s | s 4. Generar actividades de didlogo en los ejercicios de rendicidn de cuentas.
cuentas. 5. Involucrar a todos los grupos de valor en el ejercicio de rendicién de cuentas.
6. Cuantificar el impacto de las acciones de rendicion de cuentas para divulgarlos a la ciudadania.
La Oficina de Control Interno, recomienda implementar acciones para los siguientes aspectos:
1. Incrementar la participacion de las veedurias en la rendicién de cuentas de la Entidad.
2. Conformar un equipo de trabajo con la Oficina de Comunicacionesy la Vicepresidencia de Planeacidn, Riesgos
y Entorno, con el fin de adelantar actividades asociadas a las rendiciones de cuenta de la ANI.
El autodiagnéstico realizado por la Entidad, correspondiente a esta politica, arrojé un 96.3% de avance. Durante
el afo 2018, la Entidad fortalecerd los siguientes aspectos de acuerdo con los resultados obtenidos a partir de
esta autoevaluacion:
Seguimiento y
EVALUACION DE evaluaciénNdeI st | s | 1. Utilizar la informacién proveniente de los ejercicios de seguimiento y evaluacién para identificar la relacién
RESULTADOS desempefio entre la ejecuciéon presupuestal y la obtencidn de resultados.
institucional.

2. ldentificar si las necesidades o problemas de la ciudadania (grupos de valor) estuvieron adecuadamente
diagnosticados: Esta actividad se revisara con la gerencia social de la Entidad y se presentara un informe en
diciembre del presente afio.
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Valorar la calidad del gasto publico: Se elaborard un informe para presentar con el periodo de gobierno en el
mes de diciembre del presente afio.

Determinar la coherencia entre los procesos de gestion, la ejecucidn presupuestal y los resultados logrados
alcanzados: Se elaborara un informe para presentar con el periodo de gobierno en el mes de diciembre del
presente afio.

INFORMACION Y
COMUNICACION

De acuerdo con las recomendaciones realizadas en el informe pormenorizado generado en el cuatrimestre
anterior, la Oficina de Control Interno observé los siguientes avances:

Implementacion de la firma digital y memorando electrénicos a través del aplicativo ORFEO.

La Entidad se encuentra documentando el Plan Institucional de Archivo de la Entidad —PINAR. De acuerdo con
lo establecido en el Decreto 612 de 2018, este plan debe hacer parte del plan estratégico de la ANI. Una vez
se implemente este plan, se realizaran las siguientes actividades que se encuentra pendientes de acuerdo con
el autodiagndstico asociado a esta politica:

Gestidn
documental. St | sl e Inventarios documentales.
e Transferencias documentales.
e Tabla de retencion documental formalizada.
e Reglamento de la gestion documental.
e Actualizacién de la gestion documental.
e Preservacion de documentos en soporte digital.
e Expedientes electronicos.
e Sensibilizacién y capacitaciéon a los funcionarios de la Entidad, sobre el manejo de archivo fisico y
electrénico.
El autodiagndstico realizado por la Entidad, correspondiente a esta politica, arrojé un 87,0% de avance. Durante
el afio 2018, la Entidad fortalecerd los siguientes aspectos de acuerdo con los resultados obtenidos a partir de
Transparencia, esta autoevaluacion:
acceso ala
informacion publica | si | sI Solicitudes que la Entidad ha contestado de manera negativa.

y lucha contra la
corrupcion.

vk wnh e

Comunicacion (horizontal y vertical) y agilidad en la toma de decisiones.

Participacidn de la ciudadania en la generacidn de planes, proyectos y programas de la Entidad.
Todos los tramites de la Entidad, son realizados por medios electrénicos.

Transferencia efectiva del conocimiento a las personas que dejan su cargo y las nuevas que llegan.
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6. Publicacion en la pagina web de la Entidad, el calendario de actividades.

7. Encuesta de satisfaccion del ciudadano sobre transparencia y acceso a la informacion.

8. Publicacidn de la politica de datos en la seccion de transparencia y acceso a la informacidn.

9. Informacién necesaria para la operacioén de la Entidad: Implementacion del proyecto SHERLOK.
10. La informacién que maneja la Entidad es clara, confiable, de facil consulta y actualizada.

11. Registro de activos de informacion de la Entidad.

12. Documentos de interés publico traducidos a lenguas de comunidades indigenas.

13. Conocimiento de la Secretaria de Transparencia.

De acuerdo con lo anterior, la Oficina de Control Interno recomienda que se realicen seguimientos periddicos a
los planes de accidn relacionados en este autodiagndstico, con el fin de fortalecer su implementacion.

El autodiagndstico realizado por la Entidad, correspondiente a esta politica, arrojé un 86.8% de avance. Durante
el afio 2018, la Entidad fortalecera los siguientes aspectos de acuerdo con los resultados obtenidos a partir de
esta autoevaluacion:

1. Implementacion del plan de trabajo de transparencia.

2. Implementacion del plan estratégico de RRHH.
3. Comunicar a la primera y segunda linea de defensa (MIPG), aquellos aspectos que se requieran fortalecer,
relacionados con la informacién y comunicacidn.

4. Auditorias basadas en riesgos, aplicando la matriz de priorizacion de auditorias sugerido por el DAFP.
CONTROL 5. Inclusién de riesgos asociados a fraude — ISO 37001.
INTERNO Control Interno e 6. Actualizacidn de los procedimientos de auditoria interna.

7. Capacitaciones asociadas a los temas correspondientes al Sistema de Control Interno.

8. Implementacidn del plan de trabajo asociado a la seguridad de la informacién I1SO 27001.

9. Presentacion de la informacion a la alta direccidn, correspondiente al logro de los objetivos dentro de la

tolerancia de los riesgos establecidos.
10. Aplicacién de la matriz de priorizacién de auditorias sugerida por el DAFP para las auditorias a realizarse en la
vigencia 2019.

Los avances que se han evidenciado frente al fortalecimiento de esta politica son:
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1. Actualizacion de la resolucidon del Comité Institucional de Coordinacion de Control Interno (Resolucion
739 de 2018).

2. Envio de los informes de auditoria generados desde la Oficina de Control Interno a la Presidencia de la
Entidad.

NOTA: Las politicas correspondientes al fortalecimiento organizacional y simplificacién de procesos, seguridad digital y gestidn del conocimiento y la innovacion, no
tienen disefiado un instrumento de autodiagndstico por parte del Departamento Administrativo de la Funcidn Publica -DAFP, en consecuencia no se incluyeron en el
analisis anterior. No obstante, se recomienda al Grupo Interno de Trabajo de Planeacidn, retomar los aspectos del diagndstico reportados en el FURAG Il, en noviembre
de 2017, con el fin de establecer si hay aspectos a implementar o mejorar para estas politicas.

GLORIA MARGOTH CABRERA RUBIO

Jefe de la Oficina de Control Interno.
(Original impreso firmado)

Proyectd: Yuly Andrea Ujueta Castillo — Auditor Oficina de Control Interno

Pagina 11 de 11



