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ASUNTO: Informe de auditoria correspondiente a la administracion del
riesgo de la ANI bajo el marco del Modelo Integrado de Planeacidn
y Gestidon -MIPG.

Respetados doctores:

La Oficina de Control Interno, entre los meses de noviembre y diciembre de la
presente vigencia, realizé la auditoria asociada a la administracion del riesgo
de la ANI bajo el marco del Modelo Integrado de Planeacidon y Gestion -MIPG,

Agencia Nacional de Infraestructura Pagina | 1
Direccidon: Calle 24A # 59 - 42, Bogota D.C., Colombia

Conmutador: (+57) 601 484 88 60

Linea Gratuita: (+57) 01 8000 410151



talmente

igi

Documento firmado d

GTEC

//f"’"f‘:

N

pe
I
»
t
—

Para contestar cite:

Radicado ANI No.: 20241020225713

*20241020225713%*

Fecha: 27-12-2024

de acuerdo con la programacion de gestion aprobada por el Comité

Institucional de Coordinacién de Control Interno para esta vigencia.

Las conclusiones, recomendaciones y no conformidades, se describen en el
capitulo 6 del informe que se anexa a la presente comunicacion.

Cordialmente,

JUDITH ALEJANDRA VARGAS LOPEZ
Jefe Oficina de Control Interno
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1. OBJETIVOS

1.1 Objetivo general

Evaluar y verificar la conformidad de la administracion del riesgo bajo el marco del Modelo Integrado de
Planeacion y Gestién -MIPG y los lineamientos internos establecidos por la Entidad (Politicas, manuales,
instructivos, procedimientos y mapa de riesgos vigentes).

1.2 Objetivos especificos

e Evaluar la administracion de los riesgos de gestién, cumplimiento, seguridad digital de la ANI bajo el
marco del mapa de aseguramiento.

e Validar los avances relacionados con la implementacion de la metodologia para administrar los riesgos
fiscales en la ANI.

e Analizar la suficiencia de los riesgos con respecto al Plan Mejoramiento Institucional y el Plan de
Mejoramiento por Procesos.

2. ALCANCE

Comprende los lineamientos establecidos por el Departamento Administrativo de la Funcién Publica -DAFP
a través del Modelo Integrado de Planeacién y Gestion — MIPG y el Modelo Estandar de Control Interno -
MECI y todas aquellas politicas establecidas por la Entidad en materia de gestién del riesgo, Plan de
Mejoramiento Institucional -PMIl y Plan de Mejoramiento por Procesos -PMP, para el periodo comprendido
entre el 1 de diciembre de 2023 y el 31 de octubre de 2024.

Teniendo en cuenta que la Ultima auditoria a la administracion del riesgo se realizé en noviembre de 2023,
se establecid en el alcance de esta auditoria el periodo comprendido entre el 1 de diciembre de 2023 y el
31 de octubre de 2024. A su vez y dando alcance al Plan Anual de Gestion aprobado de la Oficina de Control
Interno, la auditoria se programd para ejecutar entre los meses de noviembre y diciembre de 2024. Esta
auditoria se enfocd en la gestidn del riesgo relacionada con los aspectos claves de éxito identificados en el
mapa de aseguramiento y el desempefio de la segunda linea de defensa a través de las funciones y atributos
de aseguramiento. Para el analisis de la auditoria fue fundamental los resultados de los indicadores claves
de los riesgos y los criterios de los componentes del MECI, asociados al cumplimiento de las
responsabilidades de la segunda linea de defensa con respecto a los aspectos claves de éxito relacionado
en el mapa de aseguramiento.

3. MARCO NORMATIVO

Para el desarrollo del presente informe se tuvieron en cuenta las siguientes disposiciones de orden legal y
reglamentario, ademas de algunos documentos relacionados con la administracion del riesgo en la Entidad,
a saber:

Oficina Control Interno Noviembre
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Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio de control interno en la entidades y
organismos del Estado y se dictan otras disposiciones”.

Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Publico, en lo relacionado con el Sistema de Gestion establecido en el articulo 133
de la Ley 1753 de 2015".

Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, reglamentario Unico del
Sector de la Funcién Publica”.

Resolucién 1478 de 2019 “Por la cual se establece el estatuto de auditoria interna, se adopta el cédigo de
ética del auditor en la Agencia Nacional de Infraestructura y se dictan otras disposiciones”.

Resolucién 1069 del 15 de julio de 2019 — Manual Especifico de Funciones y Competencias Laborales.
Manual operativo del Modelo Integrado de Planeacion y Gestiéon — MIPG version 5 marzo de 2023.

Guia para la administracién del riesgo y el disefio de controles en entidades publicas —Departamento
Administrativo de la Funcién Publica- version 6 noviembre de 2022.

Politica de administracién del riesgo (SEPG-PT-003 version 1 del 13 de febrero de 2019).

Instructivo metodoldgico para la administracion de riesgos de cumplimiento (SEPG-1-014 versién 2 del 27
de marzo de 2023).

Instructivo metodoldgico para la administracién del riesgo de gestién (SEPG-I-015 versién 001 del 08 de
septiembre de 2022).

Construccién de mapas, seguimiento y monitoreo de los riesgos de gestion y cumplimiento (SEPG-P-011
version 002 del 21 de noviembre de 2022).

4. METODOLOGIA

La metodologia empleada por la Oficina de Control Interno corresponde a la establecida en la Guia de
auditoria interna basada en riesgos para las entidades publicas (Versién 4 de julio de 2020), del
Departamento Administrativo de la Funcién Pablica -DAFP. Asimismo, se tuvo en cuenta lo establecido en
el Estatuto de Auditorfa y Codigo de Etica del Auditor y el procedimiento de auditorias internas (EVCI-P-002
versién 009 del 29 de agosto de 2024) con el fin de atender las fases de planeacion y ejecucion de esta
auditoria. Teniendo en cuenta lo anterior, se desarrollaron las siguientes fases en el ejercicio de auditoria:

4.1 Planeacion de la auditoria

Para la fase de planeacion de esta auditoria se tomd como referencia los aspectos claves de éxito del mapa
de aseguramiento de la Entidad?, los riesgos de gestion relacionados? y las responsabilidades de segunda

! Consulta de aspectos claves de éxito definidos en el mapa de aseguramiento — Sitio Sharepoint: https://anionline.sharepoint.com/sites/MapadeAseguramiento-ANI (E1)

2 Mapa de riesgos de gestion — consulta de riesgos asociados a los aspectos claves de éxito publicados en la pagina web de la Entidad: https://www.ani.gov.co/r-gestion-yo-proceso (E2)

Oficina Control Interno Noviembre
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linea de defensa definidas en el esquema de lineas de defensa del Modelo Estandar de Control Interno -
MECI®.

A partir de la informacidn anterior, se establecieron los siguientes aspectos y procedimientos de auditoria
con el fin dar cumplimiento a los objetivos formulados en esta auditoria:

Muestra de la auditoria: Para esta auditoria se establecié el método de muestreo no estadistico discrecional,
el cual consiste en colocar un desvio en la seleccidon de la muestra®. En este caso, se seleccionaron los
aspectos claves de éxito identificados en el mapa de aseguramiento y se aplicaron los siguientes criterios:

a. Elaspecto clave de éxito cuenta con un riesgo asociado.
b. Elriesgo cuenta con niveles de riesgo inherente extremo, alto o moderado.

c. Lafrecuencia de auditoria en lo relacionado con el aspecto clave de éxito. Si la Oficina de Control
Interno, ha realizado mas de seis evaluaciones al afio relacionado con el aspecto clave de éxito, este
serd valorado en cero (0), de esta manera no se tendra en cuenta en la muestra de la auditoria.

Una vez aplicados estos criterios en los aspectos claves de éxito, se establecid la muestra de la auditoria
a partir del cumplimiento de los tres criterios. En este sentido, el resultado fue el siguiente:

ASPECTO CRITERIOS
CLAVE DE 122)2E NOMBRE DEL RIESGO AUIEEIO RESULTADOS
EXITO RIESGO INHERENTE alol ¢

Posibilidad de pérdida de credibilidad
de nuestros grupos de interés, por
incumplir las metas de los planes
formulados y/o por un ineficiente

Pl i6
anee/m.on SEPG-01 | seguimiento realizado a estos, debido 1 1 1 3
Estratégica. ) -,
a la inadecuada formulacién de las
metas y/o mal disefio y uso de las
herramientas utilizadas en la etapa de
seguimiento.
Posibilidad de pérdida de confianza
Gestion de y/o de recursos, por hechos ‘(?Ie
cumplimiento soborno y/o corrupcion
'p -, TPSC-05 | materializados, debido a una 1 1 1 3
(anticorrupcién ) o
inadecuado actualizacion y

y soborno) o )
seguimiento a los riesgos de

cumplimiento de cada proceso.

21 Anexos 2%2C+3%2C+5%2C+6+y+7 manual operativo_criterios diferenciales.pdf/841a781d-531f-1c4f-e40f-7c4a39bfdccl ?t=1679506229623

* Guia de auditorfa interna basada en riesgos para entidades publicas versién 4 julio de 2020 pag. 63
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ASPECTO
CLAVE DE D DEL NOMBRE DEL RIESGO RIESGO CRITERIOS RESULTADOS
EXITO RIESGO INHERENTE | 5 | b | ¢
Posibilidad de afectacién econémica
y/o reputacional por procesos
judiciales fallados en firme en contra
de la entidad y sanciones de los entes
TPSC06 de control y/o la Fiscalia General de la
Nacion, debido a la omision o
dilataciéon de la gestion de la debida
diligencia de las denuncias, que
recibe la entidad, por parte de los
encargados del tramite.
Posibilidad de pérdida econdmica y
reputacional por pérdida o dafio de la
Programa de informacién (fl’sica o digital) de la
gestion GADF-07 | Agencia, debido "a a falta de ALTO 1011 3
documental. mantenimiento de la infraestructura
fisica y electrdnica, poca capacidad
tecnoldgica o por incumplimiento de
los lineamientos legales vigentes.
Posibilidad de afectacion de la buena
imagen en la gestién, al no atender a
Gestion de tiempo aquellos asuntos clasificados
peticiones, como peticién, en razén a la no
quejas, activacion de las alertas vy
reclamosy TPsc-01 herramientas dispuestas en el ALTO ! ! ! 3
solicitudes — sistema de gestion documental -
PQRS. Orfeo-, debido la omision de la
tipificacién de PQRS por parte de los
responsables de tal funcion.
Administraciéon
dzelogserslteiZios Pérdida de cred-ibilidlad de nuestros
cumplimienéo gruppg d?, |‘nteres por ~una
y fiscales, a.dmmlstraaon. , inadecuada . dg los
SEPG-08 r|esgos de gestiony de cum.pl|m|ento, MODERADO 1 1 1 3
Administraciéon debido ) é un . |r1,correcto
de los riesgos asgsorgmlento, capacitacion  y/o
de seguridad vlalldauon por parte de la segunda
dola linea de defensa.
informacién.
Oficina Control Interno Noviembre
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ASPECTO
CLAVE DE
EXITO

ID DEL
RIESGO

NOMBRE DEL RIESGO

RIESGO
INHERENTE

CRITERIOS

a

b

©

RESULTADOS

Gestidn
Estratégica del
Talento
Humano.

GETH-01

Posible Perdida Reputacional por
Inadecuada administracion de
Talento Humano debido al
incumplimiento de la planeacién,
ejecucion, control y seguimiento de
las actividades programadas en el
Plan Estratégico de Talento Humano.

MODERADO

GETH-04

Posible pérdida de la reputacion de la
entidad por la disminucion de la
calificacion de la autoevaluacion de
los estandares minimos del SGSST,
asociadas a las condiciones de trabajo
y de la calidad de vida laboral de los
servidores  publicos, debido al
Incumplimiento de los estdndares,
establecidos en la legislacion nacional
vigente por la carencia de planeacién,
implementacién y seguimiento de las
actividades establecidas en el plan
anual de trabajo del SGSST

MODERADO

Gestidn
tecnoldgica de
la informacion

GTEC-02

Posibilidad de pérdida de la
credibilidad y/o recursos de |la
entidad por incumplimiento de los
objetivos definidos en los planes de la
Gestion tecnoldgica debido a no
entrega o entrega inoportuna y/o
inadecuada de las soluciones
tecnoldgicas

MODERADO

Modelo
Integrado de
Planeaciény

Gestion - MIPG
de la ANI

SEPG-06

Posibilidad de pérdida de credibilidad
de las partes interesadas por el
resultado anual dado por el FURAG
inferior al 90%, debido al inadecuado
seguimiento al MIPG en su
implementacién y gestién.

MODERADO

Gestién
contable

GADF-03

Posibilidad de pérdida reputacional,
por el registro errado de los hechos
econdmicos, debido a informacién
insuficiente y/o inoportuna o a una
interpretacion errénea de las normas
contables.

MODERADO

Oficina Control Interno
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ASPECTO CRITERIOS
CLAVE DE D DEL NOMBRE DEL RIESGO RIESGO RESULTADOS
. RIESGO INHERENTE | 5 | b | ¢
EXITO
Componente
de gestidn
ambiental N/A N/A N/A 0 0 1 1
interna
Gestion N/A N/A N/A olo]o 0
contractual

De acuerdo con lo anterior, de los 11 aspectos claves de éxito relacionados en el mapa de
aseguramiento, 7 son objeto de esta auditoria, los cuales corresponden a planeacién estratégica,
gestion de cumplimiento (anticorrupcién y soborno), programa de gestion documental, gestion de
peticiones, quejas, reclamos y solicitudes — PQRS, administracion de los riesgos de gestion,
cumplimiento y fiscales; administraciéon de los riesgos de seguridad de la informacién, gestion
estratégica del Talento Humano y gestion tecnoldgica de la informacion.

A partir de los 7 aspectos claves de éxito definidos en la muestra, se evaluaron 9 riesgos de gestion. La
informacién asociada a los riesgos de gestion fue consultada en la pagina web de la Entidad y en el sitio
SharePoint de la Entidad destinado para la gestién integral del riesgo de la ANI.®

Una vez definidos estos aspectos, se generd el plan de auditoria el cual contiene los objetivos, alcance
y el programa de actividades a desarrollar durante el ejercicio de auditoria.

4.2 Ejecucidn de la auditoria

Notificacidon y apertura de la auditoria: A través de memorando interno radicado bajo el numero
20241020190153 del 11 de noviembre de 2024, se realizd la notificacion de la auditoria a los responsables
de los procesos asociados a los aspectos claves de éxito. Con la notificacidn, se remitié el plan de auditoria
que sefiala el objetivo, el alcance y las actividades a realizar durante esta auditoria.

El 15 de noviembre de 2024, se realizd la reunion de apertura de la auditoria, a través de Microsoft Teams,
con el fin de socializar el plan de auditoria con los responsables y acordar las fechas de las entrevistas de
auditoria con los responsables designados por parte de los lideres de proceso.

Lo anterior, quedd consignado en el acta de apertura de esta auditoria, la cual fue comunicada a los
auditados, este mismo dia a través de correo electronico. Asimismo, una vez explicada la funcién de la carta
de representaciéon y/o salvaguarda a los auditados, se remitieron a través de correo electrénico, dichas
cartas para firma por parte de los responsables asignados para atender la auditoria.

® https://anionline.sharepoint.com/sites/MapadeAseguramiento-ANI y https://anionline.sharepoint.com/sites/GIR

Oficina Control Interno Noviembre
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Técnicas de auditoria aplicadas:

a.

Listas de chequeo: Se generd una lista de chequeo por cada aspecto clave de éxito; esta contiene la
evaluacién de los controles asociados al riesgo de cada aspecto clave de éxito, los resultados de los
indicadores claves del riesgo (KRI's), la evaluacion de la funcion de aseguramiento y sus atributos y
criterios que dan cuenta del cumplimiento de las responsabilidades de segunda linea de defensa, con
respecto a los componentes del MECI.

Teniendo en cuenta lo anterior, se establecieron criterios de evaluacion relacionados con los controles,
nivel de confianza de la segunda linea de defensa a través de la funcion de aseguramiento y sus atributos
y el nivel de cumplimiento de las responsabilidades de la segunda linea de defensa de acuerdo con los
aspectos claves de éxito del mapa de aseguramiento.

A continuacidn, se presentan los criterios establecidos para estas evaluaciones:

Evaluacion de controles - Se tuvieron en cuenta los criterios para evaluar el disefio de los controles,
relacionados en la Guia de riesgos del Departamento Administrativo de la Funcion Publica-DAFP versién
4 octubre 2018. Si bien, es una guia del afio 2018, se mantienen vigentes los criterios para disefiar
controles, los cuales han sido adoptados por la Entidad, a través de la metodologia aplicada para
administrar los riesgos.

Estos criterios corresponden a la definicion de los responsables, periodicidad definida, su propdsito, el
como se realiza la actividad de control, observaciones y desviaciones y evidencia de la ejecucién del
control.

Evaluacion del nivel de confianza de la segunda linea de defensa - Los criterios aplicados corresponden
a los establecidos por el Departamento Administrativo de la Funcién Publica -DAFP, a través del formato
del mapa de aseguramiento. En este sentido, la evaluaciéon se aplica a partir de las siguientes
valoraciones:

CRITERIOS EVALUADORES DE LA FUNCION DE ASEGURAMIENTO

CRITERIO PONDERACION CALIFICACION

Objetivo y Alcance de la

L. . 20% DE 1 A5 PUNTOS
funcion de aseguramiento

Metodologia 30% DE 1 A5 PUNTOS

Responsable 30% DE 1 A5 PUNTOS

Comunicacién de resultados 20% DE 1 A5 PUNTOS

Oficina Control Interno Noviembre
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NIVEL DE % DE
CONFIANZA RANGOS RESULTADO AVANCE
La Oficina de Control Interno o quien haga sus
veces deberd auditar y generar hallazgos y
Entre Oy 3 recomend.aciones a cha funcién , de 0% - 60%

aseguramiento para su mejora y evaluara los
controles de 12 linea de defensa que
corresponderian a la 22 linea de defensa.
La Oficina de Control Interno o quien haga sus
veces deberd auditar y generar hallazgos y
MEDIO recomendaciones a la  funcion de
ASEGURAMIENTO Entre 3,1y 4 aseguramiento (22 linea) para su mejora y 61% - 80%
evaluard los aspectos que considere

relevantes de la 12 linea de defensa.

La Oficina de Control Interno o quien haga sus
veces confiard en los resultados del

ALTO Entre 4,1y 5 aseguramiento de la 22 linea y basado en sus
ASEGURAMIENTO ! informes, auditara la efectividad de dicha
funcion, evitando evaluar los controles de la
12 linea.

81% - 100%

Nivel de cumplimiento de las responsabilidades de segunda linea de defensa: Estos criterios se
establecieron a partir del anexo 7 del Manual Operativo del Modelo Integrado de Planeacién y Gestion
-MIPG. Asimismo, se identificaron las responsabilidades de segunda linea de defensa que se
encontraban relacionadas con los aspectos claves de éxito y se validd su cumplimiento a partir de los
siguientes valores:

NIVEL DE CUMPLIMIENTO RANGOS RESULTADO
Entre el 95% vy el | Cumple con las responsabilidades asignadas como segunda
CUMPLE 0 )
100% linea de defensa.
9 Tiener nsabili nda lin fen
R IRE, e el ?;0/3 y el ene responsab d.ades de segunda linea de defensa
94% pendientes de fortalecer.

Entreel 0%y el

20% No se identifica como segunda linea de defensa.
0

b. Entrevista con los auditados: Con el fin de evaluar el cumplimiento de las responsabilidades de la
segunda linea de defensa en relacion con la gestion del riesgo bajo el marco de los aspectos claves de
éxito del mapa de aseguramiento, se realizaron 7 entrevistas de auditoria. En estas entrevistas los
auditados presentaron el estado del indicador clave del riesgo (KRI's) a partir de los resultados
generados en los seguimientos que se realizan en la Entidad a los riesgos. A su vez, se verificé la
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ejecucién de los controles asociados a los riesgos, la ejecucion de la funcion de aseguramiento y sus
atributos y el cumplimiento de los criterios establecidos en los componentes del MECI con relacidn a
las responsabilidades de la segunda linea de defensa.

Las entrevistas de auditoria se llevaron a cabo entre el 20 de noviembre el 4 de diciembre de 2024.
Todos se realizaron de forma remota a través de la herramienta Microsoft Teams y se generd la
grabacion de cada una de ellas, las cuales hacen parte de los papeles de trabajo y evidencias de esta
auditoria.

c. Encuesta de percepcion: Para definir la percepcién de la cultura del riesgo en la Entidad, se aplicé una
encuesta de percepcion a cada uno de los auditados en las entrevistas de auditoria. Las respuestas
fueron consolidadas a través de un formato en el Excel y los resultados de esta encuesta se incluirdn en
el capitulo de conclusiones de la auditoria.

d. Consolidacidn de la informacidn de auditoria: Se generd una herramienta de analisis en Excel, con el fin
de consolidar la informacion de las entrevistas, las evidencias y los documentos consultados. Esta
herramienta permitio realizar los andlisis cruzados de la informacién y la generacién de conclusiones.
De acuerdo con lo anterior, a continuacion, se presenta la informacién consolidada:

= Base de datos de los riesgos de gestion de la Entidad, controles e indicadores claves de los riesgos.
= Criterios establecidos para la muestra de la auditoria

= Listas de chequeo con los criterios evaluados, los resultados, las observaciones y recomendaciones
realizadas por parte de la Oficina de Control Interno en cada entrevista.

= Resultado del cumplimiento de los criterios evaluados como segunda linea de defensa con respecto
al aspecto clave de éxito auditado.

= Resultado de la evaluacion del disefio de los controles asociados a los riesgos de los aspectos claves
de éxito auditados. De acuerdo con la muestra establecida, se evaluaron los 33 controles de los
riesgos de gestion.

La aplicacién de estas técnicas de auditoria, apoyaron los resultados para la evaluacién de la gestion del
riesgo de la Entidad y el cumplimiento de los objetivos de esta auditoria.

4.3 Elaboracion del informe de auditoria

De acuerdo con los lineamientos establecidos en la guia de auditoria interna basada en riesgos para
entidades publicas del Departamento Administrativo de la Funcidon Publica — DAFP, este informe de
auditoria cuenta con el desarrollo de los ejercicios de andlisis, las conclusiones, recomendaciones y
observaciones generadas a partir del ejercicio de auditoria.

En cumplimiento del Estatuto de Auditorfa y Cédigo de Etica del Auditor, este informe se socializé a través
de correo electrdénico entre el 19 y el 23 de diciembre del presente afio.

Entre el capitulo 5y 6 de este informe, se encuentra el desarrollo de los ejercicios de analisis y los resultados
gue se generaron, producto del ejercicio de la auditoria.

Oficina Control Interno Noviembre
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5. DESARROLLO DEL INFORME

Este informe se realiza bajo el marco de los lineamientos establecidos en el Modelo Integrado de Planeacién
y Gestion —MIPGy el Modelo Estandar de Control Interno -MECI, en donde se establecen los 5 componentes
para el Sistema de Control Interno y el esquema de lineas de defensa, dos pilares fundamentales para la
implementacion de este modelo.

Bajo este concepto, esta auditoria establecid como marco de referencia para evaluar la gestion del riesgo
de la ANI, el mapa de aseguramiento, el cual se considera como:

“una herramienta para visualizar las instancias de 22 linea en cada entidad, donde se definen
actividades de control (verificacion y con enfoque en riesgos) especificas que permitiran a la Linea
Estratégica contar con informacion clave para la toma de decisiones con un enfoque preventivo.
Acciones que se articulan y complementan con la 32 linea de defensa (Oficina de Control Interno).”®

En este sentido, se realizd un anélisis correspondiente a los aspectos claves de éxito sefialados en el mapa
de aseguramiento de la Entidad y los riesgos asociados a estos, los cuales se consideran de mayor
importancia debido a que afecta de manera significativa la gestion de la Entidad, dando relevancia a la
gestion de aseguramiento que se realiza desde la segunda linea de defensa, la cual juega un papel en las
funciones de aseguramiento determinadas para los aspectos claves de éxito identificados en el mapa de
aseguramiento.

De acuerdo con lo anterior, es relevante destacar que la segunda linea de defensa’ realiza labores de
supervision sobre temas transversales para la entidad y rinden cuentas ante la alta direccién.

“Aqui se incluyen a los jefes de planeacion, o quienes hagan sus veces; coordinadores de equipos de
trabajo, coordinadores de sistemas de gestion, gerentes de riesqgos (donde existan), lideres o
coordinadores de contratacion, financiera y de TIC, entre otros que se deberdn definir acorde con la
complejidad y misionalidad de cada organizacion. Esto le permite a la entidad hacer un seguimiento
o autoevaluacion permanente de la gestion, de manera que pueda orientar y generar alertas a las
personas que hacen parte de la 19 linea de defensa, asi como a la Alta Direccion (Linea
Estratégica).”®

Para efectos de esta auditoria se resalta uno de los aspectos claves para el Sistema de Control Interno en
relacién con la segunda linea de defensa, el cual corresponde a “la consolidacion y andlisis de informacion
sobre temas claves para la entidad, base para la toma de decisiones y de las acciones preventivas necesarias
para evitar materializaciones de riesgos”

En atencion a lo relacionado anteriormente, se establecen dos capitulos que dan cuenta del cumplimiento
de los objetivos definidos para esta auditoria. EI primer capitulo corresponde a la evaluacién de la
administracién del riesgo bajo el marco del mapa de aseguramiento de la Entidad; en este capitulo se

6 Manual operativo del Modelo Integrado de Planeacién y Gestién — MIPG pagina 120
7 Manual operativo del Modelo Integrado de Planeacién y Gestién — MIPG pagina 119
8 Manual operativo del Modelo Integrado de Planeacién y Gestién — MIPG pagina 119
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verifica la gestidon del riesgo desde la segunda linea de defensa y los aspectos transversales que impactan
de manera significativa a la Entidad.

Es importante mencionar que, en este capitulo se realizard la actualizacién del nivel de aseguramientoy la
evaluacién de la segunda linea de defensa; identificacién de fortalezas y debilidades con respecto al
cumplimiento de los criterios establecidos en los componentes del MECI, obedeciendo a las
responsabilidades asignadas a la segunda linea de defensa con respecto a los aspectos claves de éxito
definidos en la muestra.

El segundo capitulo corresponde a un andlisis de los riesgos de gestién y causas asociados al Plan de
Mejoramiento Institucional — PMI y el Plan de Mejoramiento por Procesos -PMP. Lo anterior tiene el
proposito de generar alertas preventivas para Entidad con respecto a posibles causas de los riesgos o riesgos
gue se encuentren en peligro de materializacion.

A continuacién, se presenta el desarrollo de los capitulos mencionados anteriormente.

5.1 Evaluacién de la administracién del riesgo bajo el marco del mapa de aseguramiento de la Entidad.

Para realizar la evaluacion de la gestion del riesgo en la Entidad, se tomaron como referencia los riesgos de
gestion asociados a los aspectos claves de éxito del mapa de aseguramiento de la Entidad, establecidos en
la muestra de la auditoria. A continuacion, se relaciona un analisis por cada uno de los aspectos claves de
éxito asociado al riesgo, el indicador clave del riesgo (KRI’s), los controles, la funcion de aseguramiento, la
ejecucién de los atributos de la funcién de aseguramiento y el cumplimiento de las responsabilidades de la
segunda linea de defensa:

Oficina Control Interno Noviembre
Pagina 14



AGENCIA NACIONAL DE INFRAESTRUCTURA (&5
1

Auditoria a la administracion del riesgo de la
Al ANI

5.1.1 Aspecto clave de éxito — Administracién del riesgo de gestién, cumplimiento y fiscales (Proceso
Sistema Estratégico de Planeacién y Gestion)

Objetivo y alcance
Metodologia

Responsable asignado

80 %

Nivel de implementacion de
las responsabilidades de la
Segunda Linea de Defensa

Comunicacion

100 %
83 %
67 %

Riesgo evaluado

Pérdida de credibilidad de nuestros grupos de interés por una administracion inadecuada de los riesgos de
gestion y de cumplimiento, debido a un incorrecto asesoramiento, capacitacion y/o validacion por parte de
la segunda linea de defensa.

= |ndicador clave del riesgo (KRI’s)

Teniendo en cuenta que la fuente para alimentar el KRI’s corresponde a la auditoria independiente que
realiza la Oficina de Control Interno, se recomienda generar otras alternativas para medir el indicador
debido a que la OCI, no siempre aplica esta evaluacion. Adicional a lo anterior, la OCI no solo evalua las
responsabilidades de la segunda linea de defensa relacionadas con la gestién del riesgo, también valida
otros temas que corresponden a esta linea de defensa.

De igual manera, se recomienda validar si el indicador es suficiente para medir el riesgo asociado al aspecto
clave.

= Evaluacién de los controles

Se evidencio que, de los 5 controles formulados para el riesgo asociado al aspecto clave de éxito evaluado,
un control es detectivo y los restantes no son controles. Se recomienda identificar los propdsitos y las
actividades de control de manera correcta, con el fin de generar un disefio adecuado y asegurar su
efectividad.
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De igual manera, indicar en la formulacién del control, qué pasa con las observaciones o desviaciones como
resultado de ejecutar el control.

= Nivel de confianza de la segunda linea de defensa’®

Se evidencid que las funciones de aseguramiento y los atributos de la funcién de aseguramiento se ejecutan.
Es un ciclo de mejoramiento consolidado. Por esta razén, es importante que la segunda linea de defensa
direccione sus recomendaciones basadas en riesgos a la alta direccion a partir de los resultados de la gestion
del riesgo. A su vez, se recomienda realizar un ajuste a la funcién de aseguramiento con un enfoque
estratégico.

= Nivel de cumplimiento de las responsabilidades de segunda linea de defensa — MECI

Para evaluar el nivel de cumplimiento de las responsabilidades de la segunda linea de defensa con respecto
al aspecto clave de éxito sefialado en este capitulo, se identificaron 16 criterios en los componentes del
MECI, ambiente de control, evaluacién del riesgo y actividades de control.

De acuerdo con la grafica relacionada anteriormente, el nivel de cumplimiento de las responsabilidades
asignadas a la segunda linea de defensa asociada al aspecto clave de éxito - administraciéon del riesgo de
gestion, cumplimiento y fiscales, corresponde a la evaluacion de 16 criterios de los niveles del MECI basico,
intermedio y avanzado; 11 cumplen con lo requerido y 5 se encuentran como debilidades.

A partir de lo anterior, se identificaron las siguientes fortalezas y oportunidades de mejora:
Fortalezas
v Implementacién del Sistema de Gestion Antisoborno — Certificados bajo la Norma ISO 37001.

v"Implementacion del Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de Destrucciéon Masiva
(LA/FT/ FPADM) - SAGRILAFT.

El 30 de septiembre de 2024, se presenté ante el Comité Institucional de Gestion y Desempefio
las etapas de implementacion de este sistema, donde se destaca que se adjudico un contrato
de servicio de consultoria, disefio e implementacién SAGRILAFT. Asimismo, se relacionan las
etapas de implementacion de la siguiente manera:

9 Los criterios evaluadores de la funcién de aseguramiento corresponden al objetivo y el alcance, la metodologfa, responsables y comunicacién de
resultados. Estos criterios son evaluados por la tercera linea de defensa en el mapa de aseguramiento de la Entidad para establecer el nivel de
confianza de la segunda linea de defensa.
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Etapas de implementacién

1. Diagnéstice - 3 oct 24: Revisidn de los
lineamientos y procedimientos actuales -
Andlisis GAP

2. Disefio e implementacion - 9 dic 24:

o Gestion del Riesgo LA/FT/FPADM

o Gestion documental: Revision,
disefio, desarrollo y gestion de cambio
de documentacién (polticas,
metodologias, manuales, instructivos,
procedimientos, formatos, etc)

10

El cumplimiento de estas etapas, se tendrdn en cuenta en la siguiente evaluacion que realizard
en la vigencia 2025, la Oficina de Control Interno.

v" Implementacidn de la metodologia para administrar los riesgos fiscales.

Con respecto, a la implementaciéon de los riesgos fiscales en la Entidad, la segunda linea de
defensa reportd ante el Comité de Gestion y Desempefio del 30 de septiembre de 2024, la
identificacion de los riesgos fiscales a través de los seguimientos anuales que se realizan a los
riesgos de gestidn en cada proceso, aunado con capacitaciones a los equipos de riesgos de cada
proceso con respecto a la metodologia de riesgos y la identificacion de riesgos fiscales.

En la informacién presentada al Comité Institucional de Coordinacion de Control Interno -CICCI,
se informd un avance del 93% correspondiente al seguimiento, actualizacion e identificacién de
riesgos de gestion y fiscales.™

Oportunidades de mejora

o Debilidades en las caracterizaciones de los procesos para identificar riesgos estratégicos
gue aporten informacién clave para la toma de decisiones.

o Elapetito del riesgo no se ha aprobado por parte de la alta direccion.
o Formulacién de lineamientos para el tratamiento de los riesgos materializados.

o Generacidn de propuestas relacionadas con estrategias asociadas a la gestidn de riesgos al
Comité Institucional de Coordinacién de Control Interno. Asimismo, generar las
evaluaciones pertinentes a las estrategias aprobadas por la Alta direccion.

10 Fyente: presentacion del Comité Institucional de Gestién y Desempefio 30 de septiembre de 2024.
" Acta del CICCI del 11 de diciembre de 2024.
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5.1.2 Aspecto clave de éxito — Administracion del riesgo de seguridad de la informacioén. (Proceso de
Gestidn Tecnolégica)

NIVEL DE CONFIANZA

KRI's Objetivo y alcance
Metodologia
Responsable asignado
0%

Comunicacion

[ 6. 21%

No definido

50 %

46 %  NIVELDE CUMPLIMIENTO
? MECI

17 %

Riesgo evaluado

Pérdida de credibilidad de nuestros grupos de interés por una administraciéon inadecuada de los riesgos de
gestidon y de cumplimiento, debido a un incorrecto asesoramiento, capacitacion y/o validacion por parte de
la segunda linea de defensa.

Es importante resaltar que, este riesgo identificado es referente para evaluar la gestion del riesgo asociada
a la seguridad de la informacién - digital. Sin embargo, actualmente no hay un riesgo relacionado con esta
gestidon y por esta razdn se recomienda identificar un riesgo asociado a esta gestion en la Entidad o
reformular el que se encuentra vigente.

= |ndicador clave del riesgo (KRI’s)

No hay un indicador clave de riesgo referente a la administracion del riesgo de seguridad de la informacién
—digital.

=  Evaluacion de los controles
No hay controles formulados debido a que no hay un riesgo identificado.

» Nivel de confianza de la segunda linea de defensa'?

12 | os criterios evaluadores de la funcién de aseguramiento corresponden al objetivo y el alcance, la metodologfa, responsables y comunicacién de
resultados. Estos criterios son evaluados por la tercera linea de defensa en el mapa de aseguramiento de la Entidad para establecer el nivel de
confianza de la segunda linea de defensa.
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Se evidencid una propuesta para implementar el Plan Estratégico de Seguridad de la Informacion. Se
encuentra en proceso de aprobacion por parte del lider de proceso de Gestién Tecnoldgica. Esta
informacidn se validara en la vigencia 2025, con el fin de revisar el nivel de avance y establecer las funciones
de aseguramiento y sus atributos. Por lo anterior, se mantiene la calificacién de la vigencia 2023.

= Nivel de cumplimiento de las responsabilidades de segunda linea de defensa — MECI

Para evaluar el nivel de cumplimiento de las responsabilidades de la segunda linea de defensa con respecto
al aspecto clave de éxito sefialado en este capitulo, se identificaron 16 criterios en los componentes del
MECI, ambiente de control, evaluacién del riesgo, actividades de control e informacién y comunicacion.

De acuerdo con la grafica relacionada anteriormente, el nivel de cumplimiento de las responsabilidades
asignadas a la segunda linea de defensa asociada al aspecto clave de éxito — administracion del riesgo de
seguridad de la informacién, corresponde a la evaluacién de 16 criterios de los niveles del MECI basico,
intermedio y avanzado; 4 cumplen con lo requerido y 12 se encuentran como debilidad.

A partir de lo anterior, se identificaron las siguientes oportunidades de mejora para la segunda linea de
defensa:

o Verificar la adecuada identificacion de los riesgos relacionados con seguridad de la informacion.

o Verificar en el marco de la politica de riesgos institucional, que la identificacion y valoracién del
riesgo de la primera linea sea adecuada frente al logro de objetivos y metas.

o Verificar que los controles contribuyen a la mitigacion de riesgos hasta niveles aceptables.

o Verificar que el disefio del control establecido por la primera linea de defensa sea pertinente
frente a los riesgos identificados, analizando: los responsables y su adecuada segregacién de
funciones, propdsito, periodicidad, tratamiento en caso de desviaciones, forma de ejecutar el
control y evidencias de su ejecucion, y efectuar las recomendaciones a que haya lugar ante las
instancias correspondientes (primera, segunda, y linea estratégica).

o Verificar que los responsables estén ejecutando los controles tal como han sido disefiados.

o Hacer seguimiento a los mapas de riesgo y verificar su actualizacién de acuerdo con los cambios
establecidos en la Politica de Riesgos Institucional.

o Generar recomendaciones a las instancias correspondientes (primera, segunda, y linea
estratégica), a partir de la informacién relacionada con la verificacion a la identificacion y
valoracién del riesgo.

o Identificar los cambios significativos que se presenten en el entorno de la entidad y que afecten
la efectividad del Sistema de Control Interno.

o Para esta responsabilidad que se cumple de manera parcial, se encuentra pendiente que, el
MINTIC realicé la actualizacién del Modelo de Seguridad y Privacidad de la Informacién - MSPI
con respecto a la ISO 27001.
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o Evaluary proponer modificaciones frente al disefio y desarrollo de la politica para la Gestion de
Riesgos, con el fin de mantenerla actualizada.

o Evaluar y proponer estrategias de Gestion de Riesgos al Comité Institucional de Coordinacion
de Control Interno.

De acuerdo con lo anterior, la Oficina de Control Interno, validara en la vigencia 2025, los avances
relacionados con el aspecto clave de éxito - administracién del riesgo de seguridad de la informacion.

5.1.3 Aspecto clave de éxito — Planeacidn Estratégica. (Proceso Sistema Estratégico de Planeacién y
Gestion)

NIVEL DE CONFIANZA

KRI's Objetivo y alcance
Metodologia
Responsable asignado
37 %

Comunicacién
% de avance acumulado de
acuerdo con lo programado

para el 2024 76 %

100 % NIVEL DE CUMPLIMIENTO
MECI

13 %

Riesgo evaluado

Posibilidad de pérdida de credibilidad de nuestros grupos de interés, por incumplir las metas de los planes
formulados y/o por un ineficiente seguimiento realizado a estos, debido a la inadecuada formulacién de las
metas y/o mal disefio y uso de las herramientas utilizadas en la etapa de seguimiento.

= |Indicador clave del riesgo (KRI’s)

Teniendo en cuenta los resultados del indicador “Evaluacion del avance anual de las Metas”, presentados
en el Comité de Gestién y Desempefio del 30 de septiembre de 2024, se generaron alertas que conllevan a
la revisién de metas incumplidas para esta vigencia, por parte del Consejo Directivo de la ANI. La validacion
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del ajuste de las metas del plan de accion de la ANI se realiza por parte del Consejo la primera semana de
diciembre de 2024.

De acuerdo con lo anterior, se evidencié la pertinencia del indicador, sin embargo, se debe considerar que
estas alertas no se atiendan finalizando el afio, sino que se dé el tiempo prudente para tomar las acciones
correctivas o las correcciones de manera oportuna.

Por otra parte, se recomienda que la informacion correspondiente al cumplimiento del plan de accion de la
Entidad reportada por parte de la segunda linea de defensa a la alta direccién incluya las consecuencias y
el impacto que genera el incumplimiento de los objetivos estratégicos.

Se recomienda validar a partir de los resultados de la gestion, si se ha vulnerado la causa del riesgo
“inadecuada formulacién de las metas y/o mal disefio y uso de las herramientas utilizadas en la etapa de
seguimiento.”

= Evaluacion de los controles

Se evidencio que, de los 4 controles formulados para el riesgo asociado al aspecto clave de éxito evaluado,
un control es detectivo y los restantes no son controles. Se recomienda identificar los propdsitos y las
actividades de control de manera correcta.

De igual manera, indicar en la formulacién del control, qué pasa con las observaciones o desviaciones como
resultado de ejecutar el control.

= Nivel de confianza de la segunda linea de defensa’3

En la verificaciéon de la ejecucién del atributo de la funcidon de aseguramiento, se identificd que la
herramienta de seguimiento ANISCOPIO, la cual se determina para hacer seguimiento a las metas de los
planes de accién y operativos, se encuentra desactualizada desde la vigencia 2022. Lo anterior debido a que
se encuentra pendiente realizar unos ajustes y actualizaciones en el ANISCOPIO por parte del GIT de
Tecnologia. Por lo anterior, se ajusta el atributo de la funcidon de aseguramiento con la herramienta de
seguimiento que se implementd actualmente en el SharePoint denominado “planeacién estratégica”'4. Esta
herramienta de seguimiento cuenta con un sitio donde se relacionan las evidencias de cumplimiento de las
metas de los planes y otro donde se relacionan los seguimientos o reportes que genera la primera linea de
defensa en cumplimiento de sus metas relacionadas con los planes de la Entidad.

Se evidencié que, los atributos de la funcion de aseguramiento se ejecutan, sin embargo, la segunda linea
de defensa no valida las evidencias que suministra la primera linea de defensa en cuanto al cumplimiento
de las metas establecidas en los planes de accién y planes operativos.

13 Los criterios evaluadores de la funcién de aseguramiento corresponden al objetivo y el alcance, la metodologia, responsables y comunicacién de
resultados. Estos criterios son evaluados por la tercera linea de defensa en el mapa de aseguramiento de la Entidad para establecer el nivel de
confianza de la segunda linea de defensa.

1 https://anionline.sharepoint.com/sites/planeacionestrategica
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Adicionalmente se identificd que la segunda linea de defensa genera reportes de cumplimiento de las metas
anuales y trimestrales y los presenta a la alta direccion. Sin embargo, la segunda linea de defensa debe
generar informacién clave relacionada con el impacto y las consecuencias que le trae a la Entidad el
incumplimiento de su Plan Estratégico y Plan de Accion.

Con respecto a la evaluacion de criterios de la funcion de aseguramiento, se recomienda fortalecer la
validacién de las evidencias suministradas por parte de la segunda linea de defensa. Si bien se estan
generando alertas preventivas en los procesos que no informan las evidencias y el cumplimiento de las
metas, hace falta la validacion de evidencias y generar observaciones y recomendaciones que ayuden a la
primera linea de defensa a fortalecer esta gestion.

Frente a la comunicacion de resultados, se reportan a la Alta Direccidn en las instancias pertinentes. Sin
embargo, no se presentan resultados con respecto al impacto que genera en la Entidad el incumplimiento
de las metas establecidas en la planeacién.

= Nivel de cumplimiento de las responsabilidades de segunda linea de defensa — MECI

Para evaluar el nivel de cumplimiento de las responsabilidades de la segunda linea de defensa con respecto
al aspecto clave de éxito sefialado en este capitulo, se identificaron 6 criterios en los componentes del MECI,
ambiente de control, evaluacién del riesgo, informacién y comunicacion; y monitoreo y seguimiento.

De acuerdo con la grafica relacionada anteriormente, el nivel de cumplimiento de las responsabilidades
asignadas a la segunda linea de defensa asociada al aspecto clave de éxito - planeacién estratégica,
corresponde a la evaluacién de 6 criterios de los niveles del MECI intermedio y avanzado; 3 cumplen con lo
requerido y 3 se encuentra como debilidad.

A partir de lo anterior, se identificaron las siguientes oportunidades de mejora para la segunda linea de
defensa:

o Generar reportes periédicamente al Comité Institucional de Coordinacién de Control Interno
acerca del cumplimiento de las metas y los objetivos en relacién con la gestién integral del
riesgo.

o Generar acciones encaminadas a prevenir el registro de evidencias que no dan cuenta del
cumplimiento de las metas u objetivos, con el fin de no afectar los resultados reportados a la
alta direccién y a los grupos de valor.

o Generar reportes basados en riesgos, relacionados con alertas orientadas a la afectacién del
cumplimiento de los objetivos estratégicos de la ANI.

o Generar estrategias basadas en riesgos, para asumir retos para la Entidad, teniendo en cuenta
las exposiciones al riesgo con los grupos de valor, proveedores, sectores econdémicos, areas
geograficas y tipos de riesgo (monitoreo del contexto estratégico).
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5.1.4 Aspecto clave de éxito - Gestidn de peticiones, quejas, reclamos y solicitudes — PQRS. (Proceso
de Transparencia, participacién, servicio al ciudadano y comunicacién)

NIVEL DE CONFIANZA

KRI's Objetivo y alcance
Metodologia
Responsable asignado
81 %

Comunicacién
Percepcidn favorable frente a
la oportunidad en la respuesta

66 %

NIVEL DE CUMPLIMIENTO
MECI

50 %

Riesgo evaluado

Posibilidad de afectacion de la buena imagen en la gestién, al no atender a tiempo aquellos asuntos
clasificados como peticion, en razén a la no activacion de las alertas y herramientas dispuestas en el sistema
de gestion documental - Orfeo-, debido la omision de la tipificacién de PQRS por parte de los responsables
de tal funcién.

= |ndicador clave del riesgo (KRI’s)

La oportunidad es un criterio que se puede medir objetivamente y no a través de un indicador de
percepcion.

Se recomienda revisar el indicador debido a que la percepcion favorable de las respuestas de las PQRS no
refleja las diferentes causas que se presenta en esta gestion, una de las cuales es la inadecuada tipificacion
gue generan reprocesos. En todo caso, la percepcidn favorable que mide el indicador no genera una alerta
con respecto a las causas del riesgo.
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Con respecto a la eficacia del cumplimiento de las PQRS, que actualmente se encuentra en el 91%, refleja
los resultados de la atencidn, sin embargo, para tener plena confianza en este indicador, se deben fortalecer
las herramientas de control que generan la informacion.

= Evaluacion de los controles

Se evidencié que, los 4 controles formulados para el riesgo asociado al aspecto clave de éxito evaluado, no
cuentan con los atributos de disefio de un control. Se recomienda identificar los propdsitos y las actividades
de control de manera correcta.

De igual manera, indicar en la formulacién del control, qué pasa con las observaciones o desviaciones como
resultado de ejecutar el control.

» Nivel de confianza de la segunda linea de defensa'?

La evaluacién de criterios de la funcion de aseguramiento, se recomienda fortalecer la gestidn que se realiza
por la segunda linea de defensa en relacion con las respuestas a tiempo a los requerimientos recibidos,
teniendo en cuenta las debilidades que hay en el ORFEO y el desconocimiento de su manejo en los enlaces.

En cuanto al criterio relacionado con la metodologia aplicada, la tipificacion es manual, el margen de error
es alto. Lo anterior, ha impactado de manera negativa la generacion de los reportes trimestrales de las
PQRS.%*

En cuanto al criterio de comunicacién, si bien se envian informes a la alta direccidn, se debe lograr una
interaccidén con la linea estratégica para informar las acciones implementadas que han mejorado la gestion
de atencion a PQRS en la Entidad. Fundamental garantizar que la informacion que se publica en la pagina
web de la Entidad sea veraz, de calidad y confiable obedeciendo a los principios de transparencia.

Se recomienda que se surta un analisis mas profundo sobre el incumplimiento real de la atencién de PQRS.
De esta manera, identificar las debilidades encontradas en las herramientas que se usan para realizar los
seguimientos y generar los correctivos a tiempo con el fin de evitar imprecisiones en la informacion que
publica en la pagina web de la Entidad.

Fundamental desarrollar su rol como segunda linea de defensa, generando estrategias que impacten la
gestion de PQRS en la Entidad e informacién clave para la toma de decisiones de la alta direccién.

= Nivel de cumplimiento de las responsabilidades de segunda linea de defensa — MECI

Los criterios evaluados corresponden al componente del MECI asociado a la informacién y comunicacion.
De acuerdo con la grafica relacionada anteriormente, el nivel de cumplimiento de las responsabilidades
asignadas a la segunda linea de defensa asociada al aspecto clave de éxito — Gestidn de peticiones, quejas,
reclamos y solicitudes — PQRS cumplen con lo requerido en el nivel del MECI avanzado. Para el caso del nivel

'5 Los criterios evaluadores de la funcién de aseguramiento corresponden al objetivo y el alcance, la metodologia, responsables y comunicacién de
resultados. Estos criterios son evaluados por la tercera linea de defensa en el mapa de aseguramiento de la Entidad para establecer el nivel de
confianza de la segunda linea de defensa.

'® Informes de seguimiento a las PQRS por parte de la Oficina de Control Interno.
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basico e intermedio, no se identificaron responsabilidades por parte de la segunda linea de defensa
asociadas a este nivel, con respecto al aspecto clave de éxito evaluado.

A partir de lo anterior, se identificaron las siguientes oportunidades de mejora para la segunda linea de
defensa:

o Se recomienda presentar la informacion asociada a los riesgos emergentes o posibles factores
interno y externos que pueden afectar la gestion de PQRS.

o Informar las acciones que se han venido implementando a la alta direccién partir de los analisis
realizados a los resultados de la percepcién. En este caso, se recomienda que la informacion
que se presenté a la alta direcciéon sea mads estratégica, mencionando las acciones
implementadas para mejorar la gestion de PQRS.

5.1.5 Aspecto clave de éxito - Gestion de cumplimiento (anticorrupcién y soborno). (Proceso de
Transparencia, participacién, servicio al ciudadano y comunicacién)

Objetivo y alcance
Metodologia
0%
Riesgos g2 Sabarno Responsable asignado
Materializados.
Comunicacion
0%

Procesos judiciales fallados
en firme y/o sanciones de los
entes de control.

83 %
50 %

Riesgos evaluados

Posibilidad de pérdida de confianza y/o de recursos, por hechos de soborno y/o corrupciéon materializados,
debido a una inadecuado actualizacién y seguimiento a los riesgos de cumplimiento de cada proceso.

Posibilidad de afectacion econdmica y/o reputacional por procesos judiciales fallados en firme en contra de
la entidad y sanciones de los entes de control y/o la Fiscalia General de la Nacién, debido a la omisién o
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dilatacion de la gestién de la debida diligencia de las denuncias, que recibe la entidad, por parte de los
encargados del tramite.

Si bien se generaron planes de mejoramiento asociados a las no conformidades 4017 “extemporaneidad en
la emision de respuesta a denuncia de corrupcion recibida en la entidad” y 4018 “asignacion interna
realizada de manera extempordnea en Orfeo”, se recomienda, revisar estas situaciones o eventos con las
causas del riesgo TPSC-01 del proceso de Transparencia, Participacion, Servicio al Ciudadano vy
Comunicacién. De igual manera, tener en cuenta estas no conformidades en el seguimiento que se realiza
a los riesgos de cumplimiento y gestion.

= |Indicador clave de los riesgos (KRI’s)

Se recomienda que los indicadores sean mas preventivos. Es decir, orientados a generar alertas a tiempo y
no cuando se declare la materializacién de un riesgo de cumplimiento. Las acciones pueden estar
encaminadas al analisis y monitoreo de las denuncias de corrupcion reportadas.

= Evaluacion de los controles

Se evidencio que, los 9 controles formulados para los riesgos asociados al aspecto clave de éxito evaluado,
no cuentan con los atributos de disefio de un control. Se recomienda identificar los propdsitos vy las
actividades de control de manera correcta.

De igual manera, indicar en la formulacién del control, qué pasa con las observaciones o desviaciones como
resultado de ejecutar el control.

» Nivel de confianza de la segunda linea de defensa'’

Se evidencié la ejecucién de los atributos de la funcién de aseguramiento formulados por la Entidad. Para
esta vigencia se mantienen debido a que cumplen con su ejecucion.

Se destaca el reporte de resultados del Sistema de Gestiéon Antisoborno en el Comité de Gestion y
Desempefio y se recomienda que los resultados asociados a las auditorias internas y externas del Sistema
de Gestién Antisoborno se tengan en cuenta para generar acciones que fortalezcan esta gestion en la
Entidad e informar a la alta direccion las acciones implementadas para tal fin.

= Nivel de cumplimiento de las responsabilidades de segunda linea de defensa — MECI

Los criterios evaluados corresponden a los componentes MEC| asociados a ambiente de control,
informacién y comunicacidon y monitoreo y seguimiento. De acuerdo con la grafica relacionada
anteriormente, el nivel de cumplimiento de las responsabilidades asignadas a la segunda linea de defensa
asociada al aspecto clave de éxito — Gestion de cumplimiento cumplen con lo requerido en los niveles del

17 Los criterios evaluadores de la funcién de aseguramiento corresponden al objetivo y el alcance, la metodologia, responsables y comunicacién de
resultados. Estos criterios son evaluados por la tercera linea de defensa en el mapa de aseguramiento de la Entidad para establecer el nivel de
confianza de la segunda linea de defensa.
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MECI intermedio y avanzado. Para el caso del nivel basico, no se identificaron responsabilidades asignadas
a la segunda linea de defensa asociadas a este nivel con respecto al aspecto clave de éxito evaluado.

A partir de lo anterior, se identificaron las siguientes oportunidades de mejora para la segunda linea de

defensa:

o Generar herramientas que contribuyan a la confianza de los mecanismos que usa la Entidad
para registrar las denuncias andnimas y confidenciales.

o Sibien se realizé como accion de mejora el ajuste al procedimiento de denuncias (TPSC-P-005
version 008 del 5 de agosto de 2024), se recomienda que las mejoras estén encaminadas al
tratamiento, gestién y monitoreo de las denuncias (corrupcién) en la Entidad, entre otros temas
que se deben tener en cuenta relacionado con transparencia, integridad, acceso a la
informacion, Estado Abierto y lucha contra la corrupcion.

o A partir de los andlisis que se realizan de las denuncias, se recomienda identificar situaciones
gue puedan vulnerar las causas de los riesgos de cumplimiento y se generen acciones de mejora
gue fortalezcan esta gestion en la Entidad desde un enfoque basado en riesgos.

5.1.6  Aspecto clave de éxito - Programa de gestién documental. (Proceso de Gestidon administrativa
y financiera)
Objetivo y alcance
Metodologia
0%
Porcentzje de dacumentos Responsable asignado
eytraviados o dafiados
Comunicacion
100 %
Himere de documentas
digitalizadas.
(%)
100 %
O
83 %
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Riesgo evaluado

Posibilidad de pérdida econdmica y reputacional por perdida o dafio de la informacién (fisica o digital) de la
Agencia, debido a la falta de mantenimiento de la infraestructura fisica y electrénica, poca capacidad
tecnoldgica o por incumplimiento de los lineamientos legales vigentes.

= |Indicador clave del riesgo (KRI’s)

Se recomienda que las fuentes de informacién de los indicadores se establezcan de manera formal, para
lograr resultados basados en evidencias.

= Evaluacion de los controles

Se evidencié que, de los 4 controles formulados para el riesgo asociado al aspecto clave de éxito evaluado,
un control es detectivo y los restantes no son controles. Se recomienda identificar los propdsitos y las
actividades de control de manera correcta.

De igual manera, contemplar en la formulacién del control, las desviaciones que puede generar la no
aplicacion del control.

= Nivel de confianza de la segunda linea de defensa

Se evidencid que la segunda linea de defensa presenta informacién asociada a la gestion documental,
producto de los seguimientos que se realizan al programa de gestién documental. Se recomienda que una
vez se implementen las acciones de mejora identificadas a partir del andlisis de las debilidades del proceso,
no se pierda de vista el contexto externo y riesgos emergentes que pueden afectar esta gestion en la
Entidad. Adicional a lo anterior, se recomienda a la segunda linea de defensa, reportar a la alta direccién los
resultados de las acciones implementadas y como se ha mejora esta gestion en la Entidad a partir de las
decisiones tomadas por parte de la linea estratégica.

Con respecto a la calificacién asociada al criterio de comunicacién, se genera un cambio positivo debido a
que la segunda linea generd reportes a la alta direccion que contribuyd a la toma de decisiones para
fortalecer la gestién documental en la Entidad.

= Nivel de cumplimiento de las responsabilidades de segunda linea de defensa — MECI

Los criterios evaluados corresponden a los componentes del MECI asociados a informacidn y comunicacién
y monitoreo y seguimiento. De acuerdo con la grafica relacionada anteriormente, el nivel de cumplimiento
de las responsabilidades asignadas a la segunda linea de defensa asociada al aspecto clave de éxito —
Programa de gestion documental cumplen con lo requerido en el nivel del MECI intermedio y avanzado.

Para el caso del nivel basico, no se identificaron responsabilidades asignadas para la segunda linea de
defensa asociadas a este nivel, con respecto al aspecto clave de éxito evaluado.

A partir de lo anterior, se identificaron las siguientes oportunidades de mejora para la segunda linea de
defensa:

o Se han identificado debilidades por parte de la segunda linea de defensa relacionada con las
transferencias documentales. En este caso, se vienen adelantando acciones para lograr el
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cumplimiento del objetivo establecido. Esta informacién se ha presentado a la alta direccién
sobre las dificultades identificadas.

o Si bien se adoptaron acciones de mejora para atender la falla presentada en el Orfeo y se
encuentran en un nivel de implementacion, es pertinente que la segunda linea de defensa
verifique que las acciones de mejora o ajuste a las desviaciones o incumplimientos identificados
se hayan ejecutado y contribuyan al logro de los resultados.

5.1.7 Aspecto clave de éxito - Gestidn tecnoldgica de la informacién.

Objetivo y alcance
Metodologia

339 Responsable asignado

Comunicacion

Conformidad en la entrega de
servicios tecnoldgicos

50 %
42 %

8 %

Riesgo evaluado

Posibilidad de pérdida de la credibilidad y/o recursos de la entidad por incumplimiento de los objetivos
definidos en los planes de la Gestidn tecnoldgica debido a no entrega o entrega inoportuna y/o inadecuada
de las soluciones tecnoldgicas.

= |Indicador clave del riesgo (KRI’s)
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Teniendo en cuenta que el indicador formulado por el proceso corresponde a la “conformidad en la entrega
de servicios tecnoldgicos”, se evidencid, en la informacién reportada por el proceso de gestion tecnoldgica,
que, 2 soluciones tecnoldgicas se encuentran cumplidas y 6 se encuentran pendientes. El indicador genera
alertas, sin embargo, el proceso considera que se deben hacer ajustes.

Si bien se realizan seguimientos trimestrales de la gestién, se recomienda que se cambie la periodicidad de
anual a trimestral, con el fin de generar reportes o alertas preventivas en cuanto a la materializacién del
riesgo. Por otro lado, se recomienda que el indicador se encuentre orientado a la medicién del avance de
los planes y proyectos que se adelantan en Tl, los cuales soportan el cumplimiento plan estratégico que

Se genera una alerta con respecto al cumplimiento de las metas establecidas en el plan de accién de la
Entidad, debido a que no se ha logrado avanzar en algunos proyectos.

Con respecto a lo anterior, se recomienda que el proceso identifique un riesgo relacionado con la limitacion
de recursos, teniendo en cuenta que este proceso hace parte del plan estratégico y plan de accién de la
Entidad de la siguiente manera:

Objetivo estratégico: 3.2. Implementar herramientas tecnolégicas que permitan el seguimiento vy
monitoreo al desarrollo de los proyectos de los diferentes modos.

Proyecto estratégico: 3.2.2 Implementar servicios digitales de informacién para la toma de decisiones
Accion del plan para 2024: 3.2.2.1 Fortalecer la plataforma tecnolégica de la ANI.
= Evaluacion de los controles

Se evidencid que se debe fortalecer la identificacion de riesgos de Tl de manera que se tenga en cuenta
ademads de los sistemas de informacidn, las redes de comunicacién, la infraestructura de Tl y los datos, asi
como los riesgos asociados a tecnologias emergentes y a la continuidad de la operacion.

Adicionalmente, el control formulado para el riesgo asociado al aspecto clave de éxito evaluado, es un
control detectivo. De igual manera, indicar en la formulacién del control, qué pasa con las observaciones o
desviaciones como resultado de ejecutar el control.

» Nivel de confianza de la segunda linea de defensa'®

Si bien, la funcién de aseguramiento “monitoreo sobre las herramientas implementadas en la Entidad”, se
encuentra en un nivel de confianza del 84%, se deben formular funciones de aseguramiento relacionadas
con los demas componentes de la gestion tecnoldgica, relacionado con la arquitectura de Tl, | sistemas de
informacidn, las redes de comunicacion, la infraestructura Tl, los datos y la continuidad de la operacion. De
acuerdo con lo anterior, la funcién de aseguramiento actual solo mide un solo componente de los multiples
gue se encuentran relacionados con la gestidn tecnoldgica de la Entidad.

18 | os criterios evaluadores de la funcién de aseguramiento corresponden al objetivo y el alcance, la metodologfa, responsables y comunicacién de
resultados. Estos criterios son evaluados por la tercera linea de defensa en el mapa de aseguramiento de la Entidad para establecer el nivel de
confianza de la segunda linea de defensa.
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Se evidencid que, el atributo de la funcién de aseguramiento se ejecuta de manera parcial. La segunda linea
de defensa debe asegurar la implementacion de los dominios definidos en el Manual de Gobierno Digital y
administrar los riesgos asociados, fortaleciendo la comunicacién de resultados a la alta direccion. Es decir,
presentar a la alta direccidén los avances y ajustes implementados en las herramientas tecnoldgicas que se
adelantan desde este proceso y a su vez, el nivel de cumplimiento de las necesidades tecnoldgicas
identificadas en la Entidad. Estos resultados deben generarse con una mirada estratégica y basada en la
gestion del riesgo, contemplando los resultados de la gestion de todos los componentes que requiere la
gestion tecnoldgica, buscando siempre una interaccion y participaciéon por parte de la alta direccion como
linea estratégica.

= Nivel de cumplimiento de las responsabilidades de segunda linea de defensa — MECI

Los criterios evaluados corresponden a los componentes del MECI asociados a ambiente de control,
evaluacién del riesgo, actividades de control e informacién y comunicacién.

De acuerdo con la grafica relacionada anteriormente, el nivel de cumplimiento de las responsabilidades
asignadas a la segunda linea de defensa asociada al aspecto clave de éxito — gestién tecnoldgica, cumplen
con lo requerido en el nivel del MECI intermedio.

Para el caso del nivel basico no se identificaron responsabilidades asignadas para la segunda linea de
defensa asociadas a este nivel, con respecto al aspecto clave de éxito evaluado.

A partir de lo anterior, se identificaron las siguientes oportunidades de mejora para la segunda linea de
defensa:

o Evaluar y proponer estrategias de Gestién Tecnoldgica a la alta direccion, asegurando la
implementacion de los dominios requeridos en el Manual de Gobierno Digital y que dicha gestién
soporte adecuadamente el logro de objetivos del plan Estratégico y operativos de la entidad.

o Identificar los cambios significativos que se presenten en el entorno de la entidad y que afecten la
efectividad del Sistema de Control Interno en razén a la gestion tecnoldgica.

o Identificar riesgos emergentes que afectan la gestion tecnoldgica de la Entidad e informar a Ia alta
direccién como se administraran.

o Fortalecer la gestidn tecnoldgica en la Entidad.

Asimismo, se relacionan las recomendaciones generadas por el indice de Desempefio Institucional -IDI con
respecto a las politicas de gobierno y seguridad digital:

= Analizar las incidencias de seguridad digital (Ciberseguridad) que se presentaron y tomar las medidas
necesarias para evitar que se vuelvan a presentar.

= Aprobar, clasificar y actualizar mediante un proceso de mejora continua el inventario de activos de
seguridad y privacidad de la informacién de la Entidad.

= (Capacitar a los contratistas en temas relacionados con la Politica de Gobierno Digital.

Oficina Control Interno Noviembre
Pagina 31



AGENCIA NACIONAL DE INFRAESTRUCTURA (&5
1

Auditoria a la administracion del riesgo de la
Al ANI

= (Capacitar a los grupos de valor e interés en tematicas relacionadas con la Politica de Gobierno Digital.
= Consolidar el conocimiento y las lecciones aprendidas del drea Tl de la Entidad.

= Cumplir con los lineamientos establecidos en el Decreto 1263 de 2022 para ejecutar los proyectos de
transformacién digital.

= Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de seguridad y privacidad
de la informacién de la Entidad, aprobarlos mediante el comité de gestiéon y desempefio institucional,
implementarlos y actualizarlos median un proceso de mejora continua.

= Definir los roles necesarios para la implementacion del proceso de arquitectura empresarial de la
Entidad.

= Se recomienda consultar los resultados de la Evaluacion del indice de Desempefio Institucional -IDI del
MIPG.?®

Es importante precisar, que la gestion tecnoldgica de la Entidad estad considerada como un proceso de apoyo
en la cadena de valor que tiene actualmente la entidad, pero es un aspecto clave de éxito que requiere toda
la atencién de la alta direccién debido a la alineacién que debe tener la gestién de tecnologia con la
planeacién estratégica para la transformacion digital.

Para mejorar en este aspecto, es importante que se fortalezca como segunda linea de defensa, generando
informacién clave para la toma de decisiones, identificando oportunidades de mejora en la gestidn, generar
monitoreos y seguimientos que proporcionen analisis relevantes para mejorar la gestién tecnoldgica en
todos los procesos de la Entidad, identificando riesgos emergentes y alertando a la alta direccién sobre
factores externos que pueden afectar la continuidad y sostenibilidad del negocio.

5.1.8 Aspecto clave de éxito - Gestién Estratégica del Talento Humano. (Proceso de Gestién de
Talento Humano)

91D1 2023:
https://app.powerbi.com/view?r=eylrljoiMzA3NjVjNDctNDVkZCOOMWIOLWIOZTQtZjhhZmY5NTglY2NmliwidCl6jUwNjQWNTgOLTJIhNDAtNDIxNilh
ODRILTIIM2VIMGYzZjZjZilsImMiOjR9
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NIVEL DE CONFIANZA

KRI's
Objetive y alcance
83 % Metodologia
% de Ejecucidn de las actividades .
programadas en i Flan Estratégica de Responsable .u3|gnud°
Talento Humano

Comunicacion

100 % 96 %

% de estdndares minimos
cumplida SGE5T

100 % NIVEL DE CUMPLIMIENTO
MECI

86 %

Se precisa que, en esta auditoria se validaron dos de las cinco funciones de aseguramiento que se
encuentran asociadas al aspecto clave de éxito Gestion Estratégica del Talento Humano, quedando por
fuera de la muestra lo relacionado con seguimiento a la evaluacion del desempefio para los servidores de
la entidad, seguimiento a los resultados del clima laboral en la entidad y evaluacién a la aplicacion del codigo
de integridad.

Riesgos evaluados

Posible Perdida Reputacional por Inadecuada administracion de Talento Humano debido al incumplimiento
de la planeacion, ejecucién, control y seguimiento de las actividades programadas en el Plan Estratégico de
Talento Humano.

Posible pérdida de la reputacion de la entidad por la disminucién de la calificacion de la autoevaluacion de
los estandares minimos del SG-SST, asociadas a las condiciones de trabajo y de la calidad de vida laboral de
los servidores publicos, debido al Incumplimiento de los estdndares, establecidos en la legislacion nacional
vigente por la carencia de planeacion, implementacién y seguimiento de las actividades establecidas en el
plan anual de trabajo del SG-SST.

= |ndicadores claves del riesgo (KRI’s)

Se evidencid que los indicadores asociados a los riesgos son pertinentes y generan alertas frente a la
materializacion de los riesgos o sus causas.

Con respecto al indicador asociado a la planeacién estratégica de Talento Humano, se evidencid que se
realizan seguimientos mensuales desde una herramienta de control que el proceso formuld para su
seguimiento. Desde este seguimiento, se generan los reportes de cumplimiento y avance a planeacion con
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al plan operativo del proceso de gestién de talento humano. Si bien el indicador tiene una periodicidad
anual, el seguimiento se realiza cada mes, el cual permite generar las alertas pertinentes en el momento de
un incumplimiento del plan.

En cuento al indicador asociado a los estdndares minimos cumplidos en materia del Sistema de Gestion de
Seguridad y Salud en el Trabajo - SG-SST, se evidencid a través del nimero de radicado REME-SGSST -
452835 - 2023 -1, que la entidad en febrero de 2024 presentd ante el Ministerio de Trabajo la evaluacidon
de estdndares minimos del SG-SST, obteniendo una calificacién de 100 puntos; resultado que es tenido en
cuenta para alimentar el indicador sefialado.

Adicional a lo anterior, se consideran estandares minimos lo estipulado en el Decreto 1072 de 2015 vy la
Resoluciéon 312 de 2019. En este sentido, a través de la ARL Positiva, se aplicé el 12 de diciembre de 2023,
la autoevaluacion de los estandares minimos del SG-SST obteniendo un resultado del 100%, aceptable. Para
la vigencia 2024, se encuentran generando la autoevaluacién con el ARL.

= Evaluacion de los controles

Se evidencié que, de los 6 controles formulados para los riesgos asociados al aspecto clave de éxito
evaluado, dos controles son detectivos, uno es control preventivo y los restantes no son controles. Se
recomienda identificar los propdsitos y las actividades de control de manera correcta.

De igual manera, indicar en la formulacién del control, qué pasa con las observaciones o desviaciones como
resultado de ejecutar el control.

= Nivel de confianza de la segunda linea de defensa?0

Se evidencié la ejecucién de los atributos de la funcion de aseguramiento formulados por la Entidad. Para
esta vigencia, se recomida realizar el ajuste del atributo de la funcidon de aseguramiento relacionado con
“Realizar sequimiento sobre el avance de las actividades del Plan Estratégico de Talento Humano.”

Bajo el marco del rol enfoque hacia la prevencion de las Oficina de Control Interno, a manera de asesoria,
se recomienda que este atributo de la funcién de aseguramiento se cambie de la siguiente manera:

" ATRIBUTO DE LA FUNCION DE ASEGURAMIENTO

ATRIBUTO DE LA FUNCION DE ASEGURAMIENTO ACTUAL PROPUESTO POR LA OCI
El Coordinador del GIT de Talento Humano y el Experto @ El Coordinador del GIT de Talento Humano y el Experto
responsable, verifican las necesidades identificadas por cada | responsable, verifica el cumplimiento del Plan Estratégico
drea responsable, para elaborar anualmente el Plan Estratégico | mensualmente, con el cronograma de actividades aprobado

20| os criterios evaluadores de la funcién de aseguramiento corresponden al objetivo y el alcance, la metodologia, responsables y comunicacién de
resultados. Estos criterios son evaluados por la tercera linea de defensa en el mapa de aseguramiento de la Entidad para establecer el nivel de
confianza de la segunda linea de defensa.
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ATRIBUTO DE LA FUNCION DE ASEGURAMIENTO

ATRIBUTO DE LA FUNCION DE ASEGURAMIENTO ACTUAL PROPUESTO POR LA OCI

de Talento Humano, teniendo en cuenta el plan Institucional de | y publicado en cada uno de los planes. En caso de evidenciar
capacitacién y el Plan de bienestar e incentivos, a través de los | un incumplimiento, se realiza el seguimiento de la actividad
diagnésticos de necesidades de cada plan. pendiente y se hacen los ajustes en el plan operativo del
proceso de gestion de talento humano. Como evidencia de
la ejecucidn se encuentra el reporte trimestral presentado a
planeacion y la informacién clave identificada para el
mejoramiento del proceso, que se presenta a la alta
direccion en el Comité de Gestidon y Desempefio.

Posteriormente se realiza seguimiento periddico a la ejecucion
de las actividades programadas en el Plan Estratégico de
Talento Humano, a través de la matriz de "seguimiento plan
anual de accion" (SEPG-F-011), contrastando el cronograma de
actividades aprobado y publicado en cada uno de los planes con
las evidencias de su ejecucion, validando que las necesidades
inicialmente identificadas se cubrieron a través de dichas
actividades y analizando la satisfaccion y el impacto, segun
corresponda, mediante la aplicacidn de los formatos GETH- F-
001, GETH- F -009 , GETH-F-010 para el andlisis de la
informacién que se reporta.

Como evidencia reposa la mencionada matriz y se lleva registro
trimestral del porcentaje (%) de avance del Plan Estratégico de
Talento Humano. Los resultados e indicadores se socializan por
medio del micrositio ANISCOPIO, los informes de gestidn
trimestrales y a través del plan operativo se reportan los
avances, para la toma de decisiones a la alta direccion, a través
de la vicepresidencia de Gestién Corporativa.

Debido a que se evidencié el reporte de informacién clave para la alta direccién en lo correspondiente a la
gestion del talento humano y el Sistema de Gestién de Seguridad y Salud en el Trabajo ante el Comité de
Gestion y Desempefio de julio 2024, la calificacion asociada al requisito de comunicaciéon aumenta a 4. Los
demés criterios, se mantienen en 5.

= Nivel de cumplimiento de las responsabilidades de segunda linea de defensa — MECI

Para evaluar el nivel de cumplimiento de las responsabilidades de la segunda linea de defensa con respecto
al aspecto clave de éxito sefialado en este capitulo, se identificaron 9 criterios en los componentes del MECI,
ambiente de control, evaluacién del riesgo, informacion y comunicacién y monitoreo y seguimiento.

De acuerdo con la grafica relacionada anteriormente, el nivel de cumplimiento de las responsabilidades
asignadas a la segunda linea de defensa asociada al aspecto clave de éxito — Gestidn Estratégica del Talento
Humano, corresponde a la evaluacién de 9 criterios de los niveles del MECI intermedio y avanzado; 2
corresponden a fortalezas, 6 cumplen con lo requerido y 1 se encuentra como debilidad.

Para el caso del nivel basico del MECI, no se identificaron responsabilidades para la segunda linea de
defensa, con el aspecto clave de éxito evaluado.

A partir de lo anterior, se recomienda validar o identificar riesgos emergentes asociados al proceso de
gestion de Talento Humano, relacionados con el redisefio institucional. Son cambios importantes en la
Entidad, los cuales afectaran al proceso de gestién de talento humano.
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Se destacan los andlisis presentados ante el Comité de Gestion y Desempefio asociados relacionados con la
gestion del Talento Humano vy la estrategia implementada relacionada con adopcién del Modelo de
Empresas Familiarmente Responsables.

Se recomienda que, las acciones de mejora implementadas a partir de este modelo se reporten a la alta
direccién, mencionando su impacto, mejoramiento en esta gestién. Asimismo, identificar y formular
posibles riesgos emergentes en la implementacion de este modelo.

5.2 Analisis de suficiencia de los riesgos de gestion con respecto al PMI y PMP

A partir de la relacién de diez (10) riesgos relacionado en la muestra, asociados a los aspectos claves de
éxito relacionados en la muestra, se segmentaron los planes de mejoramiento vigentes, teniendo en cuenta
los conceptos clave o categorias bajo las cuales se agrupan los hallazgos vigentes (PMI) vy las no
conformidades vigentes (PMP) y obteniendo como resultado la asociacion cuantitativa y la identificacion de
las problematicas recurrentes o la materializacion de los riesgos objeto de esta auditoria.

Consecuente con lo anterior, se abordd la identificacion de los hallazgos (PMI) y no conformidades (PMP) a
partir de los conceptos clave relacionados con cada uno de los diez (10) riesgos remitidos, para lo cual fue
necesario tomar los planes de mejoramiento y segmentar los registros que se correlacionaran con dichos
riesgos obteniendo los siguientes resultados:

RIESGO 1 SEPG-08
Pérdida de credibilidad de nuestros grupos de interés por una administracion
inadecuada de los riesgos de gestion y de cumplimiento, debido a un incorrecto

DESCRIPCION DEL RIESGO 4 o S :
asesoramiento, capacitacion y/o validacién por parte de la segunda linea de

defensa.
PROCESO Sistema Estratégico de Planeacién y Gestidn
ASPECTO CLAVE DE EXITO Administracion de los riesgos de gestion, cumplimiento vy fiscales
GENERACION DE ALERTA NO
HALLAZGOS PMI
NO CONFORMIDADES PMP 1
TOTAL

NO. PLAN  PROBLEMATICA | INCIDENCIA = CONCEPTO CLAVE ESTADO EFECTIVIDAD | PRORROGAS

Inconsistencias Deficiencias en
en el mapa de gestion ) Pendiente de
1371 PMI ) ADM S Cumplido . 2
riesgos de la institucional y/o revision
entidad. interinstitucional
Deficiencias en el
. ist d
Debilidades ~de ::fc;irr:(;cién e: Pendiente de
1168 PMI | Control en la ADM ) Cumplido o 0
-, herramientas de revision
gestion procesal o
seguimiento o de
apoyo a la gestion
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NO. PLAN  PROBLEMATICA | INCIDENCIA = CONCEPTO CLAVE ESTADO EFECTIVIDAD | PRORROGAS

Deficiencias en Deficiencias en
| tio Pendiente d
3817 | pwmp O ADM2L | Beston Cumplido | crientede 3
Administracion institucional y/o revision
del riesgo interinstitucional

Los tres (3) planes se encuentran en estado cumplido pendientes de revision de efectividad; por otra parte,
en dos (2) planes se evidencian aplazamientos para el cumplimiento de las unidades de medida que los
conforman; y finalmente, las tres (3) situaciones evidenciadas son administrativas.

RIESGO 2 SEPG-01
Posibilidad de pérdida de credibilidad de nuestros grupos de
interés, por incumplir las metas de los planes formulados y/o por un
DESCRIPCION DEL RIESGO ineficiente seguimiento realizado a estos, debido a la inadecuada
formulacién de las metas y/o mal disefio y uso de las herramientas
utilizadas en la etapa de seguimiento.

PROCESO Sistema Estratégico de Planeacion y Gestion
ASPECTO CLAVE DE EXITO Planeacion Estratégica
GENERACION DE ALERTA [
HALLAZGOS PMI 12
NO CONFORMIDADES PMP 1
TOTAL 13
NO. | PLAN | PROBLEMATICA INCIDENCIA ES‘IVCEEP 0 ESTADO | EFECTIVIDAD PRORROGAS
Incumplimiento Incumplimiento Declarado No
meta metas de Efectivo por la OCl —
914 PMI | kildmetros de DISC Gobierno Cumplido | Reformulado 3
doble calzada pendiente de
en operacién revision
Incumplimiento Declarado No
Incumplimiento metas de Efectivo por la OCl —
915 PMI | en doble DISC Gobierno Cumplido | Reformulado 1
calzada pendiente de
revision
Incumplimiento Declarado No
Incumplimiento metas de En Efectivo por la CGR —
917 PMI | gestion via ADM Gobierno . Reformulado 1
) término :
férrea pendiente de
revision

21 Para el presente ejercicio, las no conformidades se consideran administrativas y no registran presuntas incidencias.
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NO. PLAN = PROBLEMATICA | INCIDENCIA ES\IVCEEPTO ESTADO EFECTIVIDAD PRORROGAS
Incumplimiento Declarado No
Incumplimiento metas de Efectivo por la OCl —
1131 | PMI | metas ADM Gobierno Cumplido | Reformulado 1
SINERGIA pendiente de
revision
Incumplimiento Incumplimiento
1393 PMI de metas ADM metfas de Cumplido Per?d‘ifente de 0
proyectadas Gobierno revision
programa 4G
Deficiencias en Declarado No
Incumplimiento gestion Efectivo por la OCl —
902 PMI Plan de Accion ADM institucional y/o | Cumplido | Reformulado 1
2013 interinstitucional pendiente de
revision
Deficiencias en Declarado No
Deficiencias gestion En Efectivo por la CGR -
920 PMI | planeacion red DISC institucional y/o . Reformulado 0
. . o termino .
férrea interinstitucional pendiente de
revision
Deficiencias en Declarado No
Incumplimiento gestion Efectivo por la OCl -
932 PMI | Plan de Accion ADM institucional y/o | Cumplido | Reformulado 1
2014 interinstitucional pendiente de
revision
Deficiencias en Declarado No
Incumplimiento gestion Efectivo por la OCl -
1037 | PMI | Plan de Accién ADM institucional y/o | Cumplido | Reformulado 0
2015 interinstitucional pendiente de
revision
Deficiencias en Declarado No
Incumplimiento gestion Efectivo por la OCl -
1130 | PMI | Plan de Accién ADM institucional y/o | Cumplido | Reformulado 0
2016 interinstitucional pendiente de
revision
Deficiencias en Declarado No
Deficiencias gestion Efectivo por la OCl —
1133 | PMI | . ADM institucional y/o | Cumplido | Reformulado 0
indicadores ) o .
interinstitucional pendiente de
revision
Deficiencias en Declarado No
Incumplimiento gestion Efectivo por la OCl —
1321 | PMI | Plan de Accién ADM institucional y/o | Cumplido | Reformulado 0
2018 interinstitucional pendiente de
revision
incumplimiento
4014 PMP del Ainstructivo ADM Incump!imiento Abierta N/A 0
asociado a la normativo con Plan
elaboracion,
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NO. PLAN = PROBLEMATICA | INCIDENCIA ES\IVCEEPTO ESTADO EFECTIVIDAD PRORROGAS

actualizaciéon vy
seguimiento del
plan
estratégico,
plan de acciony
plan operativo
(SEPG-1-008
version 007 del
22 de agosto de
2023)

De los trece (13) planes, diez (10) se encuentran en estado cumplido pendientes de revision de efectividad
y tres (3) en término; asimismo, se evidencian once (11) planes que fueron declarados no efectivos y fueron
reformulados; por otra parte, en cinco (5) planes se evidencia una solicitud de prérroga y un (1) plan, del
hallazgo 914, ha tenido 3 solicitudes de aplazamiento; y finalmente, de los trece (13) hallazgos
administrativos, tres (3) de ellos tienen incidencia disciplinaria.

La problematica mas recurrente es el incumplimiento de los planes de accion de la Entidad con seis (6)
hallazgos que equivalen al 46%, seguido del incumplimiento de metas con cinco (5) hallazgos que
representa el 38% del total de hallazgos.

Se genera una alerta debido a que, en los resultados del indicador clave del riesgo, muestra un avance
acumulado con lo programado para el 2024 del 37% con corte a 30 de septiembre del 2024. Teniendo en
cuenta que hay un nimero significativo de hallazgos y no conformidades, es pertinente tomar las acciones
pertinentes para el cumplimiento del Plan Estratégico de la Entidad.

De igual manera, se recomienda que, a partir de este andlisis, la segunda linea de defensa valide la
afectacion del riesgo asociado al aspecto clave de éxito de planeacion estratégica.

RIESGO 3 TPSC-01
Posibilidad de afectacion de la buena imagen en la gestion, al no atender a tiempo
aquellos asuntos clasificados como peticién, en razén a la no activacién de las

DESCRIPCION DEL RIESGO alertas y herramientas dispuestas en el sistema de gestion documental - Orfeo-,
debido la omisién de la tipificacion de PQRS por parte de los responsables de tal
funcién.

PROCESO Transparencia, participacion, servicio al ciudadano y comunicacion

ASPECTO CLAVE DE EXITO Gestidn de peticiones, quejas, reclamos y solicitudes — PQRS

GENERACION DE ALERTA NO

HALLAZGOS PMI 0

NO CONFORMIDADES PMP 13

TOTAL 13

Oficina Control Interno Noviembre

Pagina 39



AGENCIA NACIONAL DE INFRAESTRUCTURA

Auditoria a la administracion del riesgo de la

¢

ANI

ANI
NO. PLAN PROBLEMATICA  INCIDENCIA = CONCEPTO CLAVE ESTADO EFECTIVIDAD | PRORROGAS
Registros de o .
3925 | PMP | PQRS sin ADM Incumplimiento Cumplido | "ndiente de 0
normativo revision
respuesta
Incumplimiento Deficiencias en
3937 PMP en los términos ADM 'gest'lon' Cumplido Pen'd'ltrente de 0
de respuesta a institucional y/o revision
las PQRS interinstitucional
) Deficiencias en
Registros de estion Pendiente de
3938 | PMP | PQRS sin ADM gestion Cumplido e 0
institucional y/o revision
respuesta ) o
interinstitucional
Deficiencias en el Deficiencias en
3939 PMP traslado de PQRS ADM -gest-lon- Cumplido Pen-d-lfznte de 0
alos institucional y/o revision
responsables interinstitucional
) Deficiencias en
Registros de estion Abierta
3956 | PMP | PQRSsin ADM gestion N/A 0
institucional y/o con plan
respuesta . .
interinstitucional
Registros de D:stiCéinCIas - Pendiente de
3957 | PMP | PQRSsin ADM gestion Cumplido a6 0
institucional y/o revision
respuesta . .
interinstitucional
. Deficiencias en
Deficiencias en el estion Pendiente de
3960 PMP | trdmite de las ADM g L Cumplido o 0
institucional y/o revision
PQRS ) o
interinstitucional
Deficiencias en
Fallas en el gestion ) Pendiente de
3983 PMP sistema ORFEO ADM institucional y/o Cumplido revision 0
interinstitucional
Incumplimiento Deficiencias en
| L ., pendi
3984 PMP en los términos ADM -gest-lon- Cumplido en-d-lf:nte de 0
de respuesta a institucional y/o revision
las PQRS interinstitucional
) Deficiencias en
Registros de estion Abierta
3985 | PMP | PQRSsin ADM gestion N/A 0
institucional y/o con plan
respuesta . .
interinstitucional
Incumplimiento Deficiencias en
3986 PMP en los términos ADM 'gest'lon' Abierta N/A 0
de respuesta a institucional y/o con plan
las PQRS interinstitucional
. Deficiencias en
Deficiencias en el estion Abierta
3987 | PMP | tramite de las ADM gestion N/A 0
institucional y/o con plan
PQRS . R
interinstitucional
Deficienci .
3961 PMP Fgllas en el ADM ef|C|enC|as en el Cumplido PenAdAu’snte de 0
sistema ORFEO registro de revision
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INCIDENCIA | CONCEPTO CLAVE ESTADO EFECTIVIDAD = PRORROGAS

NO. PLAN = PROBLEMATICA

informacion en
herramientas de
seguimiento de
apoyo a la gestion

De los trece (13) planes, nueve (9) se encuentran en estado cumplido pendientes de revisién de efectividad
y cuatro (4) en término; por otra parte, no se evidencian planes que fueran declarados no efectivos y por lo
tanto reformulados; de igual manera, no se advierten planes con solicitud de prérroga; y finalmente, los
trece (13) hallazgos son administrativos y no registran incidencias.

La problemdtica mds recurrente es el registro de PQRS sin respuesta con cinco (5) hallazgos que equivalen
al 38%, seguido del incumplimiento en los términos de respuesta a las PQRS con tres (3) hallazgos que
representa el 23% del total de hallazgos.

RIESGO 4
DESCRIPCION DEL RIESGO

PROCESO
ASPECTO CLAVE DE EXITO
GENERACION DE ALERTA
HALLAZGOS PMI

NO CONFORMIDADES PMP
TOTAL

No se registran hallazgos en el
relacionadas con este riesgo.

RIESGO 5

DESCRIPCION DEL RIESGO

PROCESO
ASPECTO CLAVE DE EXITO
GENERACION DE ALERTA

TPSC-05

Posibilidad de pérdida de confianza y/o de recursos, por hechos de soborno y/o
corrupcion materializados, debido a una inadecuado actualizacidn y seguimiento a
los riesgos de cumplimiento de cada proceso.

Transparencia, participacion, servicio al ciudadano y comunicacién

Gestién de cumplimiento (anticorrupcion y soborno)

NO

o O o

PMI, asi como tampoco se registran no conformidades en el PMP

TPSC -06

Posibilidad de afectacion econdmica y/o reputacional por procesos judiciales
fallados en firme en contra de la entidad y sanciones de los entes de control y/o la
Fiscalia General de la Nacién, debido a la omision o dilatacion de la gestion de la
debida diligencia de las denuncias, que recibe la entidad, por parte de los
encargados del tramite.

Transparencia, participacion, servicio al ciudadano y comunicacion

Gestion de cumplimiento (anticorrupcién y soborno)

HALLAZGOS PMI 0

NO CONFORMIDADES PMP 4

TOTAL 4

NO. PLAN PROBLEMATICA INCIDENCIA = CONCEPTO CLAVE ESTADO EFECTIVIDAD | PRORROGAS
Falta de registro de
la informacién Incumplimiento Abierta

4015 PMP ) ADM ) N/A 0
relacionada con las normativo con plan
denuncias
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NO. PLAN PROBLEMATICA INCIDENCIA = CONCEPTO CLAVE ESTADO EFECTIVIDAD = PRORROGAS
Falta de inclusién
de las denuncias Incumplimiento Abierta

4016 PMP ) ADM . N/A 0
gestionadas por la normativo con plan
VGCorp en el Orfeo
Extemporaneidad
en la emisién de Incumplimiento Abierta
4017 PMP ADM ) N/A 0
respuesta a normativo con plan
denuncia
Asignacion interna Incumplimiento Abierta
4018 = PMP | extemporanea en ADM P! N/A 0
normativo con plan

Orfeo de denuncia

Los cuatro (4) planes se encuentran en estado Abierto con plan, es decir, se encuentran en término para su
cumplimiento; asimismo, no se evidencian solicitudes de prérroga; y finalmente, los cuatro (4) hallazgos
administrativos no registran incidencias.

Se identifican problematicas diferentes para los cuatro (4) hallazgos todas relacionadas con deficiencias en
la atencién de denuncias.

Con respecto a las problematicas, se genera una alerta asociada a la gestion de la debida diligencia asociada
a las denuncias. Si bien el riesgo asociado al aspecto clave de éxito gestion de cumplimiento, corresponde
a los procesos judiciales fallados en firme en contra de la entidad y sanciones de los entes de control y/o la
Fiscalia General de la Nacion, el cual no se ha materializado, es pertinente que la segunda linea de defensa
valide las problematicas sefialadas para fortalecer la gestién relacionada con la debida diligencia de las
denuncias, en especial la gestién de las denuncias de corrupcién o soborno.

RIESGO 6 GADF -07

Posibilidad de pérdida econdmica y reputacional por perdida o dafio de la
informacidn (fisica o digital) de la Agencia, debido a la falta de mantenimiento de
la infraestructura fisica y electrénica, poca capacidad tecnoldgica o por
incumplimiento de los lineamientos legales vigentes.

DESCRIPCION DEL RIESGO

PROCESO Gestidn administrativa y financiera
ASPECTO CLAVE DE EXITO Programa de gestion documental
GENERACION DE ALERTA
HALLAZGOS PMI 1
NO CONFORMIDADES PMP 1
TOTAL
No. Plan Problematica Incidencia Concepto clave Estado Efectividad Prérrogas

Debilidad de la
Entidad en los
controles a la
223 PMI gestion de los DISC
apoderados vy la

Declarado No
Deficiencias en Efectivo por la
gestion CGR -

institucional y/o Cumplido Reformulado 0

) ) interinstitucional pendiente de
inobservancia de revision
la Ley General de
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No. Plan Problematica Incidencia Concepto clave Estado Efectividad Prérrogas

Archivo (Ley 594

de 2000)

Deficiencias en

Fallas en el sistema gestion . Pendiente de

3983 | PMP ORFEO ADM institucional y/o Cumplido revision 0

interinstitucional

Los dos (2) planes se encuentran en estado cumplido pendientes de revision de efectividad y tres (3) en
término; asimismo, se evidencia un (1) plan que fue declarado no efectivo y fue reformulado; por otra parte,
no se evidencian solicitudes de prérroga; vy finalmente, de los dos (2) hallazgos administrativos, uno (1) de
ellos tiene incidencia disciplinaria.

Las problematicas identificadas se encuentran asociadas a debilidades de los controles que se aplican en
esta gestidn. Por otra parte, las fallas recurrentes en el Orfeo, imposibilitan efectuar el seguimiento vy
consulta oportuna de los radicados.

Por lo anterior es pertinente que la Entidad, mantenga y concluya la estrategia relacionada con el Sistema
de Gestién Documental, el cual debe cumplir los requisitos pertinentes con el fin de abordar las necesidades
de la Entidad en este aspecto.

RIESGO 7 GTEC-02

Posibilidad de pérdida de la credibilidad y/o recursos de la entidad por
incumplimiento de los objetivos definidos en los planes de la Gestidn tecnoldgica
debido a no entrega o entrega inoportuna y/o inadecuada de las soluciones
tecnologicas.

DESCRIPCION DEL RIESGO

PROCESO Gestién Tecnoldgica

ASPECTO CLAVE DE EXITO Gestidn tecnoldgica de la informacién
GENERACION DE ALERTA NO

HALLAZGOS PMI 2

NO CONFORMIDADES PMP 0

TOTAL 2

NO. | PLAN PROBLEMATICA INCIDENCIA | CONCEPTO CLAVE ESTADO EFECTIVIDAD = PRORROGAS

No se evidencian L
Deficiencias en el

sistemas de )
) s ) registro de
Informacion n informacion en En
1405 | PMI aplicativos del ADM ) . N/A 4
herramientas de término
programa 4G o
. seguimiento o de
Integrados al apoyo a la gestion
Ministerio POy g '
Deficiencias en el Declarado No
Deficiencias en el registro de Efectivo por la
1432  pyy | Proceso o de ADM informacion en cumplido | 9¢ - 1
actualizacién  de herramientas de Reformulado
ANISCOPIO seguimiento o de pendiente de
apoyo a la gestion. revision
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De los dos (2) planes, uno (1) se encuentra en estado cumplido pendientes de revisién de efectividad y el
restante se encuentra en término; asimismo, se evidencia un (1) plan que fue declarado no efectivo y fue
reformulado; por otra parte, se evidencian solicitudes de prérroga para los dos hallazgos, siendo el 1405 el
gue mayor nimero de prérrogas ha solicitado con cuatro (4); y finalmente, los dos (2) hallazgos son
administrativos y no registran incidencia alguna.

Las problematicas identificadas se relacionan con deficiencias en el proceso de actualizacion de ANISCOPIO
gue evidencia las debilidades de la herramienta dispuesta por la ANI, para realizar el seguimiento de los
proyectos, ademas denota la falta de control en el registro y actualizacién de la informacién de los
proyectos; y lo otra problematica se relaciona con que pese a la existencia de los sistemas de informacion
identificados por parte del Ministerio, el sector no cuenta con un sistema de informacion integrado que
articule toda la informacién del sector, lo cual impide disponer de informacién actualizada, completa,
confiable, oportunay con calidad que soporte los procesos de planeacidn, ejecucién y la toma de decisiones.

RIESGO 8 SEPG-08

Pérdida de credibilidad de nuestros grupos de interés por una administracion
inadecuada de los riesgos de gestion y de cumplimiento, debido a un incorrecto
asesoramiento, capacitacion y/o validacién por parte de la segunda linea de
defensa. (Riesgo relacionado desde planeacion)

DESCRIPCION DEL RIESGO

PROCESO Gestidn Tecnoldgica

ASPECTO CLAVE DE EXITO Administracion de los riesgos de seguridad de la informacion

GENERACION DE ALERTA S
HALLAZGOS PMI 0

NO CONFORMIDADES PMP 2

TOTAL 2

No. | Plan Problematica | Incidencia Conceptoclave  Estado @ Efectividad Prérrogas
Falta de
implementacion

3997 | PMP | delosriesgos de ADM
seguridad de la
informacion
Falta de
implementacion

3998 | PMP | delosriesgos de ADM
seguridad de la
informacion

Incumplimiento | Abierto

. ) N/A 0
normativo sin plan

Incumplimiento | Abierto

. ) N/A 0
normativo sin plan

Los dos (2) planes se encuentran en estado abierto sin plan, lo cual se puede definir como vencidos; por
otra parte, no se evidencian solicitudes de prérroga; y finalmente, los dos (2) hallazgos son administrativos
y no registran incidencia alguna.

La problematica se relaciona con la no implementacién de los riesgos de seguridad de la informacion en
cumplimiento de los lineamientos establecidos en el Manual Operativo del Modelo Integrado de Planeacion
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y Gestion —MIPG y la metodologia asociada a la administracion de los riesgos de seguridad de la informacion
del Departamento Administrativo de la Funcién Publica — DAFP y MinTic.

RIESGO 9
DESCRIPCION DEL RIESGO

PROCESO

ASPECTO CLAVE DE EXITO
GENERACION DE ALERTA
HALLAZGOS PMI

NO CONFORMIDADES PMP
TOTAL

No. Plan Problematica

Falta de gestidn
para la
modificacion de la
planta de personal

363 PMI

GETH-01

Posible Perdida Reputacional por Inadecuada administraciéon de Talento Humano
debido al incumplimiento de la planeacion, ejecucién, control y seguimiento de las
actividades programadas en el Plan Estratégico de Talento Humano.

Gestion del Talento Humano

Gestion Estratégica del Talento Humano

NO
1
0
1
Incidencia Concepto clave Estado Efectividad Prérrogas
Declarado No
Deficiencias en Efectivo por la
estion . CGR -
ADM ;gnstitucional y/o Cumplido Reformulado 0
interinstitucional pendiente de
revision

El plan de este hallazgo se encuentra en estado cumplido pendientes de revisién de efectividad; el plan fue
declarado no efectivo y fue reformulado; por otra parte, no se evidencian solicitudes de prérroga; y
finalmente, el hallazgo es administrativo y no registra incidencia alguna.

La problematica se relaciona con la falta de gestion para la modificacidon o reestructuracion de la planta de

personal.

Con respecto a este hallazgo, la Entidad se encuentra adelantando el redisefio institucional, el cual segun lo
informado culminara en diciembre de 2024.

RIESGO 10

DESCRIPCION DEL RIESGO

PROCESO

ASPECTO CLAVE DE EXITO
GENERACION DE ALERTA
HALLAZGOS PMI

NO CONFORMIDADES PMP
TOTAL

No se registran hallazgos en el
relacionadas con este riesgo.

GETH-04

Posible pérdida de la reputacién de la entidad por la disminucion de la calificacion
de la autoevaluacién de los estdndares minimos del SGSST, asociadas a las
condiciones de trabajo y de la calidad de vida laboral de los servidores publicos,
debido al Incumplimiento de los estandares, establecidos en la legislacién nacional
vigente por la carencia de planeacién, implementacion y seguimiento de las
actividades establecidas en el plan anual de trabajo del SGSST.

Gestion del Talento Humano

Gestidn Estratégica del Talento Humano

NO

0

0

0

PMI, asi como tampoco se registran no conformidades en el PMP
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6. CONCLUSIONES, RECOMENDACIONES Y NO CONFORMIDADES

6.1 Conclusiones

Esta auditoria aplicd una encuesta de percepcidén a las personas asignadas por los lideres de procesos
para atender esta auditoria. En este ejercicio participaron 15 personas entre servidores y colaboradores
de la ANI. El objetivo de esta encuesta es determinar el nivel de percepcion de la cultura del riesgo en
la Entidad. A continuacidn, se relacionan los resultados:

@ nNivel Basico
NIVEL AVANZADO Los procesos identifican  sus
20% riesgos.

Nivel Intermedio

Los procesos identifican  los
riesgos, realizan seguimientos
periodicos ¥ aplican la
metedeologia para administrar los
riesgos. Tiemen en cuenta los
aspectos internos y externos gue
pueden afectar la gestion del
proceso y proponen mejoras gue
apaoyan la oportunidad y la
generacicn de alertas a través de
los KPRI's.

NIVEL BASICO
33.3%

Nivel Avanzado

Se identifican y administran
riesgos emergentes sin dificultad.
NIVEL INTERMEDIO La informacién que se genera en

46.7% los procesos en basada en riesgos,
siendo esto una pieza
fundamental para generar
informacion estratégica para la
alta direccion y apoyar la toma de
decisiones.

Los resultados de los indicadores claves de los riesgos (KRI’s) de los aspectos claves de éxito evaluados
en esta auditoria se relacionan a continuacion:
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KRI's

37 %

% de avance acumulado de
acuerdo con lo programado
para el 2024

0%

Porcentaje de documentos
extraviados o dafiados.

83 %

% de Ejecucidn de las actividades
programadas en el Plan Estratégico de
Talento Humano

A partir de la verificacion que se realiza a los KRI’s, se identificaron oportunidades de mejora relacionadas
con la pertinencia del control con respecto al riesgo relacionado con el aspecto clave de éxito. Es importante
que los responsables, validen la pertinencia de los KRI’s. Esta figura debe agregar valor en la gestion del

riesgo de cada proceso.

En la evaluacién de los controles, se tuvo en cuenta los criterios sefialados por el DAFP con el fin de generar
una adecuada identificacion y formulacion de controles. De acuerdo con lo anterior, se evaluaron 33
controles asociados a los aspectos claves de éxito objeto de la auditoria, obteniendo los siguientes

resultados:

81 %

Percepcidn favorable frente a
la oportunidad en la respuesta
a PORS.

100 %

Nimero de documentos
digitalizados.

100 %

¢
ANI

0%

Riesgos de Soborno
Materializadas,

33%

Conformidad en la entrega de

servicios tecnolagicas

% de estandares minimos
cumplide SGSST

= El 100% de los controles, cuentan con la asignacién de responsable.

=  E|100% de los controles, cuentan con la definicién de las evidencias.

=  EI85% de los controles, cuentan con una periodicidad.

= E|18% de los controles son detectivos; el 3% son preventivos y el 79% no son controles.

= Lo anterior corresponde a que, el propdsito del control no esta definido.

= El12% de controles cuenta con definicién de la desviacién en la ejecucién del control.
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El disefio inadecuado de un control puede llevar a la valoracion incorrecta de un riesgo residual. En este
caso, se generaria incertidumbre en el debido tratamiento de los riesgos residuales.

El nivel de confianza de la segunda linea de defensa con respecto a los aspectos claves de éxito, en la
mayoria se consideran con un nivel de confianza de alto aseguramiento, es pertinente sefialar que el nivel
de confianza de la segunda linea de defensa corresponde a la ejecucion de las funciones de aseguramiento
formuladas por los responsables de cada aspecto clave de éxito. En este sentido, se deben incluir funciones
de aseguramiento que aborden de una manera integral la gestién de cada uno de los aspectos claves de
éxito. A continuacién, se presentan los resultados del nivel de confianza de la segunda linea de defensa con
respecto a los aspectos claves de éxito:

Administracion del riesgo de gestion, Gestion de cumplimiento
cumplimiento y fiscales

100 % 100 %

Administracion del riesgo de seguridad
de la informacion

@
. +)
(&5 21% 0%
Planeacidn estratégica Gestion tecnologica de la informacion

37% 84 %

Programa de gestion documental

Gestion de peticiones, quejas, reclamos y

solicitudes — PQRS Gestidn estrategica de Talento Humano

66 % 96 %

Es importante precisar que, hay debilidades en la metodologia de la administracién del riesgo, teniendo en
cuenta que los riesgos se identifican a partir de la caracterizacion del proceso y hay riesgos que no se estan
administrando porque no hacen parte de las actividades de los procesos. Se recomienda que, a partir del
redisefio, se verifique la formulacidn de los procesos con el fin de identificar los riesgos adecuadamente.

En consecuencia, se identificd un riesgo relacionado con la formulacidon de nuevos procesos, a partir del
redisefio, que contemplen actividades limitadas para la identificacion de los riesgos de gestién, de
cumplimiento vy fiscales.
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6.2 Recomendaciones

v

Presentar el apetito del riesgo a la alta direccion para su aprobacion y realizar los ajustes pertinentes a
la politica de la administracion del riesgo de la Entidad.

Establecer una hoja de ruta para la identificacién, tratamiento y seguimiento de los riesgos
materializados. De igual manera, generar las precisiones en los aspectos antes sefialados, cuando se
trate de un riesgo de cumplimiento.

Generar una estrategia para implementar la metodologia para administrar los riesgos de seguridad de
la informacion. Esta estrategia se debe presentar a la alta direccion y generar los ajustes a la politica de
la administracién del riesgo que sean pertinentes.

Validar si los indicadores son suficientes para medir los riesgos asociados a los aspectos claves de éxito.

Validar si los indicadores generan alertas que permitan validar el estado del riesgo, antes de su
materializacidn. Adicional a lo anterior, verificar la periodicidad de medicién de los indicadores en aras
de generar las alertas oportunas.

Se recomienda que los responsables de ejecutar las funciones de aseguramiento del mapa de
aseguramiento, los cuales actian como segunda linea de defensa del Sistema de Control Interno, deben
generar informes estratégicos asociados a los analisis que realizan con respecto a la gestiéon que se
ejecuta a través de los aspectos claves de éxito.

Se recomienda que la segunda linea de defensa formule funciones de aseguramiento con un enfoque
estratégico.

Se recomienda que, a partir del redisefio, se verifique la formulaciéon de los procesos con el fin de
identificar los riesgos adecuadamente.

Atender las recomendaciones relacionadas con los niveles del MECI, con el fin de fortalecer la gestién
de la segunda linea de defensa.

Tener en cuenta los criterios de disefio de los controles sefialados por el DAFP, con el fin de identificar
y formular de manera adecuada los controles para los riesgos identificados por la Entidad.

Asegurar la implementacion de los componentes de la gestion tecnoldgico de acuerdo con el Manual
de Gobierno Digital y monitorear los avances como segunda linea de defensa.
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6.3 No conformidades

Teniendo en cuenta los resultados de esta auditoria, las no conformidades 3997 y 3998 asociadas a la
gestion del riesgo se mantienen.

Audité: Revisé y aprobé informe:
Yuly Andrea Ujueta Castillo Judith Alejandra Vargas Lépez
Auditor Oficina de Control Interno Jefe Oficina de Control Interno

(Original firmado)
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