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Respetados Doctores,

La Oficina de Control Interno, en el mes de octubre de 2024, realizé la
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presente comunicacién, con el fin de coordinar las acciones tendientes a la
atencion de las recomendaciones realizadas.

Atentamente,

Judith Alejandra Vargas Lépez
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.1. OBIJETIVOS

Realizar seguimientoy evaluacién al Plan Estratégico de Tecnologias de la Informacién - PETI de la
Agencia Nacional de Infraestructura, de acuerdo con los criterios de:

- Cumplimiento normativo

- Verificacién del avance y cumplimiento de las actividades contenidas en el Plan (Programado vs.
ejecutado)

- Revision de indicadores

Realizar una revisién del estado actual de la Gestidn de Datos en la Entidad, frente a la preparacién
para el cumplimiento de lo dispuesto enla Resolucién 460 de 2022 y sus anexos, en relacién con la
implementacion del Plan Nacional de Infraestructura de Datos — PNID.

2. ALCANCE
®

Se evalud el Plan Estratégico de Tecnologias de la Informacidn - PETI 2023-2026, version 5.0 del 12
de diciembre de 2023, publicado enla pagina web de la Entidad e incluido en el Sistema Integrado
de Gestion de la ANI, para el periodo comprendido entre el 1 de septiembre de 2023 y el 31 de
agosto de 2024 y la documentacidn de la Entidad relacionada con la Gestién de Datos y las
actividades descritas en el Plan Estratégico de la ANI que involucren la gestién de datos.

3. METODOLOGIA
C

La metodologia empleada por la Oficina de Control Interno se encuentra alineada con la Guia de
auditoria interna basada enriesgos para entidades publicas version 4 de julio de 2020, para lo cual
se hizo necesario efectuaruna planeacién y ejecucién de trabajo, donde se tuvieron en cuenta los
siguientes aspectos:

¢ Notificacion y Solicitud de informacion: El dia 18 de septiembre de 2024, mediante correo
electrdnico se notificd a la dependencia responsable y se solicitd informacién relacionada
con los siguientes items:

1. Constancia de Aprobacién del PETI 2023-2026 por la alta gerencia.
2. De acuerdo con el numeral 3.9. Hoja de Ruta, del PETI V5 2023-2026, remitir el avancey
soportes de los 12 proyectos contemplados en este numeral para la vigencia 2024.
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Indicadores de seguimiento al PETI V5 2023-2026, conforme a los descritos en el numeral
3.4.6. Tablero de control de TI. Adicional, habilitar el vinculo “Tableros de control para el
Gobierno de TI” (pag. 120 del PETI)

De acuerdo con el Plan Anual de Adquisiciones 2024 remitir el avance y soportes de las
adquisiciones alli contempladas (discriminando la modalidad de adquisicién). Habilitar el
vinculo de “Optimizaciéon de Compras de TI” (pag. 49 del PETI).

Evidencia de las socializaciones del PETI V5 2023-2026 (Directivas, Servidores Publicos y
contratistas y Ciudadania y terceros), en caso de no haber realizado socializaciones en la
vigencia 2024 informar la Ultima fecha en la que se llevé a cabo.

De acuerdo con el Plan Estratégico de la Entidad aprobado el 23 de julio de 2024 y publicado
en la pagina web de la Entidad, remitir el avance y soportes del Proyecto estratégico
“Desarrollar la infraestructura de datos de la Agencia para generar gobierno de datos”
(numeral3.2.1. del Foco Estratégico 3 y Objetivo Estratégico 3.2.) En caso de no presentar
avance, explicar las razones por las cuales no se presenta avance y para que vigencia o
vigencias se tiene contemplado su cumplimiento.

De acuerdo con el Plan Estratégico de la Entidad aprobado el 23 de julio de 2024 y publicado
en la pagina web de la Entidad, remitir el avance y soportes del del Proyecto estratégico
“Implementar servicios digitales de informacién paralatomade decisiones” (numeral 3.2.2.
del Foco Estratégico 3y Objetivo Estratégico 3.2.) En caso de no presentaravance, explicar
las razones por las cuales no se presenta avance y para que vigencia o vigencias se tiene
contemplado su cumplimiento.

De acuerdo con el Plan Estratégico de la Entidad aprobado el 23 de julio de 2024 y publicado
en la pagina web de la Entidad, remitir el avance y soportes del del Proyecto estratégico
“Fortalecerlos sistemas de informacién de apoyo que faciliten la gestién misional” (numeral
3.2.3. del Foco Estratégico 3 y Objetivo Estratégico 3.2.) En caso de no presentar avance,
explicar las razones porlas cuales no se presentaavance y para que vigencia o vigencias se
tiene contemplado su cumplimiento.

Esta informacién fue recibida oportuna y completamente via correo electrénico, el dia 24
de septiembre de 2024.

Remision del plan de auditoria: El dia 19 de septiembre de 2024, mediante correo
electronico se remitié el plan de auditoria (Formato EVCI-F-037), que describe las
actividades, fechas e involucrados en el ejercicio auditor.

Apertura de la auditoria: El dia 23 de septiembre de 2024, mediante acta (Formato EVCI-F-
001) se dio apertura al ejercicio auditor, informando el objetivo, alcance, criterios y las
fechas de las actividades principales. De igual forma, se dio lectura a la carta de salvaguarda
y se remitié para la firma del lider del proceso auditado.
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¢ Desarrollo de la auditoria: A partir de la informacidn recibida y la registrada en la pagina
web de la Entidad, se efectud el andlisis cuantitativo y cualitativo de las iniciativas
contenidas en el Plan, mediante la aplicacién de lista de chequeo y entrevista.

¢ Paralaauditoriade lapresente vigencia, se tomaron como punto de partidalos resultados
obtenidos y las conclusiones y recomendaciones descritas en el informe de auditoria de
la vigencia 2023.

Se reviso la informacion recibida y relacionada con el estado actual de la Entidad frente a
la Gestion de Datos.

¢ Socializacion de resultados: El dia 22 de octubre de 2024, se remitid via correo
electrdnico, el informe preliminar, para lo cual y con sustento en lo dispuesto en el literal
(g) delarticulo cuarto de la Resolucién 1478 de 2019, por la cual se establece el estatuto de
auditoria y codigo de ética delauditor en la Agencia Nacional de Infraestructuray se dictan
otras disposiciones (disponible en https://www.ani.gov.co/sites/default/files/res 1478 2019.pdf), que
sefiala:

“Comunicar las conclusiones del proceso de auditoria a los responsables, quienes tendrdn la
oportunidad de exponer su posicion de manera soportada, dentro de los tres (3) dias
siguientes a la socializacion de dichas conclusiones, luego de lo cual se hardn las revisiones
pertinentes y ajustes en caso de que procedan y se formalizard el informe de auditoria. De
no existir comentarios sobre las conclusiones en el término sefialado, se entenderd que no
hay lugar a precisiones y se emitira el informe definitivo”.

Una vez expirado el plazo y sin obtener comentarios adicionales se procede al cierre de la
auditoria, razén por la cual, el lunes 28 de octubre de 2024 se remite via correo electrénico
el acta de cierre. Adjunto al acta de cierre se remite el formato EVCI-F-038 Evaluacion de
auditores internos.

Surtido lo anterior se procede en consecuencia a la radicacién del informe.
Los resultados de estas actividades se presentan en este informe, en el que se incluyen las

recomendacionesy las oportunidades de mejoraidentificadas para dar cumplimiento alo dispuesto
en la normatividad vigente.

4. MARCO LEGALY PROCEDIMENTAL
®

A continuacidn, se describe el marco legal e institucional, bajo el cual se realizé el seguimiento:

¢ Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio de control interno en la
entidades y organismos del estado y se dictan otras disposiciones”.

Oficina Control Interno octubre
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¢ Ley 1712 de 2014, “Pormedio de la cualse crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones”.

¢ Decreto103 de 2015, “Por el cual se reglamenta parcialmentela Ley 1712 de 2014 y se dictan
otras disposiciones”, compilado en el Decreto 1078 de 2015.

¢ Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital”

¢ Resolucion 3564 de 2015, “Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica”.

¢ Resolucion 1519 de 2020, “Por la cual se definen los estdndares y directrices para publicar la
informacién sefialada en la Ley 1712 de 2014”

¢ Resolucién 460 de 2022, “Por la cual se expide el Plan Nacional de Infraestructurade Datosy su
hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion”.

¢ GuiaG.ES.06 V2 Juliode 2019, “Guia parala construccion del PETI — Planeacion de la Tecnologia
para la Transformacion Digital”.

¢ Marco de Referencia de Arquitectura Empresarial del MinTIC Versién 1.0 de Mayo de 2023
incluido el documento maestro V 3.0.

¢ Ylas demas normas internas y externas concordantes con el objeto y alcance de la auditoria.

5. MARCO DE REFERENCIA

Plan Estratégico de Tecnologias de la Informacién - PETI

De acuerdo con el Marco de Referencia de Arquitectura Empresarial parala Gestion de Tl del Estado
colombiano, el Plan Estratégico de las Tecnologias de la Informaciény Comunicaciones - PETl es la
carta de navegacion que permitird trazar la ruta de transformacion digital de las entidades con el
uso de tecnologias, a fin de contribuir al cumplimiento de los objetivos estratégicos de la entidad y
generar valor. Incluye la visidn, los principios, los indicadores, el mapa de ruta, el plan de
comunicacion, el plan de proyectos y la descripcién de todos los demas aspectos (financieros,
operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestion del plan
estratégico.

Segln el Marco de Referencia del MinTIC, el PETI es parte integral de la estrategia de las
institucionesy uno de los principales artefactos para expresarla, conformandosu visidn, estrategias
y direccionando elresultado de un adecuado ejercicio de planeacion, realizandose previamenteala
definicion de portafolios de proyectosy de un proceso de transformacién que involucre tecnologias
digitales.

El PETI debe estar articulado con el Marco de Referencia de Arquitectura Empresarial parala Gestion
de Tl y su objetivo es garantizar que la planeacién de los proyectos y adquisiciones TIC estén

Oficina Control Interno octubre
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alineados con el PETI y que aporten equilibrio entre la inversidn TIC y el valor agregado a la entidad
mediante el tratamiento de debilidades y amenazas y el aprovechamiento de fortalezas y
oportunidadesy debe contenerlaproyeccidon de la estrategia para 4 afios, y deberd seractualizado
anualmente debido a los cambios de la estrategia del sector o de la institucién, normativa y
tendencias tecnoldgicas.

Teniendo en cuenta lo anterior y conforme a los principios de “Prioridad al acceso y uso de las
Tecnologias de la Informaciény las Comunicaciones” y la “Masificacion del Gobierno en linea”,
ahora Gobierno Digital, consagrados respectivamente en los numerales 1° y 8° del articulo 2 de la
Ley 1341 de 2009, las entidades publicas deberdan priorizar el acceso y uso a las Tecnologias de la
Informacién y las Comunicaciones (TIC) en la produccion de bienesy servicios, asi como adoptar
todas las medidas necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la
Informacidn (TI) en el desarrollo de sus funciones, con el fin de lograr la prestacion de servicios
eficientes a los ciudadanos.

En ese mismo sentido, de acuerdo con el Decreto Unico Reglamentario del Sector de Funcién
Publica, desde el Decreto 1083 de 2015 y su modificacion mediante el 1499 de 2017 y el 612 de
2018 del Departamento Administrativo de la Funcidn Publica, los organismosy entidades de los
ordenes nacional y territorial de la Rama Ejecutiva del Poder Publico deben liderar la gestion
estratégica con las TIC mediante la definicién, implementacion, ejecucion, seguimiento y divulgacion
de un PETI, elcual debe estaralineado ala estrategiay al modelo integrado de gestién de laentidad,
teniendo un enfoque en la generacidn de valor publico para habilitar las capacidades y servicios
tecnoldgicos necesarios para impulsar las transformaciones, la eficiencia y la transparencia del
Estado.

En este orden de ideas es importante sefalar lo articulado en el Decreto 612 de 2018 donde se
consideran las definiciones del Decreto Unico Reglamentario del Sector de TIC 1078 de 2015,
estableciendo los instrumentos para implementar la “Estrategia de Gobierno en Linea”, ahora
Politica de Gobierno Digital, exigiendo la elaboracién por parte de cada entidad de un Plan
Estratégico de Tl, asi como de un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacidny un Plan de Seguridad y Privacidad de la Informacidn que deben ser integrados en el
plan de accidn, el cual debe ser publicado en el sitio web oficial de la entidad.

En consecuencia, MinTIC ha trabajado constantemente en el desarrollo del Decreto 1008 de 2018,
endonde se establecen los lineamientos generales de la Politica de Gobierno Digital, considerando
los diferentes CONPES, leyesy decretos relacionados con laimportancia de la ejecuciény evolucién
del Gobierno Digital. Es por lo anterior que el propdsito de este documento estd completamente
alineado con la Politica de Gobierno Digital y apalanca los principios de la Transformacién Digital
(TD) Publica, buscando impactar positivamente la calidad de vida de los ciudadanos mediante el uso
y aprovechamiento de las TIC, consolidando un Estado y ciudadanos competitivos, proactivos, e
innovadores que generen valor publico en un entorno de confianza digital.
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Gestion de Datos

De otra parte, uno de los propdsitos que pretende impulsar la Politica de Gobierno Digital es el de
tomar decisiones basadas en datos a partir del aumento, el uso y aprovechamiento de Ila
informacién. Bajo dicho contexto, mediante el CONPES 4023 se aprobd la “Politica para la
reactivacién, la repotenciacién y el crecimiento sostenible e incluyente: nuevo compromiso por el
futuro de Colombia”. Dicho documento establece que el MinTIC liderard la expedicidn del Plan
Nacional de Infraestructura de Datos — PNID y la hoja de ruta para su implementacién.

Frente aeste compromiso, el MinTIC expide laResolucidn 460 del 15 de febrero de 2022, contentiva
de los lineamientos generales paralaimplementacidn del Plan Nacional de Infraestructura de Datos
y su hoja de ruta.

A los efectos de la Resolucidn se aplicardn los siguientes principios que orientan el disefio,
implementacion y sostenibilidad del PNID:

- Calidad de los datos

- Confianza publica y gestion ética de los datos

- Estandarizacién e interoperabilidad

- Facil busqueda, accesibilidad, interoperabilidad y reutilizacion
- Privacidad por disefio y por defecto

- Sectorizacién estratégica

- Seguridad y proteccién de los datos

La misma Resolucidn, dicta los lineamientos generales sobre Infraestructura de Datos, estos
lineamientos dan norte sobre el desarrollo, implementacién, sostenibilidad y evolucién de la
infraestructura de datos, articulados con el marco de la Politica de Gobierno Digital.

Los lineamientos generales sobre la infraestructura de datos incluirdn como minimo las siguientes
tematicas: activos de informacion, arquitecturas, ciclos de vida de los datos, modelos de gestion de
los datos y su infraestructura, gobernanza, interoperabilidad, recursos tecnoldgicos y talento
humano que generen capacidades institucionales y habiliten el acceso, disposicidn, reutilizacién y
aprovechamiento de datos.

6. DESARROLLO DEL INFORME.

En consonancia con los aspectos mencionados en los acdpites anteriores y a efectos de hacer una
evaluacién del cumplimiento normativo de la Entidad relacionado con el Plan Estratégico de
Tecnologias de la Informacion — PETI y revision del estado actual de la Entidad en relacién con la
Gestidn de Datos, se audité teniendo en cuenta la siguiente estructura:
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Los subcapitulos que conforman la auditoria se enuncian a continuacién:

1. Cumplimiento del PETI frente a las disposiciones normativas vigentes.
2. Seguimiento a las actividades contenidas en el PETI y analisis de Indicadores.
3. Revisién estado actual de la Gestién de Datos.

6.1. Cumplimiento del PETI frente a las disposiciones normativas vigentes.

Tal y como se describe en el capitulo del marco de referencia de este informe, el PETI debe estar
articulado con el Marco de Referencia de Arquitectura Empresarial parala Gestién de Tly su objetivo
es garantizar que la planeacién de los proyectos y adquisiciones TIC estén alineados con el Plan
Estratégico Institucional y que aporten equilibrio entre la inversion TIC y el valor agregado a la
entidad mediante el tratamiento de debilidades y amenazas y el aprovechamiento de fortalezas y
oportunidades.

Estrategia de Ti
Entendimiente interno y externc
mediantz analisis DOFA y =l PEI
para |a identificacion de Proyectos
y adquisiciones TIC.

Gestion de Informacion

Caracterizacion detallzda de las
fusntes de datos y los reguisites de
calidad, integracién, unicidad v
seguridad. junto con los flujos

de informacién interna y externa y el
gobierno de los dates.

Uso y apropiacion

Estrategias para lograr |a aceptacian, =l
use, el entendimiento y |z apropiacién
de la evolucisn TIC.

Servicios Tecnoldgicos
Establecer |z estrategia y procssos
de operacion y continuidad de la

plataforma teenclégica y la mesa de
servicio.

Gobierno de Tl

Esquema alineado con 2l

MIPG que incluya: Procesc

de Gestion de TI, Indicadores de gestion
de Tl Instancias de decision d= TI
definidas, Roles y responsabilidades de
Tl y la Estructura organizacicnal del area
de Tl

Sistemas de Informacién
Caracterizacion detallada de los
sistemas de informacion para
determinar estandarizacién,
integracicn y escalamienta

Fuente: Informe de auditoria de controles generales al proceso de Gestion de Tecnologias de Informacion- Instituto Distrital de la
Participaciony la Accion Comunal — IDPAC Octubre de 2019. https://historico.participacionbogota.gov.co/sites/default/files/2019 -
11/INFORME%20AUDITORIA%20INTERNA%20DE%20GESTION%20TECNOLOGIAS%20DE%20LA%20INFORMACION%202019.pdf)

Definido lo anterior, se toma como base para la auditoria el Plan Estratégico de Tecnologias de la
Informacién — PETI publicado en la pagina web de la Entidad, el 30 de enero de 2024, bajo el link:
https://www .ani.gov.co/sites/default/files/peti_ani_2023-2026_version_5.1.pdf, cuyaversion mas
reciente 5.0 data del 12 de diciembre de 2023.
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de la Agencia Nacional de Infraestructura ANI —
5.0 12-12-2023 Juan Gabriel Beltran Dussan
Creditos Fecha Cargo
Guillermo Toro Acufia Diciembre 2023 Vicepresidente Planeacion
Riesgos y Entomo

Guillermo Gamez Gomex Diciembre 2033 Gerente GIT-TIC

Erika Diaz Abella Diciembre 2023 Consultor

Vicente Gonzaler Garcia Diciembre 2023 Consultor

Fuente: Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETI 2023-2026

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES - PETI

> Plan Estratégico de
Inicio
Tecnologias...
Vigencia 2024
) Pran Estratigico de Tecnologia o¢ i Informacén y s Comunicacones-PETI - Pubicado 301012024

Fuente: https://www.ani.gov.co/plan-estrategico-de-tecnologias-de-la-informacion-y-las-comunicaciones-pe ti

Se evidencia que mediante acta No. 4-2023 del 27 y 28 de diciembre de 2023, el Comité Institucional
de Gestidon y Desempefio, aprobd via correo electrénico con siete (7) votos, el Plan Estratégico de
Tecnologias de la Informacién y las Telecomunicaciones — PETI. Acta incluida en los papeles de
trabajo.

Oficina Control Interno octubre
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Ahorabien, el Decreto 415 de 2016 Articulo 2.2.35.3. Objetivos delfortalecimiento institucional, se
pronuncia al respecto de la siguiente forma: “Liderar la gestién estratégica con tecnologias de la
informacién y las comunicaciones mediante la definicién, implementacién, ejecucidn, seguimiento
y divulgacién de un Plan Estratégico de Tecnologia y Sistemas de Informacién (PETI) que esté
alineado a la estrategia y modelo integrado de gestién de la entidad y el cual, con un enfoque de
generacion de valor publico, habilite las capacidades y servicios de tecnologia necesarios para
impulsar las transformaciones en el desarrollo de su sector y la eficiencia y transparencia del
Estado”.

Entre tanto, el Decreto 1078 de 2015 Articulo 2.2.5.1.2.2 Instrumentos - Marco de Referencia de
Arquitectura Empresarial para la gestion de Tl LI.ES.05. Documentacion de la estrategia de Tl en el
PETI establece: “La direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces
debe contar con una estrategia de Tl documentada en el Plan Estratégico de las Tecnologias de la
Informaciédny Comunicaciones - PETI, el cual puede seremitido de maneraindependiente o puede
ser parte de un plan estratégico de la institucion. El PETI debe incorporar los resultados de los
ejercicios de Arquitectura Empresarial. EI PETI debe contenerla proyeccién de la estrategia para 4
afios, y deberd ser actualizado anualmente a razdn de los cambios de la estrategia del sector, la
institucion y la evolucién y tendencias de las Tecnologias de la Informacién”.

De acuerdo con el Marco de Referencia de Arquitectura Empresarial parala Gestién de Tl del Estado
colombiano, el Plan Estratégico de las Tecnologias de la Informaciény Comunicaciones (en adelante
PETI) es el instrumento que se utiliza para expresar la Estrategia de TI. De acuerdo con la Guia
G.ES.06, continuacion, se presentan los contenidos recomendados que deberia tener un PETI:

Oficina Control Interno octubre
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ESTRUCTURA
DEL PETI

Marco
normativo

Andlisis de
la situacién
actual

Fuente: Elaboracion propia con base en la Guia para la Construccion del PETI —
Planeacion de la Tecnologia para la Transformacion Digital G.ES.06 de julio de 2019

La auditoria al PETI 2023-2026 Versidn 4.0 realizada en septiembre de 2023 radicado el 4 de octubre
de 2023 bajo el No. 20231020148813, se orientdal cumplimiento de la normatividad y a la revisién

de los componentes que conforman la estructura del PETI.

En virtud de lo anterior, se tomd como punto de partida la lista de chequeo aplicada en la vigencia
anterior y se revisan los componentes con cumplimiento parcial o con recomendacionesy mejoras

sugeridas desde la auditoria.

Mediante la siguiente lista de chequeo se puede observar la revisiéon de los componentes que
conforman la estructuradel PETI y que son objeto de revisién por parte de esta auditoria, asi como

la calificaciéon otorgada en cada item:

Oficina Control Interno octubre
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Auditoria al Plan Estratégico de Tecnologias
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&
ANI

COMPONENTE

RECOMENDACION 2023

CALIFICACION
AUDITORIA 2023

OBSERVACIONES 2023

CALIFICACION
AUDITORIA 2024

OBSERVACIONES Y
RECOMENDACIONES 2024

EVIDENCIA

1. Objetivo

Se recomienda robustecer el
objetivo general incluyendo
los objetivos especificos o en
tal caso, revisar los objetivos
especificos alinedndolos con lo
sugerido por la Guia en el
sentido de construirlos para
que sean medibles,
alcanzables y con tiempos
definidos. De los objetivos
especificos descritos en el
PETl, en uno de ellos, s
advierte que la forma en que
se encuentra planteado no
permite una facil medicidn, lo
cual no se encuentra acorde
con lo establecido en la Guia
Técnica, en el caso especifico
del siguiente objetivo
especifico:

e Contar con la alineacién
estratégica entre el Plan
Nacional de Desarrollo, los
planes que se generan en el
sector y los proyectos que en
el presente documento se
describen, donde se involucre
el uso de TIC en el
fortalecimiento o
consolidaciéon de un estado
que genere valor publico.

CUMPLE CON
RECOMENDACIONES

Revisar los
especificos

objetivos

CUMPLE

De acuerdo  con las
recomendaciones realizadas
en lavigencia 2023, el proceso
replanted el objetivo general,
incluyendo objetivos
especificos de acuerdo con los
lineamientos de la Guia y
alineados con los objetivos
estratégicos de
Transformacion Digital
Estratégica, Fortalecimiento
de Capacidades de Tl vy
Adopcion de Buenas Practicas
y Tecnologia Disruptiva.

Los objetivos especificos estdn
orientados a impulsar la
transformacién digital y son
medibles y alcanzables y
contemplan su consecucién
total en 2026.

Tomado de las paginas 18 y 19 del
Plan Estratégico de Tecnologias de la
Informacién - PETI de la ANI
publicado en:

https://www.ani.gov.co/sites/defau
It/files/peti_ani_2023-
2026_version_5.1.pdf
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Auditoria al Plan Estratégico de Tecnologias
de la Informacion — PETI y la Gestion de Datos
de la Agencia Nacional de Infraestructura ANI

&
ANI

COMPONENTE

RECOMENDACION 2023

CALIFICACION
AUDITORIA 2023

OBSERVACIONES 2023

CALIFICACION
AUDITORIA 2024

OBSERVACIONES Y
RECOMENDACIONES 2024

EVIDENCIA

2. Alcance

Se recomienda incluir en el

alcance que el PETI s
encuentra construido
teniendo en cuenta lo

dispuesto en el Marco de
Referencia de Arquitectura
Empresarial — MRAE y estd
alineado con los dominios
definidos en el marco:
Estrategia de TI, Gobierno de
TI, Gestidon de Informacion,
Sistemas de Informacion,
Infraestructura de TI, Uso y
Apropiacion y Seguridad.

Se recomienda retirar el texto:
“El presente documento por
ser una primera version,
anterior a la expedicién del
Plan de Desarrollo Nacional
definitivo...” Es importante
mencionar que se encuentra
alineado con el Plan Nacional
de Desarrollo vigente.

CUMPLE CON
RECOMENDACIONES

Las demas premisas
definidas en el alcance
deben permanecer sin
cambios.

CUMPLE

De acuerdo  con las
recomendaciones realizadas
en lavigencia 2023, el proceso
incluyé la alineacion con el
Marco de Referencia de
Arquitectura Empresaria -
MRAE y especificamente de la
Estructuracion y Alineacién
con los dominios, asi como,
con el Entendimiento
Estratégico y Situacion Actual y
la Identificacion de Brechas y
Planificacion.

Aunado alo anterior, se acogio
larecomendacion de retirar el
texto que aclaraba que se
encontraba en via de
cumplimiento del reciente
(para la vigencia 2023) Plan
Nacional de Desarrollo.

Finalmente, el alcance s
centra en establecer un marco
parauna gestion de Tl que sea
proactiva, estratégica vy
alineada con los objetivos mas
amplios de la ANI.

Tomado de las paginas 19 y 20 del
Plan Estratégico de Tecnologias de la
Informaciéon - PETI de la ANI
publicado en:

https://www.ani.gov.co/sites/defau
It/files/peti_ani_2023-
2026_version_5.1.pdf
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&
ANI

COMPONENTE

RECOMENDACION 2023

CALIFICACION
AUDITORIA 2023

OBSERVACIONES 2023

CALIFICACION
AUDITORIA 2024

OBSERVACIONES Y
RECOMENDACIONES 2024

EVIDENCIA

3. Contextoy
Marco
Normativo

Se recomienda independizar el
marco normativo, ya que este
componente no pertenece a
los motivadores estratégicos.

Se recomienda incluir el
Decreto 1263 de 2022 “Por el
cual se adiciona el Titulo 22 a
la Parte 2 del Libro 2 del
Decreto 1078 de 2015,
Decreto Unico Reglamentario
del Sectorde Tecnologias de la
Informacién y las
Comunicaciones, con el fin de
definir lineamientos y
estandares aplicables a la
Transformacion Digital
Publica”

CUMPLE CON
RECOMENDACIONES

Revisadas las demas normas
concordante con la
definiciony gestiondel PETI

se  advierte que se
encuentran incluidas las
vigentes.

CUMPLE CON
RECOMENDACIONES

El Contexto incorporado en la
version 5.0 del PETI se
caracterizaporirde logenera
a lo particular en el marco de
la innovacién y la eficiencia
operativa en pro del éxito
institucional y la calidad en la
prestacion del servicio. H
contexto incluye las
influencias externas, el estado
actual de la tecnologia en la
Entidad y los desafios vy
oportunidades.

De acuerdo  con las
recomendaciones realizadas
en lavigencia 2023, el proceso
independizé el marco
normativo de los motivadores
estratégicos. Sin embargo, no
incluyé el Decreto 1263 de
2022 “Por el cual se adiciona el
Titulo 22 ala Parte 2 del Libro
2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario
del Sector de Tecnologias de la
Informacién y las
Comunicaciones, con el fin de
definir lineamientos vy
estandares aplicables a la
Transformacion Digital
Pablica”

Aunado lo anterior, es
importante  destacar la
inclusién de dos capitulos, el

Tomado de las paginas 21 a 42 del
Plan Estratégico de Tecnologias de la
Informacién - PETI de la ANI
publicado en:

https://www.ani.gov.co/sites/defau
It/files/peti_ani_2023-
2026_version_5.1.pdf
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&
ANI

COMPONENTE

RECOMENDACION 2023

CALIFICACION
AUDITORIA 2023

OBSERVACIONES 2023

CALIFICACION
AUDITORIA 2024

OBSERVACIONES Y
RECOMENDACIONES 2024

EVIDENCIA

primero referente a los
motivadores estratégicos,
tanto a nivel nacional, como
territorial y de Entidad, con los
cuales se identificany analizan
los factores clave que
impulsan y orientan la
estrategia de Tl en la ANI.

El segundo capitulo, es el
Contexto Institucional que
define la Mision, Vision y
objetivos estratégicos de la
ANI, estableciendo un marco
claro para la orientacién
estratégica y operativa de la
Entidad.

Finalmente, se recomienda
revisar periddicamente tanto
la normatividad como el
contexto y las tendencias
tecnoldgicas y a partir de los
nuevos elementos ajustar
estos capitulos en el PETI. Es
importante tener presentes
los cambios originados por el
proyecto de redisefio
institucional o los nuevos
desafios institucionales, los
cuales eventualmente,
podrian modificar las metas, la
estructura, el modelo
operativo y la alineacion de T
con los procesos
institucionales.

Oficina Control Interno
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&
ANI

COMPONENTE

RECOMENDACION 2023

CALIFICACION
AUDITORIA 2023

OBSERVACIONES 2023

CALIFICACION
AUDITORIA 2024

OBSERVACIONES Y
RECOMENDACIONES 2024

EVIDENCIA

4.Andlisis de la

Es importante que el
componente de Andlisis de
lasituacidn actual se revise y
se actualice anualmente.

Es importante que ante las
modificaciones normativas
que impacten el
componente de rupturas
estratégicas se identifiquen
paradigmas a romper, para
llevar a cabo la

Se evidencia para esta version
del PETI que la situacién actual

ha sido analizada y se
encuentra actualizada
teniendo presente los

servicios de Tl y Gobernanz,
asi como, las capacidades y
control al igual que Ia
alineacidn con las dimensiones
de la Politica de Gobiemo
Digital.

Caso contrario sucede con las
rupturas estratégicas, que
para la version 5.0 del PETI

Tomado de las paginas 43 a 74 del
Plan Estratégico de Tecnologias de la

situacion transformacidn de la gestién desaparecieron Informacién - PETI de [§ ANI
actual No hay recomendaciones al CUMPLE CON ’ publicado en:
CUMPLE de T, el logro de resultados
respecto . RECOMENDACIONES . . .
de impacto en el desarrollo Se recomienda identificar las . .
. . https://www.ani.gov.co/sites/defau
de las actividades de la rupturas estratégicas o
5.Rupturas S ) . - It/files/peti_ani_2023-
estratégicas institucién. Las rupturas necesarias para incluir como 2026 version 5.1.ndf
estratégicas que la entidad elementos transformadores —version_>.1.p
identifique deben dentro de las iniciativas y sus
comunicar un cambio en el planes de trabajo.
enfoque estratégico, de tal
forma que le permita Lo anterior, en cumplimiento
transformar, innovar, de los principios  de
adoptar un modelo y transformacion digital, de ahi
permitirque la tecnologia se la importancia que reviste la
vuelva un instrumento que inclusion del Decreto 1263 de
genera valor. 2022 en el marco normativo y
tenerlo como documento guia
para la construccién o
actualizacién del PETI.
Oficina Control Interno octubre
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¢
ANI

COMPONENTE

RECOMENDACION 2023

CALIFICACION
AUDITORIA 2023

OBSERVACIONES 2023

CALIFICACION
AUDITORIA 2024

OBSERVACIONES Y
RECOMENDACIONES 2024

EVIDENCIA

6.Entendimien
to estratégico

Se recomienda que en el
organigrama descrito en el
numeral 3.8 del PETI no se
incluyan fotos ninombres o se
retire definitivamente del
Plan. Lo anterior evita que se
desactualice ante los
eventuales cambios en la
estructura que obligan a
actualizar constantemente.

CUMPLE CON
RECOMENDACIONES

El Organigrama se
encuentra desactualizado.

Los demds items deben ser
revisados y actualizados
cuando corresponda con
periodicidad anual.

CUMPLE

Atendiendo las
recomendaciones realizadas
en lavigencia 2023, el proceso
retird del PETI el Organigrama.

Por otra parte, se evidencia el
entendimiento estratégico de
la Entidad, a través de la
Estrategia de Tl que involucra
el desarrollo estratégico, la
renovacidne innovacion enT,
la adopcion de nuevas
tecnologias y la identificacion
de estrategias claves de la
misidn, visiony objetivos de Tl
y su alineacidn estratégica.

Tomado de las paginas 75 a 106 del
Plan Estratégico de Tecnologias de la
Informacién - PETI de la ANI
publicado en:

https://www.ani.gov.co/sites/defau
It/files/peti_ani_2023-
2026_version_5.1.pdf

7. Modelo de
Gestion

Consecuente con la hoja de
rutay teniendoen cuenta que
esta debe obedecer a
cuatrienio, se recomienda
incluir todos los proyectos con
vigenciainicial y finaly no solo
los de la presente vigencia. Lo
anterior no implica que se
discriminen aparte, los de la
vigencia actual.

CUMPLE CON
RECOMENDACIONES

Reforzar el modelo de
gestion incorporando las
capacidadesy serviciosde Tl

CUMPLE

Teniendo presente que el
modelo de gestion representa
el “como” se logrard el
cumplimiento de los objetivos
estratégicos, alcanzar la
situacion objetivo y respaldar
la visién estratégica de la
Entidad, el PETI describe las
capacidades de Tl y las
necesidades al respecto de
acuerdo con cada categoria:
estrategia, gobiemo,
informacidon, sistemas de
informacioén, infraestructura,
seguridad y uso y apropiacion.

De igual manera, acogiendo la
recomendacion realizada en la
vigencia 2023 seincluyeron los

Tomado de las paginas 106 a 151 del
Plan Estratégico de Tecnologias de la
Informacién - PETI de la ANI
publicado en:

https://www.ani.gov.co/sites/defau
It/files/peti_ani_2023-
2026_version_5.1.pdf
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(&7
ANI

COMPONENTE

RECOMENDACION 2023

CALIFICACION
AUDITORIA 2023

OBSERVACIONES 2023

CALIFICACION
AUDITORIA 2024

OBSERVACIONES Y
RECOMENDACIONES 2024

EVIDENCIA

62 serviciosque prestaTien la
Agencia.

Finalmente, en el modelo de
gestion se evidencian las
politicas y estandares para la
gestion de la gobernabilidad
de TI, lo cual, asegura que Tl
soporte los objetivos
estratégicos de  manera
efectiva y sostenible.

8. Tablero de
Control  y/o
Indicadores

Se recomiendarevisar el link
que conduce alosindicadores
del PETI, ya que al hacer clic
sobre el vinculo arroja que el
contenido no esta disponible.

CUMPLE CON
RECOMENDACIONES

El vinculo a los indicadores
presenta restriccion. Si
consideran que  debe
continuar con la restriccion,
es procedente retirar el link
del documento.

Si bien es cierto, el PETI hace
referencia a la definicién y
estructura del tablero de
control a través del capitulo
3.4.6. Tablero de Control, sin
embargo, no se evidencia el
capitulo de indicadores, en el
cual se describa, se formuleny
se visualice su gestion,
seguimientos, resultados vy
planes de recuperacién o un
enlace al tablero de control.

Aunado a lo anterior, s
resalta lo dicho en el acapite
3.5.2.1.1 sobre el compromiso
de actualizar los tableros de
control para incluir métricas e
indicadores que reflejen la
nueva realidad de Tl y los
riesgos asociados con la
transformacion digital.

Finalmente, y frente a lo
contenido enlaversién 4.0 del

Tomado de la pagina 55 del Plan
Estratégico de Tecnologias de la
Informacién - PETI de la ANI
publicado en:

https://www.ani.gov.co/sites/defau
It/files/peti_ani_2023-
2026_version_5.1.pdf
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&
ANI

COMPONENTE

RECOMENDACION 2023

CALIFICACION
AUDITORIA 2023

OBSERVACIONES 2023

CALIFICACION
AUDITORIA 2024

9. Portafolio de
iniciativas,
proyectos vy
hoja de ruta

Consecuente con la hoja de
rutay teniendo en cuenta que
esta debe obedecer al
cuatrienio, se recomienda
incluir todos los proyectos con
vigenciainicial y finaly no solo
los de la presente vigencia. Lo
anterior no implica que se
discriminen aparte, los de la
vigencia actual.

Se recomienda incluir todos
los proyectos y/o iniciativas
del cuatrienio, en virtud de
que el indicador 1. Nivel de
cumplimientoiniciativas PETI
controla el porcentaje de
iniciativas planeadas y
ejecutadas durante el
cuatrienio encada vigenciay
no Unicamente el de la
vigencia presente.

CUMPLE CON
RECOMENDACIONES

Solo se visualizan los
proyectos para la vigencia
2023 y no del cuatrienio
2023-2026.

Es necesario recalcar la

importancia que las
iniciativas o  proyectos
definidos deben estar

alineados a la planeacion
estratégica dela Entidad yes
precisamente en virtud de
ello que se rige por el
principio de la flexibilidad de
la planeacién admitiendo las
modificaciones durante la
ejecucion del Plan.

Los planes de adquisiciones
y operativo deben continuar
siendo actualizados para
cada vigencia

CUMPLE

OBSERVACIONES Y
RECOMENDACIONES 2024

EVIDENCIA

PETI revisado en la vigencia
2023, en el cual se hizo una
descripcién detallada de los
indicadores de procesos de T,
tanto de primero como de
segundo nivel incluyendo el
nivel, indicador, objetivo,
formula y frecuencia. (pagnas
29 y 30 del PETI versién 4.0

Atendiendo las
recomendaciones realizadas
en lavigencia 2023, el proceso
incorporéun marcoclaro para
la planeacion estratégicay la
ejecucién eficiente de las
iniciativas y proyectos que son
y seran desarrollados en el
cuatrienio.

Lo anterior asegurando una
vision coherente y
estructurada del desarrollo
mediante la identificacion,
descripcién, priorizacién vy
secuenciacion y la hoja de
ruta.

Es asi como, el PETI para el
cuatrienio 20232026
contempla la caracterizacion
de 33 iniciativas agrupadas en
17 proyectos alineados con los
objetivos estratégicos de la
Entidad, los procesos que

Tomado de las paginas 151 a 205 del
Plan Estratégico de Tecnologias de la
Informacién - PETI de la ANI
publicado en:

https://www.ani.gov.co/sites/defau
It/files/peti_ani_2023-
2026_version_5.1.pdf
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&
ANI

COMPONENTE

RECOMENDACION 2023

CALIFICACION
AUDITORIA 2023

OBSERVACIONES 2023

CALIFICACION
AUDITORIA 2024

OBSERVACIONES Y
RECOMENDACIONES 2024

EVIDENCIA

impacta y la estimacién en
esfuerzo y tiempo.

Por otra parte, se evidencia la
hoja de ruta que contiene los
17 proyectos y su ejecucion a
lo largo de los 4 afios, y su
avance programado
distribuido en trimestres.

De acuerdocon la hojaderuta,
de estos 17 proyectos 6
deberian tener avance en el
ultimo trimestre de 2023 y 12
en 2024. Esto sera analizado
en el siguiente capitulo.

10. Aprobacion
y Socializacion

Se recomienda que el Plan
publicado este aprobado por
la Alta Direccidon y no solo por
la Coordinacion del GIT, de
acuerdo con lodispuesto enla
Guia para la Construccién del
PETI.

No hay recomendaciones
frente a la socializacion.

CUMPLE CON
RECOMENDACIONES

El PETI publicado no
presenta firma de
aprobacion por parte de la
Alta Direcciénde la Entidad.

Se solicité evidencia de la
aprobacion del PETI por
parte de la Alta Direccidn,
sin embargo, no se allegd
constancia de la aprobacion.

Se recibié de manos del GIT
de Tecnologias de la
Informacién y las
Telecomunicaciones las
evidencias de las diferentes
jornadas de socializacién de
los proyectos contenidos en
el PETI.

CUMPLE CON
RECOMENDACIONES

De acuerdo con el acta No. 4
del 27 y 28 de diciembre de
2023 el PETI fue aprobado en
la instancia del Comité
Institucional de Gestion y
Desempefio, sin embargo,
esto no se evidencia en el
documento del PETI, asi como
tampoco se evidencia el
control de cambios que de
cuenta de las versiones
anteriores.

Por lo anterior se recomienda
implementar el control de
cambiosy versionamiento y de
igual manera, relacionar el
acta mediante el cual fue
aprobada la version inicial del
documento y en la medida de

Tomado de la pégina 2 del Plan
Estratégico de Tecnologias de la
Informaciéon - PETI de la ANI
publicado en:

https://www.ani.gov.co/sites/defau
It/files/peti_ani_2023-
2026_version_5.1.pdf
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&
ANI

COMPONENTE RECOMENDACION 2023

CALIFICACION
AUDITORIA 2023

OBSERVACIONES 2023

CALIFICACION
AUDITORIA 2024

OBSERVACIONES Y
RECOMENDACIONES 2024

EVIDENCIA

los posible también tener la
trazabilidad de la aprobacion
por parte de la alta direccion
de las vigencias anteriores.

Para la version actual del PETI
no se evidencia la socializacién
ni interna ni al resto de la
Entidad. Lo anterior, en
concordancia con la respuesta
brindada por el GIT de Tl: “En
la vigencia 2024 no se ha
realizado socializaciones del
PETI. Se encontré evidencia de
presentaciones realizadas en
julio de 2023”
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Teniendo en cuenta que cinco de los diez componentes analizados cumplen, cuatro cumplen con
recomendaciones y 1 incumple, se considera que el Proceso CUMPLE CON RECOMENDACIONES,
por lo cual resulta importante, teneren cuenta las recomendaciones, de cara a la préxima version
del Plan Estratégico de Tecnologias de la Informacién.

6.2. Seguimiento a las actividades contenidas en el PETI y andlisis de Indicadores.

La presente auditoria solicito al GIT de Tecnologia, la informacién relacionada con el seguimientoa
los 12 proyectos contenidos en el Plan Estratégico de Tecnologias de la Informacién V5.0.

Teniendo en cuentalos soportes allegados porel GITy la lectura a los indicadores de cumplimiento
de iniciativas PETI para la vigencia 2024, con corte 30/09/2024, se evidencia los siguientes 12
proyectos:

Proyecto (PS-1) Adopcion del Gobierno de Datos para la ANI

Proyecto (PS-2) Definicion de la Arquitectura empresarial para los procesos misionales de la ANI
Proyecto (PS-4) Fortalecimiento al sistema de informaciéon ANISCOPIO

Proyecto (PS-5) Herramienta tecnoldgica para la Gestién de Valorizacion

Proyecto (PS-6) Adopcion de Soluciones Modernas (BIM, GIS y IOT.)

Proyecto (PS-7) Herramienta tecnologica para la Gestion de Activos

Proyecto (PS-8) Adopcion de la Arquitectura de Gobierno, empresarial y de Gestion de TI
Proyecto (PS-9) Fortalecimiento a la infraestructura tecnolégica

Proyecto (PS-10) Gestion Seguridad y Privacidad de la Informacion

Proyecto (PS-11) Dotacion Tecnoldgica para Espacios de Reunion

Proyecto (PS-15) Redisefio pagina Web ANI

Proyecto (PS-16) Implementarla solucion tecnolégica para el proyecto cargas de trabajo enla ANI

De acuerdo con el seguimiento allegado a esta auditoria se informa el avance y aunado a ello la
revision, observaciones y concepto obtenido en este ejercicio de revisién por parte de la OCI:
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INDICADORES Y SEGUIMIENTO PETI 2024

&9

ANI

Item| Proyecto Producto % Avance | Estado |Descripciondelavance Soporte Vigencia | Observaciones OCI | Conclusion
De acuerdo con el plan de
trabajo version 1.0,
allegado a esta auditoria, se
deberia estar desde
noviembre de 2023 en la
fase de ejecucidn, sin
embargo y consecuente con
los documentos
Arquitectura de surmmst.rados, solo se
. L. evidencian el documento
informaciéon que
- L. en borrador del acta de
facilite la gestidn, el L .
constitucion de igual
acceso y el uso . ) .
fectivo de los dat PAAsin tramite de manera, se evidencia un
Adopcion del etec |vo. elos datos En la vigencia 2024 no se ha contratacién de documento borrador con
gobierno de corporativo; marco contado con recurso humanoni | profesionales para las condiciones técnicas
PS-1 de gobierno de 10,00% Sin Iniciar - 2024 SIN AVANCE
datos para la . L financiero para darle el rol de Experto para el proyecto de
informacién para R B L, )
ANI continuidad al proyecto en gobierno de adopcion del Gobierno de
asegurar la Datos Datos.
integridad, la calidad ’
y la seguridad de los En virtud de lo anterior, el
datos en toda la
R avance del proyecto es
organizacién
nulo, con documentos
borrador de lafase de inicio
(1.1.), ahora bien, se
cumplié con el hito de la
fase de planeacidn,
relacionado con la
aprobacion del convenio
con la Agencia Nacional
Digital — AND.
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INDICADORES Y SEGUIMIENTO PETI 2024

&9

ANI

item| Proyecto

Producto

% Avance

Estado |Descripciondelavance

Soporte

Vigencia

Observaciones OCI

Conclusion

Definicién dela
arquitectura
empresarial
para los
procesos
misionales dela
ANI

Arquitectura de

procesos de negocio

0,00%

Paralavigencia2024no se han
contado con recursos humanos
ni financieros para ejecutar la
actividad

Sin Iniciar

PAAsin tramite de
contratacion de
servicios
profesionales para
el rol de Experto
en gobierno de
Datos

2024

Dentro de los documentos
entregados a esta auditoria
no se evidencia un plan de
trabajo, solo se allegan la
evaluacion del nivel de
madurez del Marco de
Referencia de Arquitectura
Empresarial del Estad —
MRAE, la cual presenta
informaciénincompleta, no
se advierten los
involucrados en el
diligenciamiento y no arroja
resultados concluyentes ni
definitivos.

De igual forma, el proceso
remite aesta auditoria un
documento incompleto con
el nombre Anexo - Mapa de
Ruta.xlIsx el cual no
proporciona informacién
completay se advierte
desarticulada y sin
contexto.

SIN AVANCE
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INDICADORES Y SEGUIMIENTO PETI 2024

&9

ANI

Item| Proyecto Producto % Avance | Estado |Descripciondelavance Soporte Vigencia | Observaciones OCI | Conclusion
De acuerdo con la
informacidn allegada se
evidencia la
implementacion de la
validaciéon por parte del

El reporte de trafico y recaudo supervisor del reporte de
que carga mensualmente cada trafico y recaudo con
interventoren ANlIscopio, pueda posterioridad a la carga
ser validado, procesado y mensual del de la
analizado previo a su interventoria de cada
A Nuevas L s
Fortalecimiento . ) publicacién, para estose realizé proyecto.
al sisterna de funcionalidades del un cambio de estado en los Informe de avance
PS-4 - Sistema de 100,00% En ejecucion e implementacién 2024 . . . 100%
Informacién o reportes a cargo de la Asimismo, se evidencia la
) . Informacién . . . de reporte de . S
Aniscopio interventoria quienes . implementacidn del
ANISCOPIO . [ . trafico y recaudo . .
registraran y enviaran a médulo de viaticos por
revision. Posterior a esto los cambio en lanormatividad
usuarios designados de GIT a partir de la promulgacion
Planeacidnvalidaran el reporte, del decreto 303 de 2024.
rechazaran o publicaran.
Finalmente, seimplementd
lamejoraen el médulo de
cuentas de cobro de
acuerdo con el Decreto
2231 de diciembre de 2023.
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INDICADORES Y SEGUIMIENTO PETI 2024

&9

ANI

Item| Proyecto Producto % Avance | Estado |Descripciondelavance Soporte Vigencia | Observaciones OCI | Conclusion
Consecuente con la
suscripcion del contrato
VPRE-735-2023 se recibe la

. documentacién contentiva
Se han realizado mesas de . L
. o del informe de gestion
trabajo para la definicion de . "
L o cierre "Puesta en
_ requerimientos tecnoldgicos »

. Acompafiamientoen produccién de la
Herramienta para el desarrollo de la nueva L
tecnoldgica el desarrolloy puesta herramienta paralagestién del plataforma tecnoldgica -

PS-5 .. | en produccion de la 5,00% En ejecucién R 2024 Valoricemos del proyecto SIN AVANCE

para la Gestion . cobro de valorizacién ) .
... | herramienta . S ‘ de infraestructura vial
de Valorizacién . contribuye. Lainiciativa esta A
Contribuye : A . Cartagena - Barranquilla -
siendo liderada directamente .
- ; - Circunvalar de la
por la Vicepresidencia de o
L prosperidad", sin embargo,
Planeacidn, Riesgosy Entorno. ] :
a lafechano se evidencian
los avances en la
implementacion de la
herramienta.
En la vigencia 2024 no se ha
contado con recursos de
plataformaintegrada personal o financieros para
de modeladoy acompaiiar esta iniciativa
gestion de
informacidon de Este proyectopor tratarse de un PAA sin Se recibe video
infraestructura, que proyecto estratégico el GITdeT aprobacién de denominado "datos en
Adopcion de combine tecnologias manifiesta lo siguiente: “En la contratacion de movimiento" es una
PS-6 Soluciones .de modgl{ado de 0,00% Sin Iniciar V|genC|‘a .ZQZfl se ha trabajado servicios 2024 iniciativa que per’rr.ntlra SIN AVANCE
Modernas (BIM, | informacién de con lainiciativa de datos en ) obtener una analitica de
. - profesionales para .
GISy loT. construccion (BIM), movimiento. La plataforma se datos. Sin embargo, es una
A el rol de Experto L
sistemas de ha desarrollado como una iniciativa que no se ha
. L, X X en GIS o
informacion herramienta destinada a materializado.
geogréfica (GIS) e proporcionar un conocimiento
internetde las cosas sobre lavariacidénde los niveles
(loT) de congestidn en todo el
territorio colombiano. Su
principal forma de uso consiste
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INDICADORES Y SEGUIMIENTO PETI 2024

&9

ANI

item| Proyecto

Producto

% Avance

Estado

Descripcion delavance

Soporte

Vigencia

Observaciones OCI

Conclusion

en la creacién de zonas de
andlisis a nivel geografico,
donde se incorporan variables
como la fechay la hora de
interés. Con estos insumos se
genera el andlisis y se
construyen como salida la
informaciénquees presentada
haciendo uso de herramientas
de visualizacion de datos.

En cuanto asu funcionalidad, la
herramienta abarca desde la
adquisicionde datos de trafico
hasta funciones de importacion,
procesamientoy transformacion
de datos maestros, asi como la
gestion de tablas auxiliares,
entre otras etapas, que son
fundamentales para su
operatividad.

La flexibilidad del sistema es
uno de sus requisitos mas
destacados, ya que esta
disefiado, desarrollado e
implementado para permitir
que el usuario final defina los
parametros de analisis de datos.
Ademas, puede ser instalado,
operado y mantenido como
instancias independientes, lo
que implica que se basa en
tecnologias abiertas y no
licenciadas para su utilizaciéon”.
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INDICADORES Y SEGUIMIENTO PETI 2024

&9

ANI

Item| Proyecto Producto % Avance | Estado |Descripciondelavance Soporte Vigencia | Observaciones OCI | Conclusion
Consecuente con la
PAA sin documentacién recibida, se
Herramienta En la vigencia 2024 el GIT de iggif:tce:gig:fie EYIIdenCIa o m?CkUp
tecnoldgica Herramienta Tecnologia no ha contado con servicios (pi ((tho ° p(;otlotlpo de u;
PS-7 ara la Gestion tecnoldgica para la 0,00% Sin Iniciar | recursos de personal o rofesionales para 2024 pro. ucto) de Iagest|on €| siNAvANCE
P . Gestidn de Activos financieros para acompariar P . P activos para e proyeFto
de Activos S cubrir los Cartagena - Barranquilla,
esta iniciativa L
requerimientos de sin embargo, no se
desarrollo evidencian las fases del
proyecto nila definicién de
requerimientos.
De acuerdo con la
documentacion recibida se
evidencia un borrador
anexo con especificaciones
PAAsin tramite de técnicas minimas para la
Adopuon de la Estrategia de . . contra.taaon de implementacién del
Arquitecturade integracién SOA y En la vigencia 2024 no se han | profesionales para proyecto Firma Digital -
PS8 Goblerno{ REST (Bus, 0,00% Sin Iniciar temdq recursos humanoE ni acompafiar las 2024 Estampa Cronoldgica. Este | giN AVANCE
empresarial y Apigateway) + financieros para acompafiar la | iniciativas de proyecto integraria método
de Gestion de Gobierno iniciativa .diseﬁo e - de consumo REST
T Implemgntacmn (intercambio de datos en
de Arquitecturas. multiples formatos).
Lo anterior, no constituye
un avance en la
implementacion del
proyecto.
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INDICADORES Y SEGUIMIENTO PETI 2024

&9

ANI

Item| Proyecto Producto % Avance | Estado |Descripciondelavance Soporte Vigencia | Observaciones OCI | Conclusion
Se esta ejecutando el convenio En virtud del inf
interadministrativo Cl-015-2023 nvirtu ’e !n orme
S mensual técnico,
para el fortalecimiento de la o . .
. . . administrativo y financiero
Modernizar la infraestructura tecnoldgica de la | Informe avance No. 07 de Julio de 2024 del
. infraestructura de TI Entidad con el desarrollo de 4 | Convenio CI-015 ) )
Fortalecimiento para soportar componentes: de 2023 convenio marco
| i ini ivo No. IN SOPORTE!
PS-9 .a a eficientemente las 50,00% En ejecucién | Hiperconvergencia, Centro de | Orden de compra 2024 adml.nlstratlvo ° 93.9 SIN SOFERTES
infraestructura X . L ) suscrito con la Agencia SUFICIENTES
- crecientes datos, Seguridad y conectividad. | nube publica ; -
tecnoldgica Nacional de Gobierno

demandas de la
organizacion;

Se suscribié Orden de compra
para darle continuidad a la
operacion de Aniscopio, pagina
web y demas aplicaciones
alojadas en la nube publica

129879 Controles
Empresariales

Digital AND no se
obtuvieron soportes que
permitieran evidenciar el
avance .
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INDICADORES Y SEGUIMIENTO PETI 2024

&9

ANI

Item| Proyecto Producto % Avance | Estado |Descripciondelavance Soporte Vigencia | Observaciones OCI | Conclusion
Disefiar y ejecutar un
plan integral de
L seguridad ; estrategia El GIT de Tl remite una
Disefar y . . P ..
. de monitoreo para . . PAASsin trdmite de version en borrador del
ejecutar el plan . En la vigencia 2024 el GIT de L. P
. garantizar la . contratacién de Plan Estratégico de
de seguridad de disponibilidad y el Tecnologia no ha contado con rofesionales el rol Seguridad de la
PS-10 | lainformacion P L . y. 0,00% En ejecucién | recursos de personal o P _ 2024 g . SIN AVANCE
rendimiento éptimo i . de oficial de Informacion. Este
(SSO, Controles . ; financieros para acompafiar .
) de lossistemas de TI; N seguridad de la documento no representa
a nivel de RED, R L. esta iniciativa X L,
- estrategia de gestion informacién avance alguno para este
trazabilidad) .
de los logs unificad; proyecto.
estrategia de gestion
de incidentes;
Dotacién . . . . Para este proyecto no se
T 16gi Aprovisionamiento y En la vigencia 2024 no se PAA si ibiéd tacion. P
ps-11 | €€nO oglc'a Dotacién de 0,00% Sin Iniciar | contaron con recursos para este sin recuirs.os 2024 reciolo X ocumen ac.|on. (,)r SIN SOPORTES
para Espacios o para esta actividad lo anterior nose evidencia
. Auditorio proyecto L,
de Reunidén ningun avance.
En la vigencia 2024 no se ha Para este proyecto no se
PS5 Rt?d.lseno Redisefio pagina Web 0,00% Sin Iniciar ct.)n.tado .con recursos humanos | PAA sin recu.rs'os 2024 recibié ("Jocumentacllon. P(.)r SIN SOPORTES
paginaWeb ANI | ANI ni financieros para adelantar paraesta actividad lo anterior nose evidencia
este proyecto ningln avance.
Implementar la
solucion Implementar
P B Para este proyecto no se
tecnoldgica herramienta recibié documentacion. Por
PS-16 | parael tecnoldgica para las 0,00% Sin Iniciar 2024 - ., .| SINSOPORTES
. lo anterior nose evidencia
proyecto cargas | cargas de trabajo en ninetn avance
de trabajo en la | la ANI g '
ANI
Oficina Control Interno octubre

Pégina 31




AGENCIA NACIONAL DE INFRAESTRUCTURA

Auditoria al Plan Estratégico de Tecnologias T
de la Informacion — PETI y la Gestion de Datos AN'
de la Agencia Nacional de Infraestructura ANI m—

En cuanto al tablero de control y los indicadores, el GIT de TI, remite el vinculo, encontrando lo
siguiente:

Para la vigencia 2023:
Ano

2020
2021

818% =

Objetive: 100 % (-18.18 %)

Cumplimiento de iniciativas PETI
para la vigencia

ehdes

Slanesadas Finalizadas  En gjecucion Indicador

" 9 > 818%

Cumplimiento de iniciativas PETI para la
vigencia

@ Planeadas @ Finalizadas @En gjecucion

1

Planeadas, Finalizadas y

-y

2023
Afo

De acuerdo con la hojade ruta descrita en el PETI versidn 5.0, se advierten 6 proyectos para iniciar
en el ultimo trimestre de 2023, siendo estos el PS1 Adopcidn del Gobierno de Datos, PS5
Herramienta Tecnoldgica para la Gestion de Valorizaciéon, el PS7 Herramienta tecnoldgica para la
Gestidn de Activos, PS9 Fortalecimiento a la infraestructuratecnoldgica, PS10 Gestion de Seguridad
y Privacidad de la Informacién y PS15 Rediseiio pagina web, los cuales y de acuerdo con el
seguimiento no presentan avance.

El tablero de Control no permite visualizar el detalle de las iniciativas o proyectos planeados,
finalizados o en ejecucién.
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En virtud de lo anterior, la informacién registrada en el tablero de control difiere con lo evidenciado
y soportado en el PETI.

Ahorabien, parala vigencia 2024 se observaen eltablero de control el siguiente avance acumulado:
Ang

2020
2021

83% |,

o ; W 0z
Objetivo: 100 % (-91.67 %

Cumplimiento de iniciativas PETI
para la vigencia

Planeadas Finalizadas  En ejecucion Indicador

12 1 8 83%

Cumplimiento de iniciativas PETI para la
vigencia

@ Planeadas @ Finalizadas @En ejecucion

12

Planeadas, Finalizadas y ._.

2024

Ao

Coincide el tablero en evidenciar doce proyectos para la vigencia 2024, y de ellos, un proyecto
finalizado que corresponde al proyecto PS4 Fortalecimiento al sistema de Informacién Aniscopio,
sin embargo, difiere en los proyectos en ejecuciénya que, de acuerdo con el seguimiento remitido
por el GIT de TI, tres iniciativas se encuentran en ejecucion y las restantes ocho sin iniciar.

Finalmente, en contraste de la hoja de ruta contenidaen el PETI V 5.0 versus el Plan Estratégico de
la ANI, este ultimo contiene 3 proyectos estratégicos, a saber:

3.2.1 Desarrollar lainfraestructura de datos de la Agencia para generar gobierno de datos.
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¢

ANI

Implementar servicios digitales de informacién para la toma de decisiones.
Fortalecer los sistemas de informacién de apoyo que faciliten la gestidon misional.

Los tres proyectos estratégicos estan alineados con el objetivo estratégico 3.2. Implementar
herramientas tecnoldgicas que permitan el seguimientoy monitoreo al desarrollo de los proyectos
de los diferentes modos garantizando la transparencia en la gestion.

%
Avanc
e
Unid Met: A
Ponder Unid | Me eta vance | respec
Proyecto ad Meta . . Acumu | Acumu | to ala
.., . . aciéon ., Ponder | Responsa | Indica | ad de | ta Observac
Estratégi | Indicador | de | Cuatrie Accion i . lada lado meta .
N Proyect acion % ble dor Medi | 20 iones
co Med nio* mes de | mes de | acumu
. o da 24
ida corte corte | lada a
mes
de
corte
3.2.1
Desarroll
arla
infraestr | % Plan de Si Vicepresi
uctura de | infraestru n dencia de
datos de | ctura de meta Planeacié N/
% 100 0% para la | 0% N/A N/A N/A N/A N/A N/A
la datos ; ) n, A
Agencia implemen :lgenm Riesgos y
para tado Entorno
generar
gobierno
de datos.
3.2.2
Impleme
3.2.241
ntar No se
.. Fortale . .
servicios Vicepresi cuenta
. % Plan de cerla . -
digitales L dencia de | Servici con
servicios platafo . X
de . . Planeacié | os Servi recursos
. .| digitales % 100 100% rma 100% ) ) 2 o o [}
informaci | . n, mejor cios para el
, implemen tecnol !
on para o Riesgos y | ados desarroll
tado ogica
la toma Entorno o de esta
dela .
de actividad
. ANI.
decisione
s.
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%
Avanc
e
Unid Ponder Unid | Me Meta | Avance | respec
Proyecto ad Meta .. . Acumu | Acumu | to ala
e 9 a acién na Ponder | Responsa | Indica | ad de | ta Observac
Estratégi | Indicador | de | Cuatrie Accién s ) lada lado meta .
. Proyect acion % ble dor Medi | 20 iones
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Como se puede evidenciar en el seguimiento a la planeacién estratégica de la ANI no se registra
avance en ninguno de los tres proyectos estratégicos.

Se recomienda, revisar las acciones descritas en los proyectos estratégicos alinedndolos con el
seguimiento al PETI y registrar oportunamentey de manera soportada los correspondientes avances
de los proyectos que los conforman.

Por lo expuesto, la calificacion para este capitulo es NO CUMPLE, dado que el porcentaje de
ejecucion es minimo teniendo en cuenta que restan 3 meses de la vigencia 2024 y no se evidencian
los soportes niavances de los proyectos contemplados en la vigencia 2024.

Consecuente con la baja ejecucion de los proyectos estratégicos del PETI, contemplados para la

vigencia 2024, conduce a la identificacién de un riesgo relacionado con la afectacidon en el
cumplimiento de los objetivos estratégicos por la asignacion de recursos insuficientes.

6.3. Revision estado actual de la Gestion de Datos.

De acuerdo con el Plan Estratégico de la Entidad aprobado el 23 de julio de 2024 y publicado en la
pagina web de la Entidad se solicitd, al GIT de Tecnologias de la Informacién y las
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Telecomunicaciones, el avance y los soportes del siguiente numeral relacionado con la gestién de
datos de la Entidad:

- Desarrollar la infraestructura de datos de la Agencia para generar gobierno de datos (numeral
3.2.1. del Foco Estratégico 3y Objetivo Estratégico 3.2.)

Frente a este Proyecto estratégico el GIT manifiesta que:

“Para el desarrollo de la infraestructura de datos el GIT de tecnologia realizé el diagndstico de la
situacion actual del gobierno y la gestion del dato en la Entidad, generando el documento de
definicion de las condiciones técnicas para la implementacion del gobierno de datos, donde se
incluye la definicion de la metodologia, recursos, fases y entregables. No obstante, en la vigencia
2024 no se han contado con los recursos financieros y la disponibilidad de personal capacitado en
esta drea para avanzar de acuerdo con la hoja de ruta y cronograma establecidos.

No obstante, se estan adelantando acciones tendientes a la estandarizacion de los datos, en
conjunto con las demds entidades del sector, como es Diccionario de Datos, para el reporte de
proyectos al Gestorde Proyectos de Infraestructura - GPI, del Ministerio de Transporte, con esto se
busca que como sector se tengan criterios unificados para el reporte de proyectos que setengan en
cada una de las entidades. En la Agencia se cuenta con el siguiente inventario de proyectos: 43 -
Carreteros, 1-Fluvial, 15-Aeroportuarios, 4-Ferreos y 63-Portuarios.

Unavezse cuente con los recursos se ajustard el cronograma para el cumplimiento de las actividades
planeadas para la vigencia 2024” .

Como evidencia de lo anterior el GIT remite como soporte los siguientes documentos:

- Plan de Trabajo Ver 0.1, este plan contentivo de las fases de inicio, planeacion, ejecuciony
controly seguimientoy esto constituye la Estructura de Desglose de Trabajo — EDT para la
adopcion del gobierno de datos parala ANI-Agencia Nacional de Infraestructura. A pesar de
gue, en esencia se adviertenlos entregables, no se evidencia la socializacién nila aprobacion
de esta estructura.

La EDT discrimina los proyectos, subproyectos e hitos principales con la duraciény la fecha
de inicio y fin de cada actividad. Sin embargo, este documentodebeser revisado y ajustado
envirtud de que hay actividades que no se han desarrollado y su fecha de finalizacidon yase
supero.

- 004-1 Acta de Constitucion Gobierno de Datos V.2., este documento corresponde a una
version preliminar, que resalta textos en borrador, relacionados con la descripcién general
del proyecto, justificaciéon, objetivos, alcance, stakeholders, presupuesto global, principales
hitos, supuestos, riesgos, entre otros.
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El documento relne todos los elementos necesarios de un “Project Charter”; sin embargo,
no dispone de un formatoincluido en elSistema de Gestion de Calidad y tampoco se puede
considerar un documento oficial ya que no cuenta con las correspondientes firmas de
aprobacién nila socializacién o evidencia del “kick off” del Proyecto.

- Condiciones técnicas Gobierno de Datos Ver 0.2, este documentodel27 de septiembre de
2023 contiene los ajustes solicitados en la primera revisidn (28 de agosto de 2023) de las
condiciones técnicas para la adopcién del gobierno de datos en la ANI, se considera como
una version preliminar del marco de referencia técnico para la implementacion del
Gobierno de Datos.

Si bien se evidencian avances en el logro de elementos importantes para la adopcién de la
gobernanza de la infraestructura de datos no se evidencia una versidn preliminar ni definitiva del
Plan de Infraestructura de Datos, allanando el camino para la participacidn de la Entidad en el Plan
Nacional de Infraestructura de Datos, en cumplimiento de lo dispuesto en la Resolucidn 460 de
2022.

Con base en los documentos allegados, se puede concluir que la Entidad ha adelantado actividades
importantes para el logro de una primera fase, que se puede catalogar como de diagndstico; sin
embargo, se recomienda integrar los anteriores documentos aprobados y socializados en un
repositorio documental ordenado y posteriormente desarrollar el Plan de Gestién del Proyecto
contemplando los recursos necesarios, el cronograma, el presupuesto, la gestion de riesgosy demas
aspectos necesarios que permitan materializar el Gobierno de Datos en la ANI.

Si bien esimportante contemplarla adquisicién de los sistemas de informacién revelados porel GIT
en su respuesta, es necesario concretar las necesidades en un plan que incorpore las variables a
tener en cuenta para la definicidn, priorizacidn, necesidades y alternativas técnicas y financieras
para la consecucion de los recursos requeridos para el logro del fortalecimiento con la visién de
soportar los procesos misionales y apoyar completamente al logro de los objetivos estratégicos de
la Entidad.

Paralo anterior, se recomienda apoyarse en eldocumentoMejorespracticas para la transformacién
de las entidades del Estado en el desarrollo de Sistemas de Informacién del MinTIC el cual puede
ser descargado desde el siguiente vinculo: https://mintic.gov.co/gestionti/615/articles-
4797 guia _mejores practicas.pdf

Teniendo en cuenta que el Estado se encuentra en via de implementacion del Plan Nacional de
Infraestructurade Datosy que la Entidad havenido realizando avances en el desarrollo de la Gestidn
de Datos se considera que el Proceso CUMPLE CON RECOMENDACIONES.
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Finalmente se invita a los responsables del proceso a la adopcién de las recomendaciones para
mejorar los resultados y avanzar con mayor celeridad en el logro de un Ecosistema Digital basado
en la eficiencia en la Gestidon y Gobernanza de los Datos, de acuerdo con lineamientos
gubernamentales.

7. CONCLUSIONES

1. ElIPlan Estratégico de Tecnologias de la Informacién — PETI de la ANI se encuentraarticulado
con el Marco de Referencia de Arquitectura Empresarial para la gestiénde Tl y de acuerdo
con la estructurarecomendadaen la Guia para la construccién del PETI G.ES.06 V2 de julio
de 2019, la ANI cumple en cinco de los diez componentes; asimismo, cumple con
recomendaciones en cuatro componentesy finalmente incumple en el componente de
indicadores.

2. No se evidencian las rupturas estratégicas necesarias para incluir como elementos
transformadores dentro de las iniciativas y sus planes de trabajo. La identificacion de las
rupturas estratégicas se encontraba incluida en el PETI V4, sin embargo, para la version
actual V5 no se encontro este capitulo.

3. Nose evidenciaen el marco normativo del PETI la inclusién del Decreto 1263 de 2022 por
el cual se definen los lineamientos y estandares aplicables a la Transformacion Digital
Publica.

4. No seevidenciael capitulo de indicadores, en el cual se describa, se formuleny se visualice
su gestion, seguimientos, resultados y planes de recuperacién o un enlace al tablero de
control. Se recomienda reforzar el compromiso de actualizar los tableros de control para
incluir métricas e indicadores que reflejenlanueva realidad de Tl y los riesgos asociados con
la transformacidn digital.

5. De acuerdo con el acta No. 4 del 27 y 28 de diciembre de 2023 el PETI fue aprobado en la
instancia del Comité Institucional de Gestiéon y Desempeiio, sin embargo, esto no se
evidenciaen el documento del PETI, asi como tampoco se evidencia el control de cambios
que dé cuenta de las versiones anteriores.

6. Para la versidon actual del PETI no se evidencia la socializacién ni interna ni al resto de la
Entidad. Lo anterior, en concordancia con la respuesta brindada por el GIT de Tl: “En la
vigencia 2024 no se ha realizado socializaciones del PETI. Se encontré evidencia de
presentaciones realizadas en julio de 2023”

7. Deacuerdocon el PETI, para la vigencia 2024 se planed ejecutar 12 iniciativas, sin embargo,
con corte 30 de septiembre de 2024, sola para la iniciativa PS-4 Nuevas funcionalidades del
Sistema de Informacién ANISCOPIO se observa cumplimiento del 100%, las demas iniciativas
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no registran avance alguno. Lo anterior arroja un avance del 8% para la vigencia 2024,
siendo un valor muy bajo de ejecucién para los nueve meses transcurridos. Aunado a lo
anterior, la ejecucién de las iniciativas y proyectos para la vigencia 2023, cerrd con un
porcentaje del 81,8% evidenciando incumplimiento en la planeacion de esa vigencia.

Para el caso de los tres proyectos estratégicos no es diferente el resultado; si bien, se
encuentran registrados en la planeacidn estratégica de la Entidad y alineados con objetivos
estratégicos de la ANI, no se registra ninglin avance en su ejecucion.

En consecuencia, se identifica un riesgo relacionado con “Afectacion en el cumplimiento de
los objetivos estratégicos por la asignacion de recursos insuficientes”.

8. Sibiense evidencianavancesen ellogro de elementosimportantes para la adopcidonde la
Gobernanza de la infraestructura de datos no se evidencia una versién preliminar ni
definitivadel Plan de Infraestructura de Datos allanando el camino para la participacion de
la Entidad en el Plan Nacional de Infraestructura de Datos en cumplimiento de lo dispuesto
en la Resolucion 460 de 2022.

Partiendo de los documentos allegados, se puede concluir que la Entidad ha adelantado

actividades importantes parael logro de una primera fase, que se puede catalogar como de
diagndstico; sin embargo, los avances en la implementacién ain no se evidencian.

8. FORTALEZAS Y RECOMENDACIONES

8.1. Fortaleza

Los participantes en la auditoria del Grupo Interno de Trabajo de Tecnologias de la Informacién,
asi como su Coordinador, atendieron con disposicién e interés cada uno de los requerimientos
realizados por el auditor, complementando la informacién y programando actividades
aclaratorias y de alineacién con el objetivoy alcance de esta auditoria, evidenciando el interés
para el mejoramiento continuo de la gestién.

8.2. Recomendaciones

1. Establecer los controles necesarios que permitan administrar el riesgo identificado de
posible afectacidn en el cumplimiento de los objetivos estratégicos por la asignacién de
recursos insuficientes.
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2. Revisarla planeaciéony realizar los ajustes necesarios conforme los recursosdisponibles,con
el propédsito de mejorar los porcentajes de avance de las iniciativas y proyectos
contemplados en el PETI para la vigencia 2024.

3. Revisar periédicamente tanto la normatividad como el contexto y las tendencias
tecnoldgicasy a partir de los nuevos elementos ajustar el capitulado del PETI. Esimportante
tener presentes los cambios originados por el proyecto de redisefo institucional o los
nuevos desafios institucionales, los cuales eventualmente, podrian modificar las metas, la
estructura, el modelo operativo y la alineacion de Tl con los procesos institucionales.

4. Incluir enel marco normativo el Decreto 1263 de 2022 “Por el cual se adiciona el Titulo 22
a la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informaciony las Comunicaciones, con el fin de definirlineamientosy
estandares aplicables a la Transformacién Digital Publica”.

5. Identificar e incluir las rupturas estratégicas que involucren elementos transformadores
dentro de las iniciativas y sus planes de trabajo. De igual manera incluir el capitulo de
indicadores, incluyendo métricas y mediciones que reflejen la nueva realidad de Tl y los
riesgos asociados con la transformacion digital.

6. Implementar el control de cambios y versionamiento y de igual manera, relacionar el acta
mediante el cual fue aprobadalaversioninicial deldocumentoy enlamedidade los posible
también tener la trazabilidad de la aprobacion por parte de la alta direccion de las vigencias
anteriores.

7. Implementar un plan de socializacion del PETI al interior de la Entidad que permita
multiplicar la importancia de los proyectos e iniciativas en el cumplimiento de los objetivos
estratégicos de la Entidad.

8. Buscar los mecanismos necesarios para que la alta direccion de la Entidad destine los
recursos necesarios de manera prioritaria para el logro de los proyectos estratégicos de
acuerdo con la importancia que estos revisten en el cumplimiento de los objetivos
estratégicos y por ende en el cumplimiento del Plan Nacional de Desarrollo.

9. Aprobar y socializar los documentos y posteriormente incorporarlos en un repositorio
documental ordenado, para luego, desarrollar el Plan de Gestiéon del Proyecto
contemplando los recursos necesarios, el cronograma, el presupuesto, la gestién de riesgos
y demas aspectos necesarios que permitan materializar el Gobierno de Datos en la ANI.

10. Incorporar las necesidades tecnoldgicas en un Plan de Fortalecimiento de los Sistemas de
Informacion de Apoyo que incluya las variables para tener en cuenta en la definicidn,
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priorizacidn, necesidades y alternativas técnicas y financieras para la consecucién de los
recursos requeridos para el logro del fortalecimiento con la visién de soportar los procesos
misionales y apoyar completamente al logro de los objetivos estratégicos de la Entidad.

Para lo anterior, se sugiere apoyarse en el documento Mejores prdcticas para la
transformacidn de las entidades del Estado en el desarrollo de Sistemas de Informacién del
MinTIC el cual puede ser descargado desde el siguiente vinculo:
https://mintic.gov.co/gestionti/615/articles-4797_guia_mejores_practicas.pdf

Realiz6 verificacion y elaboré informe:

Juan Diego Toro Bautista
Auditor Oficina de Control Interno

Revisd y aprobo informe:

Judith Alejandra Vargas Lépez
Jefe de Oficina de Control Interno

(versidn original firmada)
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