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Informe de auditoria correspondiente a la gestion de la administracién de riesgos

en la ANI.

Respetados doctores,

La Oficina de Control Interno, en abril de 2021, realiz6 la primera auditoria asociada a la gestion de
la administracion del riesgo de la Entidad, de acuerdo con la programacion de gestién aprobada
por el Comité Institucional de Coordinacién de Control Interno para esta vigencia.

Las conclusiones se describen en el capitulo 6 del informe que se anexa a la presente
comunicacion, en donde se describen las recomendaciones que se podrian implementar desde la
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primera y segunda linea de defensa con el fin de permitir el mejoramiento continuo asociado a la
gestion de la administracion del riesgo en la Entidad.

Cordialmente,

GLORIA MARGOTH CABRERA RUBIO
Jefe Oficina de Control Interno

Anexos: Informe de auditoria en pdf
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1. OBIETIVOS
1.1. Verificar el cumplimiento de las responsabilidades del esquema de lineas de defensa establecido a
través del Modelo Integrado de Planeacion y Gestion -MIPG.

1.2.Revisar el avance correspondiente a la inclusién de los nuevos lineamientos del Departamento
Administrativo de la Funcion Publica — DAFP, en la metodologia de la Administracion del Riesgo de
la Entidad.

1.3.Reportar el nivel de avance de las acciones de mejora propuestas para atender las situaciones
identificadas en auditorias anteriores.

1.1 Objetivos especificos
1.1.1 Verificar el cumplimiento de las responsabilidades asignadas a la primera linea de defensa.

1.1.2 Verificar el disefio y ejecucion de los controles formulados en los mapas de riesgos de los procesos
por parte de la primera linea de defensa.

1.1.3 Verificar el cumplimiento de las responsabilidades asignadas a la segunda linea de defensa.

1.2.1 Verificar el cumplimiento de la estrategia de riesgos presentada al Comité Institucional de
Coordinacién de Control Interno.

1.2.2 Verificar el nivel de implementacion de los ajustes realizados a la metodologia de la administracién
del riesgo de la Entidad.

1.3.1 Reportar el nivel de avance de las acciones de mejora de cada uno de los procesos, para atender
no conformidades de las auditorias anteriores.

1.3.2 Revisar la pertinencia de las acciones de mejora propuestas por cada uno de los procesos.
2. ALCANCE

Auditoria asociada a la gestidon de la administracién del riesgo de la Entidad bajo el cumplimiento de la
normatividad vigente y lineamientos internos establecidos por la Entidad (Politicas, manuales, instructivos,
procedimientos y mapa de riesgos vigentes), a través de una muestra selectiva en el periodo comprendido
entre 1° de octubre de 2020 y el 31 de marzo de 2021 teniendo en cuenta lo propio del Plan de
Mejoramiento por Procesos -PMP.

3. MARCO NORMATIVO

v Ley 1474 de 2011, Articulo 74 “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencidn, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica”.

Oficina Control Interno abril
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v' Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio de control interno en la
entidades y organismos del Estado y se dictan otras disposiciones”.

v' Ley 1712 de 2014, “Por la cual se crea la Ley de transparencia y el derecho de acceso a la
informacién publica nacional y se dictan otras disposiciones”.

v" Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica”.

v" Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Publico, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015”.

v' Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, reglamentario
Unico del Sector de la Funcion Publica”.

v' Resolucion 1478 de 2019 “Por la cual se establece el estatuto de auditoria interna, se adopta el
codigo de ética del auditor en la Agencia Nacional de Infraestructura y se dictan otras disposiciones”

v" Manual operativo sistema de gestion — Modelo Integrado de Planeacién y Gestién — versiéon 3
diciembre 2019.
(https://www.funcionpublica.gov.co/documents/28587410/34112007/Manual+Operativo+MIPG.
pdf/ce5461b4-97b7-be3b-b243-781bbd1575f3)

v' Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
Departamento Administrativo de la Funcion Publica- versién 5 diciembre de 2020.

v" Manual para la administracion del riesgo y oportunidades institucionales y medidas anticorrupcion
en la ANI. (SEPG-M-004 versién 002 del 11 de julio de 2018)

v" NTC-1SO 31000:2018 — Gestion del riesgo, principios y directrices.

<

NTC - ISO 37001:2017 — Sistema de Gestidn Antisoborno.

v" Resolucion 1069 del 15 de julio de 2019 - Manual Especifico de Funciones y Competencias
Laborales.

4. METODOLOGIA

La metodologia empleada por la Oficina de Control Interno fue la usualmente aceptada para la elaboraciéon
de este tipo de informes de acuerdo con las normas de auditoria, para lo cual se realizé la planeacién y
ejecucién del trabajo, teniendo en cuenta lo establecido en el Estatuto de Auditorfa y Cédigo de Etica del
Auditor, el procedimiento de auditorias internas (EVCI-P-002 versién 6 del 16 de julio de 2018) y lo
programado en el plan anual de gestién de la oficina, aprobado el 24 de febrero de 2021.

A continuacién, se relacionan los siguientes aspectos para el desarrollo de esta auditoria:

Oficina Control Interno abril
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a. Fase de planeacion de la auditoria:

Para la fase de planeacidon de esta auditoria, se analizé la informacion disponible en la pagina web de la
Entidad correspondiente a los mapas de riesgos de cada proceso y el Plan de Mejoramiento por
Procesos - PMP con corte a 31 de marzo del presente afio. La Informacion se consulté en los siguientes
vinculos:

https://www.ani.gov.co/r-institucionales-y-por-procesos

https://www.ani.gov.co/sites/default/files/pmp marzo 2021 web.xlsx

De igual manera, se tuvo en cuenta la estrategia de gestion del riesgo presentada en el comité
institucional de coordinacion de control interno el 29 y 30 de diciembre de 2020, los resultados de la
encuesta de gestién del riesgo aplicada a los equipos de riesgos y los resultados de la auditoria realizada
en octubre de 2020. De acuerdo con la informacién analizada, se generaron los objetivos, alcance y plan
de la auditoria.

b. Fase de la ejecucidn de la auditoria

Notificacion y apertura de la auditoria: A través de correo electrénico del 6 de abril de 2021, se notifico
la auditoria a los lideres de proceso, equipos de riesgos (primera linea de defensa) y al Grupo Interno
de Trabajo de Planeacion — GIT de planeacion (segunda linea de defensa). En este correo se comunicé
el plan de auditoria, el cual contenia los objetivos, alcance y actividades a desarrollar durante abril del
presente afio. Cabe resaltar, que los equipos de riesgos fueron confirmados a través de correo
electrdnico por el GIT de planeacién el 25 de marzo del presente afio.

Dando cumplimiento al plan de auditoria comunicado con anterioridad a los auditados, se realizé la
reunion de apertura el 9 de abril de 2021, a través de Microsoft Teams. A esta reunion asistieron los
equipos de riesgos en representacion de la primera linea de defensa y el equipo del GIT de planeacién
como segunda linea de defensa. De esta manera, se socializaron los objetivos, alcance, actividades que
comprendian el plan de auditoria y la metodologia para determinar la muestra de la auditoria.

Por ultimo, se definieron con los auditados, los horarios para realizar las entrevistas de auditoria y la
reunion de cierre. Lo anterior, quedd consignado en el acta de apertura de esta auditoria, la cual fue
comunicada a los auditados, través de correo electrénico del 9 de abril del presente afio.

Seleccion de la muestra para auditar: De acuerdo con los nuevos lineamientos establecidos por el
Departamento Administrativo de la Funcion Publica — DAFP en materia de riesgos y en atencion al
ejercicio que ha venido desarrollando la Entidad, correspondiente a la actualizacién de los mapas de
riesgos asociados a los procesos, se observé que 6 de los 10 procesos identificados por la Entidad, han
formalizado la actualizaciéon del mapa de riesgos; entre los mapas de riesgos actualizados y no
actualizados se encontraron 49 riesgos identificados. Teniendo en cuenta lo anterior, se determina la
muestra de la siguiente manera:

I Se tomaron los 6 procesos que realizaron la actualizacion de los mapas de riesgos, debido a que
los mapas de riesgos no actualizados estan sujetos a ajustes desde la identificacion del riesgo
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hasta la formulacion del indicador y adicional a lo anterior, las observaciones realizadas a los
mapas de riesgos no actualizados, se encuentran vigentes hasta que se generen los ajustes
pertinentes.

1. Los 6 seis procesos que realizaron la actualizacion de los mapas de riesgos, identificaron 27
riesgos. De acuerdo con lo anterior, se determina que este es el universo de la muestra.

111 Se establecié una muestra o6ptima de 16 riesgos (59% del universo como muestra
representativa para la auditoria), teniendo en cuenta el 8% de error muestral, proporcion de
éxito del 10% y un nivel de confianza del 90%."

V. Se priorizaron los riesgos valorados con un nivel de riesgo inherente extremo.

V. Si un proceso valoro los riesgos en un mismo nivel de riesgo inherente, el criterio de seleccién
del riesgo estara asociado al niUmero de controles formulados.

VL. Se excluye de la muestra el proceso de evaluacion y control institucional, debido a que este
proceso es liderado por la Oficina de Control Interno de la Entidad.

En consecuencia, la muestra determinada para la auditoria quedo definida de la siguiente manera:
PROCESO RIESGO AUDITABLE

EPIT-01: Posibilidad de pérdida econdmica y de credibilidad, por
viabilizar proyectos que incumplen con los requisitos minimos, debido
a una inadecuada evaluacidn técnica, financiera y/o juridica de los

Estructuracion de Proyectos | yrovectos en etapa de factibilidad.
de Infraestructura de

Transporte EPIT-02: Pérdida de recursos y de credibilidad, por declaratoria

desierta del proyecto, debido a que no se cumplen las expectativas del
mercado, a causa de un insuficiente anélisis técnico, financiero y/o
juridico del proyecto.

GCOP-01: Posibilidad de pérdida econdémica, por contratar un

proponente que no cumple con los requisitos para llevar a cabo el

objeto de la contratacién, debido a una deficiente evaluacion de las
Gestion de la Contratacion | ofertas de modalidades de seleccion diferente a APP'S.

Publica GCOP-02: Posibilidad de pérdida econdmica y reputacional por
contratar un proponente que no cumple con los requisitos para llevar
a cabo el objeto de la contratacion, debido a una deficiente evaluacién
de las ofertas de APP.

1 Guia de auditorfa interna basada en riesgos para entidades publicas versién 4 julio 2020 — Caja de herramientas — formato 7. aplicativo muestreo.
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PROCESO RIESGO AUDITABLE

Gestion Juridica

Transparencia,

participacién, servicio al
ciudadano y comunicacion

GCOP-03: Posibilidad de pérdida econdmica y reputacional, por
contratar con quien no cumple con los requisitos para llevar a cabo el
objeto de la contratacion, debido a la inadecuada revisién de los
requisitos y documentos necesarios para la contratacion directa.

GEJU-01: Posibilidad de pérdida econdmica y reputacional, por
atender de manera inadecuada las acciones judiciales, arbitrales y
extrajudiciales en contra de la Entidad, debido a la desatencién de
términos procesales u omision de informacién relevante a favor de la
posicion de la Agencia.

GEJU-03: Posibilidad de pérdida econdmica y reputacional, por no
realizar el pago de las condenas y acuerdos conciliatorios a cargo de la
Entidad dentro del término legal debido a la desatencion de términos
procesales por una inadecuada gestion del pago.

GEJU-05: Posibilidad de pérdida reputacional, por la pérdida de la
facultad administrativa sancionatoria de la Entidad, debido a la
inactividad del GIT de sancionatorios desde la solicitud formal de inicio
gue derive en citacion.

GEJU-06: Posibilidad de pérdida reputacional, al dejar de realizar el
cobro persuasivo y coactivo de titulos ejecutivos, debido al paso de 5
afios sin gestion alguna de este por parte del equipo de Defensa
Judicial.

TPSC-01: Posibilidad de afectacion de la buena imagen en la gestion, al
no atender a tiempo aquellos asuntos clasificados como peticion, en
razén a la no activacién de las alertas y herramientas dispuestas en el
sistema de gestion documental - Orfeo-, debido la desatencion de la
tipificacion de PQRS por parte de los responsables de tal funcién.

TPSC-03: Posibilidad de pérdida de confianza en la entidad, por
incorrecta identificacién de los intereses de los ciudadanos que
guardan relacion con las actividades encomendadas a la Agencia,
debido al inadecuado desarrollo de los espacios de participacion
ciudadana estimados para tal fin.

TPSC-04: Posibilidad de afectacion en la imagen y buen nombre de la
entidad porla omisién de la validacion del contenido a publicar, a causa

Oficina Control Interno
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PROCESO RIESGO AUDITABLE

de la no verificacién con los responsables, el incumplimiento de los
lineamientos de aprobacién y/o filtracién de la informacion.

TPSC-05: Posibilidad de pérdida de confianza y/o de recursos, por
hechos de soborno materializados, debido a una inadecuada
identificacion de alertas rojas por proceso, provenientes tanto, de un
incorrecto disefio e implementacion de controles antisoborno, como
de una deficiente gestion de denuncias.

GETH-03: Posible pérdida de la reputacion de la entidad, por
desmejoramiento de la calidad de vida laboral de los servidores
publicos, debido a la falta de identificacion de las necesidades y
ejecucién de las actividades del Plan de Bienestar y Estimulos.

GETH-04: Posible pérdida de la reputaciéon de la entidad por el
desmejoramiento de las condiciones de trabajo y de la calidad de vida
laboral de los servidores publicos, debido al Incumplimiento de los
estandares minimos de seguridad y salud en el trabajo, establecidos en
la legislacion nacional vigente.

Gestion del Talento
Humano

GETH-06: Posible pérdida econémica y reputacional, por fallos en
contra de la entidad a causa de demandas laborales interpuestas por
servidores publicos activos o exfuncionarios, debido a controversias
juridicas al aplicar de forma incorrecta la normatividad relacionada con
retiro o liquidaciones de prestaciones sociales, establecidos en la
legislacién nacional vigente.

Lista de chequeo: Con el fin de evaluar el cumplimiento de las responsabilidades asignadas a través del
esquema de lineas de defensa, se disefié un formulario de chequeo basado en las responsabilidades
estipuladas en el anexo 7, del Manual Operativo del Modelo Integrado de Planeacion y Gestion -MIPG,
bajo el marco de la dimensién 7 de Control Interno y los componentes del Modelo Estandar de Control
Interno - MECI.2 Teniendo en cuenta lo anterior, para determinar el cumplimiento de las
responsabilidades se tuvo en cuenta los siguientes criterios:

l. La informacion verificada en auditorias anteriores de la administracion del riesgo y los avances
evidenciados durante el periodo estipulado en el alcance de esta auditoria.

2 Manual Operativo del MIPG: https://www.funcionpublica.gov.co/documents/28587410/34112007/Manual+Operativo+MIPG.pdf/ce5461b4-97b7-be3b-b243-781bbd1575f3 y anexos:
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1. La evaluacion del Formulario Unico de Reporte de Avances de la Gestién -FURAG aplicado en el
2021, correspondiente al disefio de controles.

1. La actualizacion de las caracterizaciones de los procesos, como herramienta fundamental para
la identificacién del riesgo.

En la lista de chequeo se determinan 3 variables correspondientes al cumplimiento del esquema de
lineas de defensa. Estas variables corresponden a “cumple”, “cumple parcial” y “no cumple”. En esta
ocasién, se realizard un analisis cualitativo, el cual evidenciara el resultado de los aportes realizados a
través del esquema de lineas de defensa, las responsabilidades que se encuentran pendientes de
cumplir o que se deben fortalecer para llegar a su cumplimiento y el reconocimiento de las
responsabilidades asignadas a través del esquema de lineas de defensa.

Entrevista con los equipos de riesgos: teniendo en cuenta lo acordado con los equipos de riesgos de
los procesos en la reunion de apertura de esta auditoria, se llevaron a cabo 3 entrevistas con los
procesos misionales y de apoyo como primera linea de defensa y con el GIT de Planeaciéon como
segunda linea de defensa. En estas entrevistas se informo a los auditados los resultados preliminares
de la auditoria, se solicitaron aclaraciones sobre situaciones evidenciadas y en algunos casos la solicitud
de informacion para complementar o descartar hallazgos y/u observaciones.

Fase de elaboracion del informe

Anadlisis y resultados de la informacion de la auditoria: teniendo en cuenta la evidencia suministrada
por los auditados, la informacién consultada en la pagina web de la Entidad, los avances reportados en
el PMP y los ejercicios de verificacion ejecutados por el auditor, se elaboré el informe de auditoria.

Entre el capitulo 5y 6 de este informe de auditoria, se encuentra el desarrollo de los ejercicios de
analisis, sus resultados, las recomendaciones y no conformidades que se generaron.

5. DESARROLLO DEL INFORME

5.1 Cumplimiento de responsabilidades asignadas a la primera linea de defensa.

Bajo el marco del Modelo Estandar de Control Interno — MECI, adoptado por la Ley 87 de 1993 y teniendo
en cuenta lo sefialado en el Modelo Integrado de Planeacién y Gestiéon — MIPG a través de la Dimensién 7
de Control Interno, en donde se sefialan los dos elementos fundamentales para la estructura del MECI, los
cuales corresponden al esquema de responsabilidades integrada por cuatro lineas de defensay la estructura
de control compuesta por cinco componentes3. Esta auditoria evalud el cumplimiento y avances de las
responsabilidades asignadas a la primera linea de defensa, en materia de administraciéon del riesgo, bajo los
componentes del MECI.

3 Manual operativo version 3 diciembre 2019 pag. 104 y Anexo 7 del Manual pag. 42-

3466267-c01d-c970-4da4-bfe0d3370876
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De igual manera, se tuvo en cuenta el anexo 7 — “Criterios diferenciales — Politica de Control Interno”, del
Manual Operativo del MIPG, con el fin de generar el listado de dichas responsabilidades e identificar los
componentes del MECI que se encuentran articulados con estas responsabilidades. En este sentido, se
identificaron 4 responsabilidades asociadas al componente “evaluacién del riesgo” y 4 responsabilidades

asociadas al componente “actividades de contro

|II

, para un total de 8 responsabilidades asignadas a la

primera linea de defensa.

As{ mismo, se verificaron los avances y cumplimientos de las responsabilidades analizando, los resultados
de la auditorfa de la administracion del riesgo de octubre de 2020, las evidencias suministradas por parte
de la primera linea de defensa, resultados de las entrevistas de auditoria realizadas entre el 21y 22 de abril
del presente afio y la informacion publicada en la pagina web de la Entidad. En consecuencia, a continuacion
se relacionan los resultados generados por esta auditoria:

COMPONENTE MECI: EVALUACION DEL RIESGO

Responsabilidad asignada Observaciones Oficina de Control Interno

1. lIdentificar, valorar y definir

De acuerdo con lo observado en los mapas de riesgos actualizados,
se evidencid el cumplimiento de la politica de la administracién del
riesgo en lo correspondiente a identificar, valorar y definir la opcién
de tratamiento del riesgo.

la opcién de tratamiento a

los riesgos
corrupcion,

digital, fraude,

entre otros)

(gestion, = El 100% de los riesgos cumplen con la asignacion de tratamiento
7

seguridad | teniendo en cuenta los lineamientos establecidos por la Entidad, que
financieros, ©obedecen a las actualizaciones realizadas por parte del

que pueden @ Departamento Administrativo de la Funcion Publica — DAFP.

afectar el logro de 105 gn este sentido, se recomienda revisar a profundidad los riesgos
objetivos de los procesos, ' residuales que se encuentran en un nivel de riesgo extremo y que su
programas O Proyectos en  tratamiento es “aceptar”. Es importante que la alta direccién conozca

los cuales participe, acorde | |os riesgos que se aceptan en este nivel.
con la politica de

administracion del riesgo

De igual manera, se precisa que el cumplimiento de esta
responsabilidad, obedece a la verificacion realizada a los riesgos
asociados a los procesos, como se seflala en la muestra determinada
por esta auditoria.

De acuerdo con los cambios que se dieron en el entorno de la Entidad

2. ldentificar cambios que | asociados al impacto de la pandemia, se evidencid que los procesos

incidan en los

riesgos vy | adelantaron un ejercicio para identificar riesgos, alertas vy

proponer los ajustes | oportunidades mejora en tiempo de la Covid-19. Este ejercicio se
correspondientes realizé en compafiia con la segunda linea de defensay fue presentado

en el Comité de Gestién y Desempefio del 17 de diciembre de 2020.

Oficina Control Interno
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Los cambios asociados a la virtualidad, han generado acciones de
mejora que han permitido el cumplimiento de los planes de accién de
la Entidad. Sin embargo, en la ejecucion de actividades del plan de
accion asociadas a proyectos se vieron algunas metas comprometidas
debido al impacto de la pandemia.

Teniendo en cuenta los resultados presentados al Comité de Gestidon
y Desempefio del 28 de enero de 2021, estas metas se retomaron
para el 2021.

En consecuencia, se concluye que la primera linea de defensa
identifica cambios que inciden en el cumplimiento de los objetivos de
los procesos.

Es pertinente sefialar que la verificacidon realizada al cumplimiento de
esta responsabilidad no obedece a la muestra determinada por esta
auditoria. Sin embargo, en aras de establecer un porcentaje de
cumplimiento de las responsabilidades de manera general para las
conclusiones de la auditoria, se tuvo en cuenta la gestion realizada en
esta materia por la primera linea de defensa.

3. Identificar la posibilidad de De acuerdo con lo anterior, se observd que la primera linea de
defensa, como estrategia para identificar y controlar situaciones que
conlleven a soborno y corrupcién, han generado mapas de riesgos
abordando estos riesgos, concluyendo el cumplimiento de esta
responsabilidad. Cabe resaltar que, para los riesgos de soborno, la
Entidad ha adoptado la metodologia asociada a la NTC- ISO
37001:2015. En cuanto a los riesgos de corrupcion, se haran ajustes
a la metodologia de la administracion del riesgo, por lo tanto la
Entidad se encuentra en el proceso de implementacién y aln no se
han dado lineamientos a la primera linea de defensa para iniciar con
la etapa de identificaciéon o ajustes en los mapas de riesgos de
corrupcion.

fraude en los procesos,
programas o proyectos en
los cuales participe e
informar oportunamente

Teniendo en cuenta que la Entidad, aplicd nuevos ajustes a la
4. Revisar en coordinacion con metodologia de la administracion del riesgo, obedeciendo a los
la segunda linea de defensa | |ineamientos establecidos por el DAFP, la segunda linea de defensa
la identificacion de riesgos. | solicitd realizar la actualizacion de las caracterizaciones de los
procesos con el fin de articularlas con los mapas de riesgos y de esta
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Pagina 11 -
7 La movilidad i
@ es de todos AlEERE SR



AN

Agencia Nacional de
Infraestructura

El futuro Gobierno

AGENCIA NACIONAL DE INFRAESTRUCTURA R ey
es de todos de Colombia

Auditoria a la administracion del riesgo de la ANI

COMPONENTE MECI: EVALUACION DEL RIESGO

manera realizar la identificacion de riesgos generando las
actualizaciones pertinentes.

En las entrevistas realizadas a la primera linea de defensa, los dias 21
y 22 de abril del presente afio, manifestaron que, en el proceso para
identificar los riesgos, recibieron acompafiamiento y asesoria por
parte de la segunda linea de defensa. Este proceso también fue
respaldado por capacitaciones virtuales, las cuales desarrollaron en
la medida en que se cumplian las etapas para construir el mapa de
riesgos. Lo anterior, se evidencié en la herramienta Share Point
donde reposan los médulos de dicha capacitacion. De acuerdo con lo
anterior, se evidencié el cumplimiento de esta responsabilidad.

Considerando que la actualizacién de las caracterizaciones de los
procesos, contribuyen de una manera significativa a la identificacién
de los riesgos, se realizd un analisis por parte de esta auditoria, que
dio lugar a las siguientes observaciones:

a. Delos 5 procesos auditados, se evidencié en la pagina web de la
Entidad a 31 de marzo de 2021, que un proceso habia legalizado
la actualizacién de la caracterizacion. Es importan sefialar que, en
las entrevistas realizadas a los equipos de riesgos (primera linea
de defensa) manifestaron que habian realizado el ejercicio de
identificacion de riesgos con las caracterizaciones actualizadas.

En este sentido, se verificd por segunda vez la informacién en la
pagina web de la Entidad, evidenciando que, de los 5 procesos
auditados 2 habian  legalizado su  caracterizacion
(20214000050663 y 20217030059773).

Por otro lado, se verificod en los mapas de riesgos actualizados de
los 3 procesos restantes, las actividades del proceso establecidas
y se compararon con las actividades de las caracterizaciones
anteriores. De acuerdo con este ejercicio, se evidencié que 2 de
los 3 procesos cumplieron con lo manifestado en la entrevista.

b. Para realizar la adecuada identificacion de los riesgos, es
fundamental contar con una caracterizacién de proceso bien
estructurada. Se evidencié en las caracterizaciones disponibles
de los procesos auditados, debilidades en la identificacion de
actividades que ayudan a planear el cumplimiento del objetivo
del proceso; actividades para verificar el cumplimiento del

Oficina Control Interno
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objetivo del proceso y actividades que ayudan a mejorar la
gestion del proceso. En este sentido, los mapas de riesgos no
cuentan con riesgos asociados a estas actividades.

Es importante tener en cuenta que el MIPG, es un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento,
evaluar y controlar la gestién de las organizaciones. Este modelo
se encuentra integrado con el sistema de gestion de calidad
(Sistema de gestidn), el cual es adoptado por la Entidad bajo la
norma ISO 9001:2015. Este sistema sefiala el enfoque a procesos
el cual incorpora el PHVA como el ciclo que permite a una
organizacién asegurar que sus procesos cuenten con recursos y
se gestionen adecuadamente, y que las oportunidades de mejora
se determinen y se actle en consecuencia®.  Se recomienda
realizar una verificacion en la actualizacion de las
caracterizaciones con el fin de mejorar la construccién de las
mismas.

c. Teniendo en cuenta que los objetivos del proceso “son resultados
que se espera lograr para cumplir la mision y vision. Determina el
como logro la politica trazada y el aporte que se hace a los
objetivos institucionales (objetivos estratégicos ANI). Un objetivo
es un enunciado que expresa una accion, por lo tanto debe iniciar
con un verbo fuerte como: Establecer, identificar, recopilar,
investigar, registrar, buscar, entre otros. Los objetivos deben ser
medibles, realistas y se deben evitar frases subjetivas en su
construccién®”. Se recomienda revisar el objetivo de las
caracterizaciones de los procesos. Eventualmente puede generar
cambios en las actividades de los procesos y de esta manera
cambios en los mapas de riesgos.

d. Conelfin de generar el mapa de aseguramiento de la Entidad, es
pertinente asegurar que las caracterizaciones de los procesos
cuenten con aspectos claves asociados a las actividades de
verificacién del proceso.

4 Norma ISO 9001:2015 - Generalidades

5 Guia para la administracion del riesgo y el disefio de controles en entidades publicas versién 5 diciembre 2020

Oficina Control Interno
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Responsabilidad asignada

Observaciones Oficina de Control Interno

5. Definir y disefiar los
controles  (manuales o
apoyados en Tl) a los riesgos,
identificando: los
responsables y su adecuada
segregacién de funciones,
propdsito, periodicidad,
tratamiento en caso de
desviaciones, forma de
ejecutar el control vy
evidencias de su ejecucion

En los mapas de riesgos actualizados, se observd un ejercicio de
identificacion y formulacién de los controles asignados a los riesgos.
Sin embargo, es pertinente sefialar que, de los 29 controles asociados
a los riesgos establecidos en la muestra, se observé que el 72% de
estos controles no tienen claro el propdsito y el 17% no son controles.

Se evidencio de igual manera, la dificultad que tuvieron los procesos
para suministrar la evidencia de la ejecucion de los controles, debido
a que la evidencia relacionada en los controles no es clara y en
ocasiones no corresponde con el propdsito del control.

Teniendo en cuenta lo anterior, se observd que el 38% de los
controles cumplen con su ejecucién, el 10% no cumpleny el 52% no
es claro como ejecutan el control.

Dando alcance a los criterios de evaluacidon aplicados en el FURAG, lo
sefialado en el Manual Operativo del Modelo Integrado de Gestién
en el Anexo 7 con respecto a esta responsabilidad y los criterios que
usa la Contraloria General de la Republica en materia de controles, se
recomienda revisar la formulacién de los controles, independiente de
la estructura de evaluacion del control que se encuentra vigente, la
cual corresponde a la eficacia, eficiencia y efectividad del control. Lo
anterior, serd mas facil determinarlo si los riesgos cuentan con
controles claros y definidos.

En conclusidn, esta responsabilidad se cumple parcialmente, debido
a que la primera linea de defensa si identificé y formuld los controles.
Sin embargo, se deben realizar ajustes que contribuyan a la
identificacion adecuada de los controles.

6. Elaborarlos mapas de riesgo,
que incluyan los riesgos de
gestion, corrupcion, fraude y
de seguridad digital, entre
otros.

Si bien la primera linea de defensa realizé la actualizacion de los
mapas de riesgos asociados a los procesos, ain no se encuentran
reflejados los riesgos de seguridad digital. Lo anterior obedece a que
la segunda linea de defensa aun no ha establecido lineamientos para
abordar la identificacion de estos riesgos.

Oficina Control Interno
Pagina 14

abril

22 La movilidad :
@ es de todos AlEERE SR




O
A AGENCIA NACIONAL DE INFRAESTRUCTURA AR
3 @ El futuro Gobierno
JE.. Auditoria a la administracion del riesgo de la ANI

es de todos de Colombia

Agencia Nacional de
Infraestructura

COMPONENTE MECI: ACTIVIDADES DE CONTROL

De acuerdo con lo anterior, se concluye que esta responsabilidad se
cumple de manera parcial.

A partir de las actualizaciones realizadas a la metodologia de la
administracion del riesgo de la Entidad, la primera linea de defensa
aplicé los ajustes pertinentes en los mapas de riesgos los cuales
comprenden cambios desde la identificacion del riesgo hasta la

. . formulacion del indicador asociado al riesgo.
7. ldentificar cambios en los

riesgos establecidos vy | Deigual manera, se formularon nuevos controles y realizaron ajustes
proponer ajustes a los | alos que se tenian identificados. Sin embargo, es importante tener
controles en cuenta que un control identificado y formulado adecuadamente,
contribuye a la mitigacion de los riesgos identificados.

Teniendo en cuenta que las actividades sefialadas en esta
responsabilidad fueron realizadas por la primera linea de defensa, se
concluye su cumplimiento.

Debido a la incorporaciéon de los ajustes a la metodologia de la
administracion de los riesgos, la primera linea de defensa generd la
revision de los riesgos y realizé ajustes importantes asociados a la
riesgos y la efectividad de los | qentificacion y evaluacién de los riesgos. Teniendo en cuenta esta
controles de los procesos, ' sctividad de actualizacién no se cumplié con los seguimientos

detgrmlnar Y PropONer i semestrales como lo estipula la politica de administracion del riesgo.
posibles mejoras en los . - )
mismos En este sentido, esta responsabilidad permanecera con un

cumplimiento parcial y se verificard su cumplimiento en la préxima
auditoria que se realice a la administracién del riesgo de la Entidad.

8. Efectuar seguimiento a los

Teniendo en cuenta los resultados del analisis anterior, a continuacidon se relacionan las siguientes
conclusiones generales:

Componente
del MECI

Cumplimiento Cumplimiento

Responsabilidad asignada 2020 2021

Identificar, valorar y definir la opcion de

tratamiento a los riesgos  (gestion,

Evall.iacién de corrupcion,  seguridad  digital, fraude, Cumple parcial
riesgos financieros, entre otros) que pueden afectar

el logro de los objetivos de los procesos,

programas o proyectos en los cuales

Cumple
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Cumplimiento Cumplimiento
2020 2021

Componente

del MECI Responsabilidad asignada

participe, acorde con la politica de
administraciéon del riesgo

2. ldentificar cambios que incidan en los riesgos
. . Cumple Cumple
y proponer |os ajustes correspondientes
3. lIdentificar la posibilidad de fraude en los
procesos, programas o proyectos en los = Cumple Cumple
cuales participe e informar oportunamente

4. Revisar en coordinacién con la segunda linea .
i . . Cumple parcial Cumple
de defensa la identificacion de riesgos
5. Definir y disefiar los controles (manuales o
apoyados en Tl) a los riesgos, identificando:
los responsables y su adecuada segregacion
de funciones, propdsito, periodicidad, Cumple parcial Cumple parcial
tratamiento en caso de desviaciones, forma
de ejecutar el control y evidencias de su
ejecucion

6. Elaborar los mapas de riesgo, que incluyan
los riesgos de gestidn, corrupcion, fraude y - Cumple parcial Cumple
de seguridad digital, entre otros

7. ldentificar cambios en los  riesgos
establecidos y proponer ajustes a los Cumple parcial Cumple
controles

8. Efectuar seguimiento a los riesgos vy la
efectividad de los controles de los procesos,
determinar y proponer posibles mejoras en
los mismos

Cumple parcial Cumple parcial

De acuerdo con los resultados anteriores, se evidencié un avance del 75% en el cumplimiento de las
responsabilidades asignadas a la primera linea de defensa, es decir que, de las 8 responsabilidades
asignadas, se cumplen 6 y 2 se cumplen de manera parcial. A continuacién se relaciona un grafico que
compara afio a afio los avances:
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AVANCES PRIMERA LINEA DE DEFENSA

H2020 m2021

CUMPLE CUMPLE PARCIAL

En relacion con el cumplimiento de las responsabilidades y su articulacién con los componentes del MECI,
se observé que, las responsabilidades asociadas al componente de “evaluacion del riesgo” se cumplieron
en un 100% mientras que las asociadas al componente “actividades de control” se cumplieron en un 50%.

5.2 Cumplimiento de responsabilidades asignadas a la segunda linea de defensa.

Bajo el marco del Modelo Estandar de Control Interno — MECI, adoptado por la Ley 87 de 1993 y teniendo
en cuenta lo sefialado en el Modelo Integrado de Planeacién y Gestidon — MIPG a través de la Dimensién 7
de Control Interno, en donde se sefialan los dos elementos fundamentales para la estructura del MECI, los
cuales corresponden al esquema de responsabilidades integrada por cuatro lineas de defensay la estructura
de control compuesta por cinco componentesé. Esta auditoria evalud el cumplimiento y avances de las
responsabilidades asignadas a la segunda linea de defensa, en materia de administracion del riesgo, bajo
los componentes del MECI.

De igual manera, se tuvo en cuenta el anexo 7 — “Criterios diferenciales — Politica de Control Interno”, del
Manual Operativo del MIPG, con el fin de generar el listado de dichas responsabilidades e identificar los
componentes del MECI que se encuentran articulados con estas responsabilidades. En este sentido, se
identificaron 6 responsabilidades asociadas al componente “evaluacion del riesgo”, 5 responsabilidades

6 Manual operativo version 3 diciembre 2019 pag. 104 y Anexo 7 del Manual pag. 42-

3466267-c01d-c970-4da4-bfe0d3370876
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asociadas al componente de “actividades de control” y 1 responsabilidad asociada al componente
“actividades de monitoreo”, para un total de 12 responsabilidades asignadas a la segunda linea de defensa.

Asi mismo, se verificaron los avances y cumplimientos de las responsabilidades analizando, los resultados
de la auditoria de la administracion del riesgo de octubre de 2020, las evidencias suministradas por parte
de la primera y segunda linea de defensa, resultados de las entrevistas de auditoria realizadas y la
informacién publicada en la pagina web de la Entidad. En consecuencia, a continuacién se relacionan los
resultados generados por esta auditoria:

COMPONENTE MECI: EVALUACION DE RIESGOS

Responsabilidad asignada Observaciones Oficina de Control Interno

A partir de la actualizacién de las herramientas asociadas a la
administracién del riesgo y teniendo en cuenta que la segunda linea
de defensa generd las capacitaciones virtuales para los equipos de
riesgos con el fin de contribuir a la adecuada aplicacién de la
metodologia, se evidencid a través de las entrevistas realizadas a los
equipos de riesgos de los procesos (primera linea de defensa), el
acompafiamiento permanente de la segunda linea de defensa, en el

Verificar en el marco de la
politica de riesgos
institucional, que la
identificacion y valoracién
del riesgo de la primera linea
sea adecuada frente al logro
de objetivos y metas.

desarrollo de la actualizacion de los mapas de riesgo. A través de las
mesas de trabajo se verificd el cumplimiento de la politica de la
administracién del riesgo y se retroalimenté a la primera linea de
defensa con el fin de desarrollar el ejercicio de la actualizacién de los
mapas de riesgos.

De acuerdo con lo anterior, se evidencié que los mapas de riesgos
actualizados cuentan con la identificacion y valoracion del riesgo,
obedeciendo a lo estipulado en la politica de la administracién del
riesgo y los lineamientos establecidos por el DAFP.

Se recomienda revisar la Politica de la administracién del riesgo de la
Entidad con el fin de verificar si es procedente realizar
actualizaciones, teniendo en cuenta los lineamientos establecidos
por el DAFP.

Verificar la adecuada
identificacion de los riesgos
relacionados con fraude y
corrupcion

Si bien la primera linea defensa identificé los riesgos de corrupcion y
soborno, la segunda linea de defensa se encuentra realizando los
ajustes a la metodologia de la administracion del riesgo para
aplicarlos a estos riesgos. En consecuencia, los riesgos de corrupcién
gue se encuentran identificados podrian sufrir cambios significativos
desde su identificacion hasta la formulacién del indicador. Por lo
anterior, se concluye que esta responsabilidad se cumple
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parcialmente, debido a que se encuentra en proceso el
establecimiento de lineamientos por parte de la Entidad para abordar
estos riesgos.

3. Generar recomendaciones a
las instancias
correspondientes (primera,
segunda, y linea estratégica),
a partir de la informacién

relacionada con la
verificacion a la
identificacion y valoracién
del riesgo

Los equipos de riesgos (primera linea de defensa), manifestaron que
la segunda linea de defensa los acompafié y asesord para identificar
y valorar los riesgos. De igual manera, se recibieron y aplicaron las
recomendaciones realizadas por esta linea de defensa.

Teniendo en cuenta lo anterior, se evidencid en la encuesta de
gestion del riesgo, aplicada a los equipos de riesgos (17 servidores),
la evaluacion del grado de satisfaccidn asociada al acompafiamiento
brindado por el colaborador del drea de planeacion (segunda linea de
defensa), la cual contaba con una escala de calificacion de 1 a 4 donde
1 es muy insatisfecho y 4 es muy satisfecho. Se observd en los
resultados que, el 76% de los encuestados les otorgd una calificacion
de 4 y un 24% una calificacion de 3. De acuerdo con lo anterior, se
evidencié que la segunda linea de defensa, acompafié de una manera
satisfactoria a la primera linea de defensa para concluir la
identificacion de los riesgos y su valoracion.

4. Verificar la adecuada
identificacion de los riesgos
en relacion con los objetivos
institucionales o estratégicos
definidos desde el
Direccionamiento
Estratégico

Se observd que la segunda linea de defensa, en las capacitaciones
virtuales para generar las actualizaciones de los mapas de riesgos,
especificamente en el modulo de generalidades de la gestién del
riesgo “modulo 17, se informa la importancia de formular un objetivo
de proceso teniendo en cuenta la planeacion estratégica de la
Entidad.

Por otra parte, en las charlas o talleres de planeacién (tallersatorios)
se informd que era necesario hacer la actualizacion de las
caracterizaciones teniendo en cuenta la planeacion estratégica de la
Entidad.

Teniendo en cuenta estas actividades preliminares, los procesos
realizaron los ajustes a las caracterizaciones de los procesos y con
base en esta actualizacién, la segunda linea de defensa apoyd a los
procesos a generar los mapas de riesgo, desde la identificacién de los
riesgos hasta la formulacion de los indicadores asociados a los
procesos.
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COMPONENTE MECI: EVALUACION DE RIESGOS

Aln no se han dando lineamientos desde la segunda linea de defensa
para identificar los riesgos asociados a tecnologia nueva y emergente,
los cuales hacen parte de la estrategia de seguridad digital.

En entrevista realizada a la segunda linea de defensa, el 23 de abril
del presente afio, manifestd que en la guia del DAFP asociada a la
administracién de riesgos y disefio de controles para las Entidades
publicas, en su Ultima version, no hay lineamientos para abordar los
riesgos de seguridad de la informacién y seguridad digital. Sin
embargo, se informd a esta auditoria que en la Resolucién 0500 de
marzo 10 de 2021, expedida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, se establecen lineamientos vy
estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad.

5. Monitorear y evaluar el
desarrollo de exposiciones al
riesgo  relacionadas con
tecnologia nueva y
emergente

Contemplando que relativamente este lineamiento es resiente, se
recomienda a la segunda linea de defensa iniciar con la
implementacion de esta directriz, con el fin de cumplir con el objetivo
descrito en esta resoluciéon, el cual daria cumplimiento a esta
responsabilidad.

Como parte fundamental para la identificacién de riesgos en la
Entidad, la segunda linea de defensa inici6 una campafia de
comunicacion para realizar la actualizacion de la caracterizacion de
los procesos. De igual manera, a través de mesas de trabajo, se
retroalimentd a la primera linea de defensa en dicha actualizacion.
Por otra parte, en el médulo de generalidades, asociado a las
capacitaciones para realizar la actualizacion de los mapas de riesgos,
6. Revisar en coordinacién con | se informd la importancia de tener en cuenta los objetivos

la primera linea de defensa | estratégicos articulados con los procesos.

en la identificacion de

i De acuerdo con lo anterior, se evidencié el cumplimiento de esta
riesgos

responsabilidad, sin embargo, y teniendo en cuenta los resultados del
analisis del cumplimiento de las responsabilidades de la primera linea
de defensa, se identificaron debilidades en la actualizacion de las
caracterizaciones de los procesos. Se recomienda apoyar y asesorar
en la debida formulacion de los objetivos asociados a los procesos y
la identificacion de las actividades de los procesos (caracterizaciones)
asegurando el debido cumplimiento del PHVA como aspectos claves,
gue contribuyen al cumplimiento del objetivo del proceso y de esta
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COMPONENTE MECI: EVALUACION DE RIESGOS

manera contar con caracterizaciones confiables para la identificaciéon
de los riesgos, ya que es una pieza fundamental para este ejercicio.

COMPONENTE MECI: ACTIVIDADES DE CONTROL

Responsabilidad asignada

Observaciones Oficina de Control Interno

7. Verificar que los controles
contribuyen a la mitigacion
de riesgos hasta niveles
aceptables

Esta verificacion no se ha realizado con los mapas de riesgos
actualizados, porque no se ha culminado la fase de actualizacién por
parte de algunos procesos, teniendo en cuenta que este proceso de
actualizacion inicio el segundo semestre del afio pasado.

Hasta cuando se haga la evaluacién de la estructura de controles, se
podra evidenciar la contribucién de los controles para mitigar los
riesgos, lo cual se realizard en el seguimiento de los riesgos.

Teniendo en cuenta lo anterior, esta responsabilidad se encuentra en
un cumplimiento parcial, debido a que la Entidad cuenta con el 60%
de los mapas de riesgos actualizados y legalizados, herramienta
fundamental hacer esta verificacion. En la proxima auditoria a la
administracién del riesgo se evaluard el cumplimiento de esta
responsabilidad.

8. Verificar que el disefio del
control establecido por la
primera linea de defensa sea
pertinente frente a los
riesgos identificados,
analizando: los responsables
y su adecuada segregacion
de funciones, propdsito,
periodicidad, tratamiento en
caso de desviaciones, forma
de ejecutar el control vy
evidencias de su ejecucion, y
efectuar las
recomendaciones a que
haya lugar ante las instancias

De acuerdo con las observaciones generadas a la primera linea de
defensa en esta materia, es importante que esta linea de defensa,
tenga claro como formular un control, obedeciendo los criterios que
evalla el FURAG y la CGR.

Si bien se mantiene como buena practica las variables de los controles
en su disefio, se recomienda a la segunda linea de defensa, orientar
y hacer mas énfasis en la adecuada formulacion de un control. Por lo
anterior, se concluye que esta responsabilidad se cumple
parcialmente.
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correspondientes (primera,
segunda, y linea estratégica).

9. Verificar que los
responsables estén
ejecutando los controles tal
como han sido disefiados

En entrevista con la segunda linea de defensa, se informd que se
encuentran en la implementacion de formatos y capacitaciones para
realizar el seguimiento de los riesgos actualizados. Para la generacién
del seguimiento de los riesgos la primera linea de defensa tendra que
reportar el desempefio de los controles y la evidencia de la ejecuciéon
de los mismos. La validacién de la segunda linea de defensa se
encuentra asociada a la revisién de cada una de las etapas de
seguimiento y generar las recomendaciones a las que haya lugar.

Teniendo en cuenta que la segunda linea de defensa se encuentra
implementando esta fase de seguimiento sobre los mapas de riesgos
actualizados, se concluye que esta responsabilidad cumple de
manera parcial. En la proxima auditoria que se realice a la
administracién del riesgo se verificara el cumplimiento total de esta
responsabilidad.

10. Asegurar que los riesgos son
monitoreados acorde con la
politica de administraciéon de
riesgo establecida para la
entidad.

Aln no se han realizado monitoreos asociados a los mapas de riesgos
actualizados. Sin embargo, la segunda linea de defensa, realizd los
monitoreos a los riesgos a través de las actualizaciones de los mapas
de riesgos. Se cuentan con actas de validacién por parte de la segunda
linea de defensa. Por lo anterior, se concluye el cumplimiento de esta
responsabilidad.

11. Hacer seguimiento a los
mapas de riesgo y verificar
su actualizacién de acuerdo
a los cambios establecidos
en la Politica de Riesgos
Institucional.

La segunda linea de defensa, manifiesta en entrevista de auditoria del
23 de abril de 2021, que para este ejercicio, se esta trabajando en una
metodologia para presentar los seguimientos de los riesgos, a través
del desarrollo de capacitaciones virtuales y formatos que apoyen el
registro del seguimiento, como lo es la matriz de eventos para los
controles. Esta actividad se estara realizando a mediados de julio del
presente afio.

Teniendo en cuenta los resultados de auditorias anteriores, el
cumplimiento de esta responsabilidad se registra con un
cumplimiento parcial. De acuerdo con lo anterior, se mantendra este
cumplimiento debido a que se ha venido adelantando la gestion para
realizar los seguimientos sobre los mapas de riesgos actualizados. En
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COMPONENTE MECI: ACTIVIDADES DE CONTROL

la préxima auditoria que se realice a la administracién del riesgo, se
verificara el cumplimiento total de esta responsabilidad.

COMPONENTE MECI: ACTIVIDADES DE MONITOREO

Responsabilidad asignada Observaciones Oficina de Control Interno

12. Como resultado de la
evaluacién de la gestién del | L3 segunda linea de defensa presentd en el comité institucional de

Riesgo comunica las = coordinacion de control interno del 29y 30 de diciembre de 2020, los
deficiencias a la  alta resultadosasociados a los riesgos 2020 y de igual manera se presento
direcciéon o a las partes |2 estrategia de riesgo 2020y 2021.

responsables para tomar 1as | pe acuerdo con lo anterior, se evidencié el cumplimiento total de esta
medidas correctivas, segun | responsabilidad.

corresponda.

Teniendo en cuenta los resultados del analisis anterior, a continuacion se relacionan las siguientes
conclusiones generales:

Componente
del MECI

Cumplimiento
2021

Cumplimiento
2020

Responsabilidad asignada

Verificar en el marco de la politica de riesgos
institucional, que la identificacién vy

valoracion del riesgo de la primera linea sea Cumple parcial Cumple
adecuada frente al logro de objetivos vy

metas.

SEUEleres 2. Verificar la adecuada identificacion de los )
. . ) ., | Cumple Cumple parcial
riesgos riesgos relacionados con fraude y corrupcion
3. Generar recomendaciones a las instancias
correspondientes (primera, segunda, y linea
estratégica), a partir de la informacién Cumple parcial Cumple
relacionada con la verificacion a la
identificacion y valoracién del riesgo
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Cumplimiento Cumplimiento
2020 2021

Componente
del MECI

Responsabilidad asignada

Verificar la adecuada identificacién de los
riesgos en relacién con los objetivos
institucionales o estratégicos definidos desde
el Direccionamiento Estratégico

Cumple

5. Monitorear y evaluar el desarrollo de
exposiciones al riesgo relacionadas con = Nocumple No cumple
tecnologia nueva y emergente

6. Revisar en coordinacion con la primera linea

i e . Cumple
de defensa la identificacion de riesgos P
7. Verificar que los controles contribuyen a la
mitigacion de riesgos hasta niveles No cumple Cumple parcial

aceptables

8. Verificar que el disefio del control
establecido por la primera linea de defensa
sea pertinente frente a los riesgos
identificados, analizando: los responsables vy
su adecuada segregacion de funciones,
propésito, periodicidad, tratamiento en caso | No cumple Cumple parcial
de desviaciones, forma de ejecutar el control
y evidencias de su ejecucion, y efectuar las
recomendaciones a que haya lugar ante las
instancias correspondientes (primera,
segunda, y linea estratégica).

9. Verificar que los responsables estén
ejecutando los controles tal como han sido ' No cumple Cumple parcial
disefiados

10. Asegurar que los riesgos son monitoreados
acorde con la politica de administracion de = Cumple parcial Cumple
riesgo establecida para la entidad.

11. Hacer seguimiento a los mapas de riesgo y Cumple parcial Cumple parcial
verificar su actualizacién de acuerdo a los

Oficina Control Interno abril

Pagina 24 -
=@ Lamovilidad i
@ es de todos MIIUSISPorte




|
A AGENCIA NACIONAL DE INFRAESTRUCTURA AR
3 @ El futuro Gobierno
J— Auditoria a la administracién del riesgo de la ANI es detodos [EEEEEEES

Agencia Nacional de
Infraestructura

Cumplimiento Cumplimiento
2020 2021

Componente
del MECI

Responsabilidad asignada

cambios establecidos en la Politica de Riesgos
Institucional.

12. Como resultado de la evaluacion de la
gestion del Riesgo comunica las deficiencias
a la alta direccidn o a las partes responsables | Cumple parcial Cumple
para tomar las medidas correctivas, segin
corresponda.

De acuerdo con los resultados anteriores, se evidencié un avance del 50% en el cumplimiento de las
responsabilidades asignadas a la segunda linea de defensa, es decir que, de las 12 responsabilidades
asignadas, 6 se “cumplen”; 5 se “cumplen de manera parcial” y 1 “no se cumple”. A continuacién se
relaciona un grafico que compara afio a afio los avances:

AVANCES SEGUNDA LINEA DE DEFENSA

m 2020 w2021

CUMPLE CUMPLE PARCIAL NO CUMPLE NO EVALUADAS

En relacion con el cumplimiento de las responsabilidades y su articulacién con los componentes del MECI,
se observé que, las responsabilidades asociadas al componente de “evaluacion del riesgo” se cumplieron
en un 67%; las responsabilidades asociadas al componente “actividades de control” se cumplieron en un
20% en su totalidad, el resto se cumplieron de manera parcial y la responsabilidad asignada a través del
componente “actividades de monitoreo”, se cumplié en un 100%.
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5.3 Avances asociados a la aplicacion de los nuevos lineamientos del Departamento Administrativo de la
Funcién Pablica — DAFP en la metodologia de la administracién del riesgo de la Entidad

Nivel de avance en la estrategia de riesgos: La segunda linea de defensa present¢ la estrategia de riesgos al
comité institucional de coordinacion de control interno entre el 29 y 30 de diciembre de 2020, con el fin de
abordar acciones de mejora que contribuyeran al fortalecimiento de la gestion del riesgo de la Entidad
durante el 2021, teniendo en cuenta los lineamientos establecidos por el DAFP para administrar el riesgo.
De acuerdo con lo anterior, esta auditoria verifico el avance de cumplimiento de las actividades propuestas
en esta estrategia. Este ejercicio se desarrolld en la entrevista de auditoria realizada a la segunda linea de
defensa, el 23 de abril del presente afio, arrojando los siguientes resultados:

ESTRATEGIA 2020 - AVANCE DE
No. ACTIVIDADES META ESTADO |CUMPLIMIENTO
2021 META
Disefio e implementacion de una metodologia de validacion con
1 - . CUMPLE 10%
enfoque metodoldgico y técnico.
Asesoria en los monitoreos de riesgos estratégicos, operativos y de
Validaciones, 2 o “'miento ' €8 glcos, operativos y CUMPLE 10%
monitoreos y P 40%
. Asesoria en la atencion de auditorias basadas en riesgos OCl- Entes
asesorias 3 CUMPLE 10%
de Control
4 Asesoria a la Planeacion Estratégica basada en riesgos CUMPLE 10%
5 Optimizacién de Herramienta para la Administracién de riesgos. CUMPLE 5%
Actualizacién documental de la Administracion de Riesgos
| g Mctualizaciondocu nistract ese EN PROCESO 0%
Optimizacion gestion (Politica, manual, formatos). 10%
de riesgo Definicion de ri troles d dimient timi ’
. e |n|F|on e riesgos y controles de procedimientos a optimizar por CUMPLE .
la Entidad.
8 Implementacidn de estrategia de riesgos corporativos. EN PROCESO 0%
— 12 ori m F —
o 9 capauta(flo'n para la prlmeﬁa inea d? delensa en conocimientos CUMPLE 10%
Fortalecimiento metodoldgicos, y de atencion de auditorias OCl y Entes de Control. 20% 20%
. . 0
equipos de riesgos Fortalecer conocimientos de la segunda linea de defensa — MIPG-
10 . CUMPLE 10%
Guia para la A.R. DAFP.
11 Disefio e implementacion de campafia de gestién del riesgo PARCIAL 2%
Cultura de gestion del e ) ;
riesgo 12 Socializacién de riesgos a toda la Entidad EN PROCESO 0% 2%
G ion de b acti lecci didas basad.
13 .eneraaon e buenas practicas y lecciones aprendidas basadas en EN PROCESO 0%
riesgos
14 Disefio y presentacion de resultados a la alta direccion CUMPLE 3%
Toma de decisiones y L ., .
15 Disefioy presentacion de resultados a la Entidad 10% CUMPLE 3% 10%
resultados
16 Formulacion del plan de accién basado en riesgos CUMPLE 3%
100% 82% 82%

Teniendo en cuenta las respuestas por parte de la segunda linea de defensa en la entrevista realizada, se
verificd el cumplimiento de estas actividades a través de la informaciéon consultada en la pagina web de la
Entidad, en SharePoint, correos institucionales, presentaciones realizadas al comité de gestion vy
desempefio y evidencias suministradas. De acuerdo con lo anterior, se evidencid el cumplimiento de 11 de
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las 16 actividades que componen la estrategia del riesgo llegando a un cumplimiento del 82%. Esto
representa para la Entidad avances significativos asociados a la cultura organizacional referente al riesgo,
apropiacion de conceptos y la participacién activa por parte de la primera linea de defensa en la aplicacion
de la metodologia para administrar los riesgos de los procesos.

Se recomienda que los resultados obtenidos de esta esta estrategia, sean conocidos por la alta direccién.
Asi mismo, se recomienda que, para el proximo afio, se mantenga la generacién de una estrategia (buena
practica), donde se aborden las acciones de mejora identificados durante el 2021.

Nivel de implementacidn correspondiente a los ajustes realizados a la metodologia de la administracion del
riesgo de la Entidad: Con el fin de validar los avances de la estrategia de riesgos, mencionada anteriormente,
esta auditoria verifico el nivel de implementacién de los ajustes a la metodologia de la administracion del
riesgo en cada proceso, lo cual se reflejé en la actualizacién de los mapas de riesgos. De acuerdo con lo
anterior, a 31 de marzo de 2021, se observd que, de los 10 procesos identificados por la Entidad, 6 cuentan
con los mapas de riesgos actualizados. En conclusién, el nivel de implementacién de los ajustes realizados
a la metodologia de la administracién del riesgo de la Entidad, corresponde a un 60%. Los demas procesos
se encuentran en revisiones finales para realizar la formalizacion definitiva de los mapas de riesgos,
obedeciendo a los lineamientos implementados por la Entidad a partir de lo establecido por el DAFP.

Cabe resaltar que, el 22 de abril del presente afio los procesos culminaron la legalizacién de los mapas de
riesgos actualizados. Sin embargo, esta informacion no se reflejaba en el momento de definir la muestra de
esta auditoria.

5.4 Avances de las acciones de mejora propuestas - Estado del PMP

Reporte de avance de cada uno de los procesos con respecto a la no conformidad 3815: De acuerdo con
las acciones formuladas por la primera linea de defensa para abordar la no conformidad 3815 “Teniendo
en cuenta que, en los informes de auditoria correspondientes a la administracion del riesgo de la Entidad
realizados en el aflo 2019, se identificaron situaciones asociadas al riesgo residual, disefio de controles y
tratamiento del riesgo a las cuales se les generaron recomendaciones con el fin de corregir estas
situaciones. Se observo que dichas situaciones persisten de acuerdo con la evaluacion realizada por esta
auditoria evidenciando de esta manera que los lideres de proceso y equipos de riesgos de los procesos no
aplican las recomendaciones resultantes de las evaluaciones del control interno, incumpliendo de esta
manera el literal g, art. 4 de la Ley 87 de 1993”. A continuacién se sefialan los avances con respecto a las
acciones de mejora propuestas y su nivel de cumplimiento por cada proceso:
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PROCESO
(PRIMERA AVANCE POR
LINEA DE No. ACTIVIDADES ESTADO | CUMPLIMIENTO PROCESO
DEFENSA)
Disefio e implementacion de una
1 metodologia de validacion con| CUMPLE 25%
enfoque metodoldgico y técnico.
Socializar la matriz de Riesgos del
Proceso Gestion Administrativa vy
Financiera con los funcionarios y o
2 colaboradores del GIT CUMPLE 25%
Gestion Administrativo y Financiero para
Administrativa recibir realimentacion. 100%
y Financiera
Actualizar la matriz de Riesgos del
3 Proceso de Gestion Administrativay | CUMPLE 25%

Financiera.

Remitir la matriz actualizada de
4 Riesgo del Proceso al GIT de| CUMPLE 25%
Planeacién Riesgos y Entornos.

Actualizar el mapa de Riesgos del

0,
Proceso de Gestion de contratacion CUMPLE 20%

Socializar el mapa de riesgos del
Proceso de Gestidn de contratacion,
asi como las generalidades del
2 procedimiento y la metodologia, con| CUMPLE 20%
los funcionarios y colaboradores del
GIT de Contratacion para recibir 100%
retroalimentacion.

Gestion de la
contratacién
publica

Remitir el mapa de riesgos
3 actualizado del Proceso al GIT de| CUMPLE 20%
Planeacién.

Solicitar al Git de planeacion
4 capacitacién sobre la metodologia| CUMPLE 20%
para la administracion del riesgo,
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PROCESO
(PRIMERA AVANCE POR
LINEA DE No. ACTIVIDADES ESTADO CUMPLIMIENTO PROCESO
DEFENSA)

para el equipo de riesgos del GIT de
contratacion.

Analizar el mapa de riesgos del
5 proceso del GIT de contratacién, en| CUMPLE 20%
comparacion con el PMly PMP.

Actualizar la matriz de Riesgos del
Proceso de la Vicepresidencia de
Estructuracion de acuerdo con la
nueva metodologia del DAFP.

CUMPLE 33%

Socializar la matriz de Riesgos con los
2 funcionarios y colaboradores del| CUMPLE 33% 100%
Vicepresidencia de Estructuracion.

Estructuracion
de proyectos

Remitir la matriz actualizada de
3 Riesgo del Proceso al GIT de| CUMPLE 33%
Planeacién Riesgos y Entornos.

Asistir  a las capacitaciones
1 metodoldgicas realizadas por el GIT| CUMPLE 25%
de planeacion

Transparencia, Programar mesas de trabajo con GIT
articipacion de Planeacién, como segunda linea
particip 2 ) COmo Se8l CUMPLE 25% 100%
ciudadanay de defensa, para realizar ajustes a los
comunicacién riesgos del proceso.

Elaborar el Mapa de riesgos del
3 proceso, con el acompafiamiento de| CUMPLE 25%
la segunda linea de defensa
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PROCESO
(PRIMERA AVANCE POR
LINEA DE No. ACTIVIDADES ESTADO | CUMPLIMIENTO PROCESO
DEFENSA)
Publicar el mapa de riesgos en la o
4 pagina web de la Entidad CUMPLE )
iy Aplicacién de la nueva metodologia
Gestion . e -, .
contractual de identificacién y gestién de riesgos
_ Y 1 propuesta por la Gerencia de| CUMPLE 100% 100%
segurlgqfcnttoide Planeacién, basada en la
proy metodologia del DAFP
Actualizar la matriz de Riesgos del
1 Proceso de Gestion de Talento| CUMPLE 25%
Humano
Socializar la matriz de Riesgos con los
) funcionarios y colaboradores del GIT CUMPLE 25%
de Talento para recibir
Gestion del retroalimentacién.
talento 100%
humano Remitir la matriz actualizada de
3 Riesgo del Proceso al GIT de| CUMPLE 25%
Planeacién Riesgos y Entornos.
Solicitar al GIT de Planeacién una
capacitacion para el equipo de GIT
4 de Talento Humano en relacién con| CUMPLE 25%
la Identificacion de Riesgos al GIT de
talento Humano.
Ajustar el mapa de riesgo del
. proceso Sistema Estratégico de
Sistema - -, )
Ectratéico de Planeacidn y Gestion para dar cierre
g,, 1 y cumplimiento a las no| CUMPLE 100% 100%
Planeaciény . .
Gestion conformidades relacionadas por la
OCl en su informe de auditoria del
2020-1.
Revisar y validar la matriz de riesgos
Gestion de |a identificando las  falencias de
. 1 acuerdo a la Guia del DAFP y las| CUMPLE 25% 100%
Tecnologia , .
dreas de Planeacion y Control
interno de la Entidad.
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PROCESO
(PRIMERA AVANCE POR
LINEA DE No. ACTIVIDADES ESTADO | CUMPLIMIENTO PROCESO
DEFENSA)
Corregir de acuerdo a los estandares,
2 las valoraciones y la redaccion de los | CUMPLE 25%
controles.
Validacion y aprobacién por parte 0
3 del Coordinador del GIT. CUMPLE 25%
4 Formallza'r Ia‘s(oI|C|tud a‘ Pléneauon CUMPLE 25%
de la publicacién la matriz ajustada.
Solicitar al GIT de planeacién
1 profundizacion en la metodologia de| CUMPLE 25%
gestién de riesgos
Capacitar al equipo de riesgos del
2 proceso juridico en la metodologia| CUMPLE 25%
de gestion del riesgo.
Gestién
1 0,
Juridica 00%
Solicitar al GIT de planeacién mesa
3 de trabajo para ajustar la matriz de| CUMPLE 25%
riesgos del proceso gestion juridica
Solicitar publicar en la pagina web de
4 la entidad el mapa de riesgos| CUMPLE 25%
ajustado
AVANCE DE CUMPLIMIENTO GENERAL 100%

Teniendo en cuenta las acciones formuladas por cada proceso, para abordar la no conformidad (3815), se
verificaron los avances reportados y las evidencias suministradas para dar cumplimiento a estas
actividades. De acuerdo con lo anterior, se concluye el cierre de esta no conformidad debido a que todos
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los procesos cumplieron en un 100% los planes de accién propuestos. En la préxima auditoria que se
realice a la administracidn del riesgo se validara la efectividad de las acciones.

Reporte de avance de la segunda linea de defensa con respecto a la no conformidad 3817: De acuerdo
con las acciones formuladas por la segunda linea de defensa para abordar la no conformidad 3817 “Si bien
la Segunda Linea de Defensa, realizé mesas de trabajo para socializar la nueva metodologia asociada a la
administracion del riesgo de la Entidad y solicito los sequimientos de los riesgos, que se encuentran
establecidos en la politica de la administracion del riesgo, se observé que, durante la evaluacion realizada
en esta auditoria a la Segunda Linea de Defensa, el 50% de los riesgos de la muestra presentan
inconsistencias. De acuerdo con las responsabilidades asignadas a través del Manual Operativo del Modelo
Integrado de Planeacion las responsabilidades correspondientes a: verificar que el disefio de los controles
establecidos por la primera linea de defensa sea pertinente frente a los riesgos identificados; verificar que
los controles contribuyan a la mitigacion de los riesgos hasta niveles aceptables y verificar que el disefio y
ejecucion de los controles mitiguen los riesgos estratégicos o institucionales, no son cumplidas. Lo anterior
da lugar al incumplimiento del esquema de responsabilidades para la implementacion de las lineas de
defensa de acuerdo con la estructura del Modelo Estandar de Control Interno — MECI, actualizado a través
del Modelo Integrado de Planeacion y Gestion - MIPG, acogidos dichos modelos por la Ley 87 de 1993 y el
Decreto 1499 de 2017.”. A continuacion se sefialan los avances con respecto a las acciones de mejora
propuestas y su nivel de cumplimiento por cada una:

PROCESO
(SEGUNDA AVANCE
LINEA DE No. ACTIVIDADES ESTADO | CUMPLIMIENTO GENERAL
DEFENSA)
1 S.oI|C|tar capacitacion al DAFP en materia de CUMPLE 16,67%
riesgos y controles. (mayo de 2020)
Fortalecer los conocimientos y capacidades
Sistema del equipo de | da linea de def
= quipo de la segunda linea de defensa, 0
Estrateg|.c10 de | 2 con el fin de implementar de manera efectiva CUMPLE 16,67% 83%
Planeacion y la metodologia de validacién. (julio de 2020)
Gestion
Generar una metodologia de validacién
efectiva para los diferentes mapas de riesgos
3 de Ia.Er.mdad, asi como la v.a.lldauon del CUMPLE 16,67%
cumplimiento de las responsabilidades de la
linea estratégica y la primera linea de
defensa. (septiembre de 2020).
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PROCESO
(SEGUNDA AVANCE
LINEA DE No. ACTIVIDADES ESTADO | CUMPLIMIENTO GENERAL
DEFENSA)

Tener en cuenta las recomendaciones de la
OCl y el resultado de las validaciones de la

segunda linea de defensa durante los EN 0
4 monitoreos 2020. PROCESO 16,67%
Fecha de vencimiento: mayo de 2021
Presentar a la Alta Direccion, para su
correspondiente aprobacion, la metodologia
de ri ti tablecid I EN
¢ |de riesgos corporativos establecida en e 0,00%

Manual para la Gestién Integral de Riesgos V3 | PROCESO

Fecha de vencimiento: diciembre de 2021

Optimizar  los mapas de  riesgos. EN
° 16,67%
Fecha de vencimiento: mayo de 2021 PROCESO

Teniendo en cuenta los resultados anteriores, se revisara en la préoxima auditoria el cumplimiento de la
actividad que se encuentran en proceso. En el caso de requerir algun ajuste a estas actividades, se
recomienda notificar a través de correo electronico o memorando interno las actualizaciones a las que
haya lugar.

6. RECOMENDACIONES Y NO CONFORMIDADES

6.1 Recomendaciones

a. Verificar la debida construccion de la caracterizaciéon de los procesos, con el fin de proporcionar una
herramienta confiable para la identificacion de los riesgos. De igual manera, las caracterizaciones de los
procesos se tendran en cuenta para la formulacién del mapa de aseguramiento de la Entidad.

b. Tener en cuenta las observaciones generadas en las responsabilidades asociados a los controles. Es
pertinente revisar la identificacion y formulacion de los controles.

c. De los 60 integrantes de los equipos de riesgos, solo 35 participaron en el diligenciamiento de la
encuesta de gestion del riesgo. Es pertinente sefialar que esta herramienta permite evaluar la gestion
de la segunda linea de defensa e identifica oportunidades de mejora en la metodologia. Por lo anterior,
se recomienda que todos los integrantes de los equipos de riesgos diligencien la encuesta que se
encuentra en el siguiente vinculo:
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https://forms.office.com/Pages/ResponsePage.aspx?id=7IfccEb-hkK2Wxrp4SbAPII-Eukda7IGIAL-

RNEQPBOUMFAYWEQ3UDQ2SVcwSDIEU1BPN1kzMzgzTy4u

d. Con el fin de iniciar la identificacion de riesgos asociados a seguridad digital y seguridad de la
informacién. Se recomienda que la segunda linea de defensa inicie con la implementacion de la
Resolucion 0500 del 10 de marzo de 2021 expedida por MinTic.

e. Se recomienda a la segunda linea de defensa, verificar si la politica de la administracién del riesgo
requiere actualizaciones correspondientes a la aplicacién de la metodologia de la administracion del

riesgo actual.

f. Evaluar permanente el funcionamiento de las herramientas disefiadas para la aplicacion de la
metodologia para administrar los riesgos, con el fin de identificar oportunidades de mejora y fortalecer

las herramientas.

6.2 No conformidades

No se evidenciaron incumplimientos que afectaran la debida administracion del riesgo en la Entidad,
contemplando que se encuentran en un proceso de implementacion y ajustes en la metodologia.

Audité:

Yuly Andrea Ujueta Castillo
Auditor Oficina de Control Interno

Revisd y Aprobd informe:

Gloria Margoth Cabrera Rubio
Jefe Oficina de Control Interno

(versidn original firmada)
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