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1. OBJETIVOS
&

¢ Evaluar y verificar el cumplimiento de los lineamientos y estandares de la Politica de
Gobierno Digital, de acuerdo con lo dispuesto en el Decreto 767 de 2022 y al manual de
Gobierno Digital, mediante la aplicacién de los anexos (Lineamientos generales Servicios
Digitales, Cultura y Apropiacidn, Arquitectura y Seguridad) integrados en el Manual de
Gobierno Digital.

¢ Realizar seguimiento a los resultados de la auditoria de noviembre de 2022 y sus avances.

¢ Realizar seguimiento a los resultados de la medicion de la Politica de Gobierno Digital a
través del FURAG publicados en el DAFP.

2. ALCANCE
@

La auditoria se limita a la revisién de los resultados y recomendaciones de las mediciones
contempladas en los objetivos de la auditoria para el periodo de evaluacion del 1 de diciembre
de 2022 al 30 de noviembre de 2023.

3. METODOLOGIA.
C

La metodologia empleada por la Oficina de Control Interno es la usualmente aceptada para la
elaboracién de este tipo de informes de acuerdo con las normas de auditoria, para lo cual se hizo
necesario efectuar una planeacion y ejecuciéon de trabajo, donde se tuvieron en cuenta los
siguientes aspectos:

¢ Solicitud de informaciodn: El dia 7 de diciembre de 2023, mediante correo electrénico se
solicitd informacion al Coordinador del Grupo Interno de Trabajo Tecnologias de la
Informacidn y las Telecomunicaciones, relacionada y agrupada bajo los siguientes items:
i) Indicadores de gestion y avance del PETI, actualizados a 30 de noviembre de 2023, ii) Si se cuenta
con informes de seguimiento al PETI, remitir los dos mas recientes. En caso contrario, elaborar un
reporte de lo planeado vs. Lo ejecutado y en caso de advertir diferencias, explicar brevemente las
justificaciones y acciones emprendidas para ajustar los cumplimientos, iii) Documento con el
esquema de gobierno de TI, iv) Politicas de Tl, v) Plan de Calidad de la Informacién, vi) Esquema
de soporte y mantenimiento, vii) Acuerdos de Niveles de Servicio (ANS) y Acuerdos de Niveles de
Operacién (OLA) de la gestion de TI, viii) Estrategia de Uso y Apropiacion de los proyectos de T,
ix) Catalogo de componentes de informacidn, x) Politica de seguridad de la Informacidn, xi) Matriz
de riesgos asociados al GIT, remitir el documento y sus seguimientos, xii) Matriz de riesgos de
seguridad digital o seguridad de la informacidn y xiii) Indicadores de Gestién de TI.
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Esta informacion fue recibida oportuna y completamente via correo electrénico.

¢ Remision del plan de auditoria: El dia 11 de diciembre de 2023, mediante correo
electrénico se remitié el plan de auditoria (Formato EVCI-F-037), que describe las
actividades, fechas e involucrados en el ejercicio auditor.

¢ Apertura de la auditoria: El dia 12 de diciembre de 2023, mediante acta (Formato EVCI-
F-001) se dio apertura al ejercicio auditor, informando el objetivo, alcance, criterios y las
fechas de las actividades principales.

¢ Socializacion de resultados: E| dia 20 de diciembre de 2023, se remitid via correo electrénico,
el informe preliminar, para lo cual y con sustento en lo dispuesto en el literal (g) del articulo cuarto
de la Resolucidn 1478 de 2019, por la cual se establece el estatuto de auditoria y cddigo de ética
del auditor en la Agencia Nacional de Infraestructura y se dictan otras disposiciones (disponible en
https://www.ani.gov.co/sites/default/files/res 1478 2019.pdf), que sefiala:

“Comunicar las conclusiones del proceso de auditoria a los responsables, quienes tendrdn la
oportunidad de exponer su posicion de manera soportada, dentro de los tres (3) dias siguientes a la
socializacién de dichas conclusiones, luego de lo cual se hardn las revisiones pertinentes y ajustes
en caso de que procedan y se formalizard el informe de auditoria. De no existir comentarios sobre
las conclusiones en el término sefialado, se entenderd que no hay lugar a precisiones y se emitird el
informe definitivo”.

Se recibe el 21 de diciembre de 2023 via correo electrdnico la aceptacion del informe preliminary
en el mismo correo no se manifiestan observaciones adicionales, razén por la cual, se procede al
cierre de la auditoria, razén por la cual, el martes 26 de diciembre de 2023 se remite via correo
electrénico el acta de cierre para la aprobacion. Adjunto al acta de cierre se remite el formato
EVCI-F-038 Evaluacidon de auditores internos.

Surtido lo anterior se procede en consecuencia a la radicacién del informe.

Los resultados de estas actividades se presentan en este informe de auditoria, en el que se
incluyen las recomendaciones y las oportunidades de mejora identificadas para afrontar
eventuales falencias o carencias en (de) las actividades necesarias para dar cumplimiento a lo
dispuesto en la normatividad vigente.

Los parametros de calificacidn, definidos para determinar el porcentaje de cumplimiento, son los
mismos aplicados en las auditorias anteriores:
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CUMPLE PARCIALMENTE CUMPLE

61% - 80% 81% - 100%

4. MARCO LEGAL Y PROCEDIMENTAL

A continuacién, se describe el marco legal e institucional:

*
*

Constitucion Politica de Colombia Articulos 1, 2, 113, 209y 270

Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio de control interno en
la entidades y organismos del estado y se dictan otras disposiciones”.

Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacidn y las Comunicaciones.

Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV del titulo Il de la
Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacién de los servicios ciudadanos digitales.

Decreto 612 de 2018 Por medio del cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al plan de accién por parte de las entidades del
Estado.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacidén y las Comunicaciones”.

Resolucién No. 2710 de 2017 del Ministerio de Tecnologias de la Informacion y las
comunicaciones “Por la cual se establecen lineamientos para la adopcién del protocolo
IPv6”

Resolucién No. 1126 de 2021 del Ministerio de tecnologias de la Informacion y las
Comunicaciones “Por la cual se modifica la Resolucién 2710 de 2017, por la cual se
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establecen lineamientos para la adopcion del protocolo IPv6”. Alli se establecen nuevos
plazos para continuar con el proceso de transicion y adopcién del nuevo protocolo IPv6
por parte de las entidades del orden nacional y territorial.

¢ Manual para la implementaciéon de la Politica de Gobierno Digital - Version 7 de abril de
2019 - que incorpora los lineamientos para la integracién al Portal Unico del Estado
Colombiano.

¢ Directiva Presidencial No. 02 de 2019. Simplificacién de la interaccién digital entre los
ciudadanos y el Estado.

¢ Guia técnica para la construccién del PETI, MinTIC V1 del 30 de marzo de 2016.

¢ Marco de referencia de arquitectura empresarial del MinTIC

5. VERIFICACION DE ANTECEDENTES.

En lo pertinente al Plan de Mejoramiento Institucional, se precisa que no se evidenciaron
hallazgos de la Contraloria General de la Republica relacionados con el cumplimiento de los
lineamientos de la Politica de Gobierno Digital.

En lo relacionado con el Plan de Mejoramiento por Procesos, se precisa que no se advierten no

conformidades relacionadas con el cumplimiento de los lineamientos de la Politica de Gobierno
Digital.

6. MARCO DE REFERENCIA.

La constante evolucidn del gobierno electrénico en Colombia, ha dejado clara la importancia de
las TIC para mejorar la gestion en las entidades publicas, asi como los servicios que el Estado
presta al ciudadano; no obstante, ahora surge una nueva realidad en donde la politica de
Gobierno Digital no solamente mejora los procesos y los servicios existentes, sino que permite
llevar a cabo procesos de transformacién digital que modifican la forma en que tradicionalmente
el Estado se ha venido relacionando con el ciudadano.

En este nuevo contexto, el Gobierno Digital se constituye en el motor de la transformacién digital
del Estado, permitiendo que las entidades publicas sean mas eficientes para atender las
necesidades y problematicas de los ciudadanos y que éstos sean los protagonistas en los procesos
de cambio a través del uso y apropiacién de las tecnologias digitales.

La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por la
transformacion digital publica. Con esta politica publica se busca fortalecer la relacién Ciudadano
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- Estado, mejorando la prestacion de servicios por parte de las entidades, y generando confianza
en las instituciones que conforman la administracion publica y el Estado en general, a través del
uso y aprovechamiento de las TIC. Hace parte del Modelo Integrado de Planeacidn y Gestién -
MIPG y se integra con las politicas de Gestion y Desempenfio Institucional.

En este sentido, la politica de Gobierno Digital define los lineamientos, estdndares y proyectos
estratégicos, que permiten llevar a cabo la transformacién digital del Estado, a fin de lograr una
mejor interaccion con ciudadanos, usuarios y grupos de interés, permitiendo resolver
necesidades satisfactoriamente, resolver problematicas publicas, posibilitar el desarrollo
sostenible y en general, crear valor publico.

Con la transformacién de la Estrategia de Gobierno en Linea en la Politica de Gobierno Digital, se
genera un nuevo enfoque en donde no sdlo el Estado sino también los diferentes actores de la
sociedad son actores fundamentales para un desarrollo integral del Gobierno Digital en Colombia
y en donde las necesidades y problematicas del contexto determinan el uso de la tecnologia y la
forma como ésta puede aportar en la generacién de valor publico.

El Decreto 767 de mayo de 2022, subroga el Capitulo 1 del Titulo 9, de la Parte 2, del Libro 2, del
Decreto Unico Reglamentarios del Sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, definiendo una nueva estructura para la Politica de Gobierno Digital.

En este sentido, el objetivo definido en la nueva estructura de la politica de Gobierno Digital es el
siguiente:

“Impactar positivamente la calidad de vida de los ciudadanos y la competitividad del pais,
promoviendo la generacién de valor publico a través de la transformacion digital del Estado”.

Para la implementacion de la Politica de Gobierno Digital, se han definido varios elementos que
brindan orientaciones generales y especificas que deben ser acogidas por las entidades, a fin de
alcanzar los propdsitos de la politica. Estos elementos son los siguientes:
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GRSVl POLITICA DE GOBIERNO DIGITAL
Informacién

GOBERNANZA general
o |42 | = | &
SECTOR PRIVADO CIUDADANOS  SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

i sz, J omeno
59"’["“5 Y Proyectos de
.,\ Arquitectura @ transformacion
Im-llgcnm digital
Cultura y
‘ aproplacion Dm"‘ >

I E} S
en datos 4 Estrateglas de
Seguridad y cludades y
a privacidad de territorlos
Ia Informacién Estado Inteligentes
ablerto
8 Serviclos
i3  cludadanos

diglitales

Lineamientos, guias y estandares

Los Grupos de Interés de la Politica de Gobierno Digital los conforman las entidades publicas, la
academia, el sector privado, las organizaciones de la sociedad civil, los ciudadanos y, en general,
los habitantes del territorio nacional. (Art. 2.2.9.1.1.1. de la Seccién 1, del Capitulo 1, del Titulo 9
del Decreto Unico Reglamentario1078 de 2015).

Con respecto a la estructura anterior, se adiciona un habilitador denominado Cultura y
Apropiacidn que se suma a los habilitadores transversales de Arquitectura, Seguridad y privacidad
y Servicios Ciudadanos Digitales, como elementos de base que permiten a las Entidades
desarrollar las capacidades que les permitan ejecutar las Lineas de Accion.

En consecuencia, el Decreto 767 de 2022, incorpora también las Lineas de Accién Servicios y
Procesos Inteligentes, Decisiones basadas en datos, y Estado abierto, con el fin de articular las
Iniciativas Dinamizadoras de la Politica de Gobierno Digital. Estas Lineas de Accién se
materializaran en las sedes electrdnicas de cada uno de los sujetos obligados, siguiendo los
estandares sefalados para tal fin.

De igual manera, el Decreto define las Iniciativas Dinamizadoras que comprende los Proyectos de
transformacion digital y las Estrategias de ciudades y territorios inteligentes, a través de las cuales
se materializan las Lineas de Accién y que permiten alcanzar el objetivo de la Politica.
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Finalmente es importante complementar, que el Decreto 767 de 2022 incorpora 12 principios que
rigen la funcion publica y conforme a los cuales de desarrollard la Politica de Gobierno Digital.
Estos principios son: Armonizacién, Articulacion, Confianza, Competitividad, Cooperacion,
Respeto de los Derechos Humanos, Innovacidn, Legalidad Tecnoldgica, Participacién,
Proactividad, Prospectiva Tecnoldgica y Resiliencia Tecnoldgica.

7. DESARROLLO DEL INFORME.

La auditoria para la presente vigencia se realizé mediante la verificacion del cumplimiento en la
implementacion de la Politica de Gobierno Digital de acuerdo con la normatividad vigente.

En consonancia con los aspectos mencionados en el acdpite anterior, a efectos de hacer
seguimiento al estado de avance en la implementacion de la Politica de Gobierno Digital, el
Manual de Gobierno Digital ha dispuesto dos herramientas que permiten medir y evaluar el
avance en los indicadores de cumplimiento para los habilitadores transversales de Arquitectura y
de Seguridad.

Concordante con los apartes anteriores y la metodologia aplicada en la auditoria, se utilizaron los
instrumentos de medicién del cumplimiento contenidos en el Manual de Gobierno Digital, Anexos
5y 6 para los habilitadores transversales de Arquitectura y Seguridad.

Es importante aclarar que, conforme al objetivo y alcance de la presente auditoria, en el
desarrollo de cada uno de los subcapitulos se evaluaran las actividades que, a corte de noviembre
de 2022, se encontraban con una calificacién inferior al 75%.

Sin embargo, en el momento de emitir la calificacién consolidada para cada uno de los
habilitadores se incluirdn las demas actividades no evaluadas, por tener una calificacion superior
al parametro de evaluacion.

La segunda herramienta, es implementada por el Departamento Administrativo de la Funcion
Publica- DAFP, para la medicidon del cumplimiento de la implementacion de la Politica de Gobierno
Digital es el Formulario Unico de Reporte de Avance de la Gestidon (FURAG), por tanto, se tomardn
los resultados y observaciones emitidas por esta Entidad.

El MinTIC realiza, con base en el anélisis de los datos recolectados mediante el Formulario Unico
de Reporte de Avances de la Gestion — FURAG, la medicién de desempefio de la Politica de
Gobierno Digital. Sin embargo, es oportuno mencionar que con corte 30 de noviembre de 2023
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la pagina de la Politica de Gobierno Digital del MinTIC no ha actualizado los resultados de la
vigencia 2022.

Los subcapitulos que conforman la auditoria se enuncian a continuacioén:

1. Verificacion del cumplimiento del habilitador transversal de Arquitectura.

2. Verificacidén del cumplimiento del habilitador transversal de Seguridad y Privacidad de la
Informacion.

3. Analisis de los resultados de la Politica de Gobierno Digital con base en los datos del
FURAG.

7.1.  Verificacion del cumplimiento del habilitador transversal de Arquitectura

El habilitador transversal de Arquitectura busca que las entidades desarrollen capacidades para
el fortalecimiento institucional implementando el enfoque de arquitectura empresarial en Ila
gestidn, gobierno y desarrollo de proyectos con componentes de Tecnologias de la Informacidn.

Las entidades deberan articular su orientacidén estratégica, su modelo de gestion, su plan de
transformacion digital, y su estrategia de Tecnologias de la Informacion y las Comunicaciones, con
el objetivo de dar cumplimiento a la Politica de Gobierno Digital.

Consecuente con lo descrito previamente en el alcance de la presente auditoria, se evaluaron los
seis (6) dominios del Marco de Referencia de Arquitectura Empresarial del Estado, a través de la
herramienta de medicién contenido en el Anexo 5 del Manual de Gobierno Digital:

- Estrategia de Tl

-  GobiernodeTI

- Informacién

- Sistemas de Informacién
- Servicios Tecnolégicos

- Uso vy Apropiacién de Tl

7.1.1. Dominio de Estrategia de Tl

Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucién de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:
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COLOMBIA

| |
POTENCIA DE LA A Agencia Nacional de
‘U’l[) Infraestructura
“ —1
PREGUNTA
VARIABLE ASOCIADA A LA OPCIONES DE CALIFICACION CALIFICACION EVALUABLE
2023 VARIABLE A RESPUESTA 2022 2023
MEDIR
A. No lo tiene
B. Esta en proceso de
construccion
. . C. Lo formuld, pero no esta
éCudlesel actualizado
estado del Plan | p. Lo formuld y est4 100 100 NO
Estratégico de Tl :CtEua“Zﬁdob to 00
. Estd aprobado por la
(PETl)? Entidad
F. Estd integrado al Plan de
accion institucional y
publicado en la pagina web
A. El portafolio o mapa de
ruta de los proyectos
B. La proyeccidn del
Planeacién presupuesto
. C. El entendimiento
Estrategia de estratégico
TI D. El andlisis de la situacién
actual
E. El plan de comunicaciones
El Plan del PETI
2 g F. Tablero de indicadores
Estrat(?glco de Tl para el seguimiento y control 100 94 NO
(PET|) mcIuye: G. Analisis desde cada uno de
los dominios del Marco de
Referencia.
H. Diagndstico
Interoperabilidad
|. Diagnostico Autenticacion
Electronica
J. Diagnéstico Carpeta
ciudadana.
K. Ninguna de las anteriores
Con respecto a
lo planeado,
Cumplimient |indique un valor
odela promedio del
implemen van [ Opcion de respuesta abierta
L, FIEEEL a .a_ cg de las con valor porcentual de 0 a 87 93 NO
ion de la iniciativas / 100
Estrategia de | proyectos del
TI PETI, para la
vigencia
evaluada
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COLOMBIA

la entidad

de Servicios tecnolégicos
F: Ninguna de las anteriores

| |
POTENCIA DE LA A Agencia Nacional de
VIDA || e
—1
PREGUNTA
VARIABLE ASOCIADA A LA OPCIONES DE CALIFICACION CALIFICACION EVALUABLE
2023 VARIABLE A RESPUESTA 2022 2023
MEDIR
A. Identifica las capacidades
(personas, procesos y
herramientas) necesarias
para realizar ejercicios de
Arquitectura Empresarial
B. Hace uso de una
metodologia de Arquitectura
Empresarial para el disefio y
C planeacién de las iniciativas
on respecto a de Tecnologias de
Arquitectura |la Arquitectura | informacion (T1). 93 93 NO
Empresarlal Empresa rlal Ia C. Desarroll6 o se encuentra
. en ejecucion de uno o mas
Entidad: ejercicios de Arquitectura
Empresarial
D. Cuenta con un grupo de
Arquitectura empresarial que
gobierna y toma decisiones
frente al impacto o evolucién
de la arquitectura
empresarial
E. Ninguna de las anteriores
A. Documento la Arquitectura
misional o de Negocio
Documentaci Frente ala ., B. Tiene documentado un
S ala 63 documentacion catalogo de servicios de T.I.
Servicios de de los servicios gdga“zado 6 la Arqui
. Documentd la Arquitectura
Tlyla de T.!.yla . 100 100 NO
. Arquitectura D. Documents la Arquitectura
Arquitectura Empresa rial en de Sistemas de Informacion
Empresarial E. Documento la Arquitectura

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible

de consulta sin reserva alguna.

Todas las variables se encuentran con calificacidn superior al 75% razén por la cual no se realiza
seguimiento. De acuerdo con los puntajes obtenidos y a la aplicacién de un peso igual para los
criterios aplicados, el dominio de Estrategia de Tl arroja un cumplimiento ponderado del 96,00%,
lo cual y consecuente con la metodologia de evaluacién descrita en el capitulo 3 del presente
informe, este dominio CUMPLE.

Conclusiones
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Se recomienda conservar el Grupo de Arquitectura Empresarial fortaleciéndolo para gobernar y
tomar decisiones frente al impacto o evolucién de la arquitectura empresarial, haciendo mas
expedito el seguimiento al cumplimiento de las iniciativas y proyectos contemplados en el PETI,
permitiéndoles prevenir y corregir oportunamente cualquier eventual desviacidn. De la misma
manera manteniendo la alineacién con el Plan Estratégico de la Entidad y del Sector.

7.1.2. Dominio de Gobierno de Tl

Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucion con los del sector.

A través de la siguiente lista se evalué el nivel de cumplimiento de este dominio:

PREGUNTA
VARIABLE 2023 ASOCIADA A LA OPCIONES DE CALIFICACION CALIFICACION EVALUABLE
VARIABLE A RESPUESTA 2022 2023
MEDIR
A. No cuenta con un esquema
de gobierno de Tl
Seiale los B. Politicas de TI.
aspectos C. Proceso de Gestion de Tl
) claramente definido y
Esquema de mcorporados documentado.
. en el esquema | D. Instancias o grupos de 100 100 NO
Gobierno de Tl de Gobierno decision de T.I. definidas
E. Estructura organizacional
deTldela del drea de TI
Entidad: F. Indicadores para medir el
desempefio de la Gestion de
Tl
A. Utilizé Acuerdos Marco de
Precios para bienes y servicios
de Tl (Aplica a entidades de la
Con respecto a | rama ejecutiva del podery del
la Orden Nacional)
B. Utiliz6 contratos de
Inversiones/ |optimizacion | agregacion de demanda para
- . 100 100 NO
Compras de Tl | de las compras | bienesy servicios de Tl,
C. Aplicé metodologias o
de TI' la casos de negocio y criterios
Entidad: para la seleccién y/o
evaluacion de soluciones de
T,
D. Ninguna de las anteriores
Oficina de Control Interno Pagina | 13
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PREGUNTA
ASOCIADA A LA OPCIONES DE CALIFICACION CALIFICACION
VARIABLE 2023 VARIABLE A RESPUESTA 2022 2023 EVALUABLE
MEDIR
A. Aplicé una metodologia
para la Gestion integral de
Proyectos de TI.
B. Garantizé que cualquier
iniciativa, proyecto o plan de
la entidad que incorpora Tl, es
liderado en conjunto entre las
areas misionales y el area de
T.I. de la entidad
Frente a la C. Utiliza el principio de
., gestion incorporar desde la
Gestion de . I d planeacién la visién de los 90 92 NO
Proyectos Integral de usuarios y la atencion de las
proyectos de necesidades de los grupos de
Tl, la Entidad: | interés

D. Realiza la documentacion y
transferencia de
conocimiento a proveedores,
contratistas y/o responsables
de TI, sobre los entregables o
resultados de los proyectos
ejecutados en la vigencia
evaluada

E. Ninguna de las anteriores

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible

de consulta sin reserva alguna.

Todas las variables se encuentran con calificacién superior al 75% razén por la cual no se realiza
seguimiento. De acuerdo con los puntajes obtenidos y la aplicaciéon de un peso igual para los
criterios aplicados, el dominio de Gobierno de Tl arroja un cumplimiento ponderado del 97.3%,
con lo cual y consecuente con la metodologia de evaluacién descrita en el capitulo 3 del presente
informe, este dominio CUMPLE.

De los seis (6) dominios que constituyen el marco de referencia de arquitectura empresarial del
Estado, el dominio de Gobierno de Tl es el que registra el mayor porcentaje de cumplimiento; sin
embargo, es importante implementar las siguientes recomendaciones a titulo de mejorar y lograr
un cumplimiento del 100%.

Conclusiones
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Se recomienda incrementar las jornadas de transferencia de conocimiento a proveedores,
contratistas y/o responsables de TI, sobre los entregables o resultados de los proyectos
ejecutados en la vigencia evaluada.

7.1.3.

Dominio de Informacion

Este dominio permite definir el disefio de los servicios de informacidn, la gestion del ciclo de vida
del dato, el andlisis de informacién y el desarrollo de capacidades para el uso estratégico de la

misma.

A través de la siguiente lista se evalué el nivel de cumplimiento de este dominio:

PREGUNTA
VARIABLE 2023 ASOCIADA A LA OPCIONES DE CALIFICACION CALIFICACION EVALUABLE
VARIABLE A RESPUESTA 2022 2023
MEDIR
A. H izo la medicién de la
calidad de la informacién.
B. Definié y documentd un plan
de calidad de la informacion.
C. Implemento exitosamente
un plan de calidad de la
Con relacién a | informacién.
la gestién y D. Realiz6 seguimiento e
., implemento los controles de
p|aneaCIOn de | calidad o acciones de mejora
i sobre los componentes de
GObIernO. ?le los informacion. 90 90 NO
|nf0rmaCIOn com pOhenteS E. Definid mecanismos o
de canales para el usoy
. ., aprovechamiento de la
informacion, la | informacisn por parte de los
Entidad: grupos de interés
F. Fomentd el usoy
aprovechamiento de los
componentes de informacién
por parte de los grupos de
interés.
G. Ninguna de las anteriores.
Oficina de Control Interno Pagina | 15
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PREGUNTA
ASOCIADA A LA OPCIONES DE CALIFICACION CALIFICACION
VARIABLE 202 EVALUABLE
023 VARIABLE A RESPUESTA 2022 2023 v
MEDIR
A. Definié un plan de gestion
de la calidad de los
componentes de
informacion.
Frente a la B. Hizo la medicién de la
lidad de | calidad de los componentes
. Callda e 10S de informacidn utilizando
Ca“dad'husoly componentes indicadores y métricas.
aprovechamie C. Hizo seguimiento al plan
ntos de la . de‘ , de gestion de la calidad de 90 90 NO
e ., |nformaC|on, la los componentes de
Informacion Entidad informacion.
A D. Implementd los controles
realizo: de calidad y acciones de
mejora sobre los
componentes de
informacion.
E. Ninguna de las anteriores

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible
de consulta sin reserva alguna.

Todas las variables se encuentran con calificacidn superior al 75% razén por la cual no se realiza
seguimiento. De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual para los
criterios aplicados, el dominio de Informacién arroja un cumplimiento ponderado del 90.00%, con
lo cual y consecuente con la metodologia de evaluacién descrita en el capitulo 3 del presente
informe, este dominio CUMPLE.

Conclusiones
Se recomienda fortalecer el equipo encargado de este dominio, de tal manera que permita,
implementar los controles de calidad y acciones de mejora sobre los componentes de
informacién.

7.1.4. Dominio de Sistemas de Informacién

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestidn de los sistemas que facilitan y habilitan las dindmicas en una institucién.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:
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VARIABLE 2023

PREGUNTA
ASOCIADA A
LA VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2022

CALIFICACION
2023

EVALUABLE

Planeacién y
gestion de los
Sistemas de
Informacién

Frente a la
planeaciéony
gestion de los
Sistemas de
Informacion,
la Entidad:

A. Tiene actualizado el
catalogo de sistemas de
informacion.

B. Defini6 e implementé una
metodologia de referencia
para el desarrollo de
software o sistemas de
informacion.

C. Incluyd caracteristicas en
sus sistemas de informacion
gue permitan la apertura de
sus datos de forma
automadtica y segura.

D. Documentd o actualizé la
arquitectura de sistemas de
informacion o de soluciones
de toda la Entidad.

E. Incorporé dentro de los
contratos de desarrollo de
sus sistemas de informacién,
cldusulas que obliguen a
realizar transferencia de
derechos de autor a su favor.
F. Implementd
funcionalidades de
trazabilidad, auditoria de
transacciones o acciones para
el registro de eventos de
creacion, actualizacion,
modificacién o borrado de
informacion.

G. Cuenta con la
documentacidn técnica y
funcional debidamente
actualizada, para cada uno de
los sistemas de informacién.
H. Ninguna de las anteriores

86

90

NO
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VARIABLE 2023

PREGUNTA
ASOCIADA A
LA VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2022

CALIFICACION
2023

EVALUABLE

Sistemas de
Informacion

Soporte de los

Frente al
soporte de los
Sistemas de
Informacion

A. Definié un esquema de
mantenimiento/soporte a los
sistemas de informacion
incluyendo si estos son
mantenidos por terceros.

B. Implementd un esquema
de mantenimiento/soporte a
los sistemas de informacion
incluyendo si estos son
mantenidos por terceros.

C. Establecio criterios de
aceptacion y definio
Acuerdos de Nivel de Servicio
(ANS) para el soporte y
mantenimiento de los
sistemas de informacién
contratado con terceros.

D. Tiene documentado y
aplica un procedimiento para
el mantenimiento preventivo
de los sistemas de
informacion. E. Ninguna de
las anteriores

100

100

NO

Ciclo de vida

Frente al ciclo
de vida de los
Sistemas de
Informacién

A. Definié un proceso de
construccion de software que
incluya planeacion, disefio,
desarrollo, pruebas, puesta
en produccién y
mantenimiento.

B. Implementd un plan de
aseguramiento de la calidad
durante el ciclo de vida de los
sistemas de informacion que
incluya criterios funcionales y
no funcionales
C. Definid y aplicé una guia
de estilo en el desarrollo de
sus sistemas de informacion
e incorpora especificaciones
y lineamientos de usabilidad
definidos por el MinTIC.

D. Tienen las funcionalidades
de accesibilidad que indica la
Politica de gobierno Digital,
en los sistemas de
informacion de acuerdo con

90

90

NO
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PREGUNTA
ASOCIADA A OPCIONES DE CALIFICACION CALIFICACION
VARIABLE 2023 LA VARIABLE A RESPUESTA 2022 2023 EVALUABLE
MEDIR

la caracterizacién de
usuarios.
E. Ninguna de las anteriores

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible
de consulta sin reserva alguna.

Todas las variables se encuentran con calificacidn superior al 75% razén por la cual no se realiza
seguimiento. De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual para los
criterios aplicados, el dominio de Sistemas de Informacién arroja un cumplimiento ponderado del
93.30%, con lo cual y consecuente con la metodologia de evaluacién descrita en el capitulo 3 del
presente informe, este dominio CUMPLE.

Conclusiones

Se recomienda continuar con campaiias de socializacidn y sensibilizacion al interior de la Entidad,
de los nuevos procedimientos, para el aprovechamiento de las nuevas dindmicas relacionadas
con los sistemas de informacion de la ANI y el soporte que se coordina y presta desde el GIT de
Tecnologias de la Informacion.

7.1.5. Dominio de Servicios Tecnolégicos

Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura tecnoldgica
gue soporta los sistemas y servicios de informacién en las instituciones.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:
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PREGUNTA
ASOCIADA A LA
VARIABLE A
MEDIR

VARIABLE 2023

OPCIONES DE
RESPUESTA

CALIFICACION
2022

CALIFICACION
2023

EVALUABLE

Frente al
Soporte alos |soporte de los
servicios de Tl | servicios
tecnoldgicos

A. Definié un proceso
para atender los
requerimientos de
soporte de los servicios
deTI.

B. Definié un esquema de
soporte con niveles de
atencion (primer,
segundo y tercer nivel) a
través de un punto Unico
de contacto y soportado
por una herramienta
tecnoldgica.

C. Implementé un plan
de mantenimiento
preventivo y evolutivo
sobre los Servicios
Tecnoldgicos.

D. Evalud el
cumplimiento de ANS
para los servicios
tecnoldgicos que presta
la Entidad.

E. Implementé un
programa de correcta
disposicion final de los
residuos tecnolégicos de
acuerdo con la
normatividad del
gobierno nacional.

F. Ninguna de las
anteriores

100

100

NO

Frente a la
operacion de
servicios
tecnoldgicos

Operacioén de
servicios
tecnoldgicos

A. Posee un catalogo
actualizado de la
infraestructura
tecnoldgica

B. Documento e
implementd un plan de
continuidad de los
servicios tecnolégicos
mediante pruebasy
verificaciones acordes a
las necesidades de la
organizacion

C. implementd
mecanismos de
disponibilidad de los
servicios tecnoldgicos de
tal forma que se asegure
el cumplimiento de los
ANS establecidos

D. Realiza monitoreo del
consumo de recursos

85

85

NO
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VARIABLE 2023

PREGUNTA
ASOCIADA A LA
VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2022

CALIFICACION
2023

EVALUABLE

asociados a los Servicios
Tecnoldgicos.

E. Implementé controles
de seguridad digital para
los servicios tecnoldgicos
F. Gestiond y documentd
los riesgos asociados a su
infraestructura 'y
servicios tecnoldgicos

G. Ninguna de las
anteriores

Avance en la
adopcién de
IPV6

¢éLa Entidad en
qué fases de la
adopcion de
IPV6 se
encuentra
trabajando?

A. Fase de Planeacion

B. Fase de
Implementacién

C. Fase de pruebas de
funcionalidad

D. Ha adoptado en su
totalidad IPV6 en la
Entidad

E. No ha iniciado ninguna
fase

100

100

NO

éQué
documentacion
ha adelantado la
Entidad en la
adopcidn de
IPV6?

A. Plan de Diagndstico
(Fase planeacién)

B. Plan detallado del
proceso de transicion
(Fase planeacién)

C. Plan de
direccionamiento IPv6
(Fase planeacidn)

D. Plan de contingencias
para IPv6 (Fase
planeacién)

E. Disefio detallado de la
implementacién de IPv6
(Fase implementacion)
F. Informe de pruebas
piloto realizadas (Fase
implementacién)

G. Informe de activacidn
de politicas de seguridad
en IPv6 (Fase
implementacién)

H. Documento de

100

100

NO
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VARIABLE 2023 VARIABLE A RESPUESTA 2022 2023 EVALUABLE
MEDIR

pruebas de funcionalidad
en IPv6 (Pruebas de
funcionalidad)

I. Acta de cumplimiento a
satisfaccion de la entidad
sobre el funcionamiento
de los elementos
intervenidos en la fase de
implementacion.
(Pruebas de
funcionalidad)

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible
de consulta sin reserva alguna.

Todas las variables se encuentran con calificacidn superior al 75% razén por la cual no se realiza
seguimiento. De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual para los
criterios aplicados, el dominio de Sistemas de Informacidn arroja un cumplimiento ponderado del
96.25%, con lo cual y consecuente con la metodologia de evaluacién descrita en el capitulo 3 del
presente informe, este dominio CUMPLE.

Conclusiones
Se recomienda liderar y acompafar el proceso de identificacién y gestién de los riesgos de

seguridad digital de todas las dependencias de la Entidad y no circunscribirse al Proceso de
Gestidon Tecnoldgica.

7.1.6. Dominio de Uso y Apropiacion de Tl
Este dominio permite definir la estrategia y practicas concretas que apoyan la adopcién del Marco

y la gestidn de Tl que requiere la institucidn para implementar la Arquitectura TI.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:
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PREGUNTA
ASOCIADA A LA OPCIONES DE CALIFICACION CALIFICACION
VARIABLE 2023 VARIABLE A RESPUESTA 2022 2023 EVALUABLE
MEDIR
A. Ejecutd una estrategia de
uso y apropiacién para todos
los proyectos de T.I. que se
realizan en la institucion,
teniendo en cuenta el
planteamiento de estrategias
de gestidn del cambio.
B. Realizé la caracterizacion de
los grupos de interés internos
y externos.
C. Ejecutd un plan de
formacion para el desarrollo
de competencias requeridas
Estrategia de Frente a.la para.el desarrollo de sus
estrategia funciones y hacer un uso
usoy para ol s y adecuado de los servicios de 95 95 NO

apropiacion de
Tl

apropiacion
de Tl

TI.

D. Realizé divulgacion y
comunicacién interna de los
proyectos de Tl

E. Realiza seguimiento
mediante indicadores para la
medicion del impacto del uso
y apropiacién de T.l. en la
entidad.

F. Ejecutd acciones de mejora
o transformacion a partir de
los resultados obtenidos en el
seguimiento y teniendo en
cuenta la estrategia de gestion
del cambio. (si aplica)

G. Ninguna de las anteriores

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible

de consulta sin reserva alguna.

Todas las variables se encuentran con calificacidn superior al 75% razén por la cual no se realiza
seguimiento. De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual para los
criterios aplicados, el dominio de Uso y Apropiacion arroja un cumplimiento ponderado del
95.00%, con lo cual y consecuente con la metodologia de evaluacién descrita en el capitulo 3 del
presente informe, este dominio CUMPLE.

Conclusiones
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Se recomienda la publicacién en la pagina web de la Entidad del documento con el Registro de
Implementacién de Estrategia de Uso y Apropiacidn, que evidencia claramente la programacion,
el seguimiento, indicadores y demds informacién relevante de la Estrategia.

7.1.7. Conclusion del habilitador transversal de Arquitectura

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y el porcentaje
y calificacidn final del subcapitulo:

RESUMEN
CUMPLIMIENTO
DIMENSION NO CUMPLE cgEMC';L;:ﬁ_N CUMPLE OBSERVACIONES
0-59% 60%-80% | 81%-100%
Estrategia de TI 96,00% CUMPLE
Gobierno de Tl 97,30% CUMPLE
Informacién 90,00% CUMPLE
Sistemas de Informacién 93,30% CUMPLE
Servicios Tecnolégicos 96,25% CUMPLE
Uso y apropiacion de Tl 95,00% CUMPLE
INDICADOR DE CUMPLIMIENTO ARQUITECTURA 94,64% CUMPLE

De acuerdo con las dimensiones evaluadas y con la tabla de clasificacion descrita en el Capitulo 3
del presente informe, el porcentaje del 94,64% CUMPLE.

Conclusiones

Es importante resaltar que la Entidad mejord frente a la calificacidon obtenida en la medicién de
noviembre de 2022 de 93,94%; el incremento de un poco mads de 1 punto porcentual denota que
ha venido trabajando, a través del equipo de arquitectura empresarial, en el cumplimiento del
marco de referencia de arquitectura empresarial del Estado. Lo anterior teniendo presente que
el PETI se actualizé con base en el Plan de Desarrollo Nacional.

El GIT de Tecnologias de la Informacidon y las Telecomunicaciones ha realizado avances
significativos en su gestion, revisando en profundidad el proceso, detectando las debilidades y
reformulando su estrategia implementando un plan de mejora que involucra y potencializa sus
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recursos en la solucion de todos los dominios que exige la Politica de Gobierno Digital,
evidenciando victorias tempranas. Por lo anterior se recomienda continuar por ese camino de la
mejora continua y de la integracién de todos los frentes que conforman la normatividad vigente.

7.2.Verificacién del cumplimiento del habilitador transversal de Seguridad y Privacidad de la Informacion.

El habilitador transversal de seguridad y privacidad de la informacidn busca que las entidades
publicas desarrollen capacidades a través de la implementacion de los lineamientos de seguridad
y privacidad de la informacién en todos sus procesos, tramites, servicios, sistemas de informacién,
infraestructura y en general, en todos los activos de informacidn, con el fin de preservar la

confidencialidad, integridad, disponibilidad y privacidad de los datos.

Consecuente con lo descrito previamente en el alcance de la presente auditoria, se evaluaron tres
(3) fases de seguridad, a través de la herramienta de medicién, contenida en el Anexo 6 del
Manual de Gobierno Digital:

- Evaluacién y planificacién de la seguridad de la informacién
- Implementacion de la seguridad de la informacién
- Seguimiento, evaluacidon y mejora de la seguridad de la informacién

7.2.1.

Fase de evaluacion y planificacidn de la seguridad de la informacién

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

PREGUNTA
ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION
VARIABLE 2023 VARIABLE A RESPUESTA 2022 2023 ERUABLE
MEDIR
. . éLa Entidad
Diagnostico . En Construccis
Seguridad y realiza un Z c:e:tr;sc:)uncglon
Privacidad de |a diagndstico de diagnostico. 100 100 NO
., seguridad de la c. No se Tiene
Informacién . iy
informacidn?
¢éLa Entidad
adOpta una a. En Construccion
Politica del MSPI | politica de b. Adoptada. 100 100 NO
seguridad de la | & NoseTiene
informacién?
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PREGUNTA
ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION
VARIABLE 2023 VARIABLE A RESPUESTA 2022 2023 EVALUABLE
MEDIR
¢éLa Entidad
el define roles y
qF a. En Construccion
responsabilidades responsa.bllldades b. Estan definidos. 100 100 NO
del MSP] de seguridad de | . no se Tiene
la informacion en
la Entidad?
éLa Entidad
. define y apropia 38
P a. En Construccion
ro;egljll\r; ;Ttos procedimientos b. Estén definidos. 80 80 NO
de seguridad de ¢ Nose Tiene
la informacion?
La Enti
Gestion de reaTizaa gre]zlt?g: de
A a. En Construccion
e aj:;;g; if; Ia activos de b. Los gestiona 70 70 S|
iﬁformadén seguridad dela c. No los gestiona
informacién?
Gestion de ¢éLa Entidad £ Construccia
, a. en Construccion
riesgos de realiza gestion de |, |os gesﬂol;a e
seguridad y riesgos de conun plande 70 70 Sl
privacidad de la | seguridad de la | ratamiento de riesgos
i L, i ., c. No los gestiona
informacion informacion?
Plan de ¢éLa Entidad
comunicacion, realiza campanas
sensibilizaciony | de sensibilizacion | a. sias realiza.
o . 100 100 NO
capacitacién en |y toma de B. No las realiza
seguridad de la conciencia en
informacién seguridad?

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible
de consulta sin reserva alguna.
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Para este dominio se evallan dos de las siete variables que lo componen, en virtud de que, las
variables presentan calificacion por debajo del 75% para la medicion de noviembre de 2022:

1. Se analiza la variable Gestion de activos de seguridad de la informacion a través de la
pregunta: éLa Entidad realiza gestion de activos de seguridad de la informacion?, que a
noviembre de 2022 mostraba una calificacion de 70% de cumplimiento, manteniendo en
el presente ejercicio la misma calificacion del 70%.

En revision de la informacion publicada en la pagina web se advierte una matriz de activos de
seguridad de la informacidn identificada bajo el c6digo GADF-F-045 V1 del 26 de octubre de 2017.
Esta identificacién se encuentra desactualizada. El GIT de Tecnologia desde la vigencia 2020,
propuso proactivamente, a la Vicepresidencia Administrativa y Financiera, lider de esta actividad:
1. Instructivo para la Gestion de Activos de informacién de la entidad y 2. un nuevo formato de
matriz para inventario de activos de informacidn, para su implementacion.

De igual manera ha realizado mesas de trabajo para la implementacién de estos documentos que
permitan actualizar el registro de los activos de seguridad de la informacién para cada

dependencia; sin embargo, a la fecha no se ha logrado la formalizacién de estos documentos.

Esta informacién pudo ser corroborada mediante documentos allegados a esta auditoria bajo el
siguiente vinculo:

https://www.ani.gov.co/sites/default/files/gadf-f-045 registro activos de informacion v1.xlsx

2. Se analiza la variable Gestion de riesgos de seguridad y privacidad de la informacion, a
través de la pregunta: ¢La Entidad realiza gestion de riesgos de seguridad de la
informacion?, que a noviembre de 2022 mostraba una calificacion de 70% de
cumplimiento, manteniendo en el presente ejercicio la misma calificacion de 70%.

La Entidad cuenta con el Plan de Tratamiento de Riesgos de Seguridad de la Informacién ANI
Versién 4.0 actualizado el 30 de enero de 2023; sin embargo, es importante que este documento
se socialice y se aplique por parte de todas las dependencias de la Entidad.

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los criterios
aplicados, la fase | arroja un cumplimiento ponderado del 88,57%, con lo cual y consecuente con
la metodologia de evaluacién descrita en el capitulo 3 del presente informe, este dominio
CUMPLE.
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Con el fin de alcanzar el cumplimiento del 100% en la fase de evaluacién y planificacion de la
seguridad de la informacion es necesario atender la siguiente recomendacién:

Dejando claro que no es su responsabilidad, se recomienda al GIT de Tecnologia continuar con el
impulso y acompafamiento para la materializacién de las versiones definitivas de 1. Instructivo
para la Gestion de Activos de informacion de la entidad y 2. un nuevo formato de matriz para
inventario de activos de informacidn, su socializacidn y posterior identificacion y gestion de cada
una de las dependencias de sus activos de seguridad de la informacién, tal y como se logrd, en el
proceso de Gestidn de Tecnologias de la Informacién y las Comunicaciones.

Asimismo, liderar y acompaiiar la identificacion de los riesgos de seguridad digital en los demas
procesos de la Entidad, de acuerdo con la implementaciéon de una metodologia que reuna los
lineamientos para tal gestion.

7.2.2.

Fase de implementacién de la seguridad de la informacién

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

PREGUNTA
ASOCIADA A OPCIONES DE CALIFICACION | CALIFICACION
VARIABLE 2023 LA VARIABLE RESPUESTA 2022 2023 s UABLE
A MEDIR
Implementacion :La Entidad
del plan de . .
. implementa a. Esta en proceso de
tratamiento de | olan d implementacién 60 70 S|
riesgos de €l plan de b. Lo implementa
sesuridad de la tratamiento c. No lo implementa
. 5 ., de riesgos?
informacién
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PREGUNTA
ASOCIADA A OPCIONES DE CALIFICACION | CALIFICACION
VARIABLE 202 EVALUABLE
023 LA VARIABLE RESPUESTA 2022 2023 >
A MEDIR
¢La Entidad
cuenta con un
ol q | plan del a. En Construccion
an de contro contro b. Lo tiene y realiza
L 1 1 N
operacional operacional Seﬁ“"l“'e_“t" 00 00 °
de seguridad ¢ Nofotiene
dela
informacion?
éLa Entidad
. define
Indicadores de indicadores
.z a. En Construccion
GeStl(?n de de gestidn de | b. Estan definidos 90 90 NO
Seguridad de la la seguridad C. No se tienen
Informacion
dela
informacion?

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible
de consulta sin reserva alguna.

Para este dominio se evalla una de las tres variables que lo componen, en virtud de que, la
variable presenta calificacidon por debajo del 75% para la medicion de noviembre de 2022:

1. Se analiza la variable Implementacion del plan de tratamiento de riesgos de seguridad de
la informacidn a través de la pregunta: é La Entidad implementa el plan de tratamiento de
riesgos?, que a noviembre de 2022 mostraba una calificacion de 60% y para el presente
ejercicio una calificacion de 70%.

Consecuente con la medicién de la fase anterior, no se advierte una matriz de riesgos de
seguridad digital para la totalidad de los procesos y por ende no se registra la gestién.

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los criterios
aplicados, la fase Il arroja un cumplimiento ponderado del 86,66%, con lo cual y consecuente con
la metodologia de evaluacién descrita en el capitulo 3 del presente informe, este dominio
CUMPLE.
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Si bien se han adelantado actividades propias para dar cumplimiento a esta fase, es necesario
tener en cuenta la siguiente recomendacién:

Una vez se aplique la metodologia para el tratamiento de los riesgos de seguridad digital, se
identifiquen los riesgos en los procesos, serd necesario, revisar periédicamente el plan de
tratamiento de riesgos de seguridad de la informacién, de igual manera, el plan de control
operacional de seguridad de la informacién y formalizar los indicadores de gestidn de seguridad
de la informacién.

7.2.3.

Fase de seguimiento, evaluacidon y mejora de la seguridad de la informacién

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

PREGUNTA
ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION
VARIABLE 2023 VARIABLE A RESPUESTA 2022 2023 ey Lt
MEDIR
éLa Entidad
define un plan
de seguimiento
i a. En Construccion
?/aevaluaaon a | e 85 85 NO
Seguimientoy |, | & NoseTiene
. implementacion
evaluacion del .
- de seguridad de
desempeiio de . .
, la informacion?
la seguridad de
. . Respecto al
la informacidn
plan de
: ¢ a. Lo tiene definido
aUdIt(?rla de b. Lo tiene definido y lo ejecuta 100 100 NO
seguridad de la | ¢ no se Tiene
informacion, la
Entidad:
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PREGUNTA
ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION
VARIABLE 2023 VARIABLE A RESPUESTA 2022 2023 EVALUABLE
MEDIR
éLa Entidad
Plan de define un plan
mejoramiento de a. En Construccion
continuo de mejoramiento b. Estd definido 90 90 NO
seguridad dela | continuo de ¢ Nose Tiene
informacién | seguridad de la
informacion?

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible
de consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los criterios
aplicados, la fase Ill arroja un cumplimiento ponderado del 91,66%, con lo cual y consecuente con
la metodologia de evaluacién descrita en el capitulo 3 del presente informe, este dominio
CUMPLE.

Conclusiones

Si bien se han adelantado actividades propias para dar cumplimiento a esta fase, es necesario
tener en cuenta la siguiente recomendacién:

Es necesario revisar periédicamente el plan de seguimiento y evaluacién a la implementacién de
seguridad de la informacién; asimismo, el plan de mejoramiento continuo, con el fin de mantener
actualizada la gestidon de la Entidad en materia del Sistema de Gestidon de Seguridad de la
Informacién.

7.2.4. Conclusién del habilitador transversal de seguridad

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y el porcentaje
y calificacion final del subcapitulo:

RESUMEN
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FASE

CUMPLIMIENTO

NO CUMPLE

CUMPLE
PARCIAL/

CUMPLE

0-60%

61%-80%

81%-100%

| |
A cia Nacknal do
NI Infraestructura
J..

OBSERVACIONES

Evaluacién y planificacion de la

9 LE
seguridad de la informacién 892 Sl
Im.plementziuon de la seguridad de 86.66% CUMPLE
la informacidén
Seguimiento, evaluacién y mejora 91,66% CUMPLE
de la seguridad de la informacion
INDICADOR DE CUMPLIMIENTO SEGURIDAD 89,43% CUMPLE

De acuerdo con las fases evaluadas y con la tabla de clasificacion descrita en el Capitulo 3 del
presente informe, el porcentaje del 89,43% CUMPLE.

7.3. Analisis de los resultados de la Politica de Gobierno Digital con base en los datos del FURAG.

La Medicion del Desempefio Institucional es una operacion estadistica que mide anualmente la
gestion y desempefio de las entidades publicas, proporcionando informacién para la toma de

decisiones en materia de gestion.
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La POLO7 corresponde a la Politica de Gobierno Digital, que, de acuerdo con la imagen
precedente, obtuvo una calificacidon de 81,2 sobre 100 para la vigencia 2022.

Los resultados de la vigencia 2022 no son comparables con los resultados de las mediciones de
vigencias anteriores, ya que se realizaron cambios significativos a las preguntas de las politicas,
dado los procesos de actualizacion de las temdticas y directrices.

En detalle, para la Politica de Gobierno Digital la medicién se realiza sobre 10 componentes: Dos
(2) Elementos Transversales (Gobernanza e Innovacién Publica), cuatro (4) habilitadores
(Arquitectura empresarial, Seguridad y Privacidad de la Informacion, Cultura y apropiacién, y
Servicios Ciudadanos Digitales) los dos primeros que corresponden con los anexos evaluados en
la presente auditoria en los subcapitulos anteriores y por lo cual serdn objeto de comparacidn,
tres (3) lineas de accion (Servicios y procesos inteligentes, Decisiones basadas en datos y Estado
abierto) y una (1) iniciativa dinamizadora (Proyectos de Transformacidn Digital).
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Serviclos
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digitales

Lineamientos, guias y estandares

La calificacion obtenida en la presente vigencia para cada uno de los 10 componentes se evidencia
a continuacion:

indice desagregado Puntaje consultado
GOBIERNO DIGITAL: Arquitectura 87,9
GOBIERNO DIGITAL: Cultura y apropiacion 83,3
GOBIERNO DIGITAL: Decisiones basadas en datos 80,0
GOBIERNO DIGITAL: Estado abierto 93,0
GOBIERNO DIGITAL: Gobernanza 66,7
GOBIERNO DIGITAL: Innovacion Publica Digital 66,7
GOBIERNO DIGITAL: Proyectos de Transformacion Digital 100,0
GOBIERNO DIGITAL: Seguridad y Privacidad de la 75,0
informacion

GOBIERNO DIGITAL: Servicios Ciudadanos Digitales 16,7
GOBIERNO DIGITAL: Servicios y Procesos Inteligentes 38,5
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En detalle, los dos (2) Elementos Transversales (Gobernanza e Innovacién Publica), se obtuvo la
siguiente calificacidn:

B FPromedio sector
I  PFuniaje entidad

100

Gobernanza

Il Fromedio sector

I Funiaje entidad

Innovacion Plablica Digital

Para el caso de los elementos transversales de Arquitectura fue de 87.9 sobre un valor de
referencia de 73.5 y una calificacion del sector de transporte de 61.4, entretanto, la presente
auditoria arroja una calificacién de 94,64 de cumplimiento.
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|| Pramedio sactor
Il Funiaje entidad

Arquitectura

AN

La diferencia en la calificacion obedece a que, en el anexo de Arquitectura Empresarial incluido
en el Manual de Gobierno Digital, se evalian 14 variables mas, que las evaluadas en el FURAG.

Ahora bien, para el Fortalecimiento de la Seguridad y Privacidad de la Informacién la calificacién
fue de 75.0 equiparado con un valor de referencia de 75.1 y una calificacion del sector transporte
de 58.5. Habilitador que obtuvo una calificacién en la presente auditoria de 89.43 de

cumplimiento.

|| Pramedio sactor
Il Funiaje entidad

75,0

Seguridad y Privacidad de la
informacion
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Para el caso de la diferencia en la calificacion de este habilitador, el FURAG no tiene en cuenta los
avances que se han tenido para el inventario de activos de seguridad y privacidad, para el
tratamiento de los riesgos de seguridad y privacidad de la informacién en cuanto a que no se
realiza mediante un proceso de mejora continua, al igual que el FURAG califica negativamente el
plan de tratamiento y operacional de seguridad y privacidad de la informaciéon desconociendo su
implementacion.

Los demas habilitadores de Gobierno Digital: Cultura y apropiacidn presenta una calificacién de
83.3 puntos sobre un puntaje maximo de referencia de 75.1 y superando en casi 11 puntos el
puntaje del sector transporte de 72.6 y Servicios Ciudadanos Digitales que presenta una
calificacion de 16.7 equiparado con un puntaje maximo de referencia de 16.2 e igual al puntaje
del sector transporte.

|
Hl  Funtaje anticas

Cultura y Apropiacion Senicios Ciudadanos Digitales

Para los 3 componentes que conforman las lineas de accién las calificaciones se encuentran a
continuacion:

|
Hl Furtajoe antidas

=

Decisiones Basadas en Datos
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38,5

100 Semvicios y Procesos

Inieligentes

Se destaca la linea de accion de Servicios y Procesos Inteligentes con la calificacién de 38.5 puntos
sobre 51.8 (Puntaje maximo de referencia) y por debajo 6 puntos del puntaje obtenido por el
sector transporte de 44.6. La recomendacién es implementar estrategias de mejora de los
tramites total y parcialmente en linea de la Entidad para aumentar el numero de usuarios
satisfechos con su uso.

Finalmente, para el componente de iniciativas dinamizadoras, solo se evalua la iniciativa de
Proyectos de Transformacién Digital, la calificacién obtenida es de 100 puntos sobre 100 y con un
puntaje de referencia del sector de 97.8.
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De acuerdo con estos resultados y con base en las calificaciones obtenidas para los componentes,
la Entidad CUMPLE con los lineamientos de la Politica de Gobierno Digital con un puntaje de 81.2
con un puntaje promedio del sector transporte de 67.1.

Indice de Gobierno Digital Subindices de Gobierno Digital

8. CALIFICACION DE LA AUDITORIA Y CONCEPTO DEL AUDITOR
®

A continuacidn, se evidencia la calificacion global de la auditoria para los dos capitulos evaluados:

INDICADOR GENERAL DE LA POLITICA DE GOBIERNO DIGITAL
CUMPLIMIENTO
ASPECTO NO CUMPLE c:::l:zL“a:ﬁN CUMPLE OBSERVACIONES
0-59% 60%-80% 81%-100%
Arquitectura 94,64% CUMPLE
Seguridad 89,43% CUMPLE
INDICADOR DE CUMPLIMIENTO POLITICA 92,03% CUMPLE

el proceso CUMPLE, sin embargo, esta auditoria tiene recomendaciones que serd necesario
atender con el fin de producir la mejora continua, en lo que respecta al cumplimiento de los
lineamientos de la Politica de Gobierno Digital.
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9. FORTALEZAS Y RECOMENDACIONES

9.1.Fortalezas

1. El GIT de Tecnologias de la Informacion y las Telecomunicaciones ha realizado avances

significativos en su gestion entre 2021, 2022 y 2023 tal y como se puede observar en el
cuadro comparativo que se revela a renglon sequido, revisando en profundidad el proceso,
detectando las debilidades y reformulando su estrategia, implementando un plan de
mejora que involucra y potencializa sus recursos en la solucion de todos los dominios que
exige la Politica de Gobierno Digital, evidenciando victorias tempranas. Por lo anterior se
recomienda continuar por ese camino de la mejora continua y de la integracion de todos
los frentes que conforman la normatividad vigente.

EVOLUCION DEL CUMPLIMIENTO DE LA PGD

CUMPLIMIENTO
Aspecto OBSERVACIONES
2021 2022 Inc 2021 a 2022 2023 Inc 2022 a 2023
Arquitectura 85,97 93,94 7,97 94,64 0,70 CUMPLE
Seguridad 92,20 85,77 -6,43 89,43 3,66 CUMPLE
CUMPLIMIENTO
POLITICA DE
GOBIERNO 89,09 89,86 0,77 92,03 2,17 CUMPLE
DIGITAL

2. Los participantes en la auditoria del Grupo Interno de Trabajo de Tecnologias de la

Informacidn, asi como su Coordinador, atendieron con disposicion e interés todos y cada
uno de los requerimientos realizados por el auditor, complementando la informacion y
programando actividades aclaratorias y de alineacion con el objetivo y alcance de esta
auditoria, evidenciando el interés para el mejoramiento continuo de la gestion.

El proceso de apoyo de Gestion Tecnoldgica ha contribuido proactivamente a la mejora
continua y a la identificacion y solucion de las nuevas necesidades, originadas en parte por
la emergencia sanitaria, mediante la implementacion de herramientas tecnoldgicas que
propenden por el control y por la obtencion de informacion fidedigna en cumplimiento de
los principios de disponibilidad, integridad y confiabilidad.

Oficina de Control Interno

Pagina | 40

Diciembre



COLOMBIA

| |
POTENCIA DE LA A Agencia Nacional de
‘U’l[) a Infraestructura

9.2.Recomendaciones para el proceso de Gestion Tecnoldgica

1. Envirtud de los avances y los actuales resultados en el cumplimiento de los lineamientos
de la Politica de Gobierno Digital, en comparacion con la medicion de 2022, se recomienda
mantener el equipo conformado por la Coordinacion y sus integrantes para el cubrimiento
de las obligaciones normativas, fortaleciendo permanentemente sus capacidades y
prepardndolo para gobernar y tomar decisiones frente al impacto o evolucion de los
dominios, permitiéndoles preveniry corregir oportunamente cualquier eventual desviacion
o nuevas disposiciones normativas.

2. Incrementar las jornadas de transferencia de conocimiento a proveedores, contratistas y/o
responsables de Tl, sobre los entregables o resultados de los proyectos ejecutados en la
vigencia evaluada.

3. Continuar con campafas de socializacion y sensibilizacion al interior de la Entidad, de los
nuevos procedimientos, para el aprovechamiento de las nuevas dindmicas relacionadas
con los sistemas de informacion de la ANI y el soporte que se coordina y presta desde el
GIT de Tecnologias de la Informacion.

4. Liderar y acompafar el proceso de identificacion y gestion de los riesgos de sequridad
digital de todas las dependencias de la Entidad y no circunscribirse al Proceso de Gestion
Tecnoldgica.

5. Publicar en la pdgina web de la Entidad del documento con el Registro de Implementacion
de Estrategia de Uso y Apropiacion, que evidencia claramente la programacion, el
seguimiento, indicadores y demds informacion relevante de la Estrategia.

6. Liderar y acompanar la identificacion de los riesgos de seguridad digital en los demds
procesos de la Entidad, de acuerdo con la implementacion de una metodologia que reuna
los lineamientos para tal gestion.

7. Una vez se realice la metodologia para el tratamiento de los riesgos de seguridad digital,
se recomienda, revisar periodicamente el plan de tratamiento de riesgos de seguridad de
la informacidn, de igual manera, el plan de control operacional de seguridad de la
informacion y formalizar los indicadores de gestion de seguridad de la informacion.

8. Revisar periddicamente el plan de seguimiento y evaluacion a la implementacion de
sequridad de la informacion; asimismo, el plan de mejoramiento continuo, con el fin de
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mantener actualizada la gestion de la Entidad en materia del Sistema de Gestion de
Seguridad de la Informacion.

9. Implementar estrategias de mejora de los trdmites total y parcialmente en linea de la
Entidad para aumentar el numero de usuarios satisfechos con su uso.

9.3. Recomendacion para el proceso de Gestion Administrativa y Financiera
En colaboracién con el GIT de Tecnologias de la Informacién:

e Elaborar un Instructivo para la Identificacion y Gestion de Activos de informacion
de la Entidad.

e Actualizar el formato de registro de activos de informacion GADF-F-045

e Socializar con todas las dependencias de la Entidad

e Acompanar y la identificacion y gestion de cada una de las dependencias de sus
activos de sequridad de la informacion.

e Consolidar la informacidn de los activos de informacion

e Realizar seqguimiento periddico.

Realizé verificacion y elaboré informe:

Juan Diego Toro Bautista
Auditor Oficina de Control Interno

Apoyo técnico:

Sergio Pulido Caycedo
Apoyo Técnico Oficina de Control Interno

Revisd y aprobé informe:

Gloria Margoth Cabrera Rubio
Jefe de Oficina de Control Interno

(versién original firmada)

Oficina de Control Interno Pagina | 42

Diciembre



