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Respetadas Doctoras,

La Oficina de Control Interno, en el mes de septiembre de 2023, realizd la
evaluacion y verificacion al Plan Estratégico de Tecnologias de la Informacién -
PETI y a la Gestidon de Datos de la ANI.

Las conclusiones, fortalezas y recomendaciones se describen en el capitulo 7
del informe que se anexa a la presente comunicacién, con el fin que se
coordinen las acciones tendientes a la atencién de las recomendaciones
realizadas.

Cordialmente,

GLORIA MARGOTH CABRERA RUBIO
Jefe Oficina de Control Interno
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1. OBJETIVOS
®

Realizar seguimiento y evaluacién al Plan Estratégico de Tecnologias de la Informacidn - PETI de Ia
Agencia Nacional de Infraestructura, de acuerdo con los criterios de:

- Cumplimiento normativo

- Verificacion del avance y cumplimiento de las actividades contenidas en el Plan (Programado vs.
ejecutado)

- Revisién de indicadores

Realizar una revision del estado actual de la Gestién de Datos en la Entidad, frente a la preparacion
para el cumplimiento de lo dispuesto en la Resolucion 460 de 2022 y sus anexos, en relacion con la
implementacién del Plan Nacional de Infraestructura de Datos — PNID.

2. ALCANCE
®

Se evaluara el Plan Estratégico de Tecnologias de la Informacién - PETI 2023-2026, versién 4.0 del
31 de enero de 2023, publicado en la pagina web de la Entidad e incluido en el Sistema Integrado
de Gestidon de la ANI, para el periodo comprendido entre el 1 de noviembre de 2022 y el 31 de agosto
de 2023 y la documentacion de la Entidad relacionada con la Gestidon de Datos y las actividades
descritas en el Plan Estratégico de la ANI que involucren la gestion de datos.

3. METODOLOGIA

La metodologia empleada por la Oficina de Control Interno fue la usualmente aceptada para la
elaboracion de este tipo de informes de acuerdo con las normas de auditoria, para lo cual se hizo
necesario efectuar una planeacidon y ejecucidon de trabajo, donde se tuvieron en cuenta los
siguientes aspectos:

¢ Remision del plan de auditoria: El dia 5 de septiembre de 2022, mediante correo
electrénico se remitid el plan de auditoria (Formato EVCI-F-037), que describe las
actividades, fechas e involucrados en el ejercicio auditor.

¢ Notificacion y Solicitud de informacion: El dia 5 de septiembre de 2023, mediante correo
electrénico se notificd a la dependencia responsable y se solicitd informacidn relacionada
con los siguientes items:

1. Aprobacién del PETI V4 2023-2026 por la alta gerencia
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2. De acuerdo con el numeral 4.4.6. Proyectos Vigencia 2023 del PETI V4 2023-2026,
remitir el avance y soportes de los 11 proyectos contemplados en este numeral

3. Indicadores de seguimiento al PETI V4 2023-2026 de primer y segundo nivel,
conforme a los descritos en el Plan.

4, De acuerdo con el Plan Anual de Adquisiciones 2023, incluido en las paginas 30y 31
del PETI V4 2023-2026, remitir el avance y soportes de las adquisiciones alli contempladas.
5. De acuerdo con el Plan Operativo 2023, incluido en las paginas 31 y 32 del PETI V4
2023-2026, remitir el avance y soportes de las metas alli contempladas.

6. Evidencia de las socializaciones conforme a lo descrito en la pagina 32 del PETI V4
2023-2026 (Directivas, Servidores Publicos y contratistas y Ciudadania y terceros)

7. De acuerdo con el Plan Estratégico de la Entidad aprobado el 12 de abril de 2023 y

publicado en la pagina web de la Entidad, remitir el avance y soportes del Plan de
Infraestructura de Datos (numeral 4.1.1. del Foco Estratégico 4 y Objetivo Estratégico 4.1.)
8. De acuerdo con el Plan Estratégico de la Entidad aprobado el 12 de abril de 2023 y
publicado en la pagina web de la Entidad, remitir el avance y soportes del Plan de Servicios
Digitales (numeral 4.1.1. del Foco Estratégico 4 y Objetivo Estratégico 4.1.)

9. De acuerdo con el Plan Estratégico de la Entidad aprobado el 12 de abril de 2023 y
publicado en la pagina web de la Entidad, remitir el avance y soportes del Plan de
Fortalecimiento de los Sistemas de Informacidn de apoyo (numeral 5.2.4. del Foco
Estratégico 5 y Objetivo Estratégico 5.2.)

Esta informacidn fue recibida oportuna y completamente via correo electrénico, el dia 14
de septiembre de 2023.

¢ Apertura de la auditoria: El dia 8 de septiembre de 2023, mediante acta (Formato EVCI-F-
001) se dio apertura al ejercicio auditor, informando el objetivo, alcance, criterios y las
fechas de las actividades principales. De igual forma, se dio lectura a la carta de salvaguarda
y se remitid para la firma del lider del proceso auditado.

¢ Desarrollo de la auditoria: A partir de la informacion recibida y la registrada en la pagina
web de la Entidad, se efectud el andlisis cuantitativo y cualitativo de las iniciativas
contenidas en el Plan, mediante la aplicacion de lista de chequeo.

Se revisd la informacién recibida y relacionada con el estado actual de la Entidad frente a
la Gestion de Datos.

¢ Socializacion de resultados: E| dia 28 de septiembre de 2023, se remitié via correo
electrénico, el informe preliminar, para lo cual y con sustento en lo dispuesto en el literal
(g) del articulo cuarto de la Resolucién 1478 de 2019, por la cual se establece el estatuto de
auditoria y cédigo de ética del auditor en la Agencia Nacional de Infraestructura y se dictan
otras disposiciones (disponible en https://www.ani.gov.co/sites/default/files/res 1478 2019.pdf), que
sefiala:
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“Comunicar las conclusiones del proceso de auditoria a los responsables, quienes tendrdn la
oportunidad de exponer su posicion de manera soportada, dentro de los tres (3) dias
siguientes a la socializacion de dichas conclusiones, luego de lo cual se haradn las revisiones
pertinentes y ajustes en caso de que procedan y se formalizard el informe de auditoria. De
no existir comentarios sobre las conclusiones en el término sefialado, se entenderd que no
hay lugar a precisiones y se emitird el informe definitivo”.

Una vez expirado el plazo y sin obtener comentarios adicionales se procede al cierre de la
auditoria, razén por la cual, el miércoles 4 de octubre de 2023 se remite via correo
electrénico el acta de cierre. Adjunto al acta de cierre se remite el formato EVCI-F-038
Evaluacion de auditores internos.

Surtido lo anterior se procede en consecuencia a la radicacién del informe.
Los resultados de estas actividades se presentan en este informe, en el que se incluyen las
recomendaciones y las oportunidades de mejora identificadas para dar cumplimiento a lo dispuesto

en la normatividad vigente.

Los parametros de calificacidn, definidos para determinar el porcentaje de cumplimiento, son los
mismos aplicados en las auditorias anteriores:

CUMPLE CON
RECOMENDACIONES CUMPLE
61% - 80% 81% - 100%

4. MARCO LEGAL Y PROCEDIMENTAL

A continuacidn, se describe el marco legal e institucional, bajo el cual se realizé el seguimiento:

¢ Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio de control interno en la
entidades y organismos del estado y se dictan otras disposiciones”.

¢ Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

¢ Ley 1341 de 2009, “Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones”.

¢ Decreto 1263 de 2022 “ Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones, con el fin de definir lineamientos y estandares aplicables a la
Transformacioén Digital Publica”
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¢ Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacidn y las Comunicaciones.

¢ Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica.

¢ Decreto 103 de 2015, “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones”, compilado en el Decreto 1078 de 2015.

¢ Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones.

¢ Decreto 620 de 2020 “Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley
1437 de 2011, los literales e, j y literal a del pardgrafo 2 del articulo 45 de la Ley 1753 de
2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales”.

¢ Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestidn
establecido en el articulo 133 de la Ley 1753 de 2015”.

¢ Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcidn Publica”.

¢ Decreto 612 de 2018 “Por el cual se fijan directrices para la Integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”.

¢ Decreto 415 de 2016 “Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcidn Publica, Decreto niumero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de Tecnologias de la
Informacion y las Comunicaciones”.

¢ Resolucidn 460 de 2022, “Por la cual se expide el Plan Nacional de Infraestructura de Datos
y su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan los
lineamientos generales para su implementacion”.

¢ Resolucidn 3564 de 2015, “Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica”.

¢ Guia G.ES.06 V2 Julio de 2019, “Guia para la construccion del PETI — Planeacion de la
Tecnologia para la Transformacidn Digital”.

¢ Marco de Referencia de Arquitectura Empresarial del MinTIC Versién 1.0 de Mayo de 2023
incluido el documento maestro V 3.0.

5. MARCO DE REFERENCIA

Plan Estratégico de Tecnologias de la Informacién - PETI
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De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado
colombiano, el Plan Estratégico de las Tecnologias de la Informacidon y Comunicaciones - PETI es el
instrumento que se utiliza para expresar la Estrategia de TI.

El PETI hace parte integral de la estrategia de la institucién y es el resultado de un adecuado ejercicio
de planeacion estratégica de Tl. Cada vez que una institucién publica hace un ejercicio o proyecto
de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

El PETI debe estar articulado con el Marco de Referencia de Arquitectura Empresarial para la Gestion
de Tl y su objetivo es garantizar que la planeacion de los proyectos y adquisiciones TIC estén
alineados con el PETI y que aporten equilibrio entre la inversién TIC y el valor agregado a la entidad
mediante el tratamiento de debilidades y amenazas y el aprovechamiento de fortalezas y
oportunidades.

El PETI debe contener la proyeccion de la estrategia para 4 anos, y deberd ser actualizado
anualmente debido a los cambios de la estrategia del sector o de la institucién, normativa y
tendencias tecnoldgicas.

Teniendo en cuenta lo anterior y conforme a los principios de “Prioridad al acceso y uso de las
Tecnologias de la Informacién y las Comunicaciones” y la “Masificaciéon del Gobierno en linea”,
ahora Gobierno Digital, consagrados respectivamente en los numerales 1° y 8° del articulo 2 de la
Ley 1341 de 2009, las entidades publicas deberan priorizar el acceso y uso a las Tecnologias de la
Informacidn y las Comunicaciones (TIC) en la produccidn de bienes y servicios, asi como adoptar
todas las medidas necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la
Informacién (TI) en el desarrollo de sus funciones, con el fin de lograr la prestaciéon de servicios
eficientes a los ciudadanos.

En ese mismo sentido, de acuerdo con el Decreto Unico Reglamentario del Sector de Funcién
Publica, desde el Decreto 1083 de 2015 y su modificacidn mediante el 1499 de 2017 y el 612 de
2018 del Departamento Administrativo de la Funcidn Publica, los organismos y entidades de los
ordenes nacional y territorial de la Rama Ejecutiva del Poder Publico deben liderar la gestion
estratégica con las TIC mediante la definicion, implementacidn, ejecucion, seguimiento y divulgacién
de un PETI, el cual debe estar alineado a la estrategia y al modelo integrado de gestién de la entidad,
teniendo un enfoque en la generacién de valor publico para habilitar las capacidades y servicios
tecnoldgicos necesarios para impulsar las transformaciones, la eficiencia y la transparencia del
Estado.

En este orden de ideas es importante sefialar lo articulado en el Decreto 612 de 2018 donde se
consideran las definiciones del Decreto Unico Reglamentario del Sector de TIC 1078 de 2015,
estableciendo los instrumentos para implementar la “Estrategia de Gobierno en Linea”, ahora
Politica de Gobierno Digital, exigiendo la elaboracién por parte de cada entidad de un Plan
Estratégico de Tl, asi como de un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién y un Plan de Seguridad y Privacidad de la Informacién que deben ser integrados en el
plan de accion, el cual debe ser publicado en el sitio web oficial de la entidad.
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En consecuencia, MinTIC ha trabajado constantemente en el desarrollo del Decreto 1008 de 2018,
en donde se establecen los lineamientos generales de la Politica de Gobierno Digital, considerando
los diferentes CONPES, leyes y decretos relacionados con la importancia de la ejecucién y evolucién
del Gobierno Digital. Es por lo anterior que el propdsito de este documento estd completamente
alineado con la Politica de Gobierno Digital y apalanca los principios de la Transformacidn Digital
(TD) Publica, buscando impactar positivamente la calidad de vida de los ciudadanos mediante el uso
y aprovechamiento de las TIC, consolidando un Estado y ciudadanos competitivos, proactivos, e
innovadores que generen valor publico en un entorno de confianza digital.

Gestion de Datos

De otra parte, uno de los propdsitos que pretende impulsar la Politica de Gobierno Digital es el de
tomar decisiones basadas en datos a partir del aumento, el uso y aprovechamiento de la
informacidn. Bajo dicho contexto, mediante el CONPES 4023 se aprobd la “Politica para la
reactivacion, la repotenciacién y el crecimiento sostenible e incluyente: nuevo compromiso por el
futuro de Colombia”. Dicho documento establece que el MinTIC liderara la expedicidon del Plan
Nacional de Infraestructura de Datos — PNID y la hoja de ruta para su implementacion.

Frente a este compromiso, el MinTIC expide la Resolucidn 460 del 15 de febrero de 2022, contentiva
de los lineamientos generales para la implementacidn del Plan Nacional de Infraestructura de Datos
y su hoja de ruta.

A los efectos de la Resolucion se aplicardn los siguientes principios que orientan el disefio,
implementacidn y sostenibilidad del PNID:

- Calidad de los datos

- Confianza publica y gestion ética de los datos

- Estandarizacion e interoperabilidad

- Facil busqueda, accesibilidad, interoperabilidad y reutilizacién
- Privacidad por disefio y por defecto

- Sectorizacion estratégica

- Seguridad y proteccion de los datos

La misma Resolucion, dicta los lineamientos generales sobre Infraestructura de Datos, estos
lineamientos dan norte sobre el desarrollo, implementacién, sostenibilidad y evolucién de la
infraestructura de datos, articulados con el marco de la Politica de Gobierno Digital.

Los lineamientos generales sobre la infraestructura de datos incluirdn como minimo las siguientes
temadticas: activos de informacidn, arquitecturas, ciclos de vida de los datos, modelos de gestién de
los datos y su infraestructura, gobernanza, interoperabilidad, recursos tecnoldgicos y talento
humano que generen capacidades institucionales y habiliten el acceso, disposicién, reutilizacion y
aprovechamiento de datos.
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6. DESARROLLO DEL INFORME
&

En consonancia con los aspectos mencionados en los acdpites anteriores y a efectos de hacer una
evaluacidon del cumplimiento normativo de la Entidad relacionado con el Plan Estratégico de
Tecnologias de la Informacion — PETI y revisidon del estado actual de la Entidad en relacion con la
Gestidn de Datos, se auditd teniendo en cuenta la siguiente estructura:

Los subcapitulos que conforman la auditoria se enuncian a continuacion:

1. Cumplimiento del PETI frente a las disposiciones normativas vigentes.
2. Seguimiento a las actividades contenidas en el PETI y analisis de Indicadores.
3. Revisidon estado actual de la Gestidn de Datos.

6.1. Cumplimiento del PETI frente a las disposiciones normativas vigentes.

El PETI debe estar articulado con el Marco de Referencia de Arquitectura Empresarial para la Gestion
de Tl y su objetivo es garantizar que la planeaciéon de los proyectos y adquisiciones TIC estén
alineados con el Plan Estratégico Institucional y que aporten equilibrio entre la inversién TIC y el
valor agregado a la entidad mediante el tratamiento de debilidades y amenazas y el
aprovechamiento de fortalezas y oportunidades.

Estrategia de TI
Entendimiento interno y externc
mediantz andlisis DOFA y =l PEI
para |z identificacién de Proyectos
y adguisiciones TIC.

Gestion de Informacidn
Caracterizacion detallzdz de las
fusntes de datos y los reguisites de
calidad,  integracién,  unicidad
seguridad, junto con los flujos

de informacion interna y externa y el
gobierno de los dates.

Uso y apropiacion

Estrategias para lograr la aceptaciaon, =
usc, el entendimiento y |a apropiacien
de la evolucion TIC.

Servicios Tecnologicos
Establecer |z sstrategia v procssos
de operacién y continuidad de la

plataforma tecnolégica y la mesa de
servicio.

Gobierno de T1

E=quema alineado con 2l

MIPG que incluya: Proceso Sistemas de Informacion

de Gestion de TI, Indicadores de gestion
de Tl Instzncias de decision d= TI
definidzs, Roles y responsabilidades de
Tl y |z Estructura erganizacional del area

Caracterizacion detallads de las
sistemas de informacion para
determinar estandarizacién,
integracicn y escalamiznta

d= Tl

Definido lo anterior, se toma como base para la auditoria el Plan Estratégico de Tecnologias de la
Informacién — PETI publicado en la pagina web de Ila Entidad bajo el link:
https://www.ani.gov.co/sites/default/files/plan_estrategico_tecnologias_de_la_informacion_versi
on_4.0.pdf, cuya versidon mas reciente 4.0 data del 31 de enero de 2023, la cual fue aprobada por el
Coordinador del G.I.T. de Tecnologias de la Informacién y las Telecomunicaciones y no se evidencia
firma de la Alta Direccién de la Entidad. Esta versidn se actualizé de acuerdo con el primer borrador
del Plan Nacional de Desarrollo 2022-2026.
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El Decreto 415 de 2016 Articulo 2.2.35.3. Objetivos del fortalecimiento institucional, se pronuncia
al respecto de la siguiente forma: “Liderar la gestidn estratégica con tecnologias de la informacion
y las comunicaciones mediante la definicion, implementacidn, ejecucion, seguimiento y divulgacion
de un Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI) que esté alineado a la
estrategia y modelo integrado de gestidn de la entidad y el cual, con un enfoque de generacién de
valor publico, habilite las capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo de su sector y la eficiencia y transparencia del Estado”.

Entre tanto, el Decreto 1078 de 2015 Articulo 2.2.5.1.2.2 Instrumentos - Marco de Referencia de
Arquitectura Empresarial para la gestidén de Tl LI.LES.05. Documentacion de la estrategia de Tl en el
PETI establece: “La direccidon de Tecnologias y Sistemas de la Informacién o quien haga sus veces
debe contar con una estrategia de Tl documentada en el Plan Estratégico de las Tecnologias de la
Informacién y Comunicaciones - PETI, el cual puede ser emitido de manera independiente o puede
ser parte de un plan estratégico de la institucidn. El PETI debe incorporar los resultados de los
ejercicios de Arquitectura Empresarial. El PETI debe contener la proyeccidn de la estrategia para 4
afios, y debera ser actualizado anualmente a razén de los cambios de la estrategia del sector, la
institucion y la evolucion y tendencias de las Tecnologias de la Informacién”.

De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado
colombiano, el Plan Estratégico de las Tecnologias de la Informacidon y Comunicaciones (en adelante
PETI) es el instrumento que se utiliza para expresar la Estrategia de TI.

El PETI hace parte integral de la estrategia de la institucién y es el resultado de un adecuado ejercicio
de planeacion estratégica de Tl. Cada vez que una institucidn publica hace un ejercicio o proyecto
de Arquitectura Empresarial, su resultado debe ser integrado al PETI. A continuacién, se presentan
los contenidos recomendados que deberia tener un PETI:
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Madelo de
planeacian

ESTRUCTURA
DEL PETI

Ruphﬂﬁl Andlisis de
estratégicas la situacién

actbual

La auditoria realizada al PETI, el afio anterior, para el cuatrienio 2019-2022, se orienté al
seguimiento a las observaciones realizadas en el informe de auditoria al PETI (2019-2022) con
radicado No. 2022-102-015227-3 del 9 de diciembre de 2022, a los componentes con cumplimiento
parcial o incumplimiento.

Ahora bien, considerando que el Plan Estratégico de Tecnologias de la Informacion — PETI
corresponde a una versidn proyectada para los siguientes cuatro afios (2023-2026), siendo la
vigencia 2023 la primera que se contempla en el Plan, se revisara la totalidad de los elementos que
conforman la Estructura.

Mediante la siguiente lista de chequeo se puede observar la revision de los componentes que
conforman la estructura del PETI:
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COMPONENTE

RECOMENDACION

CALIFICACION AUDITORIA
2023

OBSERVACIONES

EVIDENCIA

1. Objetivo

Se recomienda robustecer el objetivo
general  incluyendo los  objetivos
especificos o en tal caso, revisar los
objetivos especificos alineandolos con lo
sugerido por la Guia en el sentido de
construirlos para que sean medibles,
alcanzables y con tiempos definidos. De
los objetivos especificos descritos en el
PETI, en uno de ellos, se advierte que la
forma en que se encuentra planteado no
permite una facil medicion, lo cual no se
encuentra acorde con lo establecido en la
Guia Técnica, en el caso especifico del
siguiente objetivo especifico:

e Contar con la alineacidon estratégica
entre el Plan Nacional de Desarrollo, los
planes que se generan en el sector y los
proyectos que en el presente documento
se describen, donde se involucre el uso de
TIC en el fortalecimiento o consolidacion
de un estado que genere valor publico.

CUMPLE CON
RECOMENDACIONES

Revisar los objetivos especificos

Tomado de pagina 8 del Plan Estratégico de
Tecnologias de la Informacién - PETI de la ANI
publicado en:

https://www.ani.gov.co/sites/default/files/plan
_estrategico_tecnologias_de_la_informacion_v
ersion_4.0.pdf

2. Alcance

Se recomienda incluir en el alcance que el
PETI se encuentra construido teniendo en
cuenta lo dispuesto en el Marco de
Referencia de Arquitectura Empresarial —
MRAE vy esta alineado con los dominios
definidos en el marco: Estrategia de TI,
Gobierno de TI, Gestion de Informacion,
Sistemas de Informacion, Infraestructura
de Tl, Uso y Apropiacion y Seguridad.

Se recomienda retirar el texto: “El
presente documento por ser una primera
version, anterior a la expedicion del Plan
de Desarrollo Nacional definitivo...” Es
importante mencionar que se encuentra
alineado con el Plan Nacional de
Desarrollo vigente.

CUMPLE CON
RECOMENDACIONES

Las demas premisas definidas en el
alcance deben permanecer sin cambios.

Tomado de pagina 8 del Plan Estratégico de
Tecnologias de la Informacién - PETI de la ANI
publicado en:

https://www.ani.gov.co/sites/default/files/plan
_estrategico_tecnologias_de_la_informacion_v
ersion_4.0.pdf
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ANi :

COMPONENTE RECOMENDACION CALIFICACI;)OI;:UDITORIA OBSERVACIONES EVIDENCIA
Se recomienda independizar el marco
normativo, ya que este componente no
pertenece a los motivadores estratégicos.

Tomado de las paginas 9 a 12 del Plan

Se recomienda incluir el Decreto 1263 de . . Estratégico de Tecnologias de la Informacién -
2022 “Por el cual se adiciona el Titulo 22 a Revis g el asiegicordante PETI de la ANI publicado en:
) CUMPLE CON con la definicién estion del PETI se P ’

3. Marco la Parte 2 del Libro 2 del Decreto 1078 de . v . .

Normativo 2015, Decreto Unico Reglamentario del RECOMENDACIONES 3?\2:2‘2 giEgSasentran incluidas las https://www.ani.gov.co/sites/default/files/plan
Sector de Tecnologias de la Informacion y g ’ _estrategico_tecnologias_de_la_informacion_v
las Comunicaciones, con el fin de definir ersion_4.0.pdf
lineamientos y estandares aplicables a la
Transformacion Digital Publica”

Es importante que el componente de
Analisis de la situacion actual se revise y
se actualice anualmente.
4.Analisis Es importante que ante las
de la modificaciones normativas que |mplac.ten Tomado de las paginas 13 a 15 del Plan
el componente de rupturas estratégicas . , S
. . X .. | Estratégico de Tecnologias de la Informacion -
situacion se identifiquen paradigmas a romper, PETI de la ANI bublicado en:

actual No hav recomendaciones al respecto CUMPLE para llevar a cabo la transformacion de la P ’

¥ p gestion de TI, el logro de resultados de . . .
impactaE T TERTI (. https://www.ani.gov.co/sites/default/files/plan
activid A T, upturas _estrategico_tecnologias_de_la_informacion_v

’ ion_4.0.pdf

5.Rupturas estratégicas que la entidad identifique ersion_4.068
tratégi deben comunicar un cambio en el
estrategicas enfoque estratégico, de tal forma que le
permita transformar, innovar, adoptar un
modelo y permitir que la tecnologia se
vuelva un instrumento que genera valor.
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VIDA

cia Nacional de
estructura

ANi :

CALIFICACION AUDITORIA

iniciativas PETI controla el porcentaje de
iniciativas planeadas y ejecutadas durante
el cuatrienio en cada vigencia y no
unicamente el de la vigencia presente.

Se recomienda revisar el link que conduce
a los indicadores del PETI, ya que al hacer
clic sobre el vinculo arroja que el
contenido no estd disponible.

planeacién admitiendo las modificaciones
durante la ejecucién del Plan.

El vinculo a los indicadores presenta
restriccion. Si consideran que debe
continuar con la restriccién, es
procedente retirar el link del documento.

COMPONENTE RECOMENDACION 2023 OBSERVACIONES EVIDENCIA
Se recomienda que en el organigrama . Tomado de las paginas 15 a 26 del Plan
descrito en el numeral 3.8 del PETI no se El Organigrama se S Estratégico de Tecnologias de la Informacion
6.Entendimi | incluyan fotos ni nomt;res o se retire desacliglgc PETI degla ANI publicadogen'
: CUMPLE CON ’
ento definitivamente del Plan. Lo anterior evita (o .
que se desactualice ante los eventuales RECOMENDACIONES | Los demds items deben ser revisados y https://www.ani.gov.co/sites/default/files/plan
estratégico A . actualizados cuando corresponda con . A . .
g cambios en la estructura que obligan a I _estrategico_tecnologias_de_la_informacion_v
X periodicidad anual. .
actualizar constantemente. ersion_4.0.pdf
Consecuente con la hoja de ruta y
teniendo en cuenta que esta debe
obedecer al cuatrienio, se recomienda Solo se visualizan los proyectos para la
incluir todos los proyectos con vigencia vigencia 2023 y no del cuatrienio 2023-
inicial y final y no solo los de la presente 2026.
vigencia. Lo anterior no implica que se
discriminen aparte, los de la vigencia Es necesario recalcar la importancia que
actual. las iniciativas o proyectos definidos deben | Tomado de las pdginas 27 a 30 del Plan
estar alineados a la planeacion | Estratégico de Tecnologias de la Informacién -
del Se recomienda incluir todos los proyectos CUMPLE CON estratégica de la Entidad y es | PETIdela ANI publicado en:
7. Modelo y/o iniciativas del cuatrienio, en virtud de precisamente en virtud de ello que se rige
de Gestidon que el indicador 1. Nivel de cumplimiento RECOMENDACIONES por el principio de la flexibilidad de la | https://www.ani.gov.co/sites/default/files/plan

_estrategico_tecnologias_de_la_informacion_v
ersion_4.0.pdf
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COMPONENTE RECOMENDACION CALIFICACI;)OI;:UDITORIA OBSERVACIONES EVIDENCIA
Tomado de las pdginas 30 a 32 del Plan
Estratégico de Tecnologias de la Informacidn -
7. Modelo Los planes de adquisiciones y operativo | PETI de la ANI publicado en:
de No hay recomendaciones al respecto CUMPLE deben continuar siendo actualizados para
L, cada vigencia https://www.ani.gov.co/sites/default/files/plan
Planeacion _estrategico_tecnologias_de_la_informacion_v
ersion_4.0.pdf
El PETI publicado no presenta firma de
aprobacioén por parte de la Alta Direccion
de la Entidad.
Se recomienda que el P!an p.u’bllcado este o ) L Tomado de la pagina 32 del Plan Estratégico de
8. aprobado por la A}ta Direcciéon y no solo Se solicité evidencia de la aplroba;ll()n dgl Tecnologias de la Informacién - PETI de la ANI
Aprobacic’m por la Cos)rdmauon del GIT, <E|e acuerdo PETI por parte de la lAIta D|recc.|on, sin b e
con lo dispuesto en la Guia para la CUMPLE CON embargo, no se allegé constancia de la
\S/ ializacid Construccion del PETI. RECOMENDACIONES | aprobacién. https://www.ani.gov.co/sites/default/files/plan
oclalizacio No hay recomendaciones frente a la Se recibi6 de manos del GIT de _egtrateg|co_tecnologlas_de_la_lm‘ormauon_v
n e, . ., ersion_4.0.pdf
socializacion. Tecnologias de la Informacion y las
Telecomunicaciones las evidencias de las
diferentes jornadas de socializacion de los
proyectos contenidos en el PETI.
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Concepto del auditor:

Teniendo en cuenta que tres de los ocho componentes analizados cumplen y los cinco restantes cumplen
con recomendaciones, se considera que el Proceso CUMPLE CON RECOMENDACIONES.

Es importante, tener en cuenta las recomendaciones, de cara a la préxima versién del Plan Estratégico de
Tecnologias de la Informacidon que contempla el Plan Nacional de Desarrollo definitivo y que se encuentra
actualmente en via de socializacidn y aprobacidon por parte de la Alta Direccion.

6.2.Seguimiento a las actividades contenidas en el PETI y andlisis de Indicadores.

La presente auditoria solicitd al GIT de Tecnologia, la informacién relacionada con el seguimiento a las
iniciativas contenidas en el Plan Estratégico de Tecnologias de la Informacion.

Teniendo en cuenta los soportes allegados por el GIT y la lectura a los indicadores de cumplimiento de
iniciativas PETI para la vigencia 2023, con corte 29/08/2023 y un indice global del 9,1% de cumplimiento,
como consta en la siguiente imagen:

G ) hitps//app.powerbi.com/view?r=eyJrljoiYjZiNDIAN2CtODhmNyOONGFILThmMWYYTIhMzZkZDE20TgOliwidCIBicwZGMIN2VILWZINDYN... A ¢ m [ LI_’,
B3 Importar favoritos | Para acceder rapidamente, coloca tus favoritos aqui en la barra de favoritos. Administrar favoritos ahora
i o . 29/08/2023
i I
Ultima Actualizacién
Indicadores Anuales
Cumplimiento de iniciativas PETI Cumpli’menlu a’l plan de Afio Mantenimientos ejecutados por Afio
para la vigencia integracion de tramites de la 2020 servicio tecnologico en la 2020
0 Agencia a GOV.CO 2021 vigencia 2021
2022
9.1 % 100,0 % 66,7 %
. o 4 ’
Objetivo: 100 % (-90.91 %) Objetivo: 100 % (=0 %) Objetivo: 100 % (-32.33 %)
Planezdas Finalizadaz  En gjecucién Indicador # Tramites de la # Tramites de |a entidad Indicador = Mantanimientos # Mantenimientos ndicador
entidad Planeados Integrados a Gov-co Plansades Ejecutados
1 1 o IS
7 7 200,0 % 3 26 3667 %
Cumplimiento de iniciativas PETI para la Cumplimento al plan de integracion de tramites Mantenimientos ejecutados por servicio
vigencia de la Agencia a GOV.CO tecnoldgico en la vigencia
®?ianeadss @Finalizada: ®En sjecucién ®= Tramites d |3 entidad Planezdos @# Tramites de l2 entida... ®= Mamenimigntos Planesdo: % M =cutados
:“ ] ‘,i. . 6 6 i, 15
= El 2 L
8 = =
Z Er B i
[ E] E 71
2 2, 5 s 5 B a oA
g 1 g ! ! E ‘
; £ = : N |
2023 : 2020 2021 2023 2022 2020 2021
Afia Afio Afio
-y o+ B% B
Microsoft Power Bl < 4del0 > ® 2
— - iz 437 p.m.
- f s r P
= O Buscar i - m l' [F % G @, e AT Cercadelrécord A~ @& gz d)) ESP Saegs %Z'

A través de la siguiente lista de chequeo se muestran los resultados del seguimiento, teniendo en cuenta
los soportes e indicadores:
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COLOMBIA .
° POTENCIA DE LA A Nacional de
VIDA s
—
ID
DOMINIO PROYECTO PROYECTO META AVANCE SOPORTE OBSERVACIONES
No se encuentra el
documento definitivo, se
evidencia un documento
Realizar o borrador  de nombre
diagndstico para Condiciones Técnicas
Gestién  de a g P Documento Condiciontes  Técnicas | Gobierno de Datos Ver
Lo P-01 L 30% Gobierno de Datos Ver | 0.1.pdf
Informacién Implementacién elaborado 0.1.odf
del Modelo de 2pdl
Gobierno Datos El avance se toma del
seguimiento al Plan
Operativo 2023 en el link
Seguimiento  VPRE TICS
Agosto.xlsx
https://app.powerbi.com
/view?r=eyJrljoiNTdhNm De acuerdo con las
Implementacién Nuevos E20TktZjJmMy00Y2I5L solicitudes recibidas, se ha
Sistemas de P02 de nuevos tableros 50% TgzMijgtYTAXx%200WY3Y construido el tablero que
Informacién tableros en | puestosen ? TJkOGU1liwidCl6ljcwZG representa las estadisticas
PowerBI produccion. M1N2VILWZINDYtNDI4N | del servicio de soporte de
i1iNjVILTFhZTIIMTI2YzAzZ | TI.
SIs%20ImMiQjR9
De acuerdo con el formato
de Gestion Tecnoldgica
Mddulo con GTEC-F-001 el proyecto
Nuevas funcionalidades tiene fecha de entrega
funcionalidades para la 3 Nuevas estimada 4 de octubre de
P03 al generacion de 61% funcionalidades al | 2023.
médulo de certificaciones ? mddulo de contratacion
contratacion de contrato El avance se toma del
puestos en seguimiento al Plan
produccion Operativo 2023 en el link
Seguimiento  VPRE TICS
Agosto.xlsx
Se validé en su momento el
borrador del convenio que
hace uso del sistema de
Disefio valorizacion de IDU. Luego
desarrollo de la ¥ se firm¢é del convenio ANI-
primera fase de Disefio y C PROCESO INVIAS-IDU para compartir
P-04 la solucién Zcetlvfrzceif: fase AV 25_22_7844—_1240 Isri]sfgarsjctlzl?aninfzrm:sc?én (iieel
tecnolégica para p 01001_115768956.pdf o L
ol brovecto realizadas. valorizacion, gestién de
vaIFZ)riZacién activos y BIM; se han
adelantado reuniones
entre las entidades para
articular el desarrollo de
este.
Se inicioé con el desarrollo
de un aplicativo asociado al
httos://experience transito en vivo en las
Primera fase del arc i.s com/experience entradas de Bogota, asi
sistema de Actividades de '/9d§2<;ib5b675?l438b85 como la analitica realizada
P-05 analisis de trafico | primera fase 50% a los dltimos fines de
. A f1809254859da3/page/ ) )
vehicular - realizadas. PY%C3%A1gina/?views= semana festivos, con el fin
UAT oOLIHATERSR B de  tomar  decisiones

Trafico-en-Vivo

asociadas al transito que se
puede monitorear a partir
del aplicativo.

Oficina de Control Interno

Septiembre

Pagina | 17


https://anionline.sharepoint.com/:b:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/Documentos%20compartidos/PETI%20Septiembre%202023/2_Avance%20y%20soportes%20de%20los%2011%20proyectos%20del%20PETI/1_Realizar%20el%20diagn%C3%B3stico%20para%20la%20Implementaci%C3%B3n%20del%20Modelo%20de%20Gobierno%20Datos/Condiciontes%20T%C3%A9cnicas%20Gobierno%20de%20Datos%20Ver%200.1.pdf?csf=1&web=1&e=hukHQp
https://anionline.sharepoint.com/:b:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/Documentos%20compartidos/PETI%20Septiembre%202023/2_Avance%20y%20soportes%20de%20los%2011%20proyectos%20del%20PETI/1_Realizar%20el%20diagn%C3%B3stico%20para%20la%20Implementaci%C3%B3n%20del%20Modelo%20de%20Gobierno%20Datos/Condiciontes%20T%C3%A9cnicas%20Gobierno%20de%20Datos%20Ver%200.1.pdf?csf=1&web=1&e=hukHQp
https://anionline.sharepoint.com/:b:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/Documentos%20compartidos/PETI%20Septiembre%202023/2_Avance%20y%20soportes%20de%20los%2011%20proyectos%20del%20PETI/1_Realizar%20el%20diagn%C3%B3stico%20para%20la%20Implementaci%C3%B3n%20del%20Modelo%20de%20Gobierno%20Datos/Condiciontes%20T%C3%A9cnicas%20Gobierno%20de%20Datos%20Ver%200.1.pdf?csf=1&web=1&e=hukHQp
https://anionline.sharepoint.com/:x:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/Documentos%20compartidos/PETI%20Septiembre%202023/5_Plan%20Operativo/Seguimiento%20VPRE%20TICS%20Agosto.xlsx?d=w1006366a664e4f2eb6db2cf6566840fc&csf=1&web=1&e=fGcN54
https://anionline.sharepoint.com/:x:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/Documentos%20compartidos/PETI%20Septiembre%202023/5_Plan%20Operativo/Seguimiento%20VPRE%20TICS%20Agosto.xlsx?d=w1006366a664e4f2eb6db2cf6566840fc&csf=1&web=1&e=fGcN54
https://app.powerbi.com/
https://anionline.sharepoint.com/:f:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/Documentos%20compartidos/PETI%20Septiembre%202023/2_Avance%20y%20soportes%20de%20los%2011%20proyectos%20del%20PETI/3_Nuevas%20funcionalidades%20al%20m%C3%B3dulo%20de%20contrataci%C3%B3n?csf=1&web=1&e=6bEnQY
https://anionline.sharepoint.com/:f:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/Documentos%20compartidos/PETI%20Septiembre%202023/2_Avance%20y%20soportes%20de%20los%2011%20proyectos%20del%20PETI/3_Nuevas%20funcionalidades%20al%20m%C3%B3dulo%20de%20contrataci%C3%B3n?csf=1&web=1&e=6bEnQY
https://anionline.sharepoint.com/:f:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/Documentos%20compartidos/PETI%20Septiembre%202023/2_Avance%20y%20soportes%20de%20los%2011%20proyectos%20del%20PETI/3_Nuevas%20funcionalidades%20al%20m%C3%B3dulo%20de%20contrataci%C3%B3n?csf=1&web=1&e=6bEnQY
https://anionline.sharepoint.com/:x:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/Documentos%20compartidos/PETI%20Septiembre%202023/5_Plan%20Operativo/Seguimiento%20VPRE%20TICS%20Agosto.xlsx?d=w1006366a664e4f2eb6db2cf6566840fc&csf=1&web=1&e=fGcN54
https://anionline.sharepoint.com/:x:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/Documentos%20compartidos/PETI%20Septiembre%202023/5_Plan%20Operativo/Seguimiento%20VPRE%20TICS%20Agosto.xlsx?d=w1006366a664e4f2eb6db2cf6566840fc&csf=1&web=1&e=fGcN54
https://experience/

COLOMBIA .
° POTENCIA DE LA A Nacional de
VIDA e
—
ID
DOMINIO PROYECTO PROYECTO META AVANCE SOPORTE OBSERVACIONES
El desarrollo construido
permite  consolidar y
administrar la informacién
de funcionarios,
L contratistas, contratos,
Solucién L ) .
Servicios tecnolégica para Solucién Gestion de cargas estado | cargos y cargas de trabajo,
. P-06 J P tecnoldgica 100% actual ADJUNTO | con el fin de validar y
Tecnoldgicos el proyecto | . ) ;
. implementada EXCEL.pdf mejorar la calidad de la
cargas de trabajo ) y ) )
informacion disponible e
interrelacionar estos datos
como insumo del redisefio
institucional de la ANI que
se encuentra en curso.
Se han realizado las
adquisiciones de:
- Adobe - VPRE 444-2023
- Firmas Digitales -
" Estampas Cronoldgicas
007 S:;;‘;?C'O" de ﬁ?:rz?:;i::to 80% 7 Renovacion de todo el | VPRE 322-2023
licenciamiento erfeccionados ’ peenciamiento g =OC i
P - OFFICE 365 - OC 105338
- CANAL DEDICADO -OC
104900
- Soporte Microsoft Unified
-0C113153
Mejoramiento de
la seguridad El avance se toma del
de la plataforma | Actividades de FORTALECIMIENTO DE LA | seguimiento al Plan
P-08 de ANiscopio mejoramiento 10% SEGURIDAD DE | Operativo 2023 en el link
en los | realizadas. ANISCOPIO.pdf Seguimiento  VPRE _ TICS
componentes de Agosto.xlsx
Azure
Implementacién
del Plan de Actividades del Plan de Seguridad vy
P-09 Seguridad y | plan 2023 | 85% Privacidad de la | Documento borrador
Privacidad de la ejecutadas informacion.docx
informacién
Ln;lpllje;;l:]e;:auon Actividades del Plan de Tratamiento de
P-10 . plan 2023 | 80% Riesgos Agosto | Documento borrador
tratamiento de .
. ejecutadas 2023.docx
riesgos S
Fortalecimiento
del us.o y” Act!w.dades Estrategia de wuso 'y
Uso apropiacion  del | definidas en el apropiacion Se han adelantado
s 4 P-11 sistema de plan de 50% aproplacion o
Apropiacion X iy - 13 9 2023 V3.0 campafias
informacion fortalecimiento ;
L X Ajustado .docx
misional realizadas
ANlscopio.

Promediando el porcentaje de avance de los 11 proyectos contemplados en el PETI se obtiene un avance
consolidado del 56% para la vigencia 2023, lo cual representa un porcentaje de ejecucidn bajo teniendo
en cuenta que restan cuatro meses de la vigencia 2023.

De acuerdo con el indicador de primer nivel- Nivel de cumplimiento Iniciativas PETI, que permite controlar
el porcentaje de las iniciativas planeadas versus las iniciativas ejecutadas, evidencia un porcentaje de
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https://anionline.sharepoint.com/:b:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/Documentos%20compartidos/PETI%20Septiembre%202023/2_Avance%20y%20soportes%20de%20los%2011%20proyectos%20del%20PETI/6_Soluci%C3%B3n%20tecnol%C3%B3gica%20para%20el%20proyecto%20cargas%20de%20trabajo/Gestion%20de%20cargas%20estado%20actual%20ADJUNTO%20EXCEL.pdf?csf=1&web=1&e=88ut9J
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avance del 9.1%, el cual se obtiene a partir de un (1) proyecto ejecutado al 100% sobre once (11) proyectos
planeados.

Debido a lo anterior y teniendo en cuenta que restan cuatro (4) meses de la vigencia 2023, se recomienda
prestar especial atencién a los siete (7) proyectos que tienen porcentajes de avance inferiores al 80%.

Concepto del auditor:

Por lo expuesto, la calificacion para este capitulo es CUMPLE PARCIALMENTE, dado que el porcentaje de
ejecucién es bajo teniendo en cuenta que restan 4 meses de la vigencia 2023.

6.3. Revision estado actual de la Gestion de Datos.

De acuerdo con el Plan Estratégico de la Entidad aprobado el 12 de abril de 2023 y publicado en la pagina
web de la Entidad se solicitd, al GIT de Tecnologias de la Informacién y las Telecomunicaciones, el avance
y los soportes de los siguientes numerales relacionados con la gestion de datos de la Entidad:

- Plan de Infraestructura de Datos (numeral 4.1.1. del Foco Estratégico 4 y Objetivo Estratégico 4.1.)

- Plan de Servicios Digitales (numeral 4.1.1. del Foco Estratégico 4 y Objetivo Estratégico 4.1.)

- Plan de Fortalecimiento de los Sistemas de Informacion de apoyo (numeral 5.2.4. del Foco Estratégico 5
y Objetivo Estratégico 5.2.)

1. Plan de Infraestructura de Datos
Frente a este Plan, el GIT manifiesta que:

“Se ha venido trabajando desde el proyecto incluido en el PETI, identificado bajo el cddigo P-01 Realizar
el diagndstico para la Implementacion del Modelo de Gobierno Datos, como primera fase para la
definicién de la infraestructura de datos.

Asi mismo se ha avanzado en la elaboracién del DASHBOARD DE APLICACIONES como parte de los insumos
de los datos de la entidad”.

Como evidencia de lo anterior el GIT remite como soporte del avance los siguientes documentos:

- Acta de Constitucion del Proyecto, contentivo de la informacion general, la descripcidon general
del proyecto, el Director asignado al proyecto y nivel de autoridad, la justificacidn, los objetivos,
el alcance, los interesados, los requisitos de los interesados, el recurso humano pre-asignado, el
presupuesto global, la lista de los principales entregables, la lista de los principales hitos, los
supuestos, los factores de éxito del proyecto, los riesgos del proyecto, los requisitos de aprobacion
del proyecto vy las restricciones.

El documento reune todos los elementos necesarios de un “Project Charter”; sin embargo, no
dispone de un formato incluido en el Sistema de Gestion de Calidad y tampoco se puede
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considerar un documento oficial ya que no cuenta con las correspondientes firmas de aprobacion
ni la socializacién o evidencia del “kick off” del Proyecto.

EDT Gobierno de datos V.1, contentivo de la Estructura de Desglose de Trabajo para la adopcién
del gobierno de datos para la ANI-Agencia Nacional de Infraestructura. A pesar de que, en esencia
se advierten los entregables, no se evidencia la socializacidn ni la aprobacién de esta estructura.

Plan de proyecto de gobierno de datos, contentivo del detalle de las tareas relacionadas con el
proyecto. Al igual que los anteriores es un documento que no estd articulado con el Plan de
Infraestructura de Datos y no cuenta con la aprobacién ni la socializacién de las tareas alli
contempladas.

Correos con los resultados de la 2da y 3ra mesa de trabajo con INVIAS, contentivos de lo tratado
en las mesas de trabajo entre las entidades del sector transporte frente a la Estrategia Nacional
para la gestidn de activos apoyada en gemelos digitales GIS-BIM e IA.

Correos con los resultados de la 2da y 3ra mesa de trabajo con INVIAS, contentivos de lo tratado
en las mesas de trabajo entre las entidades del sector transporte frente a la Estrategia Nacional
para la gestién de activos apoyada en gemelos digitales GIS-BIM e IA.

Acta de inicio Contrato Prestacion de Servicios, suscrito el 30 de junio de 2023 y por 6 meses,
cuyo objeto es prestar sus servicios profesionales especializados a la Vicepresidencia de
Planeacién, Riesgos y Entorno, GIT Tecnologia para gestionar, planear y ejecutar los recursos
humanos y técnicos en el desarrollo del proyecto de gobierno de datos.

Dashboard de Aplicaciones Ver 0.1, este tablero de control segmenta la informacién de la Entidad
contemplando las aplicaciones que funcionan en la entidad y que gestionan datos y su nivel de
importancia, categoria, tecnologia y demds informacidn relevante.

Condiciones técnicas para el proyecto: adopcion del Gobierno de Datos, este documento del 28
de agosto de 2023 contiene la primera revision de las condiciones técnicas para la adopcion del
gobierno de datos en la ANI, se considera como una version preliminar del marco de referencia
técnico para la implementacion del Gobierno de Datos.

Si bien se evidencian avances en el logro de elementos importantes para la adopcion de la gobernanza de
la infraestructura de datos no se evidencia una versién preliminar ni definitiva del Plan de Infraestructura
de Datos, allanando el camino para la participacién de la Entidad en el Plan Nacional de Infraestructura de
Datos, en cumplimiento de lo dispuesto en la Resolucién 460 de 2022.

Con base en los documentos allegados, se puede concluir que la Entidad ha adelantado actividades
importantes para el logro de una primera fase, que se puede catalogar como de diagndstico; sin embargo,
se recomienda integrar los anteriores documentos aprobados y socializados en un repositorio documental
ordenado y posteriormente desarrollar el Plan de Gestidon del Proyecto contemplando los recursos
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necesarios, el cronograma, el presupuesto, la gestion de riesgos y demds aspectos necesarios que
permitan materializar el Gobierno de Datos en la ANI.

2. Plan de Servicios Digitales

Frente a este Plan, el GIT manifiesta que:

“Corresponde al desarrollo de los proyectos en la nueva versién del PETI:

- Fortalecimiento de la infraestructura tecnoldgica de la entidad: E| proyecto se planted como la
transformacion digital que requiere la entidad y para tal fin se han adelantado los estudios de mercado y
escenarios de implementacion de cada componente, informacién que se ha presentado en diferentes
escenarios al Vicepresidente de Gestidon Corporativa ( de donde se obtendran los recursos econémicos y
al grupo de la PMO, dicha informacién esta consolidada en el documento adjunto: TRANSFORMACION
DIGITAL — ANI 2022-2026 Valores.pdf

- Fortalecimiento de la Seguridad informdtica: Hace parte del Fortalecimiento de la infraestructura
tecnolégica de la entidad, mencionado en el item anterior.

- Plan de seguridad y Privacidad de la Informacion: 9 Plan de Seguridad y Privacidad de la
informacion

- Plan de Tratamiento de Riesgos: 10 _Implementacion del Plan de tratamiento de riesgos”

Consecuente con lo anterior, los documentos adjuntos constituyen un punto de partida para la
implementacion del Plan de Servicios Digitales; sin embargo, no se advierten documentos relacionados
con los servicios digitales de la Entidad y la identificacion de las necesidades de la ciudadania y la
interaccion, por lo tanto, se recomienda la elaboracién de un plan de trabajo que contemple las actividades
necesarias, el cronograma y los demas elementos necesarios para construir la version preliminar del Plan.

Es importante que el producto final se redacte desde un enfoque teniendo en cuenta los aspectos propios
de la Planeacion Estratégica de la ANI, centrando la actividad de la Entidad en la ciudadania, haciendo
especial énfasis en los factores humanos que intervienen en la provision de servicios, logrando que los
servicios sean eficientes y sencillos, en definitiva, que los ciudadanos tengan la mejor experiencia posible
cuando se relaciona con nuestra administracion.

Para lo anterior, se recomienda la aplicacién de la Guia para el disefio de Servicios Ciudadanos Digitales
del Ministerio de Tecnologias de la Informacidn y las Comunicaciones — MINTIC y la metodologia de la
Cartilla CO-CRE-AR Versiéon 1 de marzo de 2022 del MinTIC.

3. Plan de Fortalecimiento de los Sistemas de Informacién de apoyo

Frente a este Plan, el GIT manifiesta que:

“En este proyecto estratégico se tiene considerado adquirir e implementar los sistemas de informacién

para la gestion de correspondencia y la gestidn de talento humano, para lo cual la vicepresidencia de
Gestion Corporativo se encuentra adelantando la gestiéon de consecucidn de recursos econdmicos, en
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paralelo se han realizado reuniones con diferentes proveedores que permitan identificar los productos
gue ofrece el mercado y establecer una estimacion de costos para tal fin”.

Si bien es importante contemplar la adquisicién de los sistemas de informacidn revelados por el GIT en su
respuesta, es necesario concretar las necesidades en un plan que incorpore las variables a tener en cuenta
para la definicidn, priorizacidn, necesidades y alternativas técnicas y financieras para la consecucién de los
recursos requeridos para el logro del fortalecimiento con la vision de soportar los procesos misionales y
apoyar completamente al logro de los objetivos estratégicos de la Entidad.

Para lo anterior, se recomienda apoyarse en el documento Mejores practicas para la transformacion de
las entidades del Estado en el desarrollo de Sistemas de Informacién del MiInTIC el cual puede ser
descargado desde el siguiente vinculo: https://mintic.gov.co/gestionti/615/articles-
4797 guia _mejores practicas.pdf

Concepto del auditor:

Teniendo en cuenta que el Estado se encuentra en via de implementacion del Plan Nacional de
Infraestructura de Datos y que la Entidad ha venido realizando avances significativos en el desarrollo de
la Gestidn de Datos se considera que el Proceso CUMPLE CON RECOMENDACIONES.

Finalmente se invita a los responsables del proceso a la adopcién de las recomendaciones para mejorar

los resultados y avanzar con mayor celeridad en el logro de un Ecosistema Digital basado en la eficiencia
en la Gestidon y Gobernanza de los Datos, de acuerdo con lineamientos gubernamentales.

7. FORTALEZAS Y RECOMENDACIONES

7.1.Fortalezas

1. Los participantes en la auditoria del Grupo Interno de Trabajo de Tecnologias de la Informacion,
asi como su Coordinador, atendieron con disposicion e interés todos y cada uno de los
requerimientos realizados por el auditor, complementando la informacién y programando
actividades aclaratorias y de alineacidn con el objetivo y alcance de esta auditoria, evidenciando
el interés para el mejoramiento continuo de la gestion.

2. El Grupo Interno de Trabajo de Tecnologias de la Informacion ha dedicado un empefio importante
en la implementacidn de la Gestidon de Datos de la Entidad, reflejado en el fortalecimiento del
Talento Humano especializado y el desarrollo de actividades y documentos asociados al
cumplimiento de las obligaciones por parte de la Entidad en el logro del Plan Nacional de
Infraestructura de Datos.
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7.2. Recomendaciones

1. Robustecer el objetivo general incluyéndole los objetivos especificos o en tal caso, revisar los
objetivos especificos alinedndolos con lo sugerido por la Guia en el sentido de construirlos
para que sean medibles, alcanzables y con tiempos definidos. De los objetivos especificos
descritos en el PETI, en uno de ellos, se advierte que la forma en que se encuentra planteado
no permite una facil medicién, lo cual no se encuentra acorde con lo establecido en la Guia
Técnica, en el caso especifico del siguiente objetivo especifico:

e Contar con la alineacién estratégica entre el Plan Nacional de Desarrollo, los planes que se
generan en el sector y los proyectos que en el presente documento se describen, donde se
involucre el uso de TIC en el fortalecimiento o consolidacién de un estado que genere valor
publico.

2. Incluir en el alcance que el PETI se encuentra construido teniendo en cuenta lo dispuesto en
el Marco de Referencia de Arquitectura Empresarial - MRAE y estd alineado con los dominios
definidos en el marco: Estrategia de Tl, Gobierno de TI, Gestidén de Informacién, Sistemas de
Informacién, Infraestructura de Tl, Uso y Apropiacién y Seguridad.

3. Retirar del texto del alcance: “El presente documento por ser una primera version, anterior a
la expedicidn del Plan de Desarrollo Nacional definitivo...” , ya que es importante actualizar
gue se encuentra alineado con el Plan Nacional de Desarrollo vigente.

4. Independizar el capitulo marco normativo, ya que este componente no pertenece a los
motivadores estratégicos.

5. Incluir en el marco normativo el Decreto 1263 de 2022 “Por el cual se adiciona el Titulo 22 a la
Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de definir lineamientos y
estandares aplicables a la Transformacién Digital Publica”.

6. Que en el organigrama descrito en el numeral 3.8 del PETI no se incluyan fotos ni nombres o
se retire definitivamente del Plan. Lo anterior evita que se desactualice ante los eventuales
cambios en la estructura que obligan a actualizar constantemente.

7. Consecuente con la hoja de ruta y teniendo en cuenta que esta debe obedecer al cuatrienio,
se recomienda incluir todos los proyectos con vigencia inicial y final y no solo los de la presente
vigencia. Lo anterior no implica que se discriminen aparte, los de la vigencia actual.

8. Incluir todos los proyectos y/o iniciativas del cuatrienio, en virtud de que el indicador 1. Nivel
de cumplimiento iniciativas PETI controla el porcentaje de iniciativas planeadas y ejecutadas
durante el cuatrienio en cada vigencia y no Unicamente el de la vigencia presente.
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9. Reuvisar el link que conduce a los indicadores del PETI, ya que al hacer clic sobre el vinculo
arroja que el contenido no esta disponible.

10. Que el Plan publicado esté aprobado por la Alta Direccién y no solo por la Coordinacion del
GIT, de acuerdo con lo dispuesto en la Guia para la Construccién del PETI.

11. Prestar especial atencién a la ejecucidon de los siete (7) proyectos del PETI que tienen
porcentajes de avance inferiores al 80%, teniendo en cuenta que restan cuatro (4) meses de
la vigencia 2023.

12. Si bien se evidencian avances en el logro de elementos importantes para la adopcion de la
Gobernanza de la infraestructura de datos no se evidencia una versién preliminar ni definitiva
del Plan de Infraestructura de Datos allanando el camino para la participacion de la Entidad en
el Plan Nacional de Infraestructura de Datos en cumplimiento de lo dispuesto en la Resolucion
460 de 2022.

Partiendo de los documentos allegados, se puede concluir que la Entidad ha adelantado
actividades importantes para el logro de una primera fase, que se puede catalogar como de
diagnéstico; sin embargo, se recomienda aprobar y socializar los documentos vy
posteriormente incorporarlos en un repositorio documental ordenado, para luego, desarrollar
el Plan de Gestidn del Proyecto contemplando los recursos necesarios, el cronograma, el
presupuesto, la gestidon de riesgos y demas aspectos necesarios que permitan materializar el
Gobierno de Datos en la ANI.

13. Elaborar un plan de trabajo que contemple las actividades necesarias, el cronograma y los
demas elementos necesarios para construir la version preliminar del Plan de Servicios
Digitales.

Es importante que el producto final se redacte desde un enfoque ciudadano teniendo en
cuenta los aspectos propios de la Planeacion Estratégica de la ANI, centrando la actividad de
la Entidad en la ciudadania, haciendo especial énfasis en los factores humanos que intervienen
en la provisién de servicios, logrando que los servicios sean eficientes y sencillos, en definitiva,
qgue los ciudadanos tengan la mejor experiencia posible cuando se relaciona con nuestra
administracion.

Para lo anterior, se sugiere la aplicacién de la Guia para el disefio de Servicios Ciudadanos
Digitales del Ministerio de Tecnologias de la Informacién y las Comunicaciones — MINTIC y la
metodologia de la Cartilla CO-CRE-AR Versién 1 de marzo de 2022 del MinTIC.

14. Incorporar las necesidades tecnoldgicas en un Plan de Fortalecimiento de los Sistemas de
Informacién de Apoyo que incluya las variables a tener en cuenta para la definicidn,
priorizacion, necesidades y alternativas técnicas y financieras para la consecucidn de los
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recursos requeridos para el logro del fortalecimiento con la vision de soportar los procesos
misionales y apoyar completamente al logro de los objetivos estratégicos de la Entidad.

Para lo anterior, se sugiere apoyarse en el documento Mejores practicas para la
transformacion de las entidades del Estado en el desarrollo de Sistemas de Informacién del
MinTIC el cual puede ser descargado desde el siguiente vinculo:
https://mintic.gov.co/gestionti/615/articles-4797_guia_mejores_practicas.pdf

Realizé verificacion y elaboré informe:

Juan Diego Toro Bautista
Auditor Oficina de Control Interno

Apoyo técnico:

Sergio Pulido Caycedo
Apoyo Técnico Oficina de Control Interno

Revisd y aprobé informe:

Gloria Margoth Cabrera Rubio
Jefe de Oficina de Control Interno

(versidn original firmada)
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