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1. OBJETIVO
o

Realizar seguimiento y evaluacion al Plan Estratégico de Tecnologias de la Informacién - PETI
de la Agencia Nacional de Infraestructura, de acuerdo con los criterios de:

¢ Cumplimiento normativo.

¢ Verificacion del avance y cumplimiento de las actividades contenidas en el Plan
(Programado vs. ejecutado)

¢ Revisidn de indicadores

¢ Identificacidén de atrasos o problematicas ocasionadas por la emergencia sanitaria
del COVID 19.

2. ALCANCE

Evaluar el Plan Estratégico de Tecnologias de la Informacién - PETI 2019-2022, versién 2.2
de enero de 2020, publicado en la pagina web de la Entidad e incluido en el Sistema
Integrado de Gestion de la ANI, para el periodo comprendido entre el 1 de enero de 2020 y
el 31 de julio de 2020.

3. METODOLOGIA.

La metodologia empleada por la Oficina de Control Interno fue la usualmente aceptada para
la elaboracién de este tipo de informes de acuerdo con las normas de auditoria, para lo cual
se hizo necesario efectuar una planeacion y ejecucion de trabajo, donde se tuvieron en
cuenta los siguientes aspectos:

¢ Remision del plan de auditoria: El dia 10 de agosto de 2020, mediante correo
electrdénico se remitid el plan de auditoria (Formato EVCI-F-037), que describe las
actividades, fechas e involucrados en el ejercicio auditor.
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¢ Solicitud de informacion: El dia 10 de agosto de 2020, mediante correo electrénico
se solicitd informacion al Coordinador del Grupo Interno de Trabajo Tecnologias de
la Informacién y las Telecomunicaciones, relacionada y agrupada bajo los siguientes
items: i) Indicadores de gestién y avance del PETI, actualizados a 31 de julio de 2020;
ii) Si se cuenta con informes de seguimiento al PETI, remitir los dos mas recientes.
En caso contrario, elaborar un reporte de lo planeado vs. lo ejecutado y en caso de
advertir diferencias, explicar brevemente las justificaciones y acciones emprendidas
para ajustar los cumplimientos; iii) Si se han adelantado reuniones de seguimiento,
remitir las dos actas mds recientes; iv) Soportes de capacitacion(es) al Grupo Interno
de Trabajo relacionados con el PETI; v) Soportes de modificaciones o ajustes
informados a Planeacidon en caso de haberse materializado cambios o desviaciones
en el Plan; y vi) Si se cuenta con una matriz de riesgos asociados al PETI, remitir el
documento y sus seguimientos.
Esta informacidn fue recibida oportuna y completamente via correo electrdnico, el
dia 18 de agosto de 2020.

¢ Apertura de la auditoria: El dia 11 de agosto de 2020, mediante acta (Formato EVCI-
F-001) se dio apertura al ejercicio auditor, informando el objetivo, alcance, criterios
y las fechas de las actividades principales.

¢ Desarrollo de la auditoria: El 12 de agosto de 2020, mediante la aplicacion de lista
de chequeo, se efectudé entrevista al lider del Grupo Interno de Trabajo Tecnologias
de la Informacién y las Telecomunicaciones, con la participacion de los funcionarios
de apoyo atendiendo cada uno de los criterios y documentando las evidencias.

Como parte del desarrollo de la auditoria y complementando la lista de chequeo se
realizé reunidn aclaratoria para la resolucion de la solicitud de informacién y la lista
de chequeo el jueves 13 de agosto de 2020.
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La lista de chequeo diligenciada y la informacién y los soportes solicitados fueron
remitidos via correo electrénico el dia 18 de agosto de 2020 cumpliendo con los
plazos establecidos.

¢ Socializacion de resultados: El dia 26 de agosto de 2020, se remitié via correo electrdnico,
el informe preliminar, para lo cual y con sustento en lo dispuesto en el literal (g) del articulo
cuarto de la Resolucién 1478 de 2019, por la cual se establece el estatuto de auditoria y
cddigo de ética del auditor en la Agencia Nacional de Infraestructura y se dictan otras
disposiciones (disponible en
https://www.ani.gov.co/sites/default/files/res 1478 2019.pdf), que seiala:

“Comunicar las conclusiones del proceso de auditoria a los responsables, quienes tendrdn la
oportunidad de exponer su posicion de manera soportada, dentro de los tres (3) dias
siguientes a la socializacion de dichas conclusiones, luego de lo cual se hardn las revisiones
pertinentes y ajustes en caso de que procedan y se formalizard el informe de auditoria. De
no existir comentarios sobre las conclusiones en el término sefialado, se entenderd que no
hay lugar a precisiones y se emitird el informe definitivo”.

Una vez expirado el plazo y sin obtener comentarios se procede a la radicacién del informe.

Los parametros de calificacion, definidos para determinar el porcentaje de cumplimiento,
son los mismos aplicados en las auditorias anteriores:

CUMPLIMIENTO

NO CUMPLE CUMPLE PARCIALMENTE CUMPLE

4. MARCO LEGAL Y PROCEDIMENTAL
®

A continuacidn, se describe el marco legal e institucional:
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¢ Constitucién Politica de Colombia Articulo 209.

¢ Ley87de 1993, “Por la cual se establecen normas para el ejercicio de control interno
en la entidades y organismos del estado y se dictan otras disposiciones”.

¢ Ley1712de 2014, “Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

¢ Ley 1341 de 2009, “Por la cual se definen Principios y conceptos sobre la sociedad de
la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones”.

¢ Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones.

¢ Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcidn Publica.

¢ Decreto 103 de 2015, “Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones”, compilado en el Decreto 1078 de 2015.

¢ Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

¢ Decreto 620 de 2020 “Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61
Y64 de la Ley 1437 de 2011, los literales e, j y literal a del pardgrafo 2 del articulo 45
de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el
articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el
uso y operacion de los servicios ciudadanos digitales”.

¢ Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

¢ Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcidn Publica”.
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¢ Decreto 612 de 2018 “Por el cual se fijan directrices para la Integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado”.

¢ Decreto 415 de 2016 “Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de
Tecnologias de la Informacion y las Comunicaciones”.

¢ Resolucién 3564 de 2015, “Por la cual se reglamentan aspectos relacionados con la
Ley de Transparencia y del Derecho de Acceso a la Informacidn Publica”.

¢ Guia G.ES.06 V2 Julio de 2019, “Guia para la construccidn del PETI — Planeacion de
la Tecnologia para la Transformacion Digital”.

¢ Marco de referencia de arquitectura empresarial del MinTIC.

5. VERIFICACION DE ANTECEDENTES.

En lo pertinente al Plan de Mejoramiento Institucional se precisa que no se evidenciaron
hallazgos de la Contraloria General de la Republica relacionados con el Plan Estratégico de
Tecnologias de la Informacidn - PETI.

En la revisién del plan de mejoramiento por procesos devenido de las auditorias internas,
tampoco se advierten no conformidades relacionadas con esta tematica.

6. MARCO DE REFERENCIA.
®

De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl
del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacién vy
Comunicaciones - PETI es el artefacto que se utiliza para expresar la Estrategia de TI.
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El PETI hace parte integral de la estrategia de la institucidn y es el resultado de un adecuado
ejercicio de planeacion estratégica de Tl. Cada vez que una institucién publica hace un
ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

El PETI debe estar Articulado con el Marco de Referencia de Arquitectura Empresarial para
la Gestion de Tl y su objetivo es garantizar que la planeacion de los proyectos y
adquisiciones TIC estén alineados con el PETI y que aporten equilibrio entre la inversiéon TIC
y el valor agregado a la entidad mediante el tratamiento de debilidades y amenazas y el
aprovechamiento de fortalezas y oportunidades.

El PETI debe contener la proyeccion de la estrategia para 4 afios, y debera ser actualizado
anualmente debido a los cambios de |la estrategia del sector o de la institucion, normativa
y tendencias tecnoldgicas.

Teniendo en cuenta lo anterior y conforme a los principios de “Prioridad al acceso y uso de
las Tecnologias de la Informacién y las Comunicaciones” y la “Masificacion del Gobierno en
linea”, ahora Gobierno Digital, consagrados respectivamente en los numerales 1° y 8° del
articulo 2 de la Ley 1341 de 2009, las entidades publicas deberan priorizar el acceso y uso a
las Tecnologias de la Informacion y las Comunicaciones (TIC) en la produccién de bienes y
servicios, asi como adoptar todas las medidas necesarias para garantizar el maximo
aprovechamiento de las Tecnologias de la Informacion (T1) en el desarrollo de sus funciones,
con el fin de lograr la prestacién de servicios eficientes a los ciudadanos.

En ese mismo sentido, de acuerdo con el Decreto Unico Reglamentario del Sector de
Funcidn Publica, desde el Decreto 1083 de 2015 y su modificacion mediante el 1499 de 2017
y el 612 de 2018 del Departamento Administrativo de la Funcién Publica, los organismos y
entidades de los érdenes nacional y territorial de la Rama Ejecutiva del Poder Publico deben
liderar la gestidn estratégica con las TIC mediante la definicidn, implementacién, ejecucion,
seguimiento y divulgacién de un PETI, el cual debe estar alineado a la estrategia y al modelo
integrado de gestidn de la entidad, teniendo un enfoque en la generacién de valor publico
para habilitar las capacidades y servicios tecnolégicos necesarios para impulsar las
transformaciones, la eficiencia y la transparencia del Estado.
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En este orden de ideas es importante sefialar lo articulado en el Decreto 612 de 2018 donde
se consideran las definiciones del Decreto Unico Reglamentario del Sector de TIC 1078 de
2015, estableciendo los instrumentos para implementar la “Estrategia de Gobierno en
Linea”, ahora Politica de Gobierno Digital, exigiendo la elaboraciéon por parte de cada
entidad de un Plan Estratégico de Tl, asi como de un Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién y un Plan de Seguridad y Privacidad de la
Informacidn que deben ser integrados en el plan de accion, el cual debe ser publicado en el
sitio web oficial de la entidad.

En consecuencia, MinTIC ha trabajado constantemente en el desarrollo del Decreto 1008
de 2018, en donde se establecen los lineamientos generales de la Politica de Gobierno
Digital, considerando los diferentes CONPES, leyes y decretos relacionados con la
importancia de la ejecucion y evolucién del Gobierno Digital. Es por lo anterior que el
propdsito de este documento estd completamente alineado con la Politica de Gobierno
Digital y apalanca los principios de la Transformacién Digital (TD) Publica, buscando
impactar positivamente la calidad de vida de los ciudadanos mediante el uso y
aprovechamiento de las TIC, consolidando un Estado y ciudadanos competitivos,
proactivos, e innovadores que generen valor publico en un entorno de confianza digital.

7. DESARROLLO DEL INFORME.

En consonancia con los aspectos mencionados en los acdpites anteriores y a efectos de
hacer una evaluacién del cumplimiento normativo de la Entidad relacionado con el Plan
Estratégico de Tecnologias de la Informacion - PETI, se auditdé teniendo en cuenta la
siguiente estructura:

Los subcapitulos que conforman la auditoria se enuncian a continuacién:

1. Cumplimiento del PETI frente a las disposiciones normativas vigentes.
2. Seguimiento a las actividades contenidas en el PETI y analisis de Indicadores.
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3. Afectaciones al PETI por causa de la emergencia sanitaria ocasionada por el COVID-
19.

7.1. Cumplimiento del PETI frente a las disposiciones normativas vigentes.

El PETI debe estar articulado con el Marco de Referencia de Arquitectura Empresarial para
la Gestién de Tl y su objetivo es garantizar que la planeaciéon de los proyectos vy
adquisiciones TIC estén alineados con el Plan Estratégico Institucional y que aporten
equilibrio entre la inversién TIC y el valor agregado a la entidad mediante el tratamiento de
debilidades y amenazas y el aprovechamiento de fortalezas y oportunidades.

Estrategiade T1

Entendimiento interno y externc
mediant= analisis DOFA v el PEI

Gestion de Informacion
Caractarizacion detallads de las
fusntes de datos y los rzquisitos de
calidad,  integracian, unicidad
seguridad. junte con les flujos

de informacién interna ¥ externa y el
gobierno de los dates.

para la identificacion de Proyectos
y adquisicienes TIC.

Uso y apropiacién Servicios Tecnologicos
Estrategias para lograr |z aceptacian, &l
usc, el entendimiento y la apropiacion
d= Iz evolucion TIC.

Estzblecer |z =strategia y procssos
de operacien y continuided de la
plataforma tecnolégica y la mesa de
servicio.

Gobierno de Tl

Esgquema alineado con 2l

MIPG gue incluya: Procesc

de Gestion de TI, Indicadores de gastion
de Tl Instancias de decision de TI
definidzs, Boles y responsabilidades de
Tl y s Estructura organizacional def area
d= Tl

Sistemas de Informacion
Caracterizacion detallada de los
sistemas de infermacion para
determinar esizndarizacion,
integracion y escalamiento

Definido lo anterior, se toma como base para la auditoria el Plan Estratégico de Tecnologias
de la Informacién — PETI publicado en la pdgina web de la Entidad bajo el link:
https://www.ani.gov.co/sites/default/files/plan_estrategico_tecnologias_de_la_informaci
on_-_peti_-_ani_2019-2022_20200131.pdf, cuya version mas reciente 2.2 data del 31 de
enero de 2020, la cual fue aprobada por el Vicepresidente de Planeacién, Riesgos y Entorno
en representacion de la alta direccidn.
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El Decreto 415 de 2016 Articulo 2.2.35.3. Objetivos del fortalecimiento institucional, se
pronuncia al respecto de la siguiente forma: “Liderar la gestidn estratégica con tecnologias
de la informacién y las comunicaciones mediante la definicidn, implementacion, ejecucién,
seguimiento y divulgacién de un Plan Estratégico de Tecnologia y Sistemas de Informacidn
(PETI) que esté alineado a la estrategia y modelo integrado de gestion de la entidad y el
cual, con un enfoque de generacion de valor publico, habilite las capacidades y servicios de
tecnologia necesarios para impulsar las transformaciones en el desarrollo de su sector y la
eficiencia y transparencia del Estado”.

Entre tanto, el Decreto 1078 de 2015 Articulo 2.2.5.1.2.2 Instrumentos - Marco de
Referencia de Arquitectura Empresarial para la gestion de Tl LI.ES.05. Documentacion de la
estrategia de Tl en el PETI establece: “La direccién de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe contar con una estrategia de Tl documentada en
el Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones - PETI, el cual
puede ser emitido de manera independiente o puede ser parte de un plan estratégico de la
institucion. El PETI debe incorporar los resultados de los ejercicios de Arquitectura
Empresarial. El PETI debe contener la proyeccion de la estrategia para 4 afios, y debera ser
actualizado anualmente a razén de los cambios de la estrategia del sector, la institucién y
la evolucion y tendencias de las Tecnologias de la Informacion”.

De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestion de TI
del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacién y
Comunicaciones (en adelante PETI) es el artefacto que se utiliza para expresar la Estrategia
de TI.

El PETI hace parte integral de la estrategia de la institucidn y es el resultado de un adecuado
ejercicio de planeacion estratégica de Tl. Cada vez que una institucién publica hace un
ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI. A
continuacion, se presentan los contenidos recomendados que deberia tener un PETI:
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Madels de
planeaciton

ESTRUCTURA
DEL PETI

Ruph.lr.-‘ﬂ Andlisis de
estratigicas la situacién

actual

1. Objetivo

Estos objetivos deben estar alineados con los objetivos estratégicos de la instituciéon y con
los objetivos sectoriales y/o territoriales segtn aplique.

Deben ser especificos, medibles, alcanzables, importantes para la institucién y con tiempos
definidos. Asi mismo los objetivos deben iniciar con verbo en infinitivo (ar, er o ir).
El PETI de la Agencia Nacional de Infraestructura contiene como objetivo principal:

“El Objetivo principal del PETI de la Agencia Nacional de Infraestructura, es definir,
implementar, ejecutar y realizar sequimiento a la estrategia tecnoldgica de la Agencia,
mediante el cumplimiento de los lineamientos de la Politica de Gobierno Digital (Decreto
1008 de 2018), logrando alinear el PETI a la estrategia y al modelo integrado de gestion de
la Entidad, para aportar al logro de los objetivos estratégicos”.

De igual forma se advierten los siguientes objetivos especificos:
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e Definir el Mapa de Ruta de la Implementacion de los proyectos e iniciativas de
tecnologia considerando la Politica de Gobierno Digital y la transformacion
tecnoldgica de la ANI, en busca de alinear los procesos de la entidad con la
tecnologia, generando valor hacia el interior como hacia el exterior de la Entidad.

e Apoyar la toma de decisiones de las estrategias para el logro de mejores resultados
y gestion de la Agencia

e Fortalecer los sistemas de informacion de la Agencia y la plataforma tecnoldgica que
los soporta con el fin de optimizar la gestion institucional.

e Suministrar a los usuarios y ciudadania en general, acceso a la informacion de
manera oportuna de trdmites y servicios, a fin de permitir la participacion de la
sociedad (Ciudadanos, Entidades Estatales, Gremios, Universidades) en la gestion
institucional y dando cumplimiento a la directiva presidencial 2 de 2019.

e Fortalecer la capacidad técnica y profesional del recurso humano a fin de proveer de
manera adecuada y suficiente el soporte y los servicios de Tl que requiere la Agencia.

e |dentificar y alinear los objetivos de desarrollo sostenible, el plan nacional de
desarrollo, el plan sectorial de transporte y plan estratégico institucional; que
involucre el uso de TIC en el fortalecimiento o consolidacidon de un estado que genere
valor publico.

Concepto del auditor:
CUMPLE PARCIALMENTE
Recomendacion:

Revisar los objetivos especificos alinedandolos con lo sugerido por la Guia en el sentido de
construirlos para que sean medibles, alcanzables y con tiempos definidos. De los objetivos
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especificos descritos en el PETI, en dos de ellos, se advierte que la forma en que se
encuentran planteados no permiten una facil medicién, lo cual no se encuentra acorde con
lo establecido en la Guia Técnica, en el caso especifico de las siguientes orientaciones:

e Apoyar la toma de decisiones de las estrategias para el logro de mejores resultados
y gestion de la Agencia.

e Fortalecer los sistemas de informacion de la Agencia y la plataforma tecnoldgica que
los soporta con el fin de optimizar la gestion institucional.

2. Alcance

Se describe claramente el alcance del PETI teniendo en cuenta que debe proyectarse a
maximo cuatro afios y debe actualizarse cada afio.

El alcance del PETI debe indicar lo que efectivamente debe lograr la entidad durante la
vigencia del PETI. El alcance establecido en el PETI debe abordar los dominios del Marco de
Referencia de AE y los componentes de la Estrategia de GEL.

En consecuencia, en la revisidn realizada al documento del PETI de la Agencia Nacional de
Infraestructura no se advierte el alcance del plan.

Concepto del auditor:

NO CUMPLE

Recomendacioén:

En revision del PETI de la Agencia Nacional de Infraestructura no se evidencio el alcance del
PETI de acuerdo con lo definido en la Guia G.ES.06 V2 Julio de 2019, “Guia para la
construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital”.

En tratandose que la Guia es un documento referencial que reune las caracteristicas
minimas que debe contemplar un PETI, se recomienda construir e incorporar en el

Oficina Control Interno agosto

Pagina 14 1 e
e a movilida :
@ es de todos HEEnSpois




o
A AGENCIA NACIONAL DE INFRAESTRUCTURA

. : 7@ El futuro
—) EVALUACION AL PLAN ESTRATEGICO DE osde todos IEEEIEE

Agencia Nacional de TECNOLOGIAS DE LA INFORMACION - PETI
Infraestructura

documento este componente estructural como lo sugiere la Guia teniendo en cuenta que
debe proyectarse a maximo cuatro afios y debe actualizarse cada afio.

3. Marco normativo

Describe como el PETI se encuentra alineado al marco normativo definido para la instituciéon
publica o sector, y detalla la normatividad a partir de la cual tienen sustento el desarrollo e
implementacién de la tecnologia y los sistemas de informacion en la institucién publica,
sector o territorio.

Se debe realizar una revisiéon exhaustiva del marco normativo que se relaciona
directamente con el PETI, iniciando por las leyes relacionadas, de tal forma que se
identifiquen todas las normas relacionadas en la normativa vigente.

En materia de marco normativo, el PETI de la ANI, lo describe asi:

“Con el Decreto 4165 del 03 de noviembre de 2011 por el cual se cambia la naturaleza
juridica y cambia de denominacion y se fijan otras disposiciones del Instituto Nacional de
Concesiones -INCO a la ANI y el Decreto 1745 del 13 agosto de 2013 por el cual se modifica
la estructura de la Agencia Nacional de Infraestructura”.

SI bien es cierto y como se evidencia en esté acdpite se describe la normatividad de la
Institucion, en consideracién de lo sugerido en la Guia Técnica, no se advierten normas
relacionadas con Tl, ni con la estrategia de TI, ni los cambios reglamentados que ha sufrido
la estructura organizacional.

El Plan Estratégico de Tl esta reglamentado en el Decreto 612 de 2018, por el cual se fijan
directrices para la integracidn de los planes institucionales y estratégicos al Plan de Accidn
por parte de las entidades del Estado, en el cual, en el articulo 1 se requiere la Integracion
de los planes institucionales y estratégicos al Plan de Accidn. Para ello, las entidades del
Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y
Gestion, al Plan de Accidon de que trata el articulo 74 de la Ley 1474 de 2011, deberdn
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integrar - todos los planes institucionales y estratégicos entre los que se encuentran el Plan
Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI.

Es importante tener en cuenta Leyes, entre ellas y para ejemplificar, la Ley 1712 de 2014,
“Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones”, Ley 1341 de 2009, “Por la cual
se definen Principios y conceptos sobre la sociedad de la informacion y la organizacion de
las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional
del Espectro y se dictan otras disposiciones”; Decretos, por ejemplo, Decreto 1078 de 2015
Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacion y las Comunicaciones, Decreto 1083 de 2015 “Por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Funcidn Publica”.

Asimismo, tener en cuenta Resoluciones, Directivas, verbigracia, Directiva Presidencial 09
“Directrices para la elaboracién y articulacién de los planes estratégicos sectoriales e
institucionales e implementacion del Sistema de Monitoreo de Gestion y Resultados” y
Directiva Presidencial 04 de 2012 “Eficiencia Administrativa y Lineamientos de la Politica
Cero Papel en la Administracion Publica” y acuerdos sin dejar pasar CONPES relacionados.

Concepto del auditor:
CUMPLE PARCIALMENTE
Recomendacion:

En revision del PETI de la Agencia Nacional de Infraestructura se evidencié en el marco
normativo del PETI de acuerdo con lo definido en la Guia G.ES.06 V2 Julio de 2019, “Guia
para la construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital”,
la mencidn a normatividad relacionada con la institucién, sin embargo, no se advierte
normatividad relacionada con el marco de tecnologia.

En virtud de lo anterior se recomienda identificar e incorporar la normatividad relacionada
con el Plan Estratégico de Tecnologias de la Informacién, teniendo en cuenta
jerarquicamente, Leyes, Decretos, Resoluciones, Acuerdos y Circulares en las cuales se
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sustenta el desarrollo e implementacién de la tecnologia y los sistemas de informacién en
la Entidad.

4. Analisis de la situacion actual

Se describe la situacién actual de las Tecnologias de la Informacion de la institucion en
relacion con los dominios del marco de referencia de Arquitectura Empresarial y los
componentes de la Estrategia GEL.

Este analisis debe permitir conocer el estado actual o linea base a partir de la cual se debe
partir para proyectar la vision de lo que se espera en materia de gestion de Tl en la entidad.

Particularmente para este componente de la estructura del PETI, esta auditoria se basd en
los resultados obtenidos en el informe de evaluacién y verificacion del cumplimiento de la
ANI frente a los lineamientos de la Politica de Gobierno Digital de la vigencia 2019. Lo
anterior teniendo en cuenta que la medicidon para la presente vigencia estd programada
para el mes de septiembre de 2020.

A continuacion, se muestran los resultados obtenidos en la vigencia anterior para establecer
la linea base:

RESUMEN
CUMPLIMIENTO
DIMENSION No cumpLe | SMPE CON | cumpLe OBSERVACIONES
0-59% 60%-80% 81%-100%

Estrategia de Tl 92,50% CUMPLE

Gobierno de Tl 91,67% CUMPLE
Informacidén 37,50% _
Sistemas de Informacion 60,00% CUMPLE PARCIALMENTE
Servicios Tecnoldgicos 72,50% CUMPLE PARCIALMENTE
Oficina Control Interno agosto
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Uso y apropiacion de TI 50,00%

CUMPLE CON
RECOMENDACIONES

INDICADOR DE CUMPLIMIENTO ARQUITECTURA 67,36%

La conclusién extraida del informe fue la siguiente:

“Es importante resaltar que pese a la calificacion, la Entidad mejoro frente a la calificacion
obtenida en la medicion de noviembre de 2018 de 52,97%, el incremento en un poco mds de
14 puntos porcentuales denota que ha venido trabajando, a través del equipo de
arquitectura empresarial, en el cumplimiento del marco de referencia de arquitectura
empresarial del Estado; sin embargo, en virtud de la promulgacion de la Politica de Gobierno
Digital bajo el Decreto 1008 de junio de 2018, que proporciono los lineamientos y las
herramientas de medicion para el cumplimiento en esta materia, un buen numero de las
actividades realizadas ya no eran necesarias y de otras no se tenia linea regulatoria.

El GIT de Tecnologias de la Informacion y las Telecomunicaciones han realizado avances
significativos en su gestion, revisando en profundidad el proceso, detectando las debilidades
y reformulando su estrategia implementando un plan de mejora que involucra y potencializa
sus recursos en la solucion de todos los dominios que exige la Politica de Gobierno Digital,
evidenciando victorias tempranas. Por lo anterior se recomienda continuar por ese camino
de la mejora continua y de la integracion de todos los frentes que conforman la
normatividad vigente”.

A partir de esta medicion, el GIT de Tecnologias de la Informacidn identificé las matrices
DOFA para cada uno de estos dominios, matrices que fueron incorporadas al PETI como
linea base para la definicién de las iniciativas que contribuyen a alcanzar los objetivos
estratégicos.
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Sistemas de Informacion Misional

Fortalezas
Uso de Power Bl para la generacion de
reportes.
Uso de la Plataforma SharePoint Online
para la gestion de trabajo colaborativo.
Uso de Project Online para el
seguimiento de avance|a los proyectos de
concesion.
Tableros de control para el Dominio de
Sistemas de Informacion de la
Arquitectura Digital.

Debilidades
Bajos niveles de calidad de la
informacion.

No se cuenta con documentacion de la
arquitectura de la solucion ni de los
artefactos de los componentes del ciclo
de vida del desarrollo del sistema de
informacian.

Oportunidades

Definicion del mapa de ruta para la
implementacion  del  sistema de
informacion misional.

Interoperabilidad con la Concesiones e
Interventorias para el intercambio de
informacian.

Interoperabilidad con los sistemas de
informacion del Ministerio de
Transpaorte.

Amenazas

Ausencia de una metodologia de ciclo de
vida de desarrollo de Sistemas de
Informacion.

Otras Areas diferentes a G.I.T
Tecnologias de la Informacion y las
Telecomunicaciones llevan a cabo
proyectos con componentes de Tl sin
coordinacion ni supervision de este
Erupo.
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Sistemas de Informacion de Apoyo

Fortalezas

El Orfeo es utilizado y apropiado por los
funcionarios y contratistas de la Agencia

Debilidades

El Orfeo no cuenta con un sistemna de alta
disponibilidad para el servidor de base de
datos ni el servidor de aplicaciones.

Falta de una politica documental clara
que permita el manejo de los altos
voliumenes de informacion recibida por
los concesionarios e interventorias de los
proyectos de concesion.

Oportunidades

Conformacion de equipo de desarrolloy
soporte a los sistemas de informacion de
apoyo.

Independizar los ambientes de bases de
datos de los sistemas Orfeo y SINFAD.
Actualizacion de version del sistema
Orfeo.

Crear el esquema de alta disponibilidad
para el sistema Orfeo.

Amenazas
Version de Orfeo desactualizada.
Dificultad para integracion del SINFAD
con otros Sisternas de Informacion.
Falta de uso y apropiacion de los
procesos automatizado en la
herramienta BPM.
Constantes cambios de requerimientos
funcionales por parte de las areas.
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Fortalezas
Contar con el servicio de nube Azure.
Se cuenta con tableros para el dominio de
servicios tecnologicos de la Arquitectura
Digital.

Debilidades
Obsolescencia tecnoldgica de los bienes
informaticos (computadores, portatiles e
impresoras)

Oportunidades

e Optimizacidn de los servicios alojadas en
la Nube Azure.

¢ Mejorar los controles de seguridad a las
redes LAN e inalambricas.

& Determinar el estado real del inventario
de computadores de computo vy
portatiles y de las impresoras.

Amenazas
Obsolescencia tecnoldgica en cuanto a
sistemas operativos a nivel PC, menos del
50% estan en Windows 10.
La tipologia de la red no es dptima ya
que no presta los niveles de servicios
requeridos.

Servicios de T1

Fortalezas

# Se cuenta con la herramienta de gestidn
de mesa de ayuda.

Debilidades

Falta de control en el inventario y
contenido de los equipos de cémputo y
portatiles.

La mesa de ayuda no es el punto dnico de
entrada de las solicitudes de TI.

No se lleva una estadistica de los casos de
incidentes mas presentados.

Oportunidades
* |mplementacion del modelo de mesa de
servicios de TI.

e Definiry socializar el catalogo de servicios
de TI.

Amenazas
Al no contar con estadisticas de los casos
reportados el servicio se vuelve reactivo
y no proactivo lo que genera altos
numero de casos.
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Seguridad de la Informacion

Fortalezas Debilidades
s Setiene el respaldo de la alta gerencia * Ausencia de un programa de revision y
para implementar el modelo MSPI. actualizacién permanente respecto a la
* Se ha destinado recursos en apoyo identificacion de riesgos de seguridad de
profesional para desarrollar el modelo la informacion y manejo de recursos de

MSPIL. T.l.
* Ausencia de implementacion de
controles.
Oportunidades Amenazas

# Fortalecimiento de seguridad de acuerdo | # Presencia de virus, software y programas

con la norma 27001.

Identificacion de riesgos y formulacion de
plan de tratamiento y mitigacion de
estos.

Inculcar y patrocinar la cultura de
seguridad de la informacion entre los
funcionarios de la ANL

Implementar mecanismos que permitan
la identificacion y valoracion de los

activos de informacion.

» Formalizar el manual de politicas de
seguridad digital.

maliciosos.

Fuga de informacion.

Desconocimiento o no cultura de la
seguridad de la informacion por parte de
los usuarios.

Intrusos con acciones malintencionadas.
Errores de programacion.

Siniestros, fallos eléctricos o catastrofes
naturales.

Concepto del auditor:

CUMPLE

5. Rupturas estratégicas

Se identifican las necesidades, las oportunidades de mejora y los paradigmas a romper
necesarios para llevar a cabo la transformacion de la gestion y el logro de resultados de

impacto.
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Las rupturas estratégicas deben:

e Comunicar un cambio en el enfoque estratégico.

e Permitir transformar e Innovar.

e Facilitar la adopcion de un modelo y permitir que la tecnologia se vuelva un instrumento
que genera valor.

En este punto, es importante referenciar el concepto de transformacion digital:

Desde el punto de vista empresarial y sectorial, la transformacion digital se concibe como el
uso y apropiacion de las tecnologias de la informacion combinadas con la capacidad de
liderazgo y el cambio organizacional para mejorar o cambiar radicalmente el desempefio y
el modelo de negocio de las empresas. La transformacion digital busca modificar todo
aquello que se enmarca en esquemas tradicionales haciendo uso y aprovechamiento de las
tecnologias emergentes y maduras, para optimizar su estrategia de generacion de valor,
aumentando su espectro de impacto, y generando invaluables beneficios para la sociedad
al influir en las actividades productivas de diferentes sectores. Es claramente una
transformacion que va mds alld de la simple inclusion del elemento tecnoldgico, pues implica
innovar en la manera de pensar y de hacer las cosas.

El PETI de la ANI al respecto presenta las siguientes rupturas estratégicas:

e La Agencia Nacional de Infraestructura debera ver la tecnologia como un valor
agregado y estratégico para realizar su gestidn ante los proyectos de concesiones en
los 4 modos de transporte (Carretero, Aeropuertos, Puertos y Férreo).

e La alta gerencia debera estar integrada en las decisiones estratégicas de tecnologia
de la informacién.

e Lafalta de conocimiento en la informacidn y uso de los datos que se generan en los
contratos de los proyectos de concesiones en los 4 modos de transporte.

¢ Integracion de las dreas responsables para que la estrategia sea conjunta entre Tl y
el negocio.
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e El sector transporte debe emitir politica conforme a los lineamientos de la Politica
de Gobierno Digital para hacer una integracién e interoperabilidad entre sus
entidades.

Concepto del auditor:

CUMPLE

6. Entendimiento estratégico

Comprende el andlisis del modelo operativo y organizacional de la institucién publica, las
necesidades de informaciony la alineacion de Tl con los procesos de negocio institucionales.

El Modelo Operativo

Involucra la descripcién de los siguientes elementos: Plan estratégico de la institucion
publica, del sector y/o del territorio. Estructura del sector o territorio e instituciones
publicas adscritas. Estructura organizacional de la institucion publica y la ubicacion de la
Direccion de Tecnologia o quién haga sus veces en la misma. Sistema de gestion de la calidad
de la institucidn publica, y la ubicacion de los procesos y procedimientos relacionados con
las tecnologias de la informacién, dentro de este sistema.

El PETI de la Agencia en cumplimiento del modelo operativo, incorpora lo siguiente:
En el siguiente cuadro se muestra la alineacién de la planeacion estratégica de la Agencia

con la estrategia de gestion tecnoldgica como herramienta en la consecucion de los
objetivos institucionales:
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1. SOSTENIBILIDAD INSTITUCIONAL - IDENTIDAD ANI - Consoclidar una
entidad técnicamente robusta y con sensibilidad de pais, que reconozca en su capital
humano la capacidad, idoneidad y compromiso que permite desarrollar proyectos
gue mejoren la calidad de vida de los colombianos.

Objetivo estratégico

Iniciativa / Programa 2020

Meta 2020

2. Fortalecer de la
capacidad de gestion
y desempefio
institucional en el
marco del Modelo
Integrado de
Planeacian y Gestion
para las siete
dimensiones que lo
integran.

PE.2.4 Gestidn con valores para
resultados:

PE.2.4.3 Automatizacion de
Procesos y Procedimientos de la

Agencia

PE.2.4.6 Transformacion digital
de la agencia

3. Mapa de procesos
automatizados (PE.2.4.3.)

4, Definicidn de prioridades a
automatizar (PE.2.4.3.)

5. Analisis técnico para la
automatizacion del proceso de
Gestion Documental (PE.2.4.3.)

8. Optimizacion del sistema de
informacion misional (PE.2.4.6.)
9. Implementacidon del tablero de
control de la VPRE (PE.2.4.6.)

2.4 Entidades del Sector Transporte

Ministerio de
Transporte

Corporacion
Autdnoma Regional

Superintendencia de
del Rio Grande de la

Puertos y Transporte
- SUPERTRANSPORTE

Magdalena -
CORMAGDALENA
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Consejo Directivo

Consejo Asesor de Estructuracion Consejo Asesor de Gestion Contractual

Presidencia

Oficina de Contrel Intemo

Oficine de Comunicaclones

G IT Proyactos AT PR GIT Adminiteativey

i 1
Carreteros G 1. Trefensa ludica Al
T GAT: Proyectos
= Eﬁ eleigd Cerreteros, Estrategia ST Riesgos LT, Coreretactn AT Tae nto Humang
S

Contractual, Permisos
T ModFitaciones

Rl i 2047 de 1014,
moificas por ks
Resoiucion 567 v 821 de
018

Convenclones

GAT Foenoerm 1l

GAT Financiero 2

&.AT. Eacial

G.AT. Ambientsl

GAT. Predial

G.LT. Azecorin Juridica
Pradial

GAT. de Tecnologlas
e le Inform acion vl
Telecomunicarionss.

E.LT, Asezocia
Estructuraciin

GAT Asesorla Gestitn
Contmctual L

GAT Asseowin Gagtidn
Contrartual 2

GiT Proce dimientos
Administrativos
Sanciratorog
Contractusies

El Grupo Interno de Trabajo de Tecnologias de la Informacidn y las Telecomunicaciones es
una dependencia de la Vicepresidencia de Planeacién, Riesgos y Entorno, que tiene una
organizacion funcional de acuerdo con la especialidad de las funciones.
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De la misma manera, en relacién con el Sistema de Gestion Calidad, la Entidad cuenta con
las Politicas de TI. Las Politicas de Tl estan orientadas a generar valor y aumento en la
productividad, gestidon de proyectos y recursos, y es usada como facilitador en el logro de
los objetivos institucionales y concrecidn de la misién.

e Uso y responsabilidad de bienes informaticos.

* Uso e instalacidn de software.

¢ Metodologia de desarrollo de software.

e Gestidon de proyectos de Tl.

* Gestion de Servicios TI.

¢ Modelos de interoperabilidad y transferencia de informacién.

e Apropiacién, Implementacion y Uso de Nuevas Tecnologias de Informacidn.

¢ Marco normativo.

Las iniciativas para desarrollar por el G.I.T de Tecnologias de la Informacion vy las
Telecomunicaciones para la vigencia 2020, son:

* Implementacion del Sistema de Informacion misional de la Entidad: Esta iniciativa
se pretende concretar con la construccion, implementacién y puesta en marcha del
sistema de informacion misional ANIscopio, el cual tiene como objetivo consolidar
la informacidn para la toma de decisiones gerenciales de los diferentes proyectos a
cargo de la Agencia. Dicha implementacién contempla de manera general las
siguientes fases para 2020:

e Seguimiento de los avances de construccion de los proyectos

- Implementacion de los tableros de control para la gestidn predial, social, ambiental,
juridica.

- Modelos de trafico y recaudo

- Gestidn de proyecto férreos, aeroportuarios y puertos.

- Sistema de Informacién Geografica
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. Fortalecer y modernizar la plataforma tecnolégica de la ANI: Esta iniciativa busca

robustecer la plataforma tecnoldgica de la Agencia con el fin de ofrecer servicios de TI
Optimos que redunden en mejorar el nivel de los servicios de Tl prestados a los usuarios
internos y externos. Dentro de esta iniciativa para la vigencia 2020 se tiene planeada la
ejecucion de los siguientes proyectos: Optimizacion de las Plataformas en Nube (Azure,
Office 365)

- Modernizacion de la plataforma tecnoldgica para el Sistema de Gestion Documental
- Modernizacion Centro de Datos On Premise
- Modernizacion de los bienes informaticos

. Disefiar e implementar el modelo de servicios de Tl: Esta iniciativa pretende generar
las capacidades en la Agencia para el proceso de atencion de los servicios tecnoldgicos a
través de la implementacién de una mesa de servicios de Tl. Dentro de estas iniciativas para
la vigencia 2020 se tiene planeada la ejecucion de las siguientes actividades: Actualizacidon
del catalogo de servicios de Tl

- Actualizacion del catalogo de sistemas de informacién

- Actualizacion del inventario tecnoldgico de la Agencia

- Implementacion de estrategia de apropiacion y uso de la herramienta para la gestion
de la mesa de servicios Tl

Modelo de Seguridad y Privacidad de la informacion: Mediante la adopcion del Modelo de
Seguridad y Privacidad de la informacion por parte de las Entidades del Estado, se busca
contribuir al incremento de la transparencia en la Gestién Publica, promoviendo el uso de
las mejores practicas de Seguridad de la Informacidn como base de la aplicacion del
concepto de Seguridad Digital.

La implementacidn de este modelo en la Entidad esta alineada con las necesidades objetivas
de preservar la confidencialidad, integridad, disponibilidad de los activos de informacién,
garantizando su buen uso y la privacidad de los datos.

Oficina Control Interno agosto

Pagina 28
g e La movilidad Mintransporte
L+ es de todos '




o
A AGENCIA NACIONAL DE INFRAESTRUCTURA
. : 7@ El futuro
—) EVALUACION AL PLAN ESTRATEGICO DE osde todos IEEEIEE

Agencia Nacional de TECNOLOGIAS DE LA INFORMACION - PETI
Infraestructura

Dentro de esta iniciativa para la vigencia 2020 se tiene planeada la ejecucion de las
siguientes actividades:

- Implementar el plan de tratamiento de riesgos de seguridad digital.

- Implementar el plan de gestion de seguridad de la informacién.

- Realizar la matriz de valoracién de riesgos de seguridad de la informacién del
proceso GTEC.

Implementar la transiciéon del protocolo IPV4 a IPV6: El Ministerio de Tecnologias de la
Informacién y las comunicaciones, ha adelantado actividades con el fin de promover y
divulgar la pronta adopcién del protocolo IP versién 6 (IPv6) en Colombia, como respuesta
a la problematica del inevitable agotamiento de las direcciones IPv4 publicas en el mundo.

Para este proyecto dentro de la ANI, en su composicién general para 2020, efectuara la Fase
Il — Implementacién —

Necesidades de informacion

Describe el flujo y las necesidades de informacién al interior de la institucion publica, el
sector y el territorio: Relaciones de la institucién publica y los actores involucrados con
quienes se intercambia informacidn. Para cada actor involucrado se indica qué informacion
entrega la institucion publica y qué informacidn recibe.

Se deben establecer categorias de informacidon de acuerdo con la importancia de los
procesos de la institucidn. Las categorias de informacion son la base de la arquitectura de
informacién. Ejemplos de categorias de informacién son: Atencién de requerimientos,
gestion de seguimiento y control, fomento a iniciativas del plan sectorial, gestidn
documental, gestidn financiera, gestién de contratacién, gestidon administrativa, gestion del
talento humano, gestion de la informacion del sector, gestidn de la informacién para entes
de control, produccién de contenidos, informes sectoriales, definicién de politicas,
planeacion, entre otras. Esimportante resaltar que las categorias de informacion misionales
son especificas para cada institucion publica.
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Al respecto, el PETI cuenta con lo siguiente:

Ohjetivo Estratégico Misional 2019 Plan de Accitn 2019
|' Optimizacion del Sistema de Informacion Misional ‘

, el (IR [ee-n| (e

| e

\mnanciero | | suridieo | | eresid | | ambiensal| | sociel | | mesgos |

. 1
Ohijetivos Especificos

v T e

oo s o | st g s o Ao |

R — | | e e e
o |

i Dispeslimos Finakes | | Teletrabajo |
B NSIa0 U SR UEHaR| ——) | o= reetads | | GO b | oy us i |
| cemtrdecmins | [ Gemonsememor || Ced |

[ Gatiin de Peticlones || Gesbin e Aoesos |
e | St |

Respecto de la relacién institucional con otros actores, encontramos en el PETI bajo el
acapite de interoperabilidad, lo siguiente:

Con el fin de trabajar de manera coordinada e intercambiar informacidn con otras entidades
del nivel central para prestar un servicio de calidad a los ciudadanos la Agencia cuenta con:
v Tramites y servicios para intercambio

La Agencia cuenta actualmente con un (1) trdmite desarrollado y que se encuentra en linea,
2 tramites que se encuentran en cadena de Tramite (Ministerio de Minas y Energia e
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Instituto Nacional de Vias — INVIAS) y se encuentra construyendo 2 tramites para el modo

portuario.

¥ Tramite en Linea

Nombre del Tramite D No. Solicitudes 2018 Acciones
|Permiso para el uso, la
ocupacidn y la intervencidon de
la infraestructura 641 495 Acondicionar a Gov.co

ial carretera

¥  En cadena de Tramite

Nombre del Tramite 1D No. Solicitudes 2018 Duefio del Tramite
Concepto de viabilidad
|técnica para ubicacidn de
estaciones de servicio envias | ggas 29 Ministerio de Minas y
nacionales concesionadas Energia
Concepto de viabilidad
Itécnica para transporte de
carga indivisible extra 6907 106 Instituto Nacional de
dimensionada y extra pesada Vias — INVIAS
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¥ En Construccién

Nombre del Tramite ID No. Solicitudes 2018 Acciones
Concesion portuaria 659 4 Transformar
Concesiones para 661 Transformar
embarcaderos

Alineacion de Tl con los procesos

Se lleva a cabo el analisis de los procesos de la institucion publica y se establece el apoyo
tecnolégico requerido para su mejoramiento. Para ello se puede construir una matriz de
procesos versus sistemas de informacidn y una matriz de sistemas de informacion vs datos
y/o categorias de informacidn, con el fin de identificar como las Tl soportan los procesos de
la institucion.

En esta materia el PETI incluye:

Se identifican como los sistemas de Informacién con los que cuenta la Agencia soportan los
procesos misionales, estratégicos y de apoyo a la gestidn a través del proceso GTIC: Gestidn
Tecnoldgica.
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ALINEACION Tl CON LOS PROCESOS
15 31

Estrusturacian de Evaluacidn y Gestidn Gestidn Ganidn de la Gesén de la Gastidn el Transgarencis

oyectos de Control Adminismatiea y Contractual y Compatacitn Irformacion e Himane  GesHonlunidica No Aghica Participacién
infraestructura — Institucional Finances jamieno d- Pablica Comunicaciones Sendco 3l Gud.

Accionss Comectivas
Anteproyecto de Presupussio

Auitorias intemas 3l Sistema de Gestion de Caldad

Sitacora s Sroyectes

Consolidacién, Validaciée y Publicacion o la nfomracién Exadirtics de Trafice y Tavtas
de Segjes

Conmrel d Decumsntas y/o Regitros

Control g Salidas Mo Conformes

Gl o A o Fdo e CondopeisConractes ot s s

vante de Recursos Sntre Cuantas de Fonda de Comtingencias Extatales ds s
Ersidades Estatales

Fagopor mu&mn;mdam Esamales

Plan o Aportes al Fendo de Comingencias Contractuales de 23 Entidades Eratales
para Propscion Nueves

Slansacicn Exratigica

Aendician da Cusntss 2 3 Comraiona Genersl da a epubics.

Sequimiznto & |2 Eecscién Sresupuestal

Trarmitas Prasupusstaies - Fresupuaric da imvsnian

Concepto del auditor:

CUMPLE

7. Modelo de Gestidon

B

L]

Se debe describir la estrategia de Tl, que garantice la generacién de valor estratégico para
la institucion publica, el sector y territorio.

PRINCIPIOS

Apoyar las metas estratégicas 4em

== Servir alos ciudadanos y las
instituciones

Disponer de la mejor informacién

- para la toma de decisiones

Hacer simples y practicos los -
procesos de la entidad

—
Ser confiable y segura 4

A -

Promover uso y
aproplacién por parte =4 |
de todos los usuarios L

Contar con la

capacidad interna y
axterna para una w4

gestién de excelencia

Cumplir con estandares de
calidad y mejora continua

Irversidn racional y
sostenible

"
Articular los

= esfuerzos en el
sector
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En cuanto al modelo de gestion el PETI de la ANI contempla lo siguiente:
Cadena de Valor de TI

A continuacioén, se relaciona en alto nivel, la cadena de valor de Tl donde se contemplan los
insumos, las actividades y las salidas del proceso de Gestion Tecnolégica - GTEC.

kY
|I| 850 PS5 it'—‘l_'. y \'.\
Proceso misional Alinea [:mn
. 2 dela
| Estrategia
Proceso apoyo con Tl /
p /
fDCesd evaluaciorn -:
/ Normatividad

Servicios Tecnoldgicos

Se cuenta con el Catalogo de Servicios de Tl para delimitar claramente el alcance de la
prestacion de servicios de tecnologia y especificar el procedimiento de atencién, asi como
sus niveles de servicio y satisfaccion, que permita medir los servicios y mejorar los procesos
de tecnologia y servicios de cara al usuario de la ANI.

Estructura organizacional de TI

Partiendo de la integracién de los procesos de Tl necesarios para adelantar la gestion del
servicio tecnoldgico y de los sistemas de informacion, de las buenas practicas de Tl, tales
como ITIL (IT Service Management Framework y COBIT (IT Governance Framework), asi
como de las necesidades actuales de la Agencia, a continuacidn, se describe la estructura
organizacional de TI.
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il AMlscopic
2 Tramites ySenvicios
Gestion de
Sisternas de |
Informacion
Foiwver B
Gestihn de
Sewicios T
Licencamiento

Mube AFIRE

y de
Operaciones TI

Sequricad de la
Informacion

Apoyo a ks supervisian

Estrategia T

Plan de Adgulsiclones Goblemo Digita

Sistemas de Informacion

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de informacion, el
G.L.T Tecnologias de la Informacién y las Telecomunicaciones cuenta con el Catalogo de
Sistemas de Informacién establecido de acuerdo con los lineamientos del dominio de
sistemas de informacion del marco de referencia de la Arquitectura Tl; en él estan definidos
el alcance, objetivos y los requerimientos técnicos tanto en el desarrollo como en la
implementacion de los sistemas de informacidn de la Agencia.
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Catalogo de Sistemas de Informacion

Sisternas de Informacion Misioneles

Sisterna de
ANscopin Progect Online Informacion e BPM Mistonal

Gengrafic sclial Chympus

Sisternas de Informacion de Apoyo a.la Gestion

SiiEsnils

Concepto del auditor:
CUMPLE

8. Modelo de Planeacién
En esta seccion se definen los lineamientos y principios que guian la definicion del PETI.
A continuacidn, se presenta la estructuracién de las actividades estratégicas que se han
contemplado dentro de la Agencia Nacional de Infraestructura para el logro de los

resultados y asegurar el uso y aprovechamiento de los entregables o productos entregados.

Plan Operativo 2020
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Infraestructura

Concepto del auditor:

CUMPLE
7.2.Seguimiento a las actividades contenidas en el PETI y andlisis de Indicadores.

Seguimiento
La presente auditoria solicitd al GIT de Tecnologia, la informacién relacionada con el
seguimiento a las iniciativas contenidas en el Plan Estratégico de Tecnologias de la

Informacion.

En respuesta el GIT remitio lo siguiente:

iTEM DESCRIPTOR Respuesta Soporte

Reuniones de seguimiento por
temas de proyectos, por
ejemplo, el primer dia de cada| Documento: EVIDENCIAS DE
¢Qué mecanismo se|semana se hace seguimiento a| REUNIONES DE GRUPO PARA
emplea para hacer|los avances relacionados con| SEGUIMIENTO DEL SISTEMA

3 seguimiento proyectos de sistemas de| DE INFORMACION MISIONAL
permanente? informacion - ANISCOPIO, los| ANISCOPIO JULIO Y AGOSTO
temas de infraestructura y otros DE 2020
se realizan reuniones

independientes.

Se verificaron los soportes remitidos, los cuales dan cuenta cierta de las reuniones de
seguimiento sostenidas:
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Infraestructura
o X
V/ Asistiré %) Responder a todos |- Ocupado v <J Categorizar v [i] Eliminar

®  Mar 21/07/2020, ‘de’ 10:00 AM a 12:00 PM Organizador
& Calendario ‘, Miguel Alberto Gonzalez ...
v Sit5

@ Recordatorios: Nunca

@ Andrés Francisco Boada
Obligatorio

= Objetivo Marco Tulio Guzman Mar...
Revision avances y compromisos del acta Obligatorio
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/Sitio ANIscopio/ArgANIscopio/EdmA1SPw2c1GjylC- B
Z9x14BLF1wyrkmMDHUOMS8wyTtQgZe=ePYFVY & E“L'ls FemandoMorales Ce..
Obligatorio
Bibiana Andrea Alvarez Ri...
ﬁ, Obligatorio
e Giovanni Fernando Sanch...
Obligatorio

Join Microsoft Teams Meeting

Vv Sin respuesta: 7

Informacion practica para la reunion (1] Jeisson Fernando Pineda ...
Q Qoligatorio

Learn more about Teams | Meeting options

El balance del seguimiento a las iniciativas plasmadas en el PETI, se muestra a continuacion:

Iniciativa Proyecto Avance Justificacion
L Representado en tablero de avance de
Seguimiento de los .
construccion de los proyectos.
avances de 100%
s .z 0
Implementacién el | construccion de los . . .
- https://aniscopio.ani.gov.co/carreteras-
Sistema de proyectos . . .
s, public/consulta/resumen-ejecutivo
Informacién =
. Implementacion de los .
misional de la Representado en los tableros internos
. tableros de control ., . .
Entidad: . . o de gestién para de predial, social y
para la gestidn predial, 80% . .
. . ambiental. (acceso por permisos
social, ambiental, e
o especificos)
juridica
Oficina Control Interno agosto
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Infraestructura
Iniciativa Proyecto Avance Justificacion

Representado en tablero de peajes,
Modelos de tréfico y categorias y tréfico.

100% . . .
recaudo https://aniscopio.ani.gov.co/carreteras-
public/consulta/peajes

Gestidn de proyecto
férreos, aeroportuarios 20%
Y puertos

Representado en tablero de gestidn de
proyectos puertos.

Portal de informacién geografica de la
Agencia Nacional de Infraestructura, el
sistema de informacidn tiene como
objetivo la consulta, el analisis y |a
administracién de la

100% |informacién geografica relacionada con
todos los proyectos a cargo de la ANI en
sus diferentes modos, aeroportuario,
férreo, portuario y carretero

Sistema de Informacion
Geografica

https://aniscopio.ani.gov.co/mapas

- Se ajustaron las capacidades de los
servicios de nube de acuerdo con la
demanda de la entidad, se
desaprovisionaron servicios que no se
estaban usando; ello represento
reduccién en costos de servicios de
azure, en aproximadamente

Fortalecery
modernizar la Optimizacién de las

lataf Platafi N 1009
P at? F)rma ata orma‘s en Nube 00% $26.460.542 por mes.
tecnoldgica de la | (Azure, Office 365) ) -, . .
- Migracién de informacion de los
ANI: .
cuartos de datos y copias de respaldo
de funcionarios al servicio de one Drive
de Office 365, 37 TB a un costo menor
de lo que representa su administracion
en servidores locales, optimizando las
Oficina Control Interno agosto
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Iniciativa Proyecto Avance Justificacion

funcionalidades y cerrando brechas de
seguridad.
- Cambio en la modalidad de servicio
de arrendamiento IASS por esquema de
servicio PAAS, permitiendo asi
optimizacidn de actividades de
administracién y costos y servicios.
- Aprovechamiento de los costos bajos
de almacenamiento para el backup en
la nube de Microsoft Azure en Blob
storage
Archivos soporte: Reduccion costos
Andlisis costos azure, Reduccidn costos
data warehouse y Reduccion costos
servicios Azure .
De las actividades planeadas para la
presente vigencia, representado en el
Modernizacién de a diagndstico y concepto técnico para la
plataforma tecnolégica definicidn de la solucién a implementar.
. 100% - .

para el Sistema de https://anionline.sharepoint.com/:w:/g
Gestidon Documental /Gestion%20VPRE/Sistemas/GD_TI/Aud
itoriasCl/EUYJLvcEZE5EoW4cSe2eJOMB
gttAdsU9BEb-DmP8Fblwqw?e=sInhCe
(servidores y aire y acondicionado-
100% | 2019) (sistema de almacenamiento
2020)
No se ha iniciado dado el bloqueo
0% presupuestal de la entidad surtido
desde febrero de 2020

Disefiar e Actualizacion del https://anionline.sharepoint.com/Gesti
implementar el X . on%20VPRE/Sistemas/AE SI/AE ServTe

catdlogo de servicios 100% . -
modelo de cno/InventarioTecnolog/SitePages/Ho

.. de Tl
servicios de TI: me.aspx

Modernizacion Centro
de Datos On Premise

Modernizacion de los
bienes informaticos
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Iniciativa Proyecto Avance Justificacion
https://anionline.sharepoint.com/Gesti
Actualizacion del on%20VPRE/Sistemas/AE_SlI/Biblioteca
catdlogo de sistemas 100% | %20de%20Pginas/Cat%C3%A1log0%20
de informacidén de%20Sistemas%20de%20Informaci%C

3%B3n.aspx

Actualizacion del
inventario tecnoldgico 100% | Actualizado a julio de 2020
de la Agencia
Implementacion de
estrategia de
apropiacién y uso de la
herramienta para la
gestion de la mesa de
servicios Tl

100%

Planeado para 30 junio de 2021; en el
primer semestre se trabajo el
documento de plan e identificacion de
riesgos.

Planeado terminar el 30 de octubre de
2021; en el primer semestre de 2020 se

Implementar el plan de
tratamiento de riesgos 10%
de seguridad digital.

Implementar el plan de trabajé el documento de plan, la
Modelo de ., . ., .
. gestidn de seguridad 15% aprobacién y publicacién, actualmente
Seguridad y } ., .. P
de la informacion. ya se han definido las politicas y alcance

Privacidad de la

. ., del MSPI, definir el plan de
informacion:

tratamientos de riesgos.

Se tiene planeado para el 30 de
noviembre de 2020; en el primer
semestre se trabajod en:

Realizar la matriz de
valoracion de riesgos

de seguridad de la 15%
. & . - Matriz de riesgos del proceso GTEC
informacion del . .
- Matriz antisoborno
proceso GTEC. . . -
- Matriz anticorrupcion
Oficina Control Interno agosto

Pagina 47 Y oo
S a movilida ;
@ es de todos AT




jmi]
A AGENCIA NACIONAL DE INFRAESTRUCTURA
22 El futuro Gobierno
i )

EVALUACION AL PLAN ESTRATEGICO DE es de todos | de Colombia
Agencia Nacional de TECNOLOGIAS DE LA INFORMACION - PETI
Infraestructura
Iniciativa Proyecto Avance Justificacion

Se tiene planeado para diciembre de
2020 tener implementado y expuesto

Implementar la sobre IPV6 2 aplicaciones internas: GLPI

transicion del Fase Il —
rotocolo IPV4a | Imolementacién — 50% e Intranet, en donde actualmente ya se
P IPV6 P cuenta con la realizacidon de las
primeras pruebas para dicha
implementacion
Representado en el cumplimiento al
INTEROPERABILID L plan de integracion de servicios a
Tramites 100% .
AD ? GOV.CO, de acuerdo con lo establecido

con el MINTIC

En virtud del cuadro anterior, se toman las iniciativas cuyo cumplimiento es menor o igual
al 50%, siendo estas:

Gestion de proyecto férreos, 20% Representado en tablero de gestion de proyectos
aeroportuarios y puertos 0 puertos.

El GIT de Tecnologia se encuentra trabajando en esta iniciativa que esta proyectada para
finalizar en 2021. El porcentaje de avance planeado vs. el avance ejecutado no refleja
diferencias.

Modernizacién de los bienes 0% No se ha iniciado dado el bloqueo presupuestal de
informaticos 0 la entidad surtido desde febrero de 2020

El GIT de Tecnologia argumenta el atraso de esta actividad por el bloqueo presupuestal
(rubro de inversién), por el que estd atravesando la Entidad desde el mes de febrero de
2020. En consecuencia, esta iniciativa se encuentra sin ejecucion.
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Implementar el plan de Ple'meado para 30 junio d§,2021, en el
tratamiento de riesgos 10% primer semestre se tre'lbajo'e'l .
de seguridad digital. d'ocumento de plan e identificacién de
riesgos.
Planeado terminar el 30 de octubre de
2021; en el primer semestre de 2020 se
Modelo de Imple,mentar el plan de trabajé e[documento c!e plan, la
Seguridad y gestidn de segu/ridad 15% aprobacion y publicacion;,actualmente
Privacidad de | de la informacion. ya se han definido las politicas y alcance
informacion: del MSPI, definir el plan de
tratamientos de riesgos.
Realizar la matriz de Se t?ene planeado para el 30.de
valoracion de riesgos noviembre de 202.01; en el primer
de seguridad de la 15% semesfcre > .trabajo en:
informacion del - Matr!z de rlesgos del proceso GTEC
proceso GTEC. - Matriz antisoborno
- Matriz anticorrupcion
Se tiene planeado para diciembre de
Implementar Ia 2020 tener impI(.ame.ntado. y expuesto
transicion del Fase Il — sobre IPV6 2 aplicaciones internas: GLPI
protocolo IPV4a | Implementacion — 50% e Intranet, en don.de ?Ftualmente ya se
IPV6 cuenta con la realizacidn de las
primeras pruebas para dicha
implementacién

Estas cuatro actividades se encuentran en término y los porcentajes de avance ejecutado a
la fecha no presentan diferencias con los porcentajes de avance planeados. Sus fechas de
terminacion se advierten para noviembre y diciembre de 2020 y para 2021.

En materia de seguimiento con relacién al Plan operativo 2020 esta auditoria solicito a
través de la lista de chequeo lo relacionado obteniendo la siguiente respuesta por parte del
Grupo Interno de Trabajo:
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iTEM DESCRIPTOR Respuesta Soporte
¢El plan operativo

aterriza las actividades

Sl, tienen directa relacion en las

permanente al plan

6 laneadas en el PETI, | " . .
P " | iniciativas planeadas en el PETI
para la presente
vigencia?
) . correos y cuadro de
En caso afirmativo, | _. . . .
. - Si, el seguimiento es integral en | seguimiento:
¢Se hace seguimiento . . -
7 las reuniones mencionadas en | 1_ Soporte de seguimiento a

el ftem No. 3., del presente

plan de accion-peti,

operativo?

cuestionario. 2_Seguimiento VPRE Julio

Se verificaron los soportes remitidos, los cuales dan cuenta cierta de las reuniones de

seguimiento sostenidas:

Fabio Andrés Parrado Veléssuez

Asunto:
Ubicacion:

Seguimiento Infraestructura
Reunion de Microsoft Teams

Comienzo: Jjueves 9/07/2020 11:00 3. m.
Fin: jueves 9/07/2020 12:00 p. m.
Mostrar Ia hora como: Provisional

Periodicidad:

Estado de la reunién: Adn sin respuesta

Andrés Francisco Boada

Guillermo Cadena Ronderos; Jhon Edisson Aguilar Jerez; Cesar Fabian Gonzalez
Moreno; Fabio Andrés Parrado Velasquez; Javier Alonso Zufiiga Gomez

Organizador:
Asistentes necesarios:

ingConfLink:

19:meeting_NGUA4ZTI

SchedulingServiceMeetingOptionsUrl:

795, 1e46-4286-b6
_meeting_ NGU4;
&messageld=0&language=es-ES
SchedulingServiceU pdateUri:

b6S5b-1269126c03€/b22 1fed6-62de-dcd6-a795-3e674fed572c/19
_meeting_NGUAZTI j aTMS;

join/19%

3ameeting NGUAZ

70dc5Tee-fe46-4286.
b65b.

a795-3e6741e4572c%22%7d

{ad" 19:meeting_NGU4Z

V2", private”true,"type":0, "mid"0, "rid":0,"uid" null}

SkypeTeamsProperties:

Oficina Control Interno
Pagina 50

agosto

La movilidad
es de todos

Mintransporte




AN

Agencia Nacional de
Infraestructura

AGENCIA NACIONAL DE INFRAESTRUCTURA

EVALUACION AL PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION - PETI

El futuro
es de todos

Gobierno
de Colombia

El balance del seguimiento a las actividades plasmadas en el Plan operativo, se muestra a

continuacion:

Producto Actividad Fecl'1a_ de Avance Justificacion
Inicio
Compra de Licencias 0
Licencias Adobe Enero 100%
Compra de Licencias
Licencias | EMME Mayo | Enproceso
N Fompra de Canal de Enero 100%
Servicio internet
Compra de Licencia de 0
Licencias Base de datos Oracle Mayo 100%
. . ComF)ra de Servicios Marzo 100%
Licencias ArcGis mapas
Compra de Licenciamiento
de Antivirus para los Junio En proceso
Licencias equipos de la Agencia
No se ha iniciado dado el
Compra de Servicios . bloqueo presupuestal de
o Abril 0% . .
soporte y capacitacion la entidad surtido desde
Servicio Azure febrero de 2020
No se ha iniciado dado el
bloqueo presupuestal de
o)
Soporte, mantenimiento y Mayo 0% la entidad surtido desde
Licencias licencia de firewall febrero de 2020
No se ha iniciado dado el
bloqueo presupuestal de
o)
Equipos de | Renovacion de equipos de Febrero 0% la entidad surtido desde
computo computo fasel febrero de 2020
No se ha iniciado dado el
Compra de Servicio Abril 0% bloqueo presupuestal de
Soporte premier de ? la entidad surtido desde
Servicio Microsoft febrero de 2020
Oficina Control Interno agosto
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. . Fecha de pe sz
Producto Actividad Inicio Avance Justificacion

Licencias digitales

Compra de Certificados

Mayo

En virtud del cuadro anterior, se toman las iniciativas cuyo cumplimiento es 0%, siendo

estas:
No se ha iniciado dado el
Abril 0% bloqueo presupuestal de la
Compra de Servicios soporte y entidad surtido desde febrero
capacitacién Azure de 2020
No se ha iniciado dado el
bloqueo presupuestal de la
Soporte, mantenimiento y Mayo 0% entidad surtido desde febrero
licencia de firewall de 2020
No se ha iniciado dado el
bloqueo presupuestal de la
Renovacion de equipos de Febrero 0% entidad surtido desde febrero
computo fasel de 2020
No se ha iniciado dado el
Abril 0% bloqueo presupuestal de la
Compra de Servicio Soporte entidad surtido desde febrero
premier de Microsoft de 2020

El GIT de Tecnologia argumenta el atraso de estas cuatro actividades por el bloqueo
presupuestal (rubro de inversion), por el que estd atravesando la Entidad desde el mes de
febrero de 2020. En consecuencia, estas actividades se encuentran sin ejecucion.

Como parte del seguimiento se requirié al GIT que soportara las diferencias y las acciones
emprendidas para corregir las desviaciones, para lo cual el GIT allegd a esta auditoria lo

siguiente:
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iTEM DESCRIPTOR Respuesta

En caso de afectacion. ¢Qué| Definir nueva priorizaciony reprogramacion de
actividades se han implementado | proyectos, redistribucion de cargas de trabajo para
para corregir las eventuales responder al incremento de casos de mesa de
desviaciones? servicio.

10

Como soporte el GIT remite correo comunicando al GIT de Planeacidn las modificaciones:

Bibiana Andrea Alvarez Rivera

De: ‘Andrés Francisco Boada

Enviado el: martes, 8 de junic de 2020 752 am.

Para: Bibiana Andres Alvarez Rivers

Asunto: RV: Seguimiento Plan Operative mes de mayo
Datos adj imientc VARE maya.xisk

Dee: Andrés Francisco Boada

Enviado el: martes, 9 de junio de 2020 7-51a3. m.
Para: Ricardo Aguilera Wilches <raguilera@ani.gov.co>
Asunto: Seguimiento Plan Operativo mes de mayo

Buenos dias Ricardo,
Adjunta envio el seguimienta del Plan Operativa mes de maye del GIT de Teu\ulcgla &n donde se evidencia el cumplimiento de I meta que tenia para este mes

“Definici6n de priori de procesos 2 Adic te el mes de mayo se trabajaron en los siguientes 2 nuevos médulos debido a la
emergencia que estamos pasande por el Covid19:

Modulo Covid19
Permits reportar 2 través del sistema Aniscopio el reinicio de obray el seguimiento de protocolos debido = la pandemia del covid19. Para el reinicio de obra &l
sistema permite diligendar si cumple con los protocolos de bioseguridad, el estado y las acciones de articuladidn, y para el seguimiento de protocelos permite

reportar en un periodo de tiempo los trabaj quese los trabaj con alguna si ia y las medidas implementadas.
Fara acceder al médulo se debe ingresar a: hitps://aniscopio ani gov.co/ y registrarse, después seleccionar el modo de transporte y el proyecto, hay se

despliega el botén Covid 15.

Indicadores

Para cada uno de los seis (6) dominios del plan maestro se deben definir indicadores de
logro y resultado.

Incluyendo: tipo Indicador (proceso o logro), nombre, descripcion, metas para los siguientes
afios, meta (valor esperado).
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. Identificacion y/o revision de objetivos que seran medidos

. Establecer medidas de desempefio claves

Asignar las responsabilidades

. Establecer referentes comparativos

Construir formulas

. Validar indicadores
. Comunicar e informar

Al respecto el PETI describe lo siguiente:

ITEM DESCRIPTOR Respuesta Soporte

¢El PETI cuenta
con indicadores? | Si cuenta con indicadores de

é¢Con gue | operacion y proyecto. Se Tablero de indicadores:
periodicidad se | actualizan anualmente, https://app.powerbi.com/view?r=

2 incorpora la | semestral y mensualmente de | eyJrljoiMzg3YzJiYTItZDgyZSOONmME
informacién de | acuerdo con la periodicidad XLTgzN2EtNjczMGQzNjhiYmU1liwi
avance y se|definida para cada uno. dCl6ljcwZGM1N2VILWZINDYtNDI4
actualizan los | Actualmente se actualizan el en | NiliNjViLTFhZTIIMTI2YzAzZSIsImMi
indicadores? tablero dispuesto para tal fin. | OjR9
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Con el objetivo de tener como instrumento de medicidn respecto a la implementacién del
PETI, se han definido los siguientes indicadores:

Indicador 1 - Nivel de Cumplimiento Iniciativas PETI
Objetivo: Controlar el porcentaje de iniciativas planeadas, relacionadas y ejecutadas en el
PETI.

Este indicador esta relacionado con los objetivos estratégicos del Modelo de Gestidn
Estratégica de Tl denominados “Alinear la Gestién de Tl con los Procesos de la Entidad,
Conseguir Recursos y Optimizar su Gestion para la Implementacion del PETI”.

Formula = ((%Iniciativas2019+%Iniciativas2020+%Iniciativas2021+ %Iniciativas2022) / 4)
*100

Frecuencia de medicion: Anual

Donde el porcentaje de iniciativas por afio se calcula nUmero de Iniciativas Ejecutadas +
numero de Iniciativas Planeadas.

Cumplimiento de iniciativas PETI para la
vigencia

100%

Objetivo: 100 % (+0 %)

Tofa! Iniciativas Total Iniciativas Indicador
Planeadas Ejecutadas

1 1l 1000%

Cumplimiento de iniciativas PETl para la
vigencia

® Total Iniciativas Planeadas @Total Imiciativas Eecutadas

Total Iniciativas Planeada...

2019
Afin
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Es importante aclarar que este indicador, cuya frecuencia es anual, reporta el cumplimiento
a 31 de diciembre de 2019, razén por la cual el dato de esta vigencia no se encuentra dentro
del alcance de esta auditoria que fue definido para el periodo comprendido entre enero y
julio de 2020.

Indicador 2: Eficacia en el cumplimiento del PETI de la vigencia
Objetivo: Determinar el nivel de cumplimiento del Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones de la vigencia

Formula: Numero de actividades realizadas / Numero de actividades programadas * 100
Para la calificacidn de este indicador, se han definido los siguientes rangos de medicién de
la gestion.

* MAXIMO 66,01% 100,00%

e ACEPTABLE 33,01% 66,00%

« MINIMO 33,00% 0,00%

Frecuencia de medicion: Trimestral

#Actividades Realizadas = Numero de actividades realizadas de manera satisfactoria en el periodo y
que corresponden al periodo de medicion segun lo planeado.

#Actividades Programadas = Numero total de actividades programadas a ejecutar en el periodo.

Este indicador no se encontro en el vinculo remitido
https://app.powerbi.com/view?r=eyJrljoiMzq3YzJiYTItZDgyZSO00NmMEXLTgzN2EtNj
czMGQzNjhiYmU1liwidCl6licwZGM1N2VILWZINDYtNDI4Ni1iN{VILTFhZTIIMTI2Y z

AzZSIsImMIiOjR9, de hecho, no se advierten indicadores con frecuencia trimestral.

A continuacidn, se muestra el tablero de indicadores, y se segmenta bajo dominios y frecuencias:
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Tablero de Indicadores PETI 2019-2022

Tablero de control con los indicadores de gestion de proyectos del PETI 2019-2022 y los indicadores definidos para
monitorear la operacién de Tl en el G.I.T de Tecnologias de la Informacién y las Telecomunicaciones.

1. Resumen de Indicadores por Areas de Trabajo

2. R de Indicadores por Fri

6. Documentos en el Sistema de Gestién de
Calidad Actualizados

7. Seguimie a la Matriz de Riesgos del

3. Cumplimiento de iniciativas PETI para la
vigencia

4. G imi del pr ignado para

proceso de Gestién Tecnolégica

8. Certificacion de Lenguaje Comun de
Intercambio de componentes de informacion

la vigencia

5. Cumplimiento a las acciones de planes de
mejoramiento

Por Dominio

9. C i al plan de integracién de
tramites de la Agencia a GOV.CO

10. € imi

11. Porcentaje de disponibilidad de los
servicios de infraestructura critica

12. Mantenimientos ejecutados por servicio
tecnolégico en la vigencia

13. Cumplimiento a la gestién de incidentes y
requerimientos de Tl

14. Porcentaje de cumplimiento de las
actividades de la fase de implementacién del
plan de seguridad y privacidad de la
informacién

de nuevos requeri

15. A ién alos i de seguridad y

de sistemas de informacidn i

privacidad de la informacién

Cumplimiento de iniciativas PETI para la

Objetive: 100 % (+0 %)

Seguimiento a la Matriz de Riesgos del
proceso de Gestidn Tecnaldgica

Chjetivo: 100 % (+0 %)

vigencia

100%

100%

Indicadores PETI 2019-2022

Cumptimiento del presupuesto asignado
para la vigencia

88,5%

Objetivo: 100 %(-11.49 %)

Estrategia Tecnologica

Cumplimiento a las acciones de planes de
mejoramiento

50%

Objetive: 100 % (-50 %}

Certificacién de Lenguaje Comiin de c al plan de
Intercambic de componentes de

75%

Objetivo: 100 3% (-25 %)

tramites de La Agencia a GOV.CO

100%

Objetivo: 100 3 (+0 %)

de

10/08/2020 2:35:05 p. m.

Uhima Actuzfizacién

Documentos en el Sisterna de Gestidn de
Calidad Actualizados

13

Objetivo: 12 (+0 %)

Gestion de Sistemas de Informacién Gestion Técnica y de Operaciones

Cumplimiento de nuevos requerimientos de
sistemas de informacién implementados

1

Objetivo: 19/(-21.05 %)

Gestion de Servicios

Cumplimiento a la gestidn de incidentes y

requerimientas de T

99.4%

Objetivo: 100 % (-0.58 %)

Porcentaje de disponibilidad de los
servicios de infraestructura critica

Objetivo: 100 % (-0.18 %}

Mantenimientos ejecutados por servicio
tecnolcgico en la vigencia

% 80%

Objetivo: 100 % (-20 %)

Seguridad de la Informacién

Paorcentaje de implementacion de
actividades plan de seguridad

83,3%

Objetiva: 100 % {-16.67 %)

Atencion a los incidentes de seguridad'y
privacidad de La informacion

00%

Objetivo: 100 % (+0 %)
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Por frecuencia

10/08/2020 2:35:05 p. m.

Aittima Actuslizacin

ANj ez Indicadores PETI 2019-2022

Indicadores Anuales

Cumplimiento de iniciativas PET para la [+ al plan de i de i jecutados par servicio Cumplimiento a las acciones de planes de.
vigentia tramites de la Agencia a GOV.C! tecnolégico en la vigencia mejoramiento
Objetivo: 100 % (+0 %) Objetiva: 100 % (+0 %) Objetivo: 100 % (-20 %) Objetivo: 100 % (-50 %)
Cumplimiento de nuevos requerimientos de Documentos en el Sistema de Gestidn de Certiticacién de Lenguaje Comiin de
sistemas de informacién implementados Calidad Actualizados Intercambio de compenentes de
J;Jﬂgaaé/
Objetive: 19(-21.05 %) Objetivo: 13(+0 %)

Objetivo: 100 % (-25 %)

Indicador Semestral

Porcentaje de implementacion de Seguimiento a la Matriz de Riesgos del
actividades plan de seguridad ‘procese de Gestion Tecnoldgica
83,3% 100%
Objetivo: 100 % (-16.67 %) Objetivo: 100 % (+0 %)
Indicadores Mensuales
Porcentaje de disponibilidad de los Cumplimiente del presupuesto asignade Cumplimiento a la gestion de incidentes y Atencién a los incidentes de sequridad y
servicios de infraestructura critica ‘para la vigencia requerimientos de Tl privacidad de la informacion
8% 88,5% 99.4% 100%
Objetivo: 100 % (-0.18 %) Objetive: 100 9% (-11.48 5%) Objetivo: 100 % (-0.58 %} Objetivo: 100 % (+0 %)

Concepto del auditor:

CUMPLE PARCIALMENTE

Recomendacion:

Revisar e incluir en el tablero de indicadores PETI 2019 — 2022, el indicador descrito en el
PETI, Eficacia en el cumplimiento del PETI de la vigencia, cuyo objetivo es Determinar el
nivel de cumplimiento del Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones de la vigencia, con frecuencia trimestral. Lo anterior permite brindar

coherencia a lo contemplado en el Plan y a su medicidn.

7.3. Afectaciones al PETI por causa de la emergencia sanitaria ocasionada por el COVID-

19
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De acuerdo con lo dispuesto en la Circular Externa No. 10 de mayo 2020, conjunta entre la
Vicepresidencia de la Republica, la Secretaria de Transparencia, el Presidente del Consejo
Asesor en materia de Control Interno y el Departamento Administrativo de la Funcién
Publica, Con ocasion de la declaratoria del Estado de Emergencia Econdmica, Social y
Ecoldgica en todo el territorio nacional mediante el Decreto 417 de 2020, las Oficinas de
Control Interno deberan, entre otras:

4. Apoyar a la Administracion con el andlisis de riesgos en la contratacion desde la perspectiva
de la emergencia que se vive y verificar la efectividad de los controles, brindando las alertas
oportunas.

5. Hacer seguimiento a los planes de accion que comienzan a surgir como contingencia,
verificando el cumplimiento de normas que se han proferido a partir de la declaratoria de la
emergencia sanitaria a causa del COVID-19, tanto nacionales como locales (Laborales,
tributarias, de salud, de atencion ciudadana, entre otras).

Es debido a lo anterior, que para la presente auditoria se incorpora este capitulo, para
determinar la afectacidon al proceso ocasionada por la declaratoria de la emergencia
sanitaria ocasionada por el COVID-19 y la modificacién de las formas actuales de laborar y
los riesgos que ha traido consigo.

En la lista de chequeo realizada al GIT se le solicité lo siguiente:

TEM DESCRIPTOR Respuesta Soporte
En la definicién de los riesgos | “Matriz de riesgo de Gestion
del proceso Gestion Tecnologica

éSe cuenta con la
identificacion de
riesgos relacionados

Tecnolégica se encuentran los | -Tablero de indicadores:
riesgos asociados a la ejecucion | https://app.powerbi.com/vie

4 | de proyectos del PETI tales w?r=eylrljoiMzg3YzJiYTItZDgy
con € PETI, su como recursos financieros, ZSOONmExLTgzN2EtNjczMGQz
seguimiento  y sU\, o hos e inadecuada NjhiYmU1liwidCI6ljcwZGM1N

H H ? s oy g0
cumplimiento? implementacién de soluciones 2VILWZINDYtNDI4Ni1iNjViLTF
tecnologicas, entre otros. hZTIIMTI2YZAZZSIsImMIOjR9
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TEM DESCRIPTOR Respuesta Soporte

- Si, cambio en las prioridades
establecidas para el desarrollo
de proyectos, dado por la
necesidad de atender nuevos
requerimientos para garantizar
la operacién de la entidad, por
ejemplo, la construccion de
nuevos desarrollos de software
tales como:
* Mddulo COVID, como
. mecanismo de seguimiento a la
nuevos riesgos | . -
. implementacién de protocolos
relacionados con el . .
5 de bioseguridad en los
PETI por causa de la .
. proyectos de concesién.
pandemia del| 4nn-
Médulo de contratos, para el
COVID-19? . .,
manejo de la contratacion de la
entidad.
*Modulo para pago de
honorarios a contratistas. entre
otros.
- Riesgo de incumplimiento a la
ejecucion presupuestal,
teniendo en cuenta el bloqueo
presupuestal que sufrio la
entidad en marzo de 2020.

éSe han identificado

modulos de desarrollo
construidos
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TEM DESCRIPTOR Respuesta Soporte

éSe han presentado
inconvenientes para
8 el cumplimiento de
lo planeado versus
lo ejecutado?

éConsidera que la

Si, en relacién con lo enunciado
en el item No. 5., del presente
cuestionario, sobre definicidon N/A

pandemia del .
de nuevas prioridades y
COVID-19 ha disponibilidad presupuestal
9 afectado el P P P '

cumplimiento  del
PETI o del Plan de

Accion?

En caso de

afectacion. ¢Qué | Definir nueva priorizaciény

actividades se han| reprogramacion de proyectos,
10 implementado para| redistribucidn de cargas de

corregir las trabajo para responder al

eventuales incremento de casos de mesa

desviaciones? de servicio.

¢Se ha modificado el
PETI a partir de la
11 adopcién de los No
nuevos  esquemas
de trabajo?

Como bien se puede apreciar en el cuadro anterior, se han identificado nuevos riesgos:

Riesgo de cambio en las prioridades establecidas para el desarrollo de proyectos, dado por
la necesidad de atender nuevos requerimientos para garantizar la operacion de la entidad,
por ejemplo, la construccion de nuevos desarrollos de software tales como:
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* Modulo COVID, como mecanismo de seguimiento a la implementacién de protocolos de
bioseguridad en los proyectos de concesion.

*Moddulo de contratos, para el manejo de la contratacion de Ila entidad.
*Modulo para pago de honorarios a contratistas. entre otros.

Riesgo de incumplimiento a la ejecucidén presupuestal, teniendo en cuenta el bloqueo
presupuestal que sufrié la entidad en marzo de 2020.

Modulo Covid19

Permite reportar a través del sistema Aniscopio el reinicio de obra y el seguimiento de protocolos debide a la pandemia del covid19. Para el reinicio de obra el
sistera permite diligenciar si cumple con los protocolos de bioseguridad, el estado y las acciones de articulacion, y para el seguimiento de protocolos permite
reportar en un periedo de tiempo los trabajadores que se encuentran laborando, los trabajadores con alguna sintomatologia y las medidas implementadas.
Para acceder al médulo se deb|e ingresar a: https://aniscopio.ani.gov.co/ y registrarse, después seleccionar el modo de transporte y el proyecto, hay se
despliega el botan Covid 19.

Situaciones que se han puesto en conocimiento del GIT de Planeacién, para el
acompafiamiento pertinente:

Bibiana Andrea Alvarez Rivera
sl e AL e

De: Andrés Francisco Boada
Enviado el: viemes, 14 de agosto de 2020 11:02 am.

Para: Ricardo Aguilera Wilches

<« Bibiana Andrea Alvarez Rivers; lsabel Cristina Agudelo Pefia
Asunto: Seguimiento Plan Operativo - mes de julio

Datos adjuntos: Seguimiento VPRE Julio.xlsy

Buenos dias Ricardo,
Adjunto envio el seguimiento del Plan Operativo mes de julia del GIT de Tecnologia.

Adicionalmente, durante este mes se trabajé en un nueve médulo debido a la emergencia que estamos pasando por el Covid19:

Médulo de contratacién

Se desarrollo &l médulo en Aniscopio ni.gov.co/, el cual permit los contratos d |z entidad, este desarrollo permite diligenciar s
informacién basica de un contrato, el supervisor o supervisores a cargo, toda la informacién referente al contratista, sus fuentes de financiacion, las garantizs
del contrato v obligaciones. Una vez el contrato s encuentre creado e sistema permite Ja creacion del plan de pagos v si existe alguna novedad como adiciones,
prorrogas, terminaciones anticipadas, entre otras, estas se pusden tramitar en el sistema.

ANlscorio
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Adicional el GIT de Tecnologias cuenta con un indicador para el seguimiento a la matriz de riesgos
con la actividad programada y cumplida para el primer semestre de 2020.

Seguimiento a la Matriz de Riesgos del proceso de Gestion Tecnoldgica

100%

Objetive: 100 % (+0 %)

# Revisiones planeados Matriz # Revisicres realizados Matriz Indicador

Riesgos Riesgos

1 T 10000%

Seguimiento a la Matriz de Riesgos del proceso de Gestion Tecnoldgica

@+ Revisiones pianeados Matnz Riesgos @# Revisicnesrealizades Matnz Riesgos

# Revisiones planeados Matr...

14

1er Semestre

Semestre

En conclusidn, la situacién del COVID-19 ha afectado la planeacién por el incremento de actividades,
impactando el nimero de actividades planeadas, sin embargo no ha afectado el cumplimiento de
las demas actividades, ya que se ha recurrido a mecanismos de priorizacién. Lo anterior a juicio de
esta auditoria es una fortaleza, debido a la implementacién de forma eficaz y eficiente de las nuevas
actividades originadas por la situacidn actual de pandemia, sin descuidar o retrasar el cumplimiento
de las demas iniciativas incorporadas en el PETI, maximizando los recursos disponibles.

Sin embargo, si se advierte una afectacién al Plan por un factor externo: el bloqueo del presupuesto
de inversidon desde el mes de febrero de 2020, lo cual tiene actividades del plan operativo e
iniciativas del PETI sin inicio ni avance.

Oficina Control Interno

Pagina 63

agosto

La movilidad :
o todos Mintransporte




jmi]
A AGENCIA NACIONAL DE INFRAESTRUCTURA
) . S El futuro Gobierno
— EVALUACION AL PLAN ESTRATEGICO DE : es de todos e Colombia

Agencia Nacional de TECNOLOGIAS DE LA INFORMACION - PETI
Infraestructura

Para este capitulo extra no se emite una calificacién, sin embargo, se recomienda incluir los nuevos
riesgos identificados a partir de estas dos situaciones, dentro de la matriz actual de riesgos e
implementar su tratamiento, a la mayor brevedad posible, que permita implementar las acciones
de mitigacidon del impacto y desarrollar controles para prevenir incumplimientos dentro de la
vigencia.

8. CALIFICACION DE LA AUDITORIA Y CONCEPTO DEL AUDITOR

el proceso CUMPLE, sin embargo, esta auditoria tiene recomendaciones que serd necesario
atender con el fin de producir la mejora continua de este documento estratégico.

9. FORTALEZAS Y RECOMENDACIONES

a. Fortalezas

1. La Coordinacidn del Grupo Interno de Trabajo de Tecnologias de la Informacion ha
regularizado y permitido la implementacion de forma eficaz y eficiente de las nuevas
actividades originadas por la situacion actual de pandemia, sin descuidar o retrasar
el cumplimiento de las demas iniciativas incorporadas en el PETI, maximizando los
recursos disponibles.

2. Los participantes en la auditoria del Grupo Interno de Trabajo de Tecnologias de la
Informacidn, asi como su Coordinador, atendieron con disposicidn e interés todos y
cada uno de los requerimientos realizados por el auditor, complementando la
informacién y programando actividades aclaratorias y de alineacion con el objetivo
y alcance de esta auditoria, evidenciando el interés para el mejoramiento continuo
de la gestion.
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b. Recomendaciones

1. Revisar los objetivos especificos alineandolos con lo sugerido por la Guia, en el
sentido de construirlos para que sean medibles, alcanzables y con tiempos
definidos. De los objetivos especificos descritos en el PETI, en dos de ellos, se
advierte que la forma en que se encuentran planteados no permiten una facil
medicidén, lo cual no se encuentra acorde con lo establecido en la Guia Técnica:

e Apoyar la toma de decisiones de las estrategias para el logro de mejores
resultados y gestion de la Agencia.

e Fortalecer los sistemas de informacion de la Agencia y la plataforma
tecnoldgica que los soporta con el fin de optimizar la gestion institucional.

2. En revisidn del PETI de la Agencia Nacional de Infraestructura no se evidencio el
alcance del PETI de acuerdo con lo definido en la Guia G.ES.06 V2 Julio de 2019,
“Guia para la construccion del PETI — Planeacion de la Tecnologia para la
Transformacion Digital”.

En tratandose que la Guia es un documento referencial que reune las caracteristicas
minimas que debe contemplar un PETI, se recomienda construir e incorporar en el
documento este componente estructural como lo sugiere la Guia, teniendo en
cuenta que debe proyectarse a maximo cuatro afios y debe actualizarse cada aino.

3. En revisidon del PETI de la Agencia Nacional de Infraestructura se evidencié en el
marco normativo del PETI de acuerdo con lo definido en la Guia G.ES.06 V2 Julio de
2019, “Guia para la construccion del PETI — Planeacion de la Tecnologia para la
Transformacion Digital”, la mencidn a normatividad relacionada con la institucién,
sin embargo, no se advierte normatividad relacionada con el marco de tecnologia.

En virtud de lo anterior se recomienda identificar e incorporar la normatividad
relacionada con el Plan Estratégico de Tecnologias de la Informacién, teniendo en
cuenta jerarquicamente, Leyes, Decretos, Resoluciones, Acuerdos y Circulares en las
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cuales se sustenta el desarrollo e implementacidn de la tecnologia y los sistemas de
informacién en la Entidad.

4. Revisar e incluir en el tablero de indicadores PETI 2019 — 2022, el indicador descrito
en el PETI, “Eficacia en el cumplimiento del PETI de la vigencia”, cuyo objetivo es
determinar el nivel de cumplimiento del Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones de la vigencia, con frecuencia trimestral. Lo
anterior permite brindar coherencia a lo contemplado en el Plan y a su medicion.

5. Incluir los nuevos riesgos identificados a partir de las dos situaciones presentadas
en esta vigencia: priorizacion e implementaciones de nuevos médulos para atender
la emergencia sanitaria ocasionada por el COVID-19 y el bloqueo del presupuesto de
inversion desde el mes de febrero de 2020, dentro de la matriz actual de riesgos e
implementar su tratamiento, a la mayor brevedad posible, que permita
implementar las acciones de mitigacién del impacto y desarrollar controles para
prevenir incumplimientos dentro de la vigencia.

6. De acuerdo con los lineamientos descritos en la Guia Técnica del MinTIC para la
construccion del Plan Estratégico de Tecnologias de la Informacion — PETI en su
versidon 2.0 de julio de 2019, la Agencia Nacional de Infraestructura cumple en
términos generales con estas directrices y con el contenido de la estructura; se
recomienda ajustar el contenido de acuerdo con el orden de la estructura descrito
en la Guia:
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Madels de
planeacidn

ESTRUCTURA
DEL PETI

Ruphlr_-‘l-'i Andlisis de
estratégicas |a situacién

actual

Realizé verificacidn y elaboré informe:

Juan Diego Toro Bautista
Auditor Oficina de Control Interno

Revisd y aprobé informe:

Gloria Margoth Cabrera Rubio
Jefe de Oficina de Control Interno

(versién original firmada)
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