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Respetados,

En cumplimiento de lo dispuesto en el articulo 12 de la Ley 87 de 1993, la
Oficina de Control Interno adelantd la auditoria de cumplimiento a la
verificacién sobre el cumplimiento de las normas en materia de derechos de
autor sobre software. Vigencia 2025, documentacidn que se anexa a la
presente comunicacion y en el cual se describen la Alerta Preventiva,
Conclusiones y Recomendaciones en el capitulo 5 del informe que se anexa a la
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Auditoria de cumplimiento- Informe de \ : )
verificacion sobre el cumplimiento de las ANI
normas en materia de derechos de autor sobre —
software.

1. OBJETIVO

Verificar el cumplimiento de las disposiciones en materia de Derechos de Autor relacionadas con el uso de
software por parte de la Agencia Nacional de Infraestructura (ANI) para la vigencia 2025, de acuerdo con lo
establecido en la Circular 027 de 2023 emitida por la Direccidn Nacional de Derechos de Autor (DNDA).

OBJETIVOS ESPEFICIFICOS

1. Determinar el nimero de equipos de computo con los que cuenta la entidad con el fin de identificar la
ubicacién, estado en el que se encuentran y el software instalado.

2. Validar que el software instalado en los equipos de la Agencia Nacional de Infraestructura (ANI) se
encuentre licenciados.

3. Evaluar los mecanismos de control que ha implementado la entidad para la instalacién de programas o
aplicativos sin licencia.

4. Verificar las directrices implementadas para el destino final del software obsoleto en la entidad.

2. ALCANCE

La auditoria comprende la validacion de la informacién solicitada por la Direccion Nacional de Derechos de
Autor (DNDA), de acuerdo a la circular 027 de 2023 para la vigencia 2025, relacionada con la validacién de
los equipos de cédmputo con los que cuenta la entidad de la Agencia Nacional de Infraestructura (ANI), el
licenciamiento del software instalado, los mecanismos de control implementados para la instalacién de
programas en la entidad y las directrices aplicadas para dar de baja al software, tomando una muestra
representativa para verificacion del cumplimiento.

3. MARCO NORMATIVO

o |ey 87 de 1993- DAFP: Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones. Art 3. Caracteristicas del Control

e Decreto 403 del 16 de marzo de 2020- Departamento Administrativo de la Funcion Publica (DAFP):
Articulo 151. Deber de entrega de informacion para el ejercicio de las funciones de la unidad u oficina de
controlinterno.

e Decreto 648 de 2017: Se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector
de la Funcién Publica- Articulo 2.2.21.4.9, Literal f. Informe de derechos de autor software, Directiva
Presidencial 002 de 2002 o aquella que la modifique, adicione o sustituya.

e Directiva Presidencial 02 del 12 de Febrero de 2002: Se reitera el interés del Gobierno Nacional en la
proteccion del derecho de autor y los derechos conexos y se ordena a las Oficinas de Control Interno,
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Auditores u Organizamos de Control de las respectivas entidades, verificar el cumplimiento de las
disposiciones en materia de derechos de autor en la adquisicidn y uso de programas de computador en
las entidades.

e Directiva Presidencial 01 del 25 de febrero de 1999: “Relacionada con respecto al derechos de autory a
los derechos conexos. En la cual el gobierno colombiano es consciente de la creciente importancia de
la creacion, venta y uso de los bienes protegidos por el derecho de autor y los derechos conexos en el
pais, dentro de las entidades del Estado a todos los niveles.

e Circular Externa No. 027 del 29 de diciembre de 2023 -DNDA: Modificacién Circular 017 del 01 de junio
de 2011, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software).

e Circular No. 04 del 22 de diciembre de 2006- DNDA: Verificacion cumplimiento normas de uso de
software.

4. DESARROLLO DEL INFORME

El propdsito del presente informe es el de realizar la verificacién sobre el cumplimiento de las normas en
materia de derechos de autor sobre software, para lo cual la Oficina de Control Interno (OCI) en desarrollo
del Plan Anual de Auditoria de la vigencia 2026 aprobado por el Comité Institucional de Coordinacion de
Control Interno- CICCI, realiz6 la verificacion en cumplimiento del marco legal vigente, para dar respuesta
al formulario establecido por la Direccién Nacional de Derecho de Autory contribuir a la mejora continua de
los procesos institucionales, de conformidad con lo dispuesto en las Directivas Presidenciales 001 de 1999
y 002 de 2002, respecto al derecho de autor y lo dispuesto en el Decreto 648 de 2017 (articulo 16- literal f),
mediante el cual se adiciona el articulo 2.2.21.4.9 al Decreto 1083 de 2015.

La Oficina de Control Interno realizé seguimiento mediante la solicitud de informacién y la verificacion
documental, con el fin de determinar el cumplimiento de las normas en materia de derecho de autor de
software, conforme a los cuatro criterios establecidos por la Direcciéon Nacional de Derecho de Autor, los
cuales se desarrollan en el presente informe.

En tal sentido, en el desarrollo del informe, se detalla por cada una de las preguntas del cuestionario de la
Direccién Nacional, las respuestas entregadas por el Grupo Interno de Trabajo de Tecnologias de la
Informacién y las Telecomunicaciones (GIT Tl) y posteriormente, los resultados de la verificacion realizada
por la Oficina de Control Interno. Finalmente se consigna la alerta preventiva, conclusiones, y
recomendaciones.
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De acuerdo con el procedimiento de auditoria interna, mediante memorando de fecha 06 de febrero de 2026
con radicado numero 20261020038563, la OCI notificé la presente auditoria de cumplimiento y solicité al
Coordinador del Grupo Interno de Trabajo de Tecnologias de la Informacién y las Telecomunicaciones,
contestar el cuestionario establecido en la Circular No. 027 del 29 de diciembre de 2023 expedida por la
Unidad Administrativa Especial Direccién Nacional de Derecho de Autor (DNDA), en cumplimiento de la
circular No. 04 de 2006.

En respuesta al cuestionario, el Coordinador del Grupo Interno de Trabajo de Tecnologias de la Informacion
y las Comunicaciones remitié la informacion con los memorandos con radicados Orfeo No.
20266070040503 del 10 de febrero de 2026 en el indic6 que “anexo carta de salvaguarda y/o
representacion debidamente diligenciada, de igual forma informar que el dia 11 de enero se relacionara el
link donde se centraliza la informacidn solicitada y la requerida en el proceso de auditoria segun el
cronograma establecido.”, y No. 20266070041443 del 11 de febrero de 2026 con el cual dio respuesta al
cuestionario.

En relacién con la pregunta No 1, dio respuesta en los siguientes términos:

“1. ¢Con cuantos equipos cuenta la entidad?

Adjuntar como minimo el inventario detallado de equipos que incluya servidores, desktop y portatiles,
relacionando el usuario, dependencia, piso, tipo (propio alquiler) y si esta activo o no activo el equipo.”

De acuerdo con el inventario actualmente la Entidad cuenta con:

e 607 equipos portatiles de los cuales: 447 se encuentran activos, 116 en proceso de bajay
44 en bodega.

e 106 equipos de escritorio de los cuales: 23 se encuentran activos, 77 en proceso de baja y
6 en bodega.

e  2servidores fisicos— Dell Power Edge R540.

e 68 maquinas virtuales on premise de las cuales 66 con hipervisor VMware y 2 Hyper-V.

e 16 maquinas virtuales en Azure, 26 instancias de base de datos.

Se anexa inventario “
Con base en la informaciéon entregada con el memorando 20266070041443, asi como la confirmacién

recibida por correo electrénico del Coordinador del Grupo Interno de Trabajo de Tecnologias de la
Informacion y las Comunicaciones, se establecié que la entidad cuenta con un total de 476 equipos.
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TIPO DE BIEN CANTIDAD

Equipos portatiles 447
Equipo de escritorio 23
Servidores Fisicos 2
Nodos de virtualizacion 4
TOTAL 476

Tabla No. 1: Relacion de equipos.
Fuente archivo: Inventario de equipos portatiles y escritorios,
Inventario servidores y BD.

De acuerdo con la informacién recibida “Inventario de portatiles y equipos de escritorio, inventario de
servidores, software licenciado y no licenciado”, se realiz6 verificacion de la siguiente manera:

Andlisis del archivo inventario de equipos portatiles y escritorios: Se reviso la informacion registrada en el
inventario de portatiles y equipos de escritorio, verificando la correspondencia de columnas relevantes
entre lo consignado y los equipos existentes.

Validacién de equipos: Se constatd la existencia fisica de equipos, su estado operativo y la coherencia con
el inventario de portatiles y equipos de escritorio, asegurando que los registros reflejen la realidad de los
bienes informaticos.

A continuacion, se presentan los resultados:
1.1.  Analisis del archivo inventario de equipos portatiles y de escritorios.

Se realizd un analisis al documento entregado por el Grupo Interno de Trabajo de Tecnologias de la
Informacién denominado “Inventario de equipos portatiles y escritorios (20266070041443_00004)”, con
corte al 9 de febrero de 2026 y generado a partir de la herramienta Aniscopio“; dicho andlisis incluy6 la
revision detallada de columnas relevantes como placa, serial del equipo, nombre del equipo, personal
asignado y tipo de asignacion, lo cual permitié identificar registros duplicados y nulos, encontrandose
diversas situaciones que se detallan en el presente informe.

. 35 equipos con registros “NULL”, sin numero serial.

' Aniscopio, Herramienta interna de la ANI a través de la cual se administran los equipos informéaticos.
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° 4 equipos registrados con serial repetido.
. 4 equipos registros sin numero de serial en el inventario de equipos

RESULTADOS DE LA VALIDACION.

PLACAS OBSERVACIONES TOTAL
33,45,53, 78, 81, 84, 89, 93,99, 106,111,113, 114,
130, 134, 342, 343, 3581, 3582, 3589, 3594, 3608,  Equipos con registro "NULL",

3610, 3611, 3628, 3633, 3655, 3663, 3664, 3665, sin ndmero serial 3
3774, 3776, 3781, 3795, 3807.
Equipos registrados con serial
4096 repetido. Serial :1040-802-
0000
Equipos registrados con serial
4107 repetido. Serial :1040-802- 4
0000
Equipos registrados con serial
SICP0013 . .
repetido. Serial: 5CD01520GD
Equipos registrados con serial
SICP0015

repetido. Serial: 5CD01520GD
Equipos registrados sin
87,94,109,3613 numero de serial en el 4
inventario de equipos.

Tabla No. 2: Resultados de la validacion del inventario de equipos portatiles y escritorios.
Fuente: Memorando 20266070041443-(11/02/2026) y archivo: Inventario de equipos portatiles y escritorio.

Con relacién a las situaciones observadas y con el fin de validarlas, se agend6 una prueba de recorrido
realizada el 20 de febrero de 2026, en la cual participaron el Grupo Interno de Tecnologias de la Informacién
(GIT de TI) y el Grupo Administrativo y Financiero, orientado a indagar y comprender las causas por las
cuales se presentaron dichas situaciones, permitiendo asi obtener informacién directay verificar en terreno
los aspectos identificados.

e De los 35 equipos identificados con registro “NULL”, sin nimero de serial, se solicitd la verificacién en
sitio de cuatro equipos (placas 78, 89, 106 y 114). Sobre estos, el Grupo Interno Administrativo y
Financiero informé que se encuentran en la bodega de Fontibén.

Oficina Control Interno
Pagina 7



AGENCIA NACIONAL DE INFRAESTRUCTURA

Auditoria de cumplimiento- Informe de \ : )
verificacion sobre el cumplimiento de las ANI
normas en materia de derechos de autor sobre —
software.

Se reviso la evidencia disponible y se constato la existencia de un correo del Grupo Interno de Trabajo
Administrativo y Financiero, en el cual los equipos se relacionan Unicamente por placa y no por serial
dentro del inventario de la bodega de Fontibdn, con a corte del 8 de julio de 2025, correspondiente al
ultimo registro realizado en dicha bodega.

En conclusion, los equipos figuran en el inventario Unicamente con placa y sin serial, y ain no han sido
dados de baja oficialmente, lo que refleja una falta de completitud en la informacion inventariada.

e Paralaverificacion de los “equipos registrados con serial repetido”, se inspeccionaron los equipos 4096
y 4107. En la revisién se constatd que se trata de equipos con seriales diferentes, por lo cual se requiere
actualizar para estos equipos el serial correspondiente en la herramienta Aniscopio.

e Enrelacion con los “equipos registrados sin numero de serial”, se efectud la revision de los equipos 87,
94, 109y 3613 en elinventario de la bodega de Fontibon. Como resultado de la verificacion, se evidencid
que en los equipos 87, 94y 3613 no fue posible identificar el nUmero de serial en el inventario, mientras
que respecto al equipo 109 no se encontro registro de su ubicacion en la bodega.

Adicionalmente, durante la revision del inventario de equipos portatiles y de escritorio, se identificé que 20
funcionarios y 3 contratistas cuentan con dos o mas equipos asignados. Al realizar la indagacion con el
Grupo Interno de Tecnologia de la Informacion, informaron mediante correo electronico que estas
situaciones obedecen al manejo de diferentes tipos de roles para el manejo de la gestidn del inventario de
equipos.

1.2 Validacion de equipos fisicos.

Se realizé la validacion de equipos fisicos tomando una muestra aleatoria de 10 equipos con placas: 4963,
4998, 5074, 5150, 5174, 5218, 5223, 5245, 5312 y 4451 del inventario de equipos portatiles y de escritorio.

Como resultado de la verificacion, se constaté de manera fisica y con herramienta WinAudit la coincidencia
de informacion de los 10 equipos revisados, en placa, serial, marca, modelo y responsable de los equipos.
Por otra parte, se identificé que la infraestructura adicional registrada en el inventario incluye 2 servidores
fisicos, 4 nodos de virtualizacién y una nube publica en Azure, ademas de los equipos portatiles y de
escritorio.

Oficina Control Interno
Pagina 8



AGENCIA NACIONAL DE INFRAESTRUCTURA

Auditoria de cumplimiento- Informe de \ : )
verificacion sobre el cumplimiento de las ANI
normas en materia de derechos de autor sobre —
software.

Respecto la pregunta No 2, el Coordinador del Grupo Interno de Trabajo de Tecnologias de la Informaciony
las Telecomunicaciones mediante memorando No. 20266070041443 dio respuesta en los siguientes
términos:

2. ¢(El software instalado en todos los equipos se encuentra debidamente licenciado?

(SI/NOy justificar).

- Adjuntar como minimo los soportes de la modalidad de licenciamiento para todos los aplicativos
instalados en la entidad.

- Indicar detalle del software base que utiliza la entidad, en archivo e indicar nombre del Software, si es el
software es licenciado o Open source, version, categoria (sistema operativo/ programa ofimatico), con
fecha de inicio, fecha fin, cantidad, link proyecto o contrato.

Respuesta: “Todos los aplicativos o software base instalados en la ANI estan licenciados de manera legal,
se cuenta con software adquirido y software que no requiere pagos como los desarrollos internos y el
software libre. Se adjunta relacion detallada.”

Soporte: archivos en carpeta compartida Software licenciado y software no licenciado.

Para la verificacién de esta informacion, la Oficina de Control Interno tomé como referencia el archivo
recibido denominado “Software licenciado” y “Software no licenciado”, solicitando y revisando los registros
contractuales entregados por el Grupo Interno de Trabajo de Tecnologia de la Informacién y
Telecomunicaciones, en los cuales se validaron fechas de inicio y finalizacion, valores totales, y cantidad
de licencias; adicionalmente, se examiné la consola de administracién de Microsoft, identificando y
corroborando el nombre del producto, tipo de cuenta, nimero de licencias asignadas y disponibles,
frecuencia de facturacion, fecha de compra, cantidad adquirida, fecha de renovacién o expiracién y estado
de la suscripcion, concluyendo que el software esta vigente y licenciado.

Igualmente, a través de prueba de recorrido para diez (10) equipos, se confirmd que el software instalado
corresponde a la relacidon de software licenciado; por otra parte, se efectud una prueba de instalacién en la
cual se evidencié que se impide la instalacién de aplicaciones no autorizadas por parte de usuarios sin
privilegios de administracion, dado que el proceso de instalacidon unicamente puede ser ejecutado por el
usuario administrador autorizado, garantizando asi el cumplimiento de las politicas establecidas y el control
correspondiente. Asimismo, se identifico la presencia de software libre que no requiere licenciamiento,
como navegadores de internet y aplicaciones de conexién a escritorio remoto; se constaté también el uso
de software libre como GLPI y Orfeo, asi como la utilizacidon de desarrollos internos entre los que se
destacan Aniscopio, Intranety Portal Web.
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Con respecto a la infraestructura de hiperconvergencia, se identificé que el sistema operativo de las
maquinas virtuales cuenta con licenciamiento por cada nodo, disponiéndose actualmente de cuatro (4)
nodos de hiperconvergencia, todos con licencias vigentes de Windows Server 2022.

En conclusion, se evidencia que el software utilizado en la entidad cumple con los requisitos de
licenciamientoy control establecidos, garantizando la adecuada gestion de las aplicaciones.

Con relacion a la pregunta No 3, el Coordinador del Grupo Interno de Trabajo de Tecnologias de la
Informacion y las Telecomunicaciones mediante memorando No. 20266070041443 dio respuesta en los
siguientes términos:

3. ¢Qué mecanismos de control que se han implementado en la ANI para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

“Respuesta: Las acciones que implementa el GIT de Tecnologia tendientes a controlar e impedir la
instalacion de software o aplicativos que no cuentan con licencia son:

Funcionalidades del Active Directory (AD) o Directorio Activo (DA) de Microsoft:

El cual permite administrar objetos tales como usuarios, equipos o grupos; asi como también permite la
administracion de politicas en toda la red tales como: instalacién de software, facilitar el despliegue de
programas en los ordenadores, aplicar actualizaciones criticas a una organizacion entera, control de acceso
a aplicaciones y recursos y almacenar informacion de una organizacion en una base de datos central,
organizada y accesible. Con base en lo anterior, se continda con las implementaciones de: Roles de
Usuarios y Administradores: Por medio de este control se impide que usuarios normales puedan instalar
software en los equipos. Para instalar algun programa se debe escalaral G.I.T. Tecnologias de la Informacidn
y las Telecomunicaciones ya que el personal de esta area son los Unicos que cuentan con privilegios de
administracion en la plataforma.
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Propiedades de Administradores ? X

General
& Administradores
S v

Descripcion: Los administradores tienen acceso completo y sin restnccones al

Miambros

& Administrador

B2, ANNADMIN_IT

'52 ANNDomain Admins

#2, ANNSOPORTE_TECNICO

52 ANNUSUARIOS_ADMIN_DESA
A PTANIS432

Procedimientos para de Administracion de Equipos:
Los unicos usuarios autorizados para realizar cambios en los equipos son los asignados por el G.I.T.
Tecnologias de la Informacidn y las Telecomunicaciones.

Control centralizado para la instalacion de software y cambios de configuracion del sistema:

Los servidores publicos, contratistas o terceros que tengan asignada una estacion de trabajo no tienen

privilegios de usuario administrador.

e Como parte de la suit Microsoft 365 adquirida por la entidad, la plataforma Microsoft Defender for

Endpoint permite identificar, alertar y bloquear la instalacién de aplicaciones no autorizadas y

mantiene inventarios actualizados de software por equipo.

e [Laentidad cuenta con el procedimiento: Definicién e Implementacidn de soluciones Tecnoldgicas

(GTEC-P-001) en éstas se hace referencia a medidas y acciones que rige el actuar de los

colaboradores en este sentido, de utilizar unicamente software y demas recursos tecnolégicos

autorizados”

e Cualquier requerimiento de instalacion de software debe gestionarse mediante la Mesa de

Servicios, lo cual permite documentar la solicitud, validar licenciamiento y registrar la trazabilidad

delproceso a través del formulario especifico de la categoria: Equipos y dispositivos y la tipificacion:

Instalacion de software.
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Tipo de solicitud *

Computadores
Impresoras A d

Internet

Instalacién/Actualizacién de Elogic

Para la verificacién de los mecanismos de control implementados por la ANI para evitar la instalacion no
autorizada de programas o aplicativos, se llevé a cabo reunion los dias 18 y 19 de febrero de 2026 con el
Grupo Interno de Trabajo de Tecnologias de la Informacion (GIT de Tl), en la cual se revisaron los controles
establecidos y comunicados mediante el memorando No. 20266070041443.

En la revision del Active Directory (AD) se observé que:

1. Los perfiles de usuario no cuentan con privilegios de administrador y que las politicas de grupo (GPO)
estan configuradas para impedir instalaciones no autorizadas.

2. Enlas funcionalidades se realiza el manejo de usuarios, equipos, grupos y administracion de politicas.

3. Losroles estan diferenciados: usuarios normales u operacionales y usuarios administradores, siendo
estos ultimos los Unicos con capacidad para instalar software.

4. Que cuenta con directiva de seguridad que controla las acciones de instalacién mediante grupos de
seguridad, aplicado a todos los dispositivos unidos al dominio.

Durante la verificacién en el directorio activo se identificd que dos usuarios (2) de los miembros que
conforman el grupo de soporte técnico de ellos no pertenecen al Grupo Interno de Trabajo de Tecnologias
de la Informaciény las Telecomunicaciones- Soporte técnico, sino que estan adscritos al Grupo Interno de
Trabajo Administrativo y Financiero.

Por otra parte, en el marco de las validaciones realizadas, se efectuaron intentos de instalacién de software
en estaciones de trabajo de la ANI utilizando cuentas de usuario estandar, observandose que para la
instalacion de un software el sistema solicité credenciales de usuario y contrasena asociadas a un rol de
administrador, evidenciando que uUnicamente los administradores cuentan con la facultad de instalar
software en los equipos de cémputo.
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Igualmente se observd la administracidn centralizada de los equipos para la instalacién de software y
cambios de configuracion del sistema a través de la plataforma Defender for Endpoint donde se observo
que permite el alertamiento, bloquea la instalacidon de aplicaciones no autorizadas y lleva el mantenimiento
de inventarios actualizado.

De acuerdo con lo observado, los controles establecidos se encuentran en funcionamiento y permiten
prevenir la instalacién de programas o aplicativos sin licencia por parte de usuarios sin privilegios de
administrador. No obstante, la inclusién de usuarios no autorizados en grupos con privilegios
administrativos constituye una debilidad que podria comprometer la efectividad del control.

En cuanto a la pregunta no. 4, mediante memorando No. 20266070041443, el Coordinador GIT de
Tecnologias de la Informacién y las Telecomunicaciones dio respuesta a la pregunta No. 4 en el cual
manifesto lo siguiente:

4. ;Cual es el destino final que se le da al software dado de baja en la ANI?
(Adjuntar como minimo la documentacion de politicas o procedimientos al respecto y de las bajas de
software realizadas)

Respuesta: “En septiembre de 2024 se actualizd el procedimiento de baja de bienes GADF-P-15 en el
sistema de gestion de Calidad el cual se encuentra publicado, incorporando lo correspondiente a la baja de
software y los bienes tecnoldgicos incluyendo la disposicion final.”

“Durante la vigencia 2025 el GIT de Tecnologia no se realizé solicitud de baja de software.”
Por lo expuesto y soportado por Grupo Interno de Trabajo de Tecnologia de la Informacién en sumemorando

No. 20266070041443 del 11 de febrero del 2026, durante la vigencia 2025 el GIT de Tecnologia no realizé
solicitud de baja de software.
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5. ALERTA PREVENTIVA, CONCLUSIONES, RECOMENDACIONES

a. Alerta Preventiva

En elmarco de dicha auditoria, se solicité al GIT de Tecnologias de la Informacion, respuesta a las preguntas
contenidas en el cuestionario definido en la Circular Externa 027 de 2023 de la Direccién Nacional de
Derechos de Autor, las cuales debian ser diligenciadas de manera integral y conforme a lo dispuesto en la
normativa vigente.

A la pregunta No. 3 ;Qué mecanismos de control se han implementado en la ANI para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?, de acuerdo con lo
comunicado por el GIT de Tecnologias de la Informacion en el memorando No. 20266070041443 de fecha
11 de febrero de 2026, se dio respuesta a este numeral asi:

“Las acciones que implementa el GIT de Tecnologia tendientes a controlar e impedir la instalacion de
software o aplicativos que no cuentan con licencia son: funcionalidades del Directorio Activo (DA) de
Microsoft..., procedimientos para administracion de equipos..., control centralizado para instalacion de
software y configuracion del sistema...”.

Teniendo en cuenta que la Oficina de Control Interno realizé validaciones sobre la informacion reportada,
en particular sobre esta pregunta, la Oficina validé el mecanismo de control implementado Directorio
Activo, observando como resultado que dentro del Directorio Activo existen dos (2) usuarios registrados en
el grupo de soporte técnico que cuentan con privilegios de rol “Administrador” que no hacen parte del GIT
de Tecnologia de Informacidn ni al grupo de soporte técnico.

Segun la comunicacién recibida del 2 de marzo de 2026, se informa que: “Si bien es cierto mediante
memorando ". 20266070041443" emitido por este GIT TIC, se menciona que los usuarios asociados al GIT
TIC son los unicos que tienen privilegios para realizar cambios en equipos de usuario final, como Gerente
del GITTIC no desconozco el rol asignado a colaboradores de otros GIT, que por temas de soporte nivel dos
como lo es el grupo de gestion documental se les otorgo el permiso de administrador local a usuarios de
VGCOR para facilidad de sus labores.”

En tal sentido, se confirma que los 2 usuarios identificados por la Oficina de Control Interno no hacen parte
delgrupo de soporte técnico, sino de la Vicepresidencia de Gestién Corporativa. Adicionalmente, se informa
que se les otorgd el permiso, sin embargo, no se adjunté documentacion que respalde la autorizacién
correspondiente.

Por lo tanto, si bien se reconoce la necesidad operativa de garantizar la continuidad del servicio y la
eficiencia en los procesos de soporte, desde la perspectiva de la gestién de riesgos y control interno, asi
como del cumplimiento normativo en materia de derechos de autor sobre software, el acceso con rol de
administrador a usuarios de otras dependencias incrementa la exposicidn a riesgos tales como: Instalacién
de software no autorizado, alteracidon de configuraciones criticas, debilitamiento de los controles de
seguridad.
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En consecuencia, constituye un factor de riesgo que excede el apetito de riesgo establecido por el Comité
Institucional de Coordinacién de Control Interno, de acuerdo con la politica de administracién de riesgos de
la entidad. Por lo tanto, se considera que con el otorgamiento de estos permisos implica la aceptacion del
riesgo y las consecuencias que de ello se desprendan deben ser escalados al comité, dado que se apartan
de lo definido.

En ese sentido, no se pretende controvertir la necesidad operativa, sino la necesidad de fortalecer los
mecanismos de control, asegurando que cualquier excepcidn se encuentre debidamente autorizada,
documentada, informada a las instancias correspondientes y monitoreada para mitigar la exposicién al
riesgo.

De acuerdo con lo establecido en la Ley 87 de 1993, articulos 2y 9, es funcion de la Oficina de Control
Interno orientar e identificar riesgos que impidan el cumplimiento de los objetivos institucionales.

Teniendo en cuenta los antecedentes comunicados en el correo electrénico del 2 de marzo de 2026, asi
como el analisis de la exposicion al riesgo, se genera una “Alerta Preventiva” que requiere atencion del
Comité Institucional de Control Interno, por lo que se realizara el ajuste en el informe final de la auditoria de
cumplimiento.

Lo anterior, representa un factor de riesgo que puede derivar en accesos indebidos a recursos y privilegios
para Instalacién de software sin autorizacion, modificaciones no controladas en configuraciones,
debilitamiento de los controles de seguridad, riesgos que deben ser gestionados e informados a las
instancias correspondientes.

b. Conclusiones

e Elinventario de equipos portatiles y de escritorio presenta debilidades significativas en la calidad
de la informacion registrada, evidenciadas en la existencia de registros sin ndmero serial, con
seriales duplicados y otros clasificados como NULL, lo que afecta la confiabilidad de los datos y
limita la adecuada gestion de los activos tecnoldgicos; adicionalmente, la falta de sincronizacién
entre el inventario de Aniscopio y el inventario fisico de la bodega de Fontibén refleja riesgos de
pérdida de trazabilidad y control sobre los bienes informaticos, situacion que compromete la
eficiencia y transparencia en la administracion de los recursos tecnolédgicos de la entidad.

e Lavalidacion fisica de los equipos realizada permitio evidenciar que la informacién contenida en el
inventario de equipos portatiles y de escritorio, para la muestra seleccionada, resulta confiable y
consistente con la verificacion fisica y logica de los activos; por lo anterior, se considera razonable
afirmar que los equipos reportados corresponden efectivamente a los bienes tecnoldgicos que
posee la entidad.
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La existencia de multiples equipos asignados a un mismo funcionario o contratista responde a
particularidades en la gestién de inventarios y roles de supervision, lo cual debe ser objeto de
seguimiento para garantizar la adecuada administracion y control de los activos tecnoldgicos.

Tras la verificacion de la informacion y revision de los soportes correspondientes, se concluye que
el software relacionado cuenta con licenciamiento vigente.

Los controles implementados se encuentran en funcionamiento y resultan efectivos para restringir
la instalacién de programas o aplicativos unicamente a usuarios con privilegios de administrador,
lo que contribuye a prevenir la instalacion de software sin licencia; sin embargo, la inclusion de
usuarios que son de soporte técnico en grupos con privilegios de administrador, constituye una
debilidad que podria comprometer la efectividad del control y generar riesgos de uso de acceso
indebido a privilegios.

Recomendaciones

Se recomienda depurar el inventario de equipos portatiles y de escritorio eliminando registros
duplicados, completando la informacién faltante como seriales y actualizando aquellos con serial
repetido para garantizar la unicidad y confiabilidad de los datos; ademas, definir con precision el
tipo de asignacion de los equipos entre las areas y realizar controles periédicos de verificacion
mediante cruces entre los inventarios de Aniscopio, Bodega, Sinfad o cualquier otro software
utilizado, asegurando la conciliacién y consistencia de la informacidn. Igualmente, se propone
implementar un proceso de verificacidon conjunta entre el GIT de TI, el GIT Administrativo y
Financiero y las areas correspondientes, con el fin de asegurar la coherencia, transparencia y
confiabilidad de los registros.

En la herramienta Aniscopio establecer validaciones, alertas automaticas para evitar registros
nulos o incompletos y duplicados.

Revisar los casos de funcionarios y contratistas con multiples equipos asignados, definiendo
criterios claros de reasignacion y baja.

Mantener un inventario detallado de los equipos en bodega con su estado actualizado y efectuar las
bajas en tiempos oportunos, asegurando siempre que cuenten con soportes documentales
verificables.

Capacitar periédicamente a los responsables de los equipos sobre la importancia de mantener
actualizada la informacidn y reportar cualquier novedad.

Consignar de manera explicita en documentos como el informe final de supervision, el detalle de la
fecha de inicio y finalizacién de cada licencia, junto con la cantidad adquirida, lo cual permitira una
mayor trazabilidad en la gestion de licencias, brindara claridad en el control administrativo y
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financiero de los recursos tecnolégicos y facilitara futuras verificaciones de cumplimiento por parte
de los 6rganos de control.

e Mantener actualizado el inventario de software autorizado en la seccién de servicios de TI,
garantizando que la informacion publicada refleje el estado real del software.

e Revisar y depurar periédicamente la composicién de los grupos de seguridad en Active Directory,
garantizando que solo los miembros autorizados pertenezcan a ellos, y que documente y formalice
un procedimiento de revision periddica de usuarios con privilegios de administrador, con el fin de
asegurar la integridad, transparencia y confiabilidad de los mecanismos de control.

e Validar el tratamiento que se debe dar al riesgo identificado con apetito del riesgos definido y
aprobado por el Comité Institucional de Coordinacién de Control Interno. En el caso de aceptar el
riesgo, es importante que se informe al Comité las implicaciones que tiene aceptar este riesgo y el
impacto que se generaria en la Entidad si se llegara a materializar, en términos de pérdida
econdmica o reputacional. Es importante precisar que, bajo este contexto el comité debera decidir
si este riesgo se acepta o se da otro lineamiento para su tratamiento.

Elaboré informe: Auditor Oficina de Control Interno — Andrea del Pilar Lozda Lugo
Revisé y aprobé informe: Jefe de Oficina de Control Interno - Judith Alejandra Vargas Lopez
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