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1. INTRODUCCION

Este informe es el resultado de la auditoria de la plataforma tecnoldgica y el
sistema actual de informacién con el que cuenta La Agencia Nacional de
Infraestructura (ANI), presenta un diagndstico detallado y caracterizacion
adecuada con el fin de poder establecer las recomendaciones y las acciones
necesarias para salvaguardar la informacién y mejorar la gestion de activos.

El presente documento comprende los ambitos LAN, WLAN, WAN, TolIP Seguridad
Perimetral y TI como verticales contemplados en el analisis de situacion actual y
evaluacion de posibilidades de mejora. Las mejoras o recomendaciones se basan
en el rol y la criticidad dentro del flujo de negocio y expectativa de crecimiento
general de la ANI.

La Agencia se encuentra en estos momentos en el “Desarrollo de un sistema de
informaciéon y un sistema de gestion que permita a los clientes internos y
externos contar con la informacidn real sobre el estado y los aspectos relevantes
de los proyectos APP y de la institucidn.”, esto significa que mediante el uso de
las Tecnologias de la Informacién - TI, se soportan todas las actividades de la
Agencia convirtiendo la Gestion TI en uno de los pilares sobre los que se soporta
la operacidn total de la entidad.

El informe brinda informacion detallada de la situacion actual de TI, analiza los
diferentes hallazgos y sustentandose en las mejores practicas brinda
recomendaciones para el mejoramiento de toda la infraestructura ademas de
plantear un “camino a seguir” y la infraestructura tecnoldgica a la cual apuntar
para cumplir con las expectativas de la entidad en lo que respecta a gestion,
control, alta disponibilidad, tolerancia a fallos y respaldo de la informacion.
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2. SITUACION ACTUAL

2.1 Red

2.1.1 Red LAN

La red LAN del cliente esta disefiada en una topologia tipo estrella, compuesta en
su totalidad por equipos Juniper, switches de acceso EX-4200, switches core EX-
4550.

Se cuentan con 3 cuartos de equipos ubicados en los pisos 2, 6y 7.
e En el piso 2 se cuenta con una cascada de 3 switches de acceso Juniper
EX-4200, también se cuenta con una cascada de 2 switches core Juniper

EX-4550.

e En el piso 6 se cuenta con una cascada de 5 switches de acceso Juniper
EX-4200.

e En el piso 7 se cuenta con una cascada de 4 switches de acceso Juniper
EX-4200.

De cada cascada de switches de acceso se cuentan con dos conexiones en fibra
Optica hacia el switch core de 10Gbps, donde el protocolo STP (Spanning Tree
Protocol) se encuentra bloqueando uno de los puertos para evitar un loop sobre
la red.

En el switch core se encuentran conectados todos los servidores, ademas del
enlace MPLS a la red Ravec (2Mbps) y el enlace de Internet (20Mbps).

2.1.2 Red Wireless
La red wireless del cliente estd compuesta en su totalidad por equipos Juniper, un
controlador inaldambrico WLC8R y 9 Access Point WLAS532E distribuidos de la
siguiente manera:

e En el piso 2 se encuentran conectados y configurados 4 Access Points y el
controlador inaldmbrico.

e En el piso 6 se encuentran conectados y configurados 2 Access Points.

e En el piso 7 se encuentran conectados y configurados 3 Access Points.
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2.1.3 Red WAN
A nivel WAN el cliente cuenta con una conexion a la red MPLS de Ravec de 2Mbps
y una conexién a internet de 20Mbps, ambas conexiones se encuentran

fisicamente conectadas al switch core.

A continuacion se presenta un diagrama de red actual de la red LAN y WLAN:

RED LAN - WLAN |
ANI

i Controlador Inalambrico PISO 2
! s noam |
i
i
| -
! AP
! x
| Py
3 AP .: Switches Acceso Switch Core
1 — —— ] T
| L S — ]
! -
i AP |
r
i Switches Acceso PISO 6
!
| =
LoD e
! .
i
- Em———
| AP|
! -
|
i = Switches Acceso PISO7
P ee-———
| e =]
i - e
i AP e
| e el
| .
H AP (I
i
i
i

Figura 1 Topologia Red LAN WAN

2.2 Telefonia IP - ToIP

El servicio de telefonia IP es suministrado mediante una solucion Elastix (Asterix)
sin redundancia de procesamiento de llamadas para un nimero de extensiones
efectivo inferior a 50 extensiones.

El servicio de telefonia tiene especial relevancia en las areas de contacto con la
ciudadania.

2.2.1 Plataforma

@ Se cuenta con un servidor CentOS release 5.7 sobre el cual se aloja Elastix 2.3.0.
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[root@pbxani 41# uname —a

ani .ani ,co 2,6,18-238,12,1.,e15 #1 SMP Tue May 31 13:22:04 EDT 2011 x86_64 x86
B¢ GNU/Linux
[root@phxani /1#

Las condiciones actuales de demanda del servicio se prestan sin congestion con
los recursos actuales.

Se resumen las caracteristicas de la PBX a continuacion.

Procesamiento de Llamadas | 1 Servidor
Extensiones 124 Configuradas

109 Activas en CDRs Julio — Agosto 2013
Conexion PSTN (ETB) 60 Canales SIP Trunk

Remoto ETB SIP Server 200.75.51.208
Conexion Lync 30 Canales SIP trunk

Remoto Lync Server 192.168.30.21

Tabla 1 Caracteristicas PBX IP

2.2.2 Topologia

La topologia como el servicio mismo es bastante simple. A continuacion se ilustra
la solucidn y las interacciones principales.

GEO

200.75.51.208

60 Canales:

Red 192.168.28.0/22
N
(¢}

NS
@ Figura 2 Topologia ToIP
IS0 s001
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2.3 Seguridad Perimetral

El servicio de seguridad perimetral en la red de ANI se presta mediante un
firewall basado en Linux CentOS en el feature conocido como IP Tables.
La topologia de red en que se encuentra implementado el firewall la permite
controlar el trafico entre los siguientes espacios de direccionamiento:
1. Internet
2. Servidores ANI
3. Red Interna ANI (Este se encuentra enrutado por el switch core de ANI).
Dentro de estos se referencian los siguientes:
a. Red Funcionarios (cableada, WiFi y Teléfonos IP)
b. Red Wireless Visitantes
c. Red Gestidén Camaras y Puertas Electronicas
4. RAVEC. Red de Alta Velocidad del Estado Colombiano

Como resultado de la topologia de implementacion el firewall es responsable de
las traslaciones hacia desde Internet y RAVEC para el apropiado enrutamiento
sobre estas redes. Adicionalmente controla el flujo de informacién desde/hacia la
red Interna.

También como resultado de la topologia, es imposible controlar el trafico entre las
redes de Funcionarios y Visitantes, ya sea redes cableadas o WiFi.

A continuacién se presenta la topologia légica vista desde la perspectiva del
firewall y el enrutamiento asociado a este.

192.168.28.0 0.0.0.0 255.255.252.0 U 00 Oethl

190.25.230.136 0.0.0.0 255.255.255.248 U 00 0 eth5

( Red 10.10.15.0/27 6)7 0.0.0.0 190.25.230.137 0.0.0.0 UG 00 0 eth5

10.10.15.0  0.0.0.0 255.255.255.224 U 00 Oethl

( Red 172.30.91.0/24 6)7 OISO

190.26.194.10 172.30.91.2 255.255.255.255UGH 00 0 eth4
190.60.248.155 172.30.91.2  255.255.255.255UGH 00 0 ethd
190.60.226.206 172.30.91.2 255.255.255.255UGH 00 0 eth4
190.60.248.144 172.30.91.2  255.255.255.255UGH 00 0 eth4
190.24.148.144 172.30.91.2  255.255.255.248 UG 00 0 ethd
190.24.148.128 172.30.91.2  255.255.255.240 UG 00 0 eth4
190.24.148.160 172.30.91.2  255.255.255.224 UG 00 0 eth4
201.234.79.0 172.30.91.2 255.255.255.0 UG 00 0 eth4
172.30.91.0 0.0.0.0 255.255.255.0 U 00 0 eth4
172.30.0.0 172.30.91.2 255.255.0.0 UG 00 0 eth4

@ Figura 3 Topologia Seguridad Perimetral —

192.168.128.0 10.0.30.1  255.255.255.0 UG 00 0 ethé
192.168.32.0 10.0.30.1  255.255.255.0 UG 00 0 eth6
10.0.30.0  0.0.0.0 255.255.255.0 U 00 0 eth6

192.168.64.0 10.0.30.1  255.255.252.0 UG 00 0 eth6
192.168.28.0 10.0.30.1  255.255.252.0 UG 00 0 eth6
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2.4 Hardware de servidores

2.4.1 C7000

El chasis HP C7000 es el corazdn de la infraestructura tecnoldgica, alli se aloja
casi la totalidad de servidores de la entidad. En estos momentos se encuentra
lleno al 40%; es decir, su capacidad de crecimiento esta para mas del doble con
lo que cuenta actualmente La Agencia. En la Figura 1 se aprecia la distribucién de
dispositivos vistos desde el frente y desde atras del chasis.

Rack Overview - -

Rack Topology Rack Power and Thermal

Frant View

Enclosure: 1Z3ABTE90

Rear View Enclosure Name: 1Z24AB7880
Serial MNumber: USE152PBW2
11] 1w 0SUSE152PBW2
Part Number: S07T015-B21
Aszet Tag:
UID State: [® Off

B Insight Digplay

Primary Connection

Enclosure: 1Z34AB7890

Figura 4 Chasis HP C7000

Cuenta con seis servidores tipo Blade de media altura dispuestos en las bahias 1,
2, 3,4, 5y9; dejando el resto de bahias (10) libres para crecimiento futuro. Seis
fuentes de alimentacién y diez turbinas de ventilacion en configuracion
redundante, minimizan los riesgos de interrupcién del servicio por dafio de
fuentes o ventiladores ademas de asegurar el crecimiento futuro a carga
completa.

Una de las partes importantes para la gestion de sistemas TI es el firmware de
cada subsistema. A continuacion se detallan todos los componentes involucrados
en la solucién y las respectivas versiones de firmware presentes en cada uno de
ellos.
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Model Manufacturer | Serial Part Spare Firmware

Number Number Part Version
Number

BladeSystem c7000 HP OB18BP3854 456204- 503826- 3.70 Oct

DDR2 Onboard B21 001 01 2012

Administrator with

KVM

Tabla 2 C7000 Firmware Information

Complementan al chasis el sistema de administracion remota ILO y un Ethernet
Blade Switch sin redundancia. La Tabla 2 muestra las versiones de firmware y la
actualizacion disponible para el ILO, display y turbinas que componen en sistema

C7000.
Version Version

BladeSystem c7000 Onboard Administrator Tray 1.7 1.7
BladeSystem ¢7000 Insight Display 253 253
Active Cool 200 Fan 29.4 294
Active Cool 200 Fan 2.9.4 294
Active Cool 200 Fan 294 294
Active Cool 200 Fan 29.4 294
Active Cool 200 Fan 2.9.4 294
Active Cool 200 Fan 2.9.4 294
Active Cool 200 Fan 294 294
Active Cool 200 Fan 29.4 294
Active Cool 200 Fan 2.9.4 294
Active Cool 200 Fan 29.4 294

Tabla 3 C7000 Component Firmware Information

La Tabla 3 muestra la informacion de firmware de los blades para ROMs, iLO y
Power Management Controllers.

Device Model Firmware Component

1 ProLiant BL460c G7 System ROM 127 01/29/2011
iLO3 iLO3 1.20 Mar 14 2011
Power Management Controller 1.6
2 ProLiant BL460c G7 System ROM 127 05/05/2011
iLO3 iLO3 1.15 Oct 22 2010
Power Management Controller 1.6
3 ProLiant BL460c Gen8 System ROM 131 08/20/2012
iLO4 iLO4 1.13 Nov 08 2012
Power Management Controller 3.0
@ 4 ProlLiant BL460c Gen8 System ROM 131 08/20/2012
150 8001
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iLO4 1.13 Nov 08 2012
Power Management Controller 3.0

5 ProLiant BL460c Gen8 System ROM 131 08/20/2012
iLO4 1.13 Nov 08 2012
Power Management Controller 3.0

6 ProLiant BL460c G7 System ROM 127 01/29/2011
iLO3 iLO3 1.20 Mar 14 2011
Power Management Controller 1.6

Tabla 4 C7000 Blades Firmware

La informacién de firmware del Ethernet Blade Switch no pudo ser recolectada.

1 GDbE2c Layer 2/3 Ethernet Blade Switch Not Available |

Tabla 5 Ethernet Blade Switch Firmware

Para la gestién de activos es importante contar con un inventario actualizado de
servidores y los subsistemas asociados, las tablas siguientes resumen localizacion,
modelo, nimero de serie y nimero de parte. Esto también agiliza el proceso de
solicitud de garantias al tener consolidado en un solo sitio datos requeridos por el

fabricante.
Part Model Manufacturer | Serial Part Number | Spare Part
Number Number
Enclosure BladeSystem ¢7000 USE152PBW2 507019-B21 N/A
Enclosure G2
Enclosure N/A HP N/A N/A 519345-001
Midplane
Onboard BladeSystem ¢7000 HP 0J18BK3140 N/A 519346-001
Administrator Onboard Administrator
Tray Tray
Power Input  HP AC Module, Three HP N/A N/A 413495-001
Module Phase

Tabla 6 Enclosure FRU Information

Bay Manufacturer | Serial Number | Part Number | System Board
Number Spare Part Number

ProLiant BL460c G7 MXQ108061P 637391-B21 605659-001
2 ProLiant BL460c G7 HP MXQ108061W 637391-B21 605659-001
3 ProLiant BL460c Gen8 HP MXQ249005J 666159-B21 704709-001
4 ProLiant BL460c Gen8 HP MXQ249005N 666159-B21 704709-001
5 ProLiant BL460c Gen8 HP MXQ249005C 666159-B21 704709-001
9 ProLiant BL460c G7 HP MXQ1090NVD 637391-B21 605659-001

Tabla 7 Blade FRU Information
@ 1S0 9001
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Mezz Model Manufa | Serial PCA Serial Part Spare Part
Slot cturer | Number Number Number Number

3 FLB 1 HP FlexFabric 10Gb 2-port CN7244V00Y WD2ABR0129  647586-B21 649940-001
554FLB Adapter

4 FLB 1 HP FlexFabric 10Gb 2-port HP CN7244V00R WD2ABR1526  647586-B21 649940-001
554FLB Adapter

5 FLB 1 HP FlexFabric 10Gb 2-port HP CN7244V00T WD2ABR1655  647586-B21 649940-001
554FLB Adapter

Tabla 8 Blade Mezzanine FRU Information

La Tabla anterior nos muestra que no todos los blades tienen instalador
adaptador de fibra, esto es un limitante a la hora de incluir todos los servidores
en una solucion tipo SAN.

Bay Model Manufacturer | Serial Number | Part Number | Spare Part
Number Number

1 GbE2c Layer 2/3 Ethernet Blade Switch HP MY32075UXY  438030-B21  438475-001 |

Tabla 9 Interconnect FRU Information

Bay Model Part Number | Spare Part
Number Number

1 Active Cool 200 Fan 412140-B21 413996-001
2 Active Cool 200 Fan 412140-B21 413996-001
3 Active Cool 200 Fan 412140-B21 413996-001
4 Active Cool 200 Fan 412140-B21 413996-001
5 Active Cool 200 Fan 412140-B21 413996-001
6 Active Cool 200 Fan 412140-B21 413996-001
7 Active Cool 200 Fan 412140-B21 413996-001
8 Active Cool 200 Fan 412140-B21 413996-001
9 Active Cool 200 Fan 412140-B21 413996-001
10 Active Cool 200 Fan 412140-B21 413996-001
Tabla 10 Fan FRU Information
Bay Model Part Number | Serial Number Spare Part
Number Number
1 HP 2400W HE PSU 499253-B21 5AGUDOAHL1R434 500242-001
2 HP 2400W HE PSU 499253-B21 5AGUDOAHL1R432 500242-001
3 HP 2400W HE PSU 499253-B21 5AGUDOAHL1R433 500242-001
4 HP 2400W HE PSU 499253-B21 5AGUDOAHL1R431 500242-001
5 HP 2400W HE PSU 499253-B21 5AGUDOAHL1R42U 500242-001
6 HP 2400W HE PSU 499253-B21 5AGUDOAHL1R42X 500242-001
Tabla 11 Power Supply FRU Information
N T
BladeSystem c7000 Insight Display =~ 441203-001 HP |
@ IS0 s001
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Tabla 12 Insight Display FRU Information
2.4.2 Blades

Como se indicd anteriormente, el sistema C7000 cuenta con seis servidores tipo
Blade, tres BL 460c G7 y tres BL 460 Gen8. En estos servidores se ha virtualizado
casi la totalidad de la plataforma de infraestructura de La Agencia. La tabla
siguiente resume la configuracion de procesamiento y memoria de los servidores
y su hostname.

-m- Hostname Memoria

BL460c G7 VIRANI6 InteI(R) Xeon(R) CPU E5649 @ 2.53GHz (6 Cores) 36 GB
CPU2 Not Present
2 BL460c G7 VIRANI1 Intel(R) Xeon(R) CPU E5649 @ 2.53GHz (6 Cores) 6 GB
CPU2 Not Present
3 BL460c Gen8 VIRANI2 Intel(R) Xeon(R) CPU E5-2650 0 @ 2.00GHz (8 Cores) 32 GB
CPU2 Not Present
4 BL460c Gen8 VIRANI3 Intel(R) Xeon(R) CPU E5-2650 0 @ 2.00GHz (8 Cores) 32 GB
CPU2 Not Present
5 BL460c Gen8 VIRANI4 Intel(R) Xeon(R) CPU E5-2650 0 @ 2.00GHz (8 Cores) 32 GB
CPU2 Not Present
9 BL460c G7 VIRTUALANI2  Intel(R) Xeon(R) CPU E5649 @ 2.53GHz (6 Cores) 36 GB
CPU2 Not Present

Tabla 13 Blades CPU y Memoria
2.4.3 Servidor VIRANI5 (Stand-alone)

Adicional al chasis C7000 La Agencia cuenta con un servidor ProLiant DL 380 G7
con Windows 2012 Datacenter con el rol de Hyper-V instalado. Este servidor
cuenta con doble procesador de 6 nlcleos cada uno.

[Fostmame |cPu_ | omora |
DL380 G7

VIRANI5 CPUL Intel(R) Xeon(R) CPU E5649 @ 2.53GHz (6 Cores) 30 GB
CPU2 Intel(R) Xeon(R) CPU E5649 @ 2.53GHz (6 Cores)

Tabla 14 Stand-alone server

Este servidor cuenta con dos arreglos de discos, el primero de 840 GB en RAID1 y
el segundo de 4.1TB en RAID5. Sobre estos se encuentran alojadas las maquinas
FWINCO, ORFEO, ORFEOP, SVEXH2 y SVEXCHO03.
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(== Mostrar] Vista Logica

- | % Smart Array P410i en ranura integrada

B &8 sSAS Array A - 1 Unidades logicas
=] Unidad lbgica 1 (838.3 GB, RAID 1)
- | % SAS Array B - 1 Unidades logicas

Unidad ldgica 2 (4.1 TB, RAID 5, Recuperacion provisional)

Figura 5 VIRANI5 Discos

Se recomienda revisar el error de arreglo de discos que informa la controladora.

Alertas de estado - /

— . - ‘s . &=, Imprimir
:} +J Unidad logica 2 (4.1 TB, RAID 5, Recuperacion provisional) S
»
B Mensajes de estado de advertencia [t
Chdigp  Descripcion
272 El controlador de arrays actual tiene una unidad defectucsa o bien le falta una unidad.

Unidad Iogica 2 (4.1 TB, RAID 5, Recuperacion provisional) esta funcionando con un menor rendimiento. Si se producen nuevos fallos en
la unidad fisica pueden perderse datos, en funcidn de la tolerancia a fallos.

No es posible realizar cambios en la configuracion de esta unidad Idgica ni ninguna otra del array hasta gque se corrija este problema.

Para ello, compruebe los datos y las conexiones de alimentacion con las unidades fisicas o sustituya la unidad gue ha fallado. Sidesea
obtener mas informacion, genere un informe en la ficha Diagnosticos.

Figura 6 Error controladora

Error 272. El controlador de arrays actual tiene una unidad defectuosa o bien le
falta una unidad.

Unidad ldgica 2 (4.1 TB, RAID 5, Recuperacion provisional) esta funcionando con
un menor rendimiento. Si se producen nuevos fallos en la unidad fisica pueden
perderse datos, en funcion de la tolerancia a fallos.

No es posible realizar cambios en la configuracion de esta unidad légica ni
ninguna otra del array hasta que se corrija este problema.

Para ello, compruebe los datos y las conexiones de alimentacién con las unidades
fisicas o sustituya la unidad que ha fallado. Si desea obtener mas informacion,
genere un informe en la ficha Diagndsticos.
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2.5 Infraestructura Tecnoldgica
2.5.1 Virtualizacion

C7000 VIRANI7 VIRANI1 VIRANI2 VIRANI3 VIRANI6
Hyper-V Hyper-V Hyper-V Hyper-V Hyper-V
BLADECENTER1

-
L3

a
Wt
a4
W1

?ﬂl/

MAQUINAS <
VIRTUALES S A S|
D S <l
FTPANI DATOSINCO SOPORTEANI SVORA2 SVDIRSYNC SVWSUS
N e !
° a N f e -
X < s X 7=
X I“ $ S SINFADPRU
MCAFEE  PBXSIP SEGURIDAD SVINCOINTRA CDANI2  CDANI3 MONITOREO SVIMPRESORAS SVINCOSIINCO
b 5 @ 2
S s “a [
$ $ N ‘ ‘ ‘ ‘
CDANI CDANI1 SLYNCEDGE SLYNCFE SLYNCTMG FWINCO  ORFEO  ORFEOP SVEXCH2 SVEXCHO3

€7000
BLADECENTERI1

T
IEEE!

Hyper-V Hyper-V

/s

Figura 7 Infraestructura Actual

La figura 2 muestra la plataforma de virtualizacion existente en La Agencia y la
distribucion de maquinas virtuales sobre los nodos reales. En el C7000 se alojan
seis blades todos con el servicio de Hyper-V configurado, en la grafica son las de
nombre VIRANIX. Adicional hay un servidor real fuera del enclosure VIRANIS
también con el servicio de Hyper-V instalado. Las maquinas en tono gris son
virtuales y las blancas son las que se encuentran apagadas. Adicional a éstas
existe una maquina virtual Windows XP.

Todas las maquinas virtuales corren en el almacenamiento directo de los
servidores.
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2.5.2 Almacenamiento

La Agencia en estos momentos no cuenta con un tipo de almacenamiento SAN.
Todo se maneja en discos locales de servidores y los respaldos en discos
externos.

2.5.3 Directorio Activo

La Agencia cuenta con un bosque de un dominio inco.local, nivel de
funcionalidad Windows 2008 R2. Consta de cuatro controladoras de dominio con
los roles de FSMO localizados en CDANI1, la funcionalidad del dominio también es
Windows 2008 R2

7
inco.local

NetBIOS Name: INCO

Domain functional level: Windows Server 2008 R2
Total User's: 588Total DC's: 4

fsmoP DC: cdanil.inco.local

fsmol NFRA: cdanil.inco.local

fsmoRID: cdanil.inco.local

fsmoDomain: cdanil.inco.local

fsmoSchema: cdanil.inco.local

AD Schema: 56 (Windows 2008 R2 or newer)

EX Schema: 14734 (Exchange 2010 SP1 or newer)
RTC Schema: 1100 (Lync Server 2010)

S S

CDANI CDANI2
6.1 (7601) 6.1 (7601)
[Service Pack 1] [Service Pack 1]

$

CDANI3 CDANI1
6.2 (9200) 6.2 (9200)

Figura 8 Bosque inco.local

El dominio inco.local no tiene relaciones de confianza con ningln otro dominio, no
tiene definidos sufijos UPN.

2.5.3.1 Site Topology

El dominio inco.local tiene un solo site llamado Nombre-predeterminado-
primer-sitio que es el nombre puesto por defecto en la creacién del directorio
activo. Este site contiene la cuatro controladoras en replicacion como muestra la
Figura 3, toda las controladoras de dominio son Global Catalog Server.
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"Nom bre-predeterminado-primer-sitio

Total Domain Controllers in Site: 4
IntraSite Topology Generation: Disabled
Cleanup: Disabled

Optimizing Edges: Disabled

Stale Link Detection: Disabled

InterSite Topology Generation: Disabled

cdani2.inco.local
Global Catalog Server

cdani.inco.local
Global Catalog Server

cdani3.inco.local cdanil.inco.local
Global Catalog Server Global Catalog Server

Figura 9 Site Topology

El site no tiene definidas subredes IP.

2.5.3.2 Organizational Units

El dominio inco.local presenta una estructura basica de unidades
organizacionales donde solo se ha definido un OU ANI y dentro de esta siete OUs
hijas sin usuarios. Adicional tiene unas OUs llamadas Sin Politicas, Retirados,
Servidores y Sistemas. En la OU ANI estan casi la totalidad de usuarios y
computadores del dominio.

C
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inco.local

WSUS
Defaulf Domain Policy

(N2

. Default Domain Controllers Policy

Domain Controllers

.

oc

=

Para Usuarios Sin Politicas

|cas
Sistemas

.

V.

Microsoft Exchange Security Groups

o

(N

<
T
Py
m

Figura 10 OUs

2.5.4 Exchange

La organizacion cuenta con dos servidores de Exchange 2010 SP1. En estos
momentos se encuentra con una configuracién hibrida para suavizar la migracién
a Office 365.

C
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"AD Site: NOMBRE-PREDETERMINADO-PRIMER-SITIO

Total Server's: 6

cdani3.inco.local cdani.inco.local cdani2.inco.local
Global Catalog Server  Global Catalog Server Global Catalog Server

(
\ \ cdanil.inco.local 7/ \
Global Catalog Server /
\
SEXCH2 A / - 'SVEXCHO03
(Ro'eiie':/;?ogqu" HTY / (R?I'es: MB CA UMHT)
] . Version 14.3
(Build 30123.4) | 'l . (Build 30123.4)
LES INCO |
‘ Text Messabing Delivery Agent Connector

(TLS: On)

Figura 11 Exchange

2.5.5 Lync

La topologia de Lync Server se compone de tres servidores: SLYNCTMG para
publicar el servicio en Internet, SLYNCEDGE para la comunicacion al exterior y
SLYNCEFE para el acceso a los clientes corporativos.

C

IS0 / IEC www.enlaceoperativo.com | www.compuredes.com.co
27001

N® 51 005-1



> enlace | €3 CompuRedes

operativo

3. ANALISIS Y RECOMENDACIONES

3.1 Red

En visita realizada a la Agencia Nacional de Infraestructura (ANI) el cliente
informa que en ocasiones algunos equipos de usuario (PCs de Escritorio, Equipos
Portatiles) que se conectan a la red LAN y WLAN presentan conectividad limitada
o nula.

Se realiza una revisidon en sitio en conjunto con el cliente donde se observa lo
siguiente:

e El servicio DHCP se encuentra configurado directamente en el switch core.
e Los pool DHCP que se tienen configurados son los siguientes:

192.168.64.0/22 Red Wireless Funcionarios, Red Cableada Funcionarios,
Red Teléfonos IP

192.168.128.0/24 Red Wireless Visitantes

192.168.30.0/24 Red Servidores e Impresoras

192.168.32.0/24 Red Gestion Camaras y Puertas Electronicas
10.0.30.0/24 Red Conexion Internet

10.1.1.0/24 Red Gestion Equipos de Red

e Del segmento de red 192.168.64.0/22 (Red Wireless Funcionarios, Red
Cableada Funcionarios, Red Teléfonos IP), solo se estan anunciando las
direcciones IP 192.168.64.1 a la 192.168.66.255 en el servidor DHCP, el
pool de direcciones IP 192.168.67.0 a la 192.168.67.254 no esta siendo
anunciado por el servidor DHCP, cuando se presenta conectividad limitada
o nula en algun equipo de usuario final, el cliente tiene que configurar una
direccion IP de forma estatica en el equipo del usuario, normalmente la
asignacion se realiza del pool de direcciones IP que no estd siendo
anunciado por el servidor DHCP, de esta manera el problema queda
solucionado.

e Segun informacién del cliente la concurrencia maxima de usuarios que se
pudiera presentar en cada uno de los segmentos de red seria:

Funcionarios Red Cableada 400 Usuarios
Funcionarios Red Wireless 1000 Usuarios

Visitantes Red Wireless 150 Usuarios

Servidores Segmento /24 no presentaria ningun inconveniente
Impresoras 20 Impresoras

Teléfonos IP 30 Teléfonos IP
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El cliente informa que en el piso 2 se encuentra conectado un HUB a la
red el cual realiza la conexion de 3 impresoras.

La conexion a la red wireless de funcionarios se realiza por medio de una
clave fija por medio del sistema WPA2-PSK.

La conexidn a la red wireless de visitantes se realiza por medio de una
clave fija por medio del sistema WPA2-PSK.

No se sabe la ubicacion exacta de cada AP.

3.1.1 Conclusiones

Segun la informacién suministrada por el cliente y el levantamiento realizado en
sitio con acompafamiento de los ingenieros que se encargan de administrar la
red LAN y WLAN de la Agencia Nacional de Infraestructura (ANI) se logro
observar:

A nivel fisico se cuenta con un buen disefio de red, donde se cuenta con
doble enlace fisico entre cada switch de acceso y el switch core, cada
enlace fisico es de 10Gbps.

Todos los switches de acceso se encuentran conectados y configurados en
stack, igualmente se observo que el stack en todos los casos se encuentra
cerrado.

Se cuenta con redundancia fisica en el switch core, donde se tienen dos
switches conectados y configurados en stack.

En referencia a la cobertura de la red inalambrica no se puede realizar
ningun diagnostico ya que el cliente no tiene los diagramas de radiaciéon
de la red inaldmbrica.

A nivel légico se observan algunas anomalias que se seran descritas mas a
detalle en el item de recomendaciones.

3.1.2 Recomendaciones

Implementar una estandarizacion de nombres de todos los equipos de
red. Con esto se puede llevar un mejor control de la red, ademas de una
mejor administracién de la red.
Por ejemplo:
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Switch Core SW_CORE

Switches de Acceso SW_ACCESO_PISO_X

Controlador Inalambrico CONTROLADOR_INALAMBRICO
Access Points AP_X_PISO_X_SALA_DE_REUNIONES

e Realizar la implementacién de una herramienta de monitoreo de red, con
esto se podra tener un mejor control sobre la red, ser proactivo ante
cualquier incidente que se pueda presentar, llevar un control y estadisticas
de consumos de anchos de banda (BW), cargas de cpu, memoria, perdida
de paquetes, colisiones, errores en interfaces, entre otras.

3.1.2.1 Red LAN

e Realizar la configuracion del servicio DHCP en un servidor dedicado para
este servicio y eliminar esta configuracion del switch core, este tipo de
configuraciones no es recomendable realizarlas en switches a menos de
gue sea una asignacién muy pequena de direcciones IP.

e Configurar las impresoras en un segmento de red exclusivo para
impresoras, no realizar la asignacion de direcciones IP a las impresoras en
el mismo segmento de red de los servidores.

e Realizar una mejor asignacion de segmentos de red para ser configurados
a los diferentes usuarios y equipos de la red. Segun las necesidades
expuestas por el cliente se recomienda crear y asignar los segmentos de
red de la siguiente manera.

Funcionarios Red Cableada /23
Red Teléfonos IP /24
Red Servidores /24
Red Camaras y Puertas Electronicas /24
Red Impresoras /24
Red Gestion Equipos de Red /24
Funcionarios Red Wireless /22
Red Wireless Visitantes /24
Red Conexidn Internet /29
Red Conexién Ravec /29

NOTA: Esta recomendacion se realiza segun requerimientos del cliente
por sesiones concurrentes que se presentaria en cada uno de los
segmentos de red descritos en el item #4.

e Realizar la desinstalacion del Hub conectado en el piso 2, y realizar la

conexion de cada impresora directamente al switch de acceso de ese -,,
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e Realizar la configuracion del protocolo LACP (Link Aggregation Control
Protocol) entre cada switch de acceso de cada piso y el switch core, con
esto se lograra duplicar el ancho de banda de 10Gbps a 20Gbps sobre los
enlaces troncales entre pisos, ademas de tener una conmutacion de forma
inmediata si alguno de estos enlaces presente algln inconveniente, el cual
no sera perceptible para los usuarios finales.

e Definir el switch core como el root switch del protocolo STP (Spanning
Tree Protocol).

e Configurar todos los puertos que no sean puertos troncales como edge
ports y todos los puertos troncales como no-edge ports, para de esta
manera evitar que se presenten cambios topoldgicos continuos en la
estructura del protocolo STP (Spanning Tree Protocol).

e Sobre los enlaces troncales tagear Unicamente las vlan que por alli se
necesiten, con esto se lograra que las tormentas de broadcast sean
mucho menores y el performance sobre la red mejore de manera
considerable.

3.1.2.2 Red Wireless

e Realizar la integracion del controlador inaldambrico con el Directorio Activo,
para de esta manera implementar que la autenticacién de los usuarios de
la Agencia Nacional de Infraestructura (ANI) se realice por medio de
autenticacién contra el AD.

e Realizar la autenticacidon de los usuarios visitantes a la red inaldmbrica por
medio del portal captive.

e Colocar la ubicacion exacta de cada Access Point en los planos de los pisos
2, 6 y 7 en el controlador inalambrico para de esta manera observar el
diagrama de radiacion y cobertura de cada Access Point, con esto se
podra observar la cobertura total de la red inaldmbrica, la cantidad de
equipos que se conectan a cada Access Points y la velocidad de
transmision de cada uno de ellos.

e Realizar la conexion del controlador inalambrico directamente al switch
core.

NOTA: Tener muy presente que si la concurrencia maxima de usuarios que se
conectaran a la red inaldmbrica es la indicada en el item # 4, se tendria que
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realizar la instalacion de mas Access Points, ya que con la cantidad de Access
Points actuales no se podria cubrir esa demanda.

Segun el datasheet del controlador inaldmbrico WLCS8R, la cantidad maxima de
Access Points que este equipo puede administrar es de 12, por tal motivo muy
posiblemente se tendria que realizar el cambio del controlador inaldambrico.

3.2 Telefonia IP - ToIP

Dentro de las caracteristicas actuales de la implementacion se tienen los
siguientes aspectos relevantes:

e Espacio de direccionamiento compartido por clientes de telefonia, clientes
de datos y servidores.

e La PBX presenta que el procesamiento de CPU y uso de memoria no
alcanzan el 10%. De igual manera el espacio en disco no llega al 5% de
ocupacion

e Se observa la siguiente distribucidon de llamadas entrantes y salientes con
respecto a las interconexiones Lync y PSTN-ETB

Periodo Entrantes Salientes
ETB | Mes 15.692 (55%) | 13.097 (45%)
ETB | Trimestre | 47.246 (55%) | 38.091 (45%)
ETB | Semestre | 82.296 (54%) | 71.336 (46%)
Lync | Mes 446 (83%) 94 (17%)
Lync | Trimestre | 1.399 (70%) 586 (30%)
Lync | Semestre | 3.287 (50%) 3.258 (50%)

Tabla 15 Volumen de llamadas PSTN y Lync

Con lo anterior se establece una relacion 50/50 para las llamadas contra
la PSTN-ETB y una relacion creciente 70/30 contra Lync. Esta medicidn
debera hacerse mas fuerte en lync en la medida que se masifique el
servicio como es la vision de ANI.

e En cuanto a la concurrencia de llamadas hacia/desde la PSTN se encontro
qgue los canales actuales (60) son suficientes. De hecho se realizd un
ajuste menor pues solo se estaban considerando 30 canales para la salida
de llamadas. Esto no ha afectado la experiencia de los usuarios por cuanto
las llamadas concurrentes no llegan a ser mas de 30.
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Simultaneous SIP Channels
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Figura 12 Concurrencia de Llamadas SIP

e Se manifiesta de parte de los usuarios la incapacidad de enviar FAX
mediante el sistema en la actualidad.

3.2.1 Conclusiones

Segun la informacién suministrada por el cliente y el levantamiento realizado en
sitio con acompafiamiento de los ingenieros que se encargan de administrar el
servicio de ToIP de la Agencia Nacional de Infraestructura (ANI) se logrd
observar:

e La redundancia de procesamiento de llamadas recae en la configuracion
de los servidores blade.

e La plataforma instalada cubre y provee los servicios basicos de telefonia (a
excepcion de la salida de FAX) requeridos por ANI.

e La perspectiva de ANI y su integracidon con los productos Microsoft tiende
a reemplazar/migrar la totalidad de los servicios prestados por elastix
hacia lync.

3.2.2 Recomendaciones

e La plataforma actual estd sobre dimensionada en cualidades de
procesamiento. Se hace pertinente una depuracion de las configuraciones
de usuarios-extensiones y otras parametrizaciones que no tienen uso
efectivo en la solucion actual

e Mientras la solucidn de telefonia sea prestada por Elastix se debe asegurar
que la plataforma de computo en los servidores blade, brinde las
condiciones de alta disponibilidad para garantizar la continuidad del
servicio. Se deben ejecutar los simulacros de falla que depuren los
procedimientos y acciones de contingencia.
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e El espacio de direccionamiento IP debe ser segmentado adecuadamente
para la implementacion de estrategias de seguridad y diagndstico de fallos
estandar.

e Es de interés para la organizacion como ente publico, utilizar el auto
attendant en conjunto con el IVR y un manejo de colas de llamadas en las
llamadas entrantes, para la divulgacion de mensajes al publico en general.
Con esto se lograra que los usuarios se informen durante los tiempos de
espera mientras sus llamadas son atendidas.

e La Unica carencia de servicio actual (servicio de FAX) debe depurarse y de
preferencia ser integrada con el correo electronico. Seglin la revision
realizada, bastaria con realizar depuracién de la configuracion y validacion
de mddulos para el funcionamiento basico de Fax. La integracién con el
correo electrénico tiene otras variables que pueden dar mayor
complejidad a la puesta en marcha del servicio.

3.3 Seguridad Perimetral

La revision detallada de las politicas implementadas destaca el uso de SPI en el
control de trafico, lo cual garantiza que las politicas verifican el estado de las
conexiones mas alla que solo los servicios de capa 4 y direcciones de capa3.
Las condiciones de desempefio del firewall son éptimas. No se tienen problemas
con el procesamiento y/o consumo de memoria en las condiciones actuales.

3.3.1 Conclusiones

Del andlisis de la informacidon en Seguridad Perimetral de la Agencia Nacional de
Infraestructura (ANI) se logré observar:

e Las caracteristicas de alta disponibilidad recaen sobre la plataforma de
computo (blade) pues no se cuenta con un cluster para el servicio de
seguridad perimetral

e En la topologia actual el firewall controla adecuadamente los flujos de
trafico que tiene a su alcance (Internet, RAVEC, Red Interna, Servidores)

e El crecimiento en ancho de banda hacia el segmento de servidores puede
ser una limitante, debido a la arquitectura de los servidores blade y del
switch core.
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¢ No se cuenta en la actualidad con servicios de IPS, filtrado de contenido,
control Anti-X y servicios de VPN (IPSEC o SSL) dentro de la capa de
seguridad perimetral.

3.3.2 Recomendaciones

o Implementar el concepto de clister o Alta Disponibilidad en el servicio de
seguridad perimetral, eliminando puntos Unicos de falla para este servicio.
Clave por cuanto esta capa controla la interaccidon con el mundo via
Internet y RAVEC.

e Implementar una solucidon que permita el control de navegacion y/o
acceso a los recursos con politicas de control de trafico autenticadas en
integracién contra el directorio activo de ANI

e Integrar servicios de seguridad con una solucion UTM que permitird
brindar dentro de la capa de seguridad perimetral entre otros, los
siguientes servicios/caracteristicas:

= Firewall y VPN

= Intrusion Prevention System (IPS)
» Antimalware/Antivirus/Antispyware
= Application Control

= Web Filtering

= Antispam

e Integrar una herramienta de reportes y andlisis de logs para la plataforma
de seguridad perimetral que facilite el analisis de logs por parte del
administrador para asi tomar decisiones efectivas ante los retos que
supone el aseguramiento de los recursos de red de ANI.

3.4 Hardware de servidores

Como pilar de toda la infraestructura tecnoldgica es recomendable hacer una
gestion proactiva del enclosure C7000 dentro de las tareas a realizar estan:

e Cambiar el nombre del chasis C7000 por un hombre amigable y acorde a
un estandar definido.
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Active Onboard Administrator Hetwork Settings

) DHCP

[ enable Dynamic DS

®) static IP Settings
Required Figld *

DNS HostName:* |0A-3CDS2BF3F2BE | _

MAC Address: 3C:09:2B:F3:F2:BB

P Address:™ |1 52.168.30.34

Subnet Mask:* I25-E-.25E-.2E—4.D

DS Server 1: |1 §2.168.30.51

|
|
Cateway: [192.1628.30.1 |
|
|

DS Server 2: |1 52.188.30.20

Figura 13 C7000 IP Settings

e Configurar parametros de monitoreo como envio de mail de alerta.

Enclosure Settings - 1Z34AB7890

AlertMail

Required Field =

[ Enable AlertMail

(ex. 61.208.115.3, 2002::1 or host.example.com)

SWTP Server:* |

Figura 14 C7000 AlertMail

e Definir una entidad de sincronizacion de tiempo para la entidad y
configurar los parametros de NTP en el C7000.
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Enclosure Settings - 12Z34AB7890

Date and Time

Manual Date and Time Settings

® st time manua Ity

Required Figld =

Date:* 013-08-28
Time:* 16:01

Time Zone* | CSTECDT w

Network Time Protocol (NTP) Settings

'3.:.3' Set time using an NTP server

Required Field ™

Primary NTP Server:® | |
(ex. 81.206.115.3, 2002::1 or host example com)

Secondary NTP Server: | |
(ex. 61.206.115.3, Z002::1 or host.example.com)

Pol Interval* seconds

Time Zone:* CSTBCOT

Figura 15 C7000 NTP Settings

e Un hito importante en seguridad es restringir los protocolos de gestion del
enclosure, actualmente estan habilitados todos los protocolos de
administracion haciendo bastante vulnerable el chasis y por consiguiente
toda la plataforma. Se recomienda dejar solo administracién HTTPS y en
la pestana “Trusted Hosts”; habilitar “IP address access restriction” y
especificar Unicamente las direcciones desde donde se va a poder
gestionar el C7000.

Enclosure Settings - 1234AB7890
Protocols "'l Trusted Hosts | Anonymous Data “ Login Banner

—
Protoceol Restrictions: These profocol settings can be vsed to deny or allow acoess o the enclosurs.
Enable Web Access (HTTR/HTTPS)
Enable Secure Shell
Enakble Telnst

Enable XML Reply (view)

Figura 16 C7000 Protocol Restrictions

e Asignar nombres de host a las iLOs de los blades basandose en el
estandar definido y asignar direcciones IP contiguas en un ra
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determinado, por ejemplo para las iLOs desde la 192.168.0.1 hasta la
192.168.0.20, suponiendo que el C7000 se ocupara total a futuro. Esto
garantiza la facil gestion y recordacion de las IPs involucradas en la
administracion.

Device List

UIDEAEICRAE Virtual Power ~ One Time Boot ~ DVD » Enclosure Firmware Management

I S O g g S 177

i ok " off 182.168.30.43 LOMXQ108061P Disconnected
D 2 i oK @ or On 192.168.28.50 ILOMXQ108061W Dizconnected
3 i oK @ or On 192.168.29.74 ILOMXQ248005) Dizconnected
O 4 & ok @ orr On 192.168.29.93 ILOMXQ248005N Discennected
s & ok @ orr On 192 168.28.64 ILOMXQ248005C Disconnected
s Dok @ orr On 192 188.30.44 ILOMXQ1080NVD Disconnected

Figura 17 C7000 iLOs

e Actualizar el firmware del C7000 que se encuentra en la penultima
version, se puede descargar de aca: http://goo.gl/Am2kIZ

e Los blades tienen firmware bastante desactualizado, se recomienda
averiguar cuales son las Ultimas versiones y aplicarlas.

e En estos momentos en C7000 no tiene redundancia a nivel de LAN Switch
convirtiendo este dispositivo en un punto unico de falla, en caso de falla
de este switch, todo el enclosure incluyendo los servidores blades dentro
de este quedarian aislados de la red. Es muy importante adquirir otro LAN
Switch y configurarlos en alta disponibilidad.

e Se observd que solo los blades de las bahias 3, 4 y 5 poseen HP
FlexFabric, este dispositivo es el que le da acceso a una solucion tipo SAN
con tecnologia de fiber channel, adicional cada blade solo cuenta con un
puerto de conexion. Para sistemas con alta tolerancia a fallos se
recomiendan dos puertos por servidor blade, es decir se requieren otros
tres HP FlexFabric para los que ya poseen este puerto y seis mas para los
blades ubicados en las bahias 1, 2 y 9 que no cuentan con este
dispositivo.

e Es importante para la gestion y agilidad en garantias, contar con los
numeros y fechas de vencimiento y de los contratos de mantenimiento HP
Care Pack. Mantener las suscripciones al dia y renovar contratos, asi se
estara cubierto en caso de calamidad.

C
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3.5 Crecimiento horizontal y vertical

En la Tabla 13 se evidencia que todos los servidores blade pueden crecer
verticalmente tanto en memoria como en procesador. Todos aceptan un segundo
procesador incrementando el poder de computo sin gastos adicionales y todos
son expandibles en memoria, los BL460 G7 soportan hasta 384 GB de RAM vy los
BL460c Gen8 hasta 512 GB de RAM, incrementando el poder de virtualizaciéon de
forma aritmética.

BL460c G7 VIRANI6 InteI(R) Xeon(R) CPU E5649 @ 2.53GHz (6 Cores) 36 GB
CPU2 Not Present
2 BL460c G7 VIRANI1 Intel(R) Xeon(R) CPU E5649 @ 2.53GHz (6 Cores) 6 GB
CPU2 Not Present
3 BL460c Gen8 VIRANI2 Intel(R) Xeon(R) CPU E5-2650 0 @ 2.00GHz (8 Cores) 32 GB
CPU2 Not Present
4 BL460c Gen8 VIRANI3 Intel(R) Xeon(R) CPU E5-2650 0 @ 2.00GHz (8 Cores) 32 GB
CPU2 Not Present
5 BL460c Gen8 VIRANI4 Intel(R) Xeon(R) CPU E5-2650 0 @ 2.00GHz (8 Cores) 32 GB
CPU2 Not Present
9 BL460c G7 VIRTUALANI2 Intel(R) Xeon(R) CPU E5649 @ 2.53GHz (6 Cores) 36 GB
CPU2 Not Present

Tabla 16 Procesamiento y Memoria

El servidor VIRANI1 tiene muy poca memoria (6GB) subutilizando el poder de la
magquina, esta es una de las primeras candidatas para aumentar memoria con lo
cual se puede mejorar el alojamiento de maquinas virtuales.

El C7000 soporta aun otros 10 blades de media altura o 5 de altura completa,
esto da una capacidad de crecimiento horizontal de un poco mas del doble de lo
que se tiene actualmente. Se puede ir adquiriendo gradualmente, si se requiere,
servidores con una inversidn minima no comparable con la inicial. El C7000 ya
esta configurado a nivel de fuentes de poder y ventilacion para soportar carga
completa.

3.6 Virtualizacion

En el modelo actual de virtualizacion con el que cuenta La Agencia en caso de
fallas un nodo, las maquinas virtuales que corren sobre este quedarian
deshabilitadas. Una buena practica es implementar Hyper-V en clister o Live
Migration y llevar las maquinas virtuales criticas a esta configuracién. Bajo este
tipo de tecnologia muchos de los servicios de infraestructura quedan con alta
disponibilidad.
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Mas adelante se diagrama como seria la infraestructura propuesta considerando
los cambios y recomendaciones sugeridos en este documento.

3.7 Almacenamiento

Es sumamente importante adquirir una solucién de almacenamiento tipo SAN. Es
recomendable alojar los archivos de maquinas virtuales en el sistema de
almacenamiento de alto rendimiento SAN destinado para esto, esto incrementa el
rendimiento y asegura la alta disponibilidad de los datos. Los discos que alojan
las VMs se recomienda sean RAIDS.

De la mano de una solucidon de almacenamiento va una de respaldo. Es necesario
generar politicas de backup y contar con una solucidon de respaldo confiable y
automatica para asegurar la calidad y confiabilidad de los datos respaldados.

3.8 Gestion y Monitoreo

3.9 Diseno de Directorio Activo

El Directorio Activo es uno de los pilares basicos de la infraestructura tecnoldgica,
la gestion adecuada de este repercute en la calidad de los servicios, se
identificaron varias tareas a realizar para el mejoramiento de la estructura actual
de dominio.

3.9.1 Cambiar nombre del dominio

Mediante el Decreto Ley 4165 del 3 de noviembre de 2011, se modificd la
naturaleza juridica y la denominacion del Instituto Nacional de Concesiones- INCO
por el de Agencia Nacional de Infraestructura — ANI. El dominio actual se llama
inco.local, es recomendable por identidad corporativa cambiar el nhombre de
dominio por ejemplo a ani.local. Este procedimiento es bastante sensible y
requiere evaluacion por parte del area de infraestructura considerando el impacto
versus el requerimiento.

3.9.2 Actualizar las controladoras a Windows 2012
Es recomendable actualizar todas las controladoras de dominio a Windows 2012 y

subir la funcionalidad del bosque y de dominio para aprovechar las nuevas
funcionalidades del sistema operativo.

3.9.3 Redistribuir los roles de FSMO
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En estos momentos todos los roles de FSMO se encuentran en la controladora
CDANI1, existen mejores practicas en la distribucion de estos roles en las
diferentes controladoras, por ejemplo, PDC emulator no deberia estar en la
misma maquina del RID Master. El siguiente enlace amplia el tema
http://oreilly.com/pub/a/windows/2004/06/15/fsmo.html

3.9.4 Gestion de Active Directory Sites and Services

El site de directorio activo tienen el nombre por defecto, es recomendable ponerle
un nombre acorde al sitio que estd manejando.

También definirle subredes al sitio, esto va de la mano del nuevo esquema de
segmentacion de red propuesto en la parte de recomendaciones IP ubicado en
este mismo documento.

3.9.5 Controladoras de dominio

El dominio cuenta con cuatro controladoras para un dominio de un solo sitey solo
500 wusuarios con dos controladoras para redundancia es suficiente. Se
recomienda evaluar la necesidad de tener cuatro controladoras y si es mejor por
gestion solo tener dos.

También es recomendable dejar al menos una controladora de dominio real y en
este caso solo se requerira una controladora adicional virtual para tolerancia a
fallos.

3.9.6 Esquema de nombres

Definir un esquema de nombres consistente y estandar a través de toda la
organizacién, agiliza la gestién y creacién de nuevos recursos en el directorio
activo. Se recomienda crear politicas para definir lo siguiente:

Convencion de nombre de dominio

Convencién de nombre para servidores

Convencion para estaciones de trabajo

Convencion para los nombres de las cuentas de usuario
Convencion para los nombres de las cuentas de correo

O O O O O

3.9.7 Estructura del arbol del directorio activo

El uso fundamental de las unidades organizacionales (OUs) es organizar de forma
logica los objetos de un dominio, pudiendo ademas utilizarse para delegar la
administracion de sus objetos a otros usuarios distintos del administrador del
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dominio y personalizar el comportamiento de los usuarios y/o equipos mediante la
aplicacion de directivas especificas a la unidad.

Se recomiendan las siguientes actividades para organizar el arbol de OUs vy
mejorar la gestion de equipos y usuarios del dominio.

Definir un disefio de directorio activo OUs
Estructura unidad organizacional Funcional
OUs de Temporales y Contratistas

OUs especificas para equipos clientes

O O O O

3.9.8 Rangos de direcciones

Este item va de la mano con la segmentacidon de red propuesto en este mismo
documento. Es recomendable definir rangos de direcciones dentro de las mismas
subredes y asignar estos a clases de dispositivos. Por ejemplo, de la 192.168.0.1
hasta la 192.168.0.20 para las interfaces de red de administraciéon iLOs de los
blades. De la 192.168.0.21 a la 192.168.0.60 para servidores, asi dependiendo de
la clase de dispositivos estos quedaran con IPs contiguas y organizadas.

3.9.9 DHCP como servicio de Windows e integrado
El servicio de DHCP es prestado por uno de los switches core, se recomienda
implementar el servicio de Microsoft DHCP en uno de los servidores, con esto se
obtiene tolerancia a fallos, mejor gestion de direcciones e integracién con el
directorio activo y DNS.

3.9.10 Esquema de DNS

Al servicio de DNS hay que realizarle varias tareas, inicialmente limpiar registros
obsoletos. También eliminar los servidores de DNS de la pestafia de replicacion.

-] D_NS Mombre | Tipo | Estado
Bl F CDaMIz -i'_ 30.165,192.in-addr, arpa Zona primaria...  En ejecucian
| Zonas de blisqueda directa

B

- | 64.168.192.in-addr . arpa Zona primaria...  En ejecucian

il Zonas de bisqueda inversa

- | 30.165.192.in-addr . arpa

| 64,168,192 in-addr.arpa
Reenviadores condicionales

Registros globales

Figura 18 DNS Zonas de bisqueda inversa
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Incluir en las zonas de busqueda inversa las subredes que salgan de la
segmentacion de IP.

Registros de Usuarios y equipos obsoletos

Dentro de las labores de mantenimiento de directorio activo se encuentra el
limpiar cuentas de usuarios y computadores periédicamente.

User Reports

FOO 4
500 4
400 4
300 4
200 4
100 4
.. -
B HNo. Of Users 588
B Inactive Users 153
Disabled Users 23
Locked Out Users i ]
Password Expired Users 30

Figura 19 Reporte de usuarios

En la figura anterior se observa que existen 588 usuarios del domino de los
cuales 153 estan inactivos, 23 deshabilitados y 39 con el la clave vencida. Adjunto
a este documento estan anexos en formato Pdf y Excel reportes detallados del
directorio activo para:

e Usuarios con cuenta expirada (clic)

e Todos los usuarios

e Usuarios deshabilitados

e Usuarios inactivos los ultimos 90 dias
e Usuarios con clave expirada

e Usuarios que nunca se han logueado

Es necesario revisar los reportes detallados de computadores y verificar cuales se
pueden eliminar de Active Directory Users and Computers. En el reporte de
computadores inactivos durante los Ultimos 90 dias, existen una gran cantidad de
equipos que no han ingresado a la red en este lapso de tiempo, estos pueden ser
candidatos a elimina. Anexo encontraran estos reportes:
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e Todos los computadores
e Computadores inactivos los ultimos 90 dias
¢ Computadores deshabilitados

1000 |
750 -
500 -
250 -

ol

System Reports

M No. Of Computers 1016
B Mo, Of Workstations 1012
Dizabled Computers 13

B Domain Controllers 4

Figura 20 Reporte de computadores

De revisar también los grupos de usuarios existentes en el dominio, verificar
cuales son necesarios y cuales no y gestionar la membresia de los mismos.

Se adjuntan los reportes de grupos:

e Grupos gque no tienen miembros
e Grupos de Seguridad

Other Reports

200 - B MNo. Of Groups 197
150 - B Security Groups 187
100 - Mo. OFf OUs 14
50
B No. OF GPOs 9
. o —

Figura 21 Grupos, OUs, GPOs
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4. INFRAESTRUCTURA PROPUESTA

ANI-02 ANI-03 ANI-04 ANI-05
C7OOO Nodo 1 Nodo 1 Nodo 1 Nodo 1
BLADECENTER1
BER S S S S
EEBSb 3 3 N N
MAQUINAS | | | ]
VIRTUALES =i

ANI-
Live Migration .

‘\\

FTPANI DATOSINCO SOPORTEANI SVORA2 SLYNCEDGE PBXSIP CDANI

SVINCOSIINCO SLYNCFE SLYNCTMG FWINCO ORFEO SVIMPRESORAS

I G’ g --:.gb

SINFADPRU
ORFEOP MCAFEE SVWSUS sSgGURIDAD  SVDIRSYNC  MONITOREO

g S
Storage Live g
Migration

SAN/EVA

WK
i

ANI-01
ANI-06 ANI-07 DC, GCS
Hyper-V Hyper-v DNS

Figura 22 Infraestructura propuesta

Sustentados en las recomendaciones presentadas en este documento y
considerando la adquisicion de un sistema de almacenamiento tipo SAN se
@ presenta esta infraestructura. Basicamente es implementar dos clister de Hype
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V, uno con los BL460c G7 y otro con los BL460 Gen8 y alli situar las maquinas
virtuales mas criticas del negocio. La configuracion con Live Migration garantiza
alta disponibilidad de los servidores alli alojados.

Con el BL460c G7 y el BL460 Gen8 restantes se puede armar un sistema de
Storage Live Migration y tener agilidad en la gestién de la virtualizacién.
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5. Base de datos Oracle

El objetivo principal es presentar un informe detallado el estado actual de la base
de datos, de la Agencia Nacional de infraestructura, con el fin de poder establecer
las recomendaciones y acciones necesarias para salvaguardar la informacion de
La Agencia y mejorar el rendimiento de la base de datos. El alcance de las
labores ejecutadas, se orientan al reconocimiento y el estado actual de la
base de datos y establecer las recomendaciones:

e Arquitectura de la base de datos.

e Levantamiento de informacion de la base de datos.
e Tareas de Afinamiento total de la base de datos.

5.1 Diagndstico y afinamiento de la base de datos Oracle 11g
release 2

A continuacion se realiza el levantamiento de informacidon y posterior
diagnostico de la base de datos PROD, la cual corre sobre Oracle 11G
Release 2.

5.1.1 Ficha técnica

La ficha técnica del levantamiento de informacidn realizado es la siguiente:

Nombre Instancia PROD

Archivo Salida LEV_rod_30Ago2013.log
Fecha Ejecucion 30/08/2013

Ejecutado Por SYS

Tabla 17 Oracle Ficha Técnica

5.1.2 Caracteristicas base de datos

Estas son las principales caracteristicas de la base de datos PROD.

DB Name PROD
Global Name PROD
Host Name Virani2
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Archive Log Mode  [Enable

Tabla 18 Oracle caracteristicas

5.1.3 Registro de componentes

A continuacion se muestra el registro de componentes para la base de datos

PROD.

JServer JAVA Virtual Machine SYS VALID 11.2.0.1.0
OLAP Analytic Workspace SYS INVALID | 11.2.0.1.0
OLAP Catalog OLAPSYS INVALID | 11.2.0.1.0
Oracle Application Express APEX_030200 | VALID 3.2.1.00.10
Oracle Database Catalog Views SYS VALID 11.2.0.1.0
Oracle Database Java Packages SYS VALID 11.2.0.1.0
Oracle Database Packages and | SYS VALID 11.2.0.1.0
Types

Oracle Enterprise Manager SYSMAN VALID 11.2.0.1.0
Oracle Expression Filter EXFSYS VALID 11.2.0.1.0
Oracle Multimedia ORDSYS VALID 11.2.0.1.0
Oracle OLAP API SYS INVALID | 11.2.0.1.0
Oracle Rules Manager EXFSYS VALID 11.2.0.1.0
Oracle Text CTXSYS VALID 11.2.0.1.0
Oracle Workspace Manager WMSYS VALID 11.2.0.1.0
Oracle XDK SYS VALID 11.2.0.1.0
Oracle XML Database XDB VALID 11.2.0.1.0
OowB OWBSYS VALID 11.2.0.1.0
Spatial MDSYS VALID 11.2.0.1.0

Tabla 19 Oracle Registro de componentes
5.1.4 Modo de archivado de la base de datos
A continuacion se mostrara el modo de archive en el cual esta la base de datos.

Es necesario tener el privilegio SYSDBA para ejecutar el comando "archive log
list" satisfactoriamente.
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\Database log mode \Archive Mode

\Automatic archival \Eneble

\Archive destination USE_DB_RECOVERY_FILE_DEST
\Oldest online log sequence \327198155

\Current log sequence \327028632

Created 31/DIC/2012 01:11:25 PM

LOCATION khome/ u01/app/oracle/flash_recov

ery_area/PROD/archivelog/

Tabla 20 Oracle modo de archivado

5.1.5 Archivos fisicos de base de datos

Aqui se realiza una descripcion de los archivos fisicos que componen la base de
datos. Se referencian entre otros, los data files, temp files, control files y redo log

files.

PROD /home/u01/app/oracle/oradata/PROD 770 | YES

/datafile/ol_mf_sysaux_87xybsf0_.dbf 770 | YES
SYSTEM /home/u01/app/oracle/oradata/PROD/datafile/ol_mf_ system_87xybsbj_.dbf 3640 | YES
TOAD /home/u01/app/oracle/oradata/PROD/datafile/ TOADO1.dbf 100 | YES
TS_ADMI_D /home/u01/app/oracle/oradata/PROD/datafile/TSADMIO1.dbf 180 | YES
TS_ARANDA /home/u01/app/oracle/oradata/PROD/datafile/TSARANDAOQ1.dbf 300 | YES
TS_DESARROLLO /home/u01/app/oracle/oradata/PROD/datafile/TSDESARRO1.dbf 100 | YES
TS_DORFEOQ_DESA | /home/u01/app/oracle/oradata/PROD/datafile/TSDORFEDESAQ1.dbf 100 | YES
TS_FINA_D /home/u01/app/oracle/oradata/PROD/datafile/ TSFINAQ1.dbf 560 | YES
TS_NOMI_D /home/u01/app/oracle/oradata/PROD/datafile/TSNOMIO1.dbf 440 | YES
TS_ORFEO /home/u01/app/oracle/oradata/PROD/datafile/TS_ORFEO.dbf 180 | YES
TS_SIINCOBD /home/u01/app/oracle/oradata/PROD/datafile/ TSSIINCOBD1.dbf 100 | YES
TS_SINFAD /home/u01/app/oracle/oradata/PROD/datafile/ TSSINFAO1.dbf 100 | YES
TS_WEBSITE /home/u01/app/oracle/oradata/PROD/datafile/TSWEB01.dbf 100 | YES
TS_WINISIS /home/u01/app/oracle/oradata/PROD/datafile/ TSWINISIS01.dbf 100 | YES
UNDOTBS1 /home/u01/app/oracle/oradata/PROD/datafile/ol_mf_undotbsl_87xybsd7_.dbf 585 | YES
USERS home/u01/app/oracle/oradata/PROD/datafile/ol_mf_users_87xybsb2_.dbf 5890 | YES

Tabla 21 Oracle data files
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' Name ‘
| /home/u01/app/oracle/oradata/PROD/controlfile/control01.ctl ‘

| /home/u01/app/oracle/flash_recovery_area/PROD/controlfile/control02.ctl

Tabla 22 Oracle control files

125 | /home/u01/app/oracle/flash_recovery_area/PROD/onlinelog/redo01_m02.log
125 | /home/u01/app/oracle/oradata/PROD/onlinelog/redo01_m01.log
125 | /home/u01/app/oracle/flash_recovery_area/PROD/onlinelog/redo02_m02.log
125 | /home/u01/app/oracle/oradata/PROD/onlinelog/redo02_m01.log

125 | /home/u01/app/oracle/flash_recovery_area/PROD/onlinelog/redo03_m02.log
125 | /home/u01/app/oracle/oradata/PROD/onlinelog/redo03_m01.log

W w NN (=
NN ININININ

Tabla 23 Oracle redo log files

5.1.6 Identificacion de instancia
A continuacion se muestran los parametros de identificacion de la instancia
PROD.

Instance Name PROD

Oracle Database 11g
Release 11.2.0.1.0

Version 64 bit Production

5.1.7 Parametros de memoria para instancia

A continuacion se mostraran algunos de los parametros mas importantes que
determinan el tamano y funcionamiento de la instancia PROD.

‘ Parameter Name ‘ Value
| db_16k_cache_size \ 0
| db_2k_cache_size \ 0

| db_32k_cache_size \ 0
v-“_"'t-‘,,
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db_4k_cache_size
db_8k_cache_size
db_block_buffers
db_block_size
db_cache_size
db_keep_cache_size
db_recycle_cache_size
java_pool_size
Large_pool_size
log_buffer
pga_aggregate_target
sga_max_size
sga_target
shared_pool_reserved_size
shared_pool_size
sort_area_retained_size
sort_area_size
workarea_size_policy

8192

O 0o o o o

43638784

0
4429185024
3355443200
107374182
0

0

65536
AUTO

Tabla 24 Parametros de memoria

5.1.8 Administracion de undo

A continuacion se muestran los parametros de administracion de undo.

Parameter Name

undo_management
undo_retention
undo_tablespace

Value

AUTO
900
UNDOTBS1

Tabla 25 Administracion de undo
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5.2 RECOMENDACIONES PARA BASE DE DATOS PROD.

Las recomendaciones se sugieren de acuerdo al levantamiento de informacién y
la entrevista con el Ing. responsable de la Base de datos.

1. Descargar y aplicar el PatchSet y de seguridad de la base de datos y el
Sistemas operativo.

2. Activar las estadisticas ya que se encuentran inactivas y con recopilacion
en cero segundos, con el fin de poder realizar los ajustes a los parametros
adecuados, ya que se encuentran los parametros por default de la
instalacion, lo que significa que no se realiza un adecuado proceso de
tunning de la base de datos, el cual es proceso continuo de
administracion.

3. Se evidencid que existe configurada una arquitectura de alta disponibilidad
la cual esta inactiva hace dos meses y en el levantamiento de informacion
no se encontrd el nodo principal y se encuentra activo el nodo de
respaldo, lo que implica, que la licencia principal no se esta utilizando, en
el esquema planteado solo tienen que permanecer en funcionalidad dos
de dos dias. Es necesario poder determinar que pasd con la maquina
principal y poder realizar la configuracién adecuada, poner a funcionar el
esquema de alta disponibilidad de dos nodos.

4. El esquema de backup identificado, se encontré que la base de datos se
encuentra en modo ArchivelLog, lo que define un esquema de backup en
linea, pero desde hace dos meses no se realiza un procesos de backup
Full y almacenamiento de los archivo de Log, lo que pone en riesgo la
informacion de la Agencia, ya que no se encuentra los grupos y archivos
necesarios para la realizacion de la restauracion de la base de datos. Es
importante restablecer la configuracion adecuada y la configuracion de los
backup, la realizacién de las copias de seguridad de acuerdo a las politicas
establecidas. Las cuales se encuentran configuradas en el nodo principal
de la arquitectura de alta disponibilidad, el cual esta apagado.

5. Se observa que practicamente la totalidad de la base de datos se
encuentra ubicada en el disco /home/ Se recomienda distribuir la base de
datos entre los discos en diferentes unidades.

6. Practicamente todos los tablespaces de la base de datos se encuentran
mezclados datos e indices a pesar de que hay tablespaces dedicados a
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contener indices los cuales no estan siendo utilizados. Se recomienda
comenzar con el movimiento de estos objetos a los tablespaces
correspondientes. Esta labor alin no se ha ejecutado debido a que no se
encontrd la ventana de tiempo adecuada para realizarlo, y requiere un
tiempo prolongado de ejecucién. Por lo tanto el siguiente mes de soporte
se ejecutara esta labor.

7. Se refrescaron las estadisticas de base de datos para los usuarios

8. Se recred la consola de OEM para la base de datos PROD, la cual estaba
presentando problemas de caidas continuas.

9. Se observa que la memoria con la cual cuenta el servidor esta mal
distribuida para las necesidades del mismo. Se recomienda distribuir la
memoria en los diferentes parametros del servidor de forma urgente.

10. Se encontraron varios segmentos de la base de datos que necesitan
mantenimiento.

11. Se encontraron varios segmentos de la base de datos que estan muy
fragmentados.

Anexo 1. PARAMETROS DE INICIACION DE LA BASE DE DATOS
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