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Respetados Doctores,
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generales de TI. Las conclusiones se describen en el capitulo 6 del informe
gue se anexa a la presente comunicacion, con el fin de coordinar las acciones
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De acuerdo con lo previsto en el literal g del art. 40 y los literales h, j y k del
articulo 12 de la Ley 87 de 1993, se envia copia de este informe a la
dependencia involucrada, con el fin de que se formulen los planes de
mejoramiento correspondientes a los hallazgos contenidos en el documento
adjunto, en consideraciéon a la necesaria documentacién de respuesta a través
de la adopcién de medidas preventivas y/o correctivas procedentes, para lo
cual el término recomendado es de treinta (30) dias calendario contados a
partir de la radicacién del informe de auditoria.

Cordialmente,

JUDITH ALEJANDRA VARGAS LOPEZ
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1. OBIJETIVO.

El objetivo definido inicialmente para la auditoria fue “Evaluar los Controles Generales de Tl, de acuerdo con
los criterios de:

e Documentacion que tiene el proceso de cumplimiento normativo para actividades de control de TI.

e Realizar la revision del cumplimiento del Decreto 1083 de 2015, Decreto unico reglamentario del
sector de funcion publica, especificamente en los articulos 2.2.22.3.6 (items 5), 2.2.22.3.14 (planes
10,11,12)y 2.2.24.7 (item 4 y 5).

e Realizar la revision del cumplimiento del Decreto 415 de 2016 (articulo 2.2.35.4, 2.2.35.5 y
2.2.35.6).

o Verificar temas relacionados con riesgos que gestiona el area de TI”.

No obstante, lo anterior dada la falta de entrega de informacion de la unidad auditable, el objetivo se enfoco
en la evaluacién de documentos que establecen controles generales de Tl que estan publicados en la pagina
web de la entidad y validaciones realizadas en reuniones y pruebas de recorrido asociadas a la
documentacion observada.

2. ALCANCE.

Se revis6 y evalué la documentacion de la entidad publicada en el sistema integrado de gestion de la ANI, y
en la pagina web de la entidad, para el periodo comprendido entre 01-01-2025 al 30-03-2025. Este alcance
se definié dadas las siguientes circunstancias:

Inicialmente, la OCI solicité el 07-04-2025 (Radicado 20251020063003) una informacién preliminar
otorgando un plazo para la entrega de esta hasta el 09-04-2025, sin embargo, no se cumplié esta entrega
ni se solicitd prorroga por parte del proceso; se reiteré la solicitud el 15-04-2024 (Radicado
20251020068123) adjuntando la lista de verificacidn con las preguntas a validar para facilitar la entrega de
estas, concediendo un nuevo plazo hasta el 22-04-2025, fecha que tampoco fue cumplida. Al 24-04-2025
no fue entregada ni la informacion ni una solicitud de prérroga por parte del GIT de TI.

Posteriormente, el 05-05-2025 (Radicado 20256070076573) el GIT de Tl, solicitd ampliacién de la entrega
de la informacion hasta el 12-05-2025, plazo en el cual tampoco se recibieron las evidencias.

El 10-06-2025 (Radicado 20251020101623) la OCI remiti6 respuesta indicando que se dio continuidad a
partir del 11-06-2025 a la auditoria con la validacion realizada a informacién oficial de la Entidad publicada
en la pagina web, identificandose situaciones que ameritaban un andlisis adicional y participacién de los
responsables y refiriendo el articulo 151 del Decreto 403 de 2020 que indica:

“ARTICULO 151. Deber de entrega de informacién para el ejercicio de las funciones de la unidad u
oficina de control interno. Los servidores responsables de la informacidn requerida por la unidad u
oficina de control interno deberan facilitar el acceso y el suministro de informacion confiable y oportuna
para el debido ejercicio de sus funciones, salvo las excepciones establecidas en la ley. Los
requerimientos de informacion deberan hacerse con la debida anticipacion a fin de garantizar la
oportunidad y completitud de la misma.
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Elincumplimiento reiterado al suministro de la informacion solicitada por la unidad u oficina de control
interno dara lugar a las respectivas investigaciones disciplinarias por la autoridad competente”. (Enfasis
fuera de texto).

Con lo anterior se concluye, que existe una limitacién al objetivo y alcance definidos inicialmente para la
auditoria, lo cual tiene impacto en los resultados de la evaluacion, dado que se basoé principalmente en la
informacion oficial publicada en la pagina de la ANI.

3. METODOLOGIA.

La metodologia empleada por la OCI se encuentra alineada con la Guia de auditoria interna basada en
riesgos para entidades publicas, para lo cual se hizo necesario efectuar una planeacion y ejecucién de
trabajo, donde se tuvieron en cuenta los siguientes aspectos:

3.1. Notificacién y solicitud de Informacion: EL 07-04-2025 mediante correo electrénico se notificé al GIT
de TI, y se solicité informaciéon de politicas, procedimientos, medidas, artefactos, herramientas,
diagrama de arquitectura de TI, activos de informacidn, controles del proceso de administracion de la
seguridad, al proceso de adquisicién, desarrollo y mantenimiento de tecnologia, al uso de la tecnologia
en los procesos, riesgos, matriz de riesgos, riesgos materializados, planes, programas o proyectos del
PETIy recursos asignados, entre otros.

EL20-06-2025 en reunion con el “Gerente de proyectos” de la “Vicepresidencia de Planeacion, Riesgos
y Entorno”, se notifico la solicitud de informacién con plazo de entrega al 25-06-2025; en dias
posteriores, en mesas de trabajo, se aclararon inquietudes frente a la documentacion entregada.

3.2. Remisidén del Plan de auditoria: EL 20-06-2025, se presenté el Plan de auditoria (Formato EVCI-F-037)
detallando el objetivo, el alcance, los criterios y el cronograma de actividades y fechas de ejecucion; se
remitié posterior este plan por correo electrénico. SE dio alcance al plan de auditoria el 04/07/2025.

3.3. Apertura de la auditoria: El 20-06-2025, se presenta el formato “EVCI-F-001-Acta de apertura
auditoria de controlinterno” dando apertura al ejercicio auditor y se dio lectura a la carta de salvaguarda,
remitiéndolo al lider del proceso auditado para su firma.

3.4. Desarrollo de la auditoria: Con los soportes suministrados e informacién publicada en la pagina web
de la entidad, se validaron los criterios definidos en el objetivo de la auditoria (los lineamientos del
dominio de la estrategia de Tl y la normatividad aplicable), incluyendo la informacién del sistema
integrado de gestion de la ANI. Asi mismo, se realizaron mesas de trabajo, entrevistas e indagacion con
los responsables para validar las situaciones que ameriten un anélisis adicional.

3.5. Socializacion de resultados: Con sustento en lo dispuesto en el literal (g) del articulo cuarto de la
Resolucion 1478 de 2019, por la cual se establece el Estatuto de auditoria y cédigo de ética del auditor
en la ANl y se dictan otras disposiciones ', el 04-07-2025 se remiti6 via correo electrénico, el informe

(disponible en https://www.ani.gov.co/sites/default/files/res_1478_2019.pdf), que sefiala: “Comunicar las conclusiones del proceso de auditoria
a los responsables, quienes tendran la oportunidad de exponer su posicién de manera soportada, dentro de los tres (3) dias siguientes a la
socializacién de dichas conclusiones, luego de lo cual se hardn las revisiones pertinentes y ajustes en caso de que procedan y se formalizaré el
informe de auditoria. De no existir comentarios sobre las conclusiones en el término sefalado, se entendera que no hay lugar a precisiones y se
emitira el informe definitivo”.
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preliminar con las conclusiones del ejercicio auditor realizado, indicando que cuenta con tres (3) dias
habiles para realizar comentarios a este.

Una vez expirado este plazo, se procede al cierre de la auditoria, remitiendo via correo electrénico el
Acta de cierre, adjuntando el formato “EVCI-F-038 Evaluacidn de auditores internos”, el cual debera ser
diligenciado por el proceso y remitido a la OCI, posterior se procede a la radicacion del informe.

En este informe se presentan los resultados de las revisiones, los hallazgos las observaciones y, las
recomendaciones identificadas para dar cumplimiento a lo dispuesto en la normatividad vigente.

MARCO LEGAL Y CRITERIOS DE AUDITORIA.

Ley 87 de 1993 del DAFP, “Por la cual se establecen normas para el ejercicio del controlinterno en
las entidades y organismos del estado y se dictan otras disposiciones”.

Decreto 1083 de 2015 del DAFP, “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica”.

Decreto 415 de 2016 "Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de Tl y las comunicaciones."

Marco de referencia de Arquitectura Empresarial- Ministerio de Tecnologias de la Informaciény las
comunicaciones - MINTIC 2023 y las demas normas internas y externas concordantes con el objeto
y alcance de la auditoria.

Estandar Internacional ISO/IEC 27001 (Norma internacional para los sistemas de gestion de la
seguridad de la informacion).

Resolucion 500 de 2021 del MinTIC Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de
la politica de Gobierno Digital.

Decreto 767 de 2022 del MinTIC- Por la cual se establecen los lineamientos generales de la politica
de gobierno digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto 1078 de
2015, Decreto Unico reglamentario del sector de Tl y las comunicaciones.

Decreto_403_de_2020 del DAFP- Por el cual se dictan normas para la correcta implementacién
del acto legislativo 04 de 20119y el fortalecimiento del control fiscal. (Art 158)

Decreto_1008_de_2018- Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 612 de 2018: Establece los lineamientos generales para la formulacién de los planes
estratégicos institucionales, incluyendo el PESI, como parte del Modelo Integrado de Planeaciény
Gestién (MIPG)

Oficina Control Interno
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e Ley 1581 de 2012: Regula la proteccion de datos personales, un componente esencial en la gestién
de la seguridad de la informacion.

e NormalSO/IEC 27001:2022: Esta norma internacional establece los requisitos para un Sistema de
Gestion de Seguridad de la Informacion (SGSI). La versidon 2022 incluye actualizaciones
importantes en ciberseguridad y proteccion de la privacidad, adaptandose a las nuevas tendencias
y necesidades de seguridad.

e Documento modelo de los lineamientos del modelo de seguridad y privacidad de la Informacién.

e Plan Nacional de Desarrollo 2022-2026: Incluye como habilitador la “seguridad digital confiable”
para garantizar derechos y libertades, lo cual refuerza la importancia del PESI.

5. DESARROLLO DEL INFORME.

De conformidad con los objetivos y alcance anteriormente mencionados y con la normatividad que se
desplegd en el marco normativo, se analizan los puntos mas relevantes que estuvieron a disposicion de
la auditoria y cuyos resultados se presentan en el desarrollo de este informe.

5.1 DOCUMENTACION QUE TIENE EL PROCESO DE CUMPLIMIENTO NORMATIVO PARA
ACTIVIDADES DE CONTROL DE TI.

Larevisién se enfocd en documentos relevantes que rigen la estructura del gobierno desde Tl. Dado que
no se dieron respuestas oportunas a las solicitudes iniciales, la auditoria se enfocé bajo el criterio del
Decreto 767 de 2022, por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital, que contempla el modelo Habilitador de Arquitectura que contiene los lineamientos a
desarrollar por las entidades en el marco del fortalecimiento de las capacidades internas de gestion de
las tecnologias, entre ellas, el Marco de Referencia de Arquitectura Empresarial (MRAE), el cual
contempla tres (3) modelos guia de la aplicacion de un enfoque de arquitectura:

PRINCIPIOS

MODELO DE ARQUITECTURA
EMPRESARIAL
(MAE)

MODELO DE
GESTION Y
PROYECTOS DE
TI
(MGPTI)

MODELO DE
GESTION Y

GOBIERNO DE TI
(MGGTI)

LINEAMIENTOS

Fuente: Componentes del MRAE. MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL - MINTIC 2023-
https://www.mintic.gov.co/arquitecturaempresarial/630/articles-204807_recurso_2.pdf

Para efectos de esta auditoriay como referente se tomdé el Modelo de Gestiony Gobierno de TI (MGGTI),
como guia para generar las capacidades institucionales que se requieren para prestar servicios de Tl a
los usuarios, mediante el uso adecuado de las tecnologias de la informacion y las comunicaciones.

Oficina Control Interno
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Este modelo MGGTI, compuesto por siete (7) dominios fundamentales, permite generar las
capacidades institucionales que se requieren para prestar servicios de Tl a los usuarios de cada entidad,
mediante el uso adecuado de las tecnologias de la informacién y las comunicaciones:

Dominio de Gestion de Informacion

Dominio do Gestien de
Sizstemas do Informacion

Dominio de Dominlo de
Estrategia de Dominio do Gestion de Goblerno de
Ti Sarvicios da T1 Tl

Dominio de Gestion de
Soguridad

Dominio de Uso y Apropiacion de TI

Fuente: Modelo de Gestién y Gobierno de Tl (MGGTI) https://www.mintic.gov.co/arquitecturaempresarial/630/w3-
propertyvalue-385306.html?__noredirect=1

Para el desarrollo y ejecucion de la presente auditoria se validé el cumplimiento del dominio de
Estrategia de Tl, donde se revisd la articulacion de la Planeacién estratégica de la entidad con la
planeacién de gestion de tecnologia para cada uno de los nueve (9) lineamientos siguientes, incluyendo
la validacion de la documentacidn presentada en las reuniones por el proceso y remitida a la OCI.

Dominio de Estrategia de Tl

MGGTILLES.03
MGGTILIES 01 MGGTILIES 02 Gestion de los MGGTILLES.04 MGGTILIES 05

Entendimiento Documentacion de fa et o Gestion del Catdlogo de Servicios
Estratégico de T) Estrategia de TI co:;:n senbpoh presupuesto de T) deT

MGGTILI.ES.06 MGGTILIES 07 MGGTILIES 08 MGGTILIESS

Evaluacion de la Tablero de Indicadores Investigacion e Disefio Impulsado con

gesbon °;e"]‘l’““'°°° deT innovacion en Tl ol usuario

Fuente: Marco de Referencia de Arquitectura Empresarial — MINTIC 2023 - Lineamientos asociados al Dominio de Estrategia
de TI. (P4g70). https://www.mintic.gov.co/arquitecturaempresarial/630/articles-204807_recurso_2.pdf
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5.1.1. DOCUMENTO PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI)

Se reviso el PETly se analiz6 si cumple los lineamientos emitidos por el Ministerio de las TIC del Modelo
de Gestidny Gobierno de TI (MGGTI), contenido en el Marco de Referencia de Arquitectura Empresarial-
MINTIC 2023. Estos lineamientos deben evidenciarse en el PETI 2 de la ANI publicado en la pagina web
de laentidad en la seccion de “Transparencia” / “Planeacion, presupuesto e informes” / “4.11. Planes”.

En la revision realizada se identificaron las siguientes situaciones:

LINEAMIENTO: 1- ENTENDIMIENTO ESTRATEGICO DE TI.

Contar con una estrategia de Tl que esté alineada con las estrategias sectoriales, el Plan
Nacional de Desarrollo, los planes sectoriales, los planes decenales -cuando existan-y

VALIDACION: los planes estratégicos institucionales. La estrategia de Tl debe estar orientada a generar
valor, desarrollar las capacidades institucionales y a contribuir al logro de los objetivos
estratégicos.

OBSERVACION. En el PETI 2025-2026 publicado en la pagina web en el numeral 6.0, se

SITUACION . ., L. .

encuentra la alineacién estratégica, sin embargo, este numeral no muestra un contexto
IDENTIFICADA completo de cdmo la estrategia de Tl estd alineada con las estrategias sectoriales, con
(HALLAZGO / P g g ’

el Plan Nacional de Desarrollo, con los planes sectoriales, con los planes decenales y

OBSERVACION): los planes estratégicos institucionales.

https://www.ani.gov.co/plan-estrategico-de-tecnologias-de-la-informacion-y-las-
EVIDENCIA: comunicaciones-peti

https://www.ani.gov.co/sites/default/files/peti_2025.pdf

CUMPLIMIENTO

(SI/NO/PARCIAL): PARCIAL

RECOMENDACION: Especificar en el PETI, como la estrategia de Tl est4 alineada con el Plan Nacional de
Desarrollo las estrategias sectoriales, los planes sectoriales y los planes estratégicos
institucionales, generando valor y contribuyendo al logro de los objetivos estratégicos.

LINEAMIENTO: 2- DOCUMENTACION DE LA ESTRATEGIA DE Ti

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
contar con una estrategia de Tl documentada en el Plan Estratégico de las Tecnologias
de la Informacién PETI, el cual debe contener la proyeccidn de la estrategia de Tl para 4
afos. A nivel sectorial, la entidad cabeza de sector debera definir las directrices, politicas
y estrategia de Tl sectoriales, y plasmarlos en su Plan Estratégico de Tecnologias de la
Informacion.

VALIDACION:

2 Plan estratégico de tecnologias de la informacién y las comunicaciones — PETI 2025-2026, aprobado mediante acta No 1-2025
del 30-01-2025, en Comité Institucional de Gestién y Desempefio. Su publicacion se gener6 el mismo dia, dando cumplimiento al
articulo 1 del Decreto 612 de 2.018. (Acta incluida en los papeles de trabajo). https://www.ani.gov.co/plan-estrategico-de-
tecnologias-de-la-informacion-y-las-comunicaciones-peti
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SITUACION
IDENTIFICADA
(HALLAZGO
OBSERVACION):

EVIDENCIA:

CUMPLIMIENTO
(SI/NO/PARCIAL):

RECOMENDACION:

LINEAMIENTO:

VALIDACION:

SITUACION
IDENTIFICADA
(HALLAZGO /
OBSERVACION):

HALLAZGO. No se observé en el PETI un numeral especifico que indique sobre la
Estrategia de TI, ni la proyeccion para los 4 afios o para el afio vigente.

https://www.ani.gov.co/plan-estrategico-de-tecnologias-de-la-informacion-y-las-
comunicaciones-peti

https://www.ani.gov.co/sites/default/files/peti_2025.pdf

NO

Incluir en el PETI un numeral especifico con la Estrategia de Tl incluyendo la proyeccién
para los 4 afios y la alineacién con el Plan Nacional de Desarrollo.

3- GESTION DE LOS PROYECTOS CON COMPONENTES DE TI

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
participar de forma activa en las actividades de Co-Creacidn, planeaciény ejecucion de
los proyectos de la institucién que incorporen componentes de Tl, para orientarlos hacia
la habilitacién y contribucion al logro de las metas y objetivos estratégicos de la entidad.

OBSERVACION. Todos los nueve (9) proyectos que estan registrados en el PETI
(numeral 9), no tienen asociados el objetivo estratégico de la entidad sino el proyecto
estratégico, igualmente, no especifica cuales proyectos del plan estratégico liderados
por otras vicepresidencias tienen componentes de Tl con el fin de orientarlos hacia la
habilitacion y contribucion al logro de las metas y objetivos estratégicos de la entidad.

Id del
OBJETIVO provec
ESTRATEGICO o Mombre del proyecto Objetivos del proyecto

5. = 10esarrollar I
infrasstructura de datos d= la
Agencia para gensrar
aobierno de datos [=al
= = 10esarrollar =
infrasstructura de datos d=la
Agencia para generar
gobierno de datos Pz
S Z 10==arrcllar =
infrasstructura de datos d= la
Agencia para generar
gobisrno d= datos P3
5.2 10==arrcllar =
imnfraestructura de datos de la
Agencia para generar
ackisrne de= datas Pa

Desarnollar la documentacion base que
permita tensr Luna visisn inicial d= los
datos rransaccionalss de= la sntidad. =u
almacenamiento u gestidn.

ldentificacidn u caracterizacidn
d= fusntes de datos
tran ionales

Fortalecimiento al Sistema de Ajustar el sistema Aniscopio para

Informacidan Lni: =1 fortalecer su caracter misional

Implementar una estrategia de
integracidan SOA. REST O AR
(Bu=s. Apigatew awl + Gobisemo.

Adoptar las herramisntas qus
contribuyan a mejorar la gestidn de los

recursos tecnolagicos

Mejorar la toma de decisiones u optimizar
Fortalecimisnts de=l Gobisrno de Tl | sl uso de las TI.

Implementacidn del servicio de
rube publics para la Gestidn del
Cobra Macional d= Walorizacisn —
(=

5.2.2 Implementar servicios
digitales de informacisn para
s toma de decisiones |

Implementsar la infrasstrusturs come
Sersicio.

3.2.2 Implementar servicios
digitales de informacidn para
Is toma de decisiones |

Actusli iSm u moderni s de
la infrasstructura tecnoldgica On
Fremise (basel

Modernizar la infrassrucoura tecnoldgics
para soportar eficientemente la creciente
demanda de |5 entidad

5.2.3 Fartalecer los sistemas
de informacidn de apowo que
taciliten la gestidn misional

|

Herramienta tecnoldgica para la
NSmins = inventarios.

Ofrecer la snperticia técnica ssencial
parafavorecer una implement acidn
=ritosa w un uso sficients del sistema

3.2.3 Fartalecer los sistemas
de informacidn de apous qus
faciliten la gestidn misional.

| =]

Redisefo Intranet AL entarmos
Llni&sl g Poreal AR

Facilitar la navegascidn, la brisqueda de
informacisn w el acceso alos recursos u.
agregar ruewas Funcionalidades whe
correqir errores

3. 2.3 Fortalecer los sistemas
de informacidn de apowo que
faciliten ls gestidn misional

| 5]

Fortalecimienta de la estrategia
d= Uso v Apropiacisn de T1

Promover la adopcidén de las T

A continuacién, se muestran los “Objetivos estratégicos de la ANI” y los “Objetivos

estratégicos de TI”:
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AGENCIA NACIONAL DE INFRAESTRUCTURA

Informe de Evaluacion de Controles Generales de TI.

7.1 Objetivos Estratégicos ANI

[»] Objetivo

1.1 Formular e implementar el programa de Infraestructura Social.

1.2 Fortalecer el proceso de estructuracion de proyectos de APP.

1.3 Estructurar proyectos APP que amplien la infraestructura de transporte.

2.1 Gestionar la ejecucidn de los proyectos de infraestructura.

3.1 Fortalecer estructuralmente la Agencia para atender los nuevos retos.

3.2 Implementar herramientas tecnoldgicas que permitan el segquimiento y monitoreo

al desarrollo de los proyectos de los diferentes modos garantizando la transparencia

en la gestion.

3.3 Implementar nuevos mecanismos de solucion de conflictos en los proyectos a cargo

de la ANI.

Fuente: https://www ani.gov co/planes/plan-estrategico-ani-2171:

8.0 Objetivos estratégicos

- Realizarlas gestiones con las areas responsables con el fin de asegurar la sostenibilidd
para la operacion del GIT TIC.

- Incrementar la participacion activa de la alta direccion en el entendimiento de las
que se plantean desde el GIT TIC en aras de garantizar unarespuesta alas necesidade

y el apalancamiento financiero de los proyectos e iniciativas con sus componentes.

- Optimizar la capacidad operativa del GIT TIC mediante la ampliacion del equipo

https://www.ani.gov.co/plan-estrategico-de-tecnologias-de-la-informacion-y-las-
EVIDENCIA: comunicaciones-peti

https://www.ani.gov.co/sites/default/files/peti_2025.pdf

CUMPLIMIENTO

(SI/NO/PARCIAL): PARCIAL

RECOMENDACION: Con el fin de que se observe la participacion de GIT de Tl en actividades de planeacion y
ejecucion de los proyectos para la contribucion del logro de las metas y objetivos
estratégicos de la entidad es necesario que se revise y ajuste el numeral 9 del PETI.

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
realizar de manera periddica el seguimiento y control de la ejecucion del presupuesto de
TI. El presupuesto deberd identificar los recursos asignados a la operacion de Tl y a la

VALIDACION: inversion en los proyectos con componente de Tl, clasificarlos y gestionarlos segun los
dominios definidos en el MGGTI (Modelo de Gestién y Gobierno de TI).

SITUACION OBSERVACION. Se observaron cuatro (4) documentos que muestran informacién sobre
IDENTIFICADA presupuesto de Tl:
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Informe de Evaluacion de Controles Generales de TI.

AGENCIA NACIONAL DE INFRAESTRUCTURA

ANI

(HALLAZGO /
OBSERVACION):

a. En la péagina web, se observd el documento denominado “Presentacion
_peti_pesi.ppt”, que contiene el cronograma y valor programado del 2025,
presentacién presentada en Comité institucional de gestién y desempefio en enero de
2025:

CRONOGRAMA Y YVALOR PROGRAMADO 2025

VALOR
PROGRAMADO
(en pesos)

2025 2026

148.750.000

1.105.030.873

o

o

545.974.167

2.878.063.420

1.237.206.540

aa.975.000

°

6.000.000.000

TOoTAL

Fuente: Presentacion Comité de desempeno. “Presentacion _peti_pesi.ppt”

b. Documento denominado “Presentacion _GIT_TIC”, entregado por el proceso, con el
componente estratégico del presupuesto observado por actividad / proyecto y valor
programado:

Componente estratégico
%PRESUPUESTO: Valor programado (en pesos):6.000.000.000
Plan Operativo y Plan de Accion:

Elaborar un documento con el diagnéstico
—— $148.750.000 de datos alineando con gobierno digital

para la ANI.

Implementar el servicio de nube publica
|— $545.974.167 para la Gestién del Cobro Nacional de

Valorizacion.

Actualizar y modernizar de la
$3.983.094.293 G infraestructura tecnologica.

pl unat i
|— $1.237.206.540 para la némina e inventarios,

Redisenar la Intranet ANI, entornos
L— $84.975.000 UNiANI y Portal ANI.

ACTIVIDAD Y
VALOR
PROGRAMADO

Fuente: Presentacion _GIT_TIC

c. Documento denominado “Presupuesto 24_03_2025", de presupuesto suministrado
por el proceso a corte 24-03-2025, con distribucion de presupuesto para procesos
(contratos) y recurso humano:
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AGENCIA NACIONAL DE INFRAESTRUCTURA

Informe de Evaluacion de Controles Generales de TI.

SPI Actividad CONTRATO Proyecta i COP Numero del COP.
CONTRATAR LA COMPRA DEL LICENCIAMIENTO OE ADDBE CREATIVE
CLOUD PARA LA AGENCIA NACIONAL DE INFRAESTRUCTURA - ANL (3 M #5.000.000.00 SE625 de 1SII2025
CONTRATAR LA ADQUISICION DE LAS LICENCIAS MICROSUF T 365 PARA
LOS SERVICIOS DE NUBE DE PRODUCTIMDADY SEGURIDAD AVANZADA 3 66.025,00
FARA LA AGENCIA NACIONAL DE INFRAESTRUCTURA. (750 APROX)
CONTRATAR EL SOPORTE TECHICO™ ACTUALIZACION DE LICENCIAS
PARAEL SISTEMA DF INFORMACISN GEOGRAFICA DE LA AN
FENCIAR LIS SERVICICS DE SOPORTE TECHIDD PARA ORACLE
DATABASE STANDARD EDITION 2 - PROCESSOR PERPETUAL DE LA AN
CONTRATAR EL SEFWICID DEL CANAL O INTERNE T DEDICAD, DONDE
SEINCLUYE LOS EQUIPOIS ACTIVOS QUE SE REQUIERAN, CONEXICN,
VPRE-232-2025 | INSTALACION, CONFIGURACION, PUESTA ENMARCHAY ¥ 94.613.687,00 36725 del W032025
Adairic bienes y FUNCIONAMENTO, DE ACLEROD CONLAS ESPECIFICACIONES
senicios TECNICAS'Y DEMAS CARACTERISTICAS QUE REGUIERA L ENTIDAD.
teenclégicas VPRE-508-2004 | ADICION CAMAL ¥ 5102 720.00 42225 de 1710312025
CONTRAT AR EL SEFWICID DE SOPOFTE DF MICAOSOF T PARA LA
AGENCIA NACIONAL DE INFRAESTRUCTURA - AN
CONTRATAR LA ADGUISICIEN DE CERTIFICADOS DIGITALES PARALDS
SERVICIDS TECHOLOGICOS DE LA AGENCIA NACIONAL DE
RENOVACIONDE CERTIFIADD SEGURD
ADOUISICION SOF TWARE DE HOMINA E MVERTARIDS
ADICIGNY PROROGA COMTRATAR EL SERVICID DE NUBE PUBLICA
DONDE SE OPERAN LOS PRINCIPALES SERVICIOS TECNOLOGICOS Y
SISTEMAS DE IMFORMACICON CON LOS GUE CUENTA LA AGENCIA

NACIONAL D INFRAESTRUCTLURA
ADCUISICION DE COMPUT ADOF AL 3 74.000.000,00 0525 de (0412025

¥ 597.676.954.00 66025 de 17162025

ADGUISICION O EQUIPOS TECNOLOGICOS Y MANTERIMENTO

SPI Actividad | CONTRATO Proyecta "':::d":‘ cop Hamere del CDP
WPRE-55-2025 | CESAR AUGLSTO GOMER WALTERDS 3 D6.435.000,00 | 13325 de ENOHR025
WPRE-256-2025 | MICHAEL ALEXANDER CHAPARRD TORRES ] 23.400.000,00 | 46525 DE 2T/0312025
WPRE-251-2025 | JORGE OEDULIO PALACIDS 3 B4.650.000,00 | 25625 de 2HOU02E
los servicios
reenolbgions | WPRE-133-2025 | 2LLLY PERDOMO H FEI60.000,00 | 27225 de 2310342028
r DI MUFIOZ MUFDZ

WPRE-353-2025 | LLIS ALEJANDRD SARMIENTO

TESENIA CALDERON
Asequiar by calidad
yrransparencis de | YPRE-T5-2025 | CARLOS MARID BEMJUMEA H 166.58T.500,00 | 26525 de 23 012025
oz elementas que

componen la WPRE-159-2025 | JUAN DAVID MACIAS H ELIELOBT,O0 | 27025 de 23012025

WILLIAM HURTADO

WRRE-T9-2025 | £ARLOS BARRERD 1 126.410527.00 | 25425 de 2HON2025
WPRE-254-2025 [ JEIFFON FERNAMDO PINEDA VARGAS 1 141610.000,00 | 45325 25/03/2025
Implementar el
Figkema de
Informacién WPRE-254-2025 | JOHNNY ALEXANDER: ESCUDERD FERRREIRA
WPRE-324-2025 [ JIMMY ALFONS0 RAMIREZ DURLE
LLIES FERNANDA MES
Ehberarly AR & AHGELICA MEIA

véenica y funcional
del sictems de
informacién

Realizar pruckas
Funcionales y o
funcienales del AT ALIA MARTINEZ
sigtema de
informacién

Defini criterioz an
materia de
zeguridad, CARLOS FLOREZ

privacidad y
trambilidad

Dafinir politicas s CARLOS ROBEFTE BLANCE
arquitacturs de
Sarvicios

Tecnoldgicos ARMANDO LEYTON

SUB TOTAL CONTRATISTAS - % 634.314.094,00
TOTAL PROCESOS + CONTRATISTAS 3 1.400.773.450,00 | § =

Fuente: Presupuesto 24_03_2025

d. Documento consultado de presupuesto en el Plan operativo Anual de inversiones
2025, consultado en pagina web https://www.ani.gov.co/planes/plan-de-accion-ani-
21716, con gastos de inversion — vigencia 2025.
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Informe de Evaluacion de Controles Generales de TI.

EVIDENCIA:

AGENCIA NACIONAL DE INFRAESTRUCTURA

¢
ANI

PLAN DE ACCION ANI

Inicio - Plan de accion ANI

Vigencia 2025

= Tablero de control marzo 2025 - Actualizado 22/05/2025

4 Informe de seguimiento - primer trimestre 2025 - Actualizade 22/05/2025

A Matriz DOFA 2025 - Actualizado 25/03/2025

) Plan de Accion 2025_aprobado 31 de enero - Actualizado 31/01/2025

< plan Operativo Anual de Inversiones POAI 2025 - Actualizado 31/01/2025

PRESUPUESTO DE GASTOS DE INVERSION - VIGENCIA 2025

ANG | RuBRo| ~ AUNEACION | DESCRIPCION CONCEPTO NACION
PND RUBRO
Balanceador de cargas para |a optimizacion del
acceso a los sistemas de informacién 475.000.000
[adauisicion de software de némina ¢ inventarios 700.000.000)
Servicio de nube publica donde se operan los
principales servicios tecnolégicos y sistemas de
informacién con los que cuenta a ANI 300.000.000
Servicio de Soporte de Microsoft para la Agencia
Nacional de Infraestructura - ANI 650.000.000
Servicio de soporte para los servidores Dell que
soportan Iz plataforma on premise de |a Entidad 50.000.000)
Servicio del canal de internet dedicade (incluye
equipos activos, conexién, instalacion, cenfiguracion,
puesta en marcha y funcionami 60.000.000)
Soportz con bolsa de repuestos para las UPS que
5. CONVERGENCIA sortan el datacenter 150.000.000
REGIONAL/D. -
INTEGRACION DE | SISTEMATIZacIon [290USicin de Estampas Digitales 50.000.000
s | 2% | romis o | i et s
si1000 | ELPRINCIPIODELA | SERVICIODE | *7¥1°1% P ¥seg 400,000,000
CONECTIVIDAD | INFORMACION
FISICAY LA Licenciamiento de Adobe Creative Cloud para la
MULTIMODALIDAD. |agencia Nacional de Infraestructura — ANI 30.000.000)
Contratar Ia suscripcién Google para desarrallo de la
plataforma datos en movimiento 57.000.000)
Servicios profesionales para ¢l fortalecimiento de la
Estratégia y Gobierno 670.000.000
Servicios profesionales para el fortalecimiento de la
infrastructura 570.000.000
Servicios profesionales para el fortalecimiento de Ia
Mesa de Servicios 570.000.000
Servicios profesionales para ¢l fortalecimiento de los
Sistemas de Informacion y seguridad 1.205.000.000)
Renovar o5 servicios de soporte t8cnico para OFacle
Database Standard Edition 2 ~ Processor Perpetual 13.000.000)
Soporte y mantenimiento del sistema de seguridad
perimetral Fortigate y Fortianalaizer 150.000.000
6.000.000.000

Fuente: Cuadro de creacion propia tomado como fuente el presupuesto de gastos de inversién- vigencia 2025

En reunién con el “Gerente de proyectos” de la “Vicepresidencia de Planeacion, Riesgos
y Entorno”, solo se confirmé que el presupuesto es de seis mil millones de pesos
($6.000.000.000), sin embargo, tras la revision de estos documentos entregados no fue
posible identificar ni correlacionar la asignaciéon por cada uno de los proyectos /
iniciativas incluidos en PETI, ni observar el controly seguimiento detallado que se realiza
desde la gerencia al presupuesto de TI.

https://www.ani.gov.co/plan-estrategico-de-tecnologias-de-la-informacion-y-las-
comunicaciones-peti

https://www.ani.gov.co/sites/default/files/peti_2025.pdf

https://www.ani.gov.co/planes/plan-estrategico-ani-21715
(Plan_estrategico_institucional_2025-) Presupuesto
24_03_2025Presentacion_GIT_TICPresentacion_peti_-
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AGENCIA NACIONAL DE INFRAESTRUCTURA

Informe de Evaluacion de Controles Generales de TI.

CUMPLIMIENTO
(SI/NO/PARCIAL):

RECOMENDACION:

LINEAMIENTO:

VALIDACION:

SITUACION
IDENTIFICADA
(HALLAZGO /
OBSERVACION):

EVIDENCIA:

CUMPLIMIENTO
(SI/NO/PARCIAL):

RECOMENDACION:

LINEAMIENTO:

VALIDACION:

_pesi.ppthttps://www.ani.gov.co/planes/plan-de-accion-ani-21716 (Plan Operativo
Anual)

PARCIAL

RECOMENDACION. Identificar los recursos asignados a los proyectos y a la operacion
de Tl, clasificarlos y de manera periddica, realizar el seguimiento y control de la ejecucién
del presupuesto de Tl, concatenando (objetivo estratégico ANI, objetivo estratégico TI,
proyecto, iniciativa, estimacion tiempo, actividad, accion (si aplica), recurso humano,
valor).

Asi mismo, incluir en el PETI la identificacion particular de los recursos asignados a la
operacion de Tl frente a los proyectos de su componente, incluyendo la clasificacion y
gestion de acuerdo con los dominios definidos en el Modelo Guia para la construccion del
PETI (MGGTI).

Es importante alinear los objetivos estratégicos de Tl y los objetivos estratégicos de la
entidad al tablero de control, con el fin de aportar al cumplimiento de los objetivos y para
que los recursos financieros de Tl estén orientarlos hacia la habilitacion y contribucion al
logro de las metas y objetivos estratégicos de la entidad.

5. CATALOGO DE SERVICIOS DETI.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
disefiar y mantener actualizado el catalogo de servicios de Tl con los Acuerdos de Nivel
de Servicio (ANS) asociados.

OBSERVACION. En la pagina web se encuentra publicado el catélogo de servicios sin los
acuerdos de niveles de servicio (ANS). No obstante, este mismo deberia formar parte del
PETI.

https://www.ani.gov.co/plan-estrategico-de-tecnologias-de-la-informacion-y-las-
comunicaciones-peti

https://www.ani.gov.co/sites/default/files/peti_2025.pdf

https://www.ani.gov.co/catalogo-servicios-ti/
PARCIAL

Incluir en el PETI el catalogo de servicios con los ANS para los servicios.

6. EVALUACION DE LA GESTION DE LA ESTRATEGIA DE TI

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
realizar de manera periddica la evaluacion de la Estrategia de T, para determinar el nivel
de avance en el cumplimiento de las metas definidas en el PETl y poder tomar las
acciones de mejora que correspondan para su implementacion.
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Informe de Evaluacion de Controles Generales de TI.

SITUACION
IDENTIFICADA
(HALLAZGO /
OBSERVACION):

EVIDENCIA:

CUMPLIMIENTO
(SI/NO/PARCIAL):

RECOMENDACION:

LINEAMIENTO:

VALIDACION:

SITUACION
IDENTIFICADA
(HALLAZGO /
OBSERVACION)

AGENCIA NACIONAL DE INFRAESTRUCTURA

¢
ANI

HALLAZGO. No se cuenta con la informacion que describa cual es la Estrategia de Tl en
el PETI 2025-2026, implicando que no se pueda validar la evaluacion de la estrategia de
Tl, y poder determinar el avance en el cumplimiento de las metas definidas dentro del
PETI.

https://www.ani.gov.co/plan-estrategico-de-tecnologias-de-la-informacion-y-las-
comunicaciones-peti

https://www.ani.gov.co/sites/default/files/peti_2025.pdf

NO

Incluir dentro del PETI la informacidn de la evaluacién y gestion de la Estrategia de TI.

7. TABLERO DE INDICADORES DE TI

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
contar con un tablero deindicadores, que permita tener una visién integral de los avances
y resultados en el desarrollo de la Estrategia de Tl. A nivel sectorial, la entidad cabeza de
sector, debe contar con un tablero de indicadores del sector.

OBSERVACION. Se identifico el tablero de control del plan de accién a marzo de 2025
publicado en la pagina de la entidad. No obstante, este tablero no muestra todos los
proyectos e iniciativas que se tienen en el PETI (solo se identifica los proyectos p1, p5y
p7), para lo cual, no se pudo observar una vision integral de los avances y resultados a
nivel sectorialy de la entidad.

Objetivas  Ponderacién

Indicador Accion Ponderacion % Responsable

Estratégicos  Objetivo

® |infraastructurade  |Sinmats parz |z vigenci ox
dstos mplamantado

522 Implementar servicios
digitales deinformacion
pare |z toms de decisiones.

5.2.5.1 Elsborar documento de disgndstico de
datos slinezdo con gobierno digitz] par la ANI

5.2.2.2 Implamentacién del servicio de nube
publica para s Gestion del Cobro Nacional de  [30%

5.2.2 Implementar servicios digitales
pera |z toma de decisiones. Valorizacion

5.2.2.3 Implementar herramientes tecnolSgicas

de 2poyo == gestion en ndmina e inventarios

5.2.3 Fortalecer los

%plan de

n de

o Sinmets pera |z vgence ox
2poyo que facliten parzlavie

implementad
gestidn misional A

Fuente: Tablero de control pagina web ANI

Asi mismo, se observan que ninguno de estos 3 proyectos / iniciativas de Tl del plan de
accioén 2025, presentan avances.
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Informe de Evaluacion de Controles Generales de TI.

%,
Unidad de veta e Avi:(aela
Responsable Indicador O Metazs Amulada  Acimulado ped
Medida : meta acumulada
mes decorte  mes de corte
T

Ponderacié
x

Vicepresidencia

- . N dePlaneacion,  |Docwmento Ne se hainicade con |2 lzber por faka de

diagnéstico de datos zlneadocon  [g0% o Doaumento| 1 ° o 100 pol
nostica de. Rlesgos y elaborado recursos de persona!

gobierno digital para l2 AN

Entomno

3.2.2:1 Eaborar documento de

Vicepresidencia
; e i dePlaneacidn,  [servido . e oo [ o
de nube piblica parala Cestidn del [30% o _ Servidio 1 o o 100 [Sedisenid el Plan de Ejecucién de Senvicios
- . Riesgosy limplementado
Cobro Nacional de Valorizacin

Entomno
VTCEpTESTRT
de Planeacidn,  [Mddulos I No'se ha niciado conla labor por falta de
" i Médulo 2 0 o 00
Riesgosy implementades recursos de personal

3.22.2 Implementadion del servicio

32.2.3 Implementar hemramientas
tecnoldgicas deapoyoalagestion (308
2N ndminae inventarios

Fuente: Tablero de control- https://www.ani.gov.co/planes/plan-de-accion-ani-

21716
https://wwwe.ani.gov.co/planes/plan-de-accion-ani-21716 (Tablero de control marzo
EVIDENCIA: 2025)
https://www.ani.gov.co/sites/default/files/peti_2025.pdf
CUMPLIMIENTO
(SI/NO/PARCIAL): PARCIAL
RECOMENDACION: BeferenCIar en el PETI el tablero de control o de indicadores que pgrmlta tener unavision
integral de los avances y resultados en el desarrollo de la Estrategia de TI.
LINEAMIENTO: 8. INVESTIGACION E INNOVACIOIN EN TI.
La Direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
explorar y evaluar el uso de nuevas tecnologias en busqueda de dar solucién a las
VALIDACION: necesidades institucionales y brindar servicios de Tl innovadores que permitan apoyar el
desarrollo de los objetivos estratégicos definidos y atender las necesidades de los grupos
de interés.
SITUACION
IDENTIFICADA HALLAZGO. No se identifica cuales proyectos e iniciativas del PETI son de innovacion
(HALLAZGO / tecnologia que contengan nuevas tecnologias y estén a la vanguardia.
OBSERVACION):
https://www.ani.gov.co/plan-estrategico-de-tecnologias-de-la-informacion-y-las-
comunicaciones-peti
EVIDENCIA: https://www.ani.gov.co/sites/default/files/peti_2025.pdf
CUMPLIMIENTO NO
(SI/NO/PARCIAL):
En el PETI especificar cudles son las nuevas tecnologias innovadoras y el objetivo
RECOMENDACION: estratégico que apoya. Al igual contar con un documento de anélisis y resultados de la

investigacion de posibilidades para incorporar tecnologias innovadoras.
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LINEAMIENTO: 9. DISENO IMPULSADO CON EL USUARIO

La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
VALIDACION: involucrar activamente a los ciudadanos en la definicion de tramites y servicios digitales,
con el fin de asegurar que el resultado final satisfaga las necesidades de los usuarios.

OBSERVACION. El proceso indicé que se involucra a los ciudadanos desde la pagina
web de la ANI, en el menu Atencidny Servicio a la ciudadania para que puedan hacer uso
de los servicios que presta, y desde el drea de tecnologia se sostiene y mantiene la
tecnologia para soportar a los diferentes canales de servicios, sin embargo, esta
informacién no se encuentra contenida en el PETI.

SITUACION
IDENTIFICADA
(HALLAZGO /
OBSERVACION):

https://www.ani.gov.co/

EVIDENCIA:
https://www.ani.gov.co/servicios-y-tramites

CUMPLIMIENTO

(SI/NO/PARCIAL): PARCIAL

RECOMENDACION: Incluir en el PETI, como se involucra los ciudadanos en la definicion de tramites y
servicios digitales, con el fin de asegurar que el resultado final satisfaga las necesidades
de los usuarios y grupos de interés.

Como resultado de la revisidn anterior del dominio evaluado “Estrategia de TI” segun lo definido en el marco
de referencia de arquitectura empresarial para los nueve (9) lineamientos, se concluye que ninguno de los
lineamientos se cumple totalmente, 6 se cumplen de manera parcialy 3 lineamientos no se cumplen, como
se muestra en la siguiente tabla:

LINEAMIENTO PETI CUMPLIMIENTO - ESTADO CON

1. Entendimiento Estratégico de TI. Parcial — Observacién.
2. Documentacién de la estrategia de TI. No — Hallazgo.

3. Gestién de los proyectos con componentes de Tl. | Parcial — Observacion.
4. Gestion del Presupuesto de Tl Parcial — Observacién.
5. Catalogo de Servicios de Tl Parcial — Observacion.
6. Evaluacién de la Gestion de la Estrategia de T. No — Hallazgo.

7. Tablero de Indicadores de Tl Parcial — Observacién.
8. Investigacion e innovacion de TI. No — Hallazgo.

9. Diseno impulsado con el usuario Parcial — Observacién.

Segun lo observado se concluye que el PETI 2025-2026 no cumple cabalmente con una estructura
completa de alineacion con la Politica de Gobierno Digital y la transformacion digital, como instrumento y
herramienta del marco de referencia de arquitectura, razén por la cual se formula un hallazgo en el numeral
6 del presente informe Adicionalmente, se observo en el documento publicado, la falta de caracteristicas
de estructuracion del documento frente a otros documentos que posee la entidad como encabezados,
cadigo del documento, version, fecha, tabla de contenido, control de cambios, introduccién, entre otros.
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5.1.2. DOCUMENTO PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION - (PESI)

El PESI, se encuentra respaldado y alineado al Modelo de Seguridad y Privacidad de Informacion (MSPI)
definido por el ministerio de tecnologias de la informacion y las comunicaciones, igualmente con
estandares internacionales como ISO/IEC 27001 e ISO/IEC 27701.

https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/

ANI
PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION - PESI PARA LA ANI
2025-2026
Tabla de Contenido
1o IMTOEUECION oot e e eeme e ee e e e eceeemeees
2 D B IV e e e
S T L T ol OSSOSO |
A MErco Normativg e e e e nnne D
5. Hojade RUtE e emmeeeneee 10
B PO TS e 18

Fuente: Imagen Fragmento de la PESI, publicado en la pagina web de la Entidad

LINEAMIENTOS MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Se revis6 el PESI y se analiz6 si cumplen los lineamientos emitidos por el MinTIC del Modelo de Seguridad
y Privacidad de la Informacién (MSPI) v5.0. Estos lineamientos deben evidenciarse en el PESI de la ANI
publicado en la pagina web de la entidad en la seccién de “Transparencia” / “Planeacion, presupuesto e
informes” / “4.11. Planes™.

En la revision realizada se identificaron las siguientes situaciones:
LINEAMIENTO: 1. DIAGNOSTICO-CONTEXTO ORGANIZACIONAL

La entidad debe iniciar con un diagndstico o analisis de brechas (GAP), cuyo
propésito es identificar su estado actual de la implementacion de controles de la

VALIDACION: seguridad y privacidad de la informacidn frente a los requisitos del MSPI. Con este
diagndstico se mide el nivel de madurez de la implementacién del modelo.
SITUACION HALLAZGO. No se evidencié en el PESI 2025-2026 publicado en la pagina web
IDENTIFICADA el analisis de la situacidén actual de la implementacion de controles de la
(HALLAZGO / seguridad y privacidad de la informacion (diagndstico 6 analisis de brechas sobre
OBSERVACION): efectividad de los controles 27001:2013.) para conocer el nivel de madurez.
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EVIDENCIA:

CUMPLIMIENTO
(SI/NO/PARCIAL):

RECOMENDACION:

LINEAMIENTO-FASE:

VALIDACION:

SITUACION
IDENTIFICADA
(HALLAZGO
OBSERVACION):

EVIDENCIA:

CUMPLIMIENTO
(SI/NO/PARCIAL):

RECOMENDACION:

Este PESI se observé limitado en su implementacion ya que segun lo informado
por el “Gerente de proyectos” de la “Vicepresidencia de planeacion, riesgos y
entorno” no se cuenta con el rol de oficial de seguridad de la informacion.

https://www.ani.gov.co/plan-estrategico-de-tecnologias-de-la-informacion-y-
las-comunicaciones-peti

https://www.ani.gov.co/sites/default/files/pesi_2025.

https://www.ani.gov.co/sites/default/files/sig/gtec-pt-
001_politica_de_seguridad_y_privacidad_de_informacion_v3_0.pdf

NO

Incluir en el PESI el diagndstico o andlisis de brechas donde se identifique el
estado actual de la implementacion de controles de la seguridad y privacidad de
la informacidn frente a los requisitos del modelo.

2. PLANIFICACION

Se establecen las necesidades, objetivos y estrategias de seguridad y privacidad
de lainformacion, considerando el mapa de procesos, el tamafo institucionaly el
contexto interno y externo. Esta fase incluye identificacion de activos de
informacién e infraestructura critica, asi como también la identificacién,
valoracion y tratamiento de riesgos, ciclo de gestion de riesgos.

HALLAZGO. No se evidencio en el PESI numerales que indiquen la estrategia de
seguridad y privacidad de la informacién, la identificacién de activos de
informacion e infraestructura critica, el ciclo de riesgos (identificacion, valoracion
y tratamiento de riesgos).

sepg-pt-003_politica_administracion_riesgos_v1.pdf

https://www.ani.gov.co/sites/default/files/pesi_2025.

NO

Establecer la planeacion del PESI, e incluirinformacidn de identificacién de activos
de informacion e infraestructura critica, valoracién de riesgos de seguridad de la
informacidn, plan de tratamiento de los riesgos de seguridad de la informacién.

Asi mismo incluir los siguientes temas: Estrategia de seguridad y privacidad de la
informacion, documentar roles, responsabilidades y funciones asociadas a la
seguridad y privacidad de la informacion, procedimiento y metodologia utilizada
para realizar el inventario de activos y clasificacion de la Informacion e
infraestructura critica, politica de gestion de riesgos de seguridad y privacidad de
la informacién, plan de tratamiento de riesgos de seguridad de la informacidn,
declaracion de aplicabilidad, plan de cambio, cultura y apropiacion.
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LINEAMIENTO-FASE:

VALIDACION:

SITUACION
IDENTIFICADA
(HALLAZGO
OBSERVACION):

Adicionalmente, determinar con claridad el alcance de tal manera que
especifigue a qué procesos, recursos humanos, financieros, técnicos y
tecnoldgicos se aplicara la implementacién del modelo.

3. IMPLEMENTACION - SOPORTE- OPERACION

Determinar y proporcionar los recursos necesarios para el establecimiento,
implementacion, mantenimiento y mejora continua del MSPI. Las entidades
deben definir un plan de comunicacion, capacitacion, sensibilizacion y
concientizacion. Informaciéon documentada de los lineamientos establecidos. En
esta fase, se implementa los controles definidos en la planificacion para reducir
la probabilidad y el impacto de los riesgos identificados. Se deben asegurar los
recursos financieros, humanos y técnicos necesarios para adoptar, implementar
y mantener el MSPI.

HALLAZGO. No se observd en la estructuracion del PESI informacion
documentada de recursos financieros, humanos y técnicos necesarios para
adoptar, implementar y mantener el Modelo de Seguridad y Privacidad de la
Informacién, tampoco de cémo se realiza la actividad del inventario de
informacidn, actualizacion de la matriz de riesgos de seguridad, la gestion de
eventos e incidentes de seguridad de la informacién, la gestion de
vulnerabilidades, el plan de comunicaciones, capacitacién, sensibilizacién y
concientizacién, ni como se implementa los controles de seguridad.

Por otro lado, se observé incumplimiento del Decreto 612 de 2018- Articulo 1 -

numeral 2.2.22.3.14 3, debido a que no se observa publicado en la pagina web de
la ANI, el plan de tratamiento de riesgos de seguridad y privacidad de la
informacion.

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Plan de Tratamiento de
Riesgos...

‘‘‘‘‘
Vigencia 2023
H  plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién ANI
Vigencia 2022

B plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién ANI

3 Decreto 612 de 2018- Articulo 1 — numeral 2.2.22.3.14 3“Integracién de los planes institucionales y estratégicos al
Plan de Accién. Las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion
y Gestion, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes
institucionales y estratégicos que se relacionan a continuacion y publicarlo, en su respectiva pagina web, a mas tardar
el 31 de enero de cada afio”: 11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
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https://www.ani.gov.co/sites/default/files/sig//gtec-i-
004_tratamiento_incidentes_seguridad_de_informacion_v1.pdf

EVIDENCIA: https://www.ani.gov.co/sites/default/files/pesi_2025

presentacion_peti_-_pesi

CUMPLIMIENTO

(SI/NO/PARCIAL): NO

Incluir de manera detallada en el PESI la documentacién sobre la

implementacién, soporte y operacion del plan, que contemple los recursos

financieros, humanos y técnicos requeridos, asi como la metodologia utilizada

para identificacidon de activos de informacién, matriz de riesgos de seguridad,

; gestion de eventos e incidentes de seguridad de la informacion, la gestion de

RECOMENDACION: vulnerabilidades, el plan de comunicaciones, capacitacién, sensibilizacion y
concientizacion.

Asi mismo dejar plasmado como se implementa los controles de seguridad, el
plan de cambio, cultura, apropiacién, capacitaciony sensibilizacién de seguridad
y privacidad de la informacidn y seguridad digital.

LINEAMIENTO: 4. EVALUACION DE DESEMPENO

Se evalla la efectividad de las acciones tomadas a través de los indicadores
definidos en la fase de implementacién o de auditorias, revisiones y analisis de
indicadores definidos previamente, permitiendo identificar avances, desviaciones o
areas de mejora.

VALIDACION:

ISI;-II-ELF{I‘:':;‘:II(();:\DA HALLAZGO. No se observa que estén realizando evaluaciones desempefio, ni
seguimiento, medicién, andlisis y evaluacién a indicadores de controles
(HALLAZGO / establecidos para el PESI
OBSERVACION): P :
https://www.ani.gov.co/sites/default/files/pesi_2025
EVIDENCIA:

CUMPLIMIENTO

(SI/NO/PARCIAL): NO

: Establecer actividades detalladas para medicién, analisis y evaluacion de
RECOMENDACION: indicadores, estableciendo tiempo y recursos para su monitoreo. Aligual reportar los
avances y posibles barreras al comité de gestion y desempefio, con el fin de evaluar

la efectividad para tomar acciones que se requieran.
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LINEAMIENTO: 5. MEJORAMIENTO CONTINUO

Se establecen mecanismos para detectar y corregir desviaciones, implementar
acciones correctivasy prevenir su repeticion, fortaleciendo asi el sistema de manera
progresiva.

VALIDACION: ) . . , .
Las entidades deben contar con un plan de mejoramiento continuo que integre
oportunidades de mejora, no conformidades y desviaciones, con acciones
correctivas claras, responsables, tiempos y recursos definidos.

. HALLAZGO. No se evidenci6 en el PESI 2025-2026 publicado en la pagina web, un
SITUACION numeral que detalle cémo se realizan el mejoramiento continuo de seguridad y
IDENTIFICADA privacidad de la informacién, situacién que no permitié entrar a revisar que
(HALLAZGO /

mecanismos utilizaron para detectar y corregir acciones, oportunidades de mejora,

OBSERVACION): no conformidades y desviaciones.

https://www.ani.gov.co/sites/default/files/pesi_2025.

EVIDENCIA:

CUMPLIMIENTO NO

(SI/NO/PARCIAL):

RECOMENDACION: Plasmar en el PESI como se va a llevar a cabo el proceso de mejora continua,

partiendo de mecanismos de autoevaluacién y evaluaciones independientes
tomando las acciones oportunas para mitigar las debilidades identificadas.

Como resultado de la revision anterior del Modelo de Seguridad y Privacidad de la Informacidn, se concluye
que ninguno de los lineamientos se cumple totalmente, 1 se cumple de manera parcialy 4 no cumplen:

LINEAMIENTO CUMPLIMIENTO - ESTADO CON
1. Diagndstico- Contesto Organizacional No — Hallazgo.
2. Planeacién No — Hallazgo
3. Implementacion-Soporte-Operacion No — Hallazgo.
4. Evaluacion de Desempeno No — Hallazgo.
5. Mejoramiento Continuo No — Hallazgo.

Se identificd que el PESI 2025- 2026 publicado en la pagina web de la entidad, no cumple cabalmente con
una estructura completa alineada al Modelo de Seguridad y Privacidad de la Informacién (MSPI), razén por
la cual se formula un hallazgo el numeral 6 del presente informe Adicionalmente, se observé en el PESI
publicado, la falta de caracteristicas de estructuracién del documento frente a otros documentos que
posee la entidad como encabezados, cédigo del documento, version, fecha, tabla de contenido, control de
cambios, introduccién, entre otros. Se recomienda tener presente la politica de gestiéon documental y las
guias recomendadas durante este informe para efectos de estructurar mejor el PESI.

Por otro lado, al revisar el documento en la pagina web de la entidad en la seccién de “Transparencia” /
“Planeacion, presupuesto e informes” / “4.11. Planes” / “Plan de seguridad y privacidad de la informacion”,
no se visualizé la publicacion con vigencia 2025 del documento plan de seguridad y privacidad de la
Informacion. Ya que como se observa el documento que se encuentra publicado hasta la vigencia del 2023.

Oficina Control Interno
Pagina 22


https://www.ani.gov.co/sites/default/files/pesi_2025

Informe de Evaluacion de Controles Generales de TI.

AGENCIA NACIONAL DE INFRAESTRUCTURA

httpss//www.ani

&
ANI

dad-y-privacidad-de-| ‘macion Q *

OCI2025.. AN Portal ANl 3 OneDrive K OCI AN SGD Gobiemo digital-Mi.. () ORFEO-SGD  # Gestor Normativo .. SECOPII My What are IT General...

Inicio Sobre la ANI Proyectos ANI Sala de prensa Transparencia Atencion y Servicios a la Ciudadania Participa Servicio:

Politica de Comunicacién .
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

, Politicas de Gestién
Administrativa

Plan de Seguridad
nnnnn e v

Privacidad...
> Planes

Politica seguridad y salud
en el trabajo

Politica de Transparencia

Politica ambiental

Politica Inversién extranjera
4G

Politica de datos
personales

Politica de Administracién

de Riesgos

Plan de Seguridad y Privacidad de la Informacién - 2023
plan de Seguridad y Privacidad de la Informacién - 2022
Plan de Seguridad y Privacidad de la Informacion = 2021
Plan de Seguridad y Privacidad de la Informacién - 2020
Plan de Seguridad y Privacidad de la Informacién - 2019

Plan de Seguridad y Privacidad de la Informacién - 2018

[ B I T - R =~ B -~ R~ |

Cronograma Contruccién y seguimiento SGSI

Politica de Comunicacién

Fuente: Pagina web ANI- https://www.ani.gov.co/plan-de-seguridad-y-privacidad-de-la-informacion

En conclusion, no se tiene un Plan de Seguridad y Privacidad de la Informacién publicado para la vigencia
2025y que se esté ejecutando, lo cual va en contra via de lo establecido en Decreto 612 de 2018- Articulo 1 -
numeral 2.2.22.3.14 1“Integracién de los planes institucionales y estratégicos al Plan de Accidn. Las entidades del
Estado, de acuerdo con el ambito de aplicacién del Modelo Integrado de Planeacién y Gestién, al Plan de Accidn de
que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y estratégicos que se
relacionan a continuacion y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada afo”: 12. Plan
de Seguridad y Privacidad de la Informacién, Por lo tanto, se formula un hallazgo en el numeral 6 del presente

informe.

5.1.3. DOCUMENTO PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD.

VALIDACION:

SITUACION
IDENTIFICADA
(HALLAZGO
OBSERVACION):

Se validé si el plan de tratamiento de riesgo de seguridad cumple con lo
establecido en el decreto 1083 de 2015, articulo 2.2.22.3.14.

HALLAZGO. No se visualizd la publicaciéon con vigencia 2025 del
documento plan tratamiento de riesgos de seguridad, al revisar el
documento en la pagina web de la entidad en la seccion de “Transparencia”
/ “Planeacidn, presupuesto e informes” / “4.11. Planes”.

El documento que se encuentra publicado muestra actualizacion hasta el
2023y proyectos de esa vigencia.

Por lo anterior, se considera que para la vigencia 2025 no se tiene un Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
publicado y que se esté ejecutando, lo cual va en contra via de lo establecido
el Decreto 612 de 2018- Articulo 1 — numeral 2.2.22.3.14 1 “Integracion de los
planes institucionales y estratégicos al Plan de Accion. Las entidades del Estado, de
acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacidn y Gestion,
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al Plan de Accidn de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar
los planes institucionales y estratégicos que se relacionan a continuacion y
publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada afio”:
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién.

Politica de Comunicacién

Externa PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Politicas de Gestién
Administrativa

Plan de Tratamiento de

nicio Riesgos...
Politica seguridad y salud
en el trabajo

Vigencia 2023

Politica de Transparencia

M Pplan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién ANI
Politica ambiental
Vigencia 2022
[RElitten ety H  Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién ANI
extranjera 4G
Vigencia 2021
Politica de datos -
E onales Hl  Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién ANI

Fuente: Pagina web ANI- https://www.ani.gov.co/plan-de-tratamiento-de-riesgos-
de-seguridad-y-privacidad-de-la-informacion

https://www.ani.gov.co/plan-de-tratamiento-de-riesgos-de-seguridad-y-
privacidad-de-la-informacion

EVIDENCIA:

CUMPLIMIENTO

(SI/NO/PARCIAL): NO

RECOMENDACION: Definir y publicar el Plan Tratamiento de Riesgos de Seguridad y Privacidad
conforme lo establece el Decreto 612 de 2018- Articulo 1 - numeral 2.2.22.3.14

Teniendo en cuenta que no se definié y publicé el Plan de tratamiento de Riesgos de Seguridad de la
Informacion, se formula un hallazgo en el numeral 6 del presente informe.

5.2 REVISION DEL CUMPLIMIENTO NORMATIVO.

Como se establecid en el alcance en este numeral se presenta el analisis del cumplimiento de las siguientes
normas:

5.2.1 Decreto 1083 de 2015, decreto unico reglamentario del sector de la funcion publica,
especificamente en los articulos 2.2.22.3.6 (items 5); 2.2.22.3.14 (planes 10,11,12)

e ARTICULO 2.2.22.3.6. Comités Sectoriales de Gestiéon y Desempefio, (item 5)

“Los comités sectoriales de desarrollo Administrativos, se denominaran Comités Sectoriales de Gestiony
desempenfo. Estaran integrados por el ministro o director de departamento administrativo, quien lo
presidira, y por los directores, gerentes o presidentes de las entidades y organismos adscritos o vinculados
al respectivo sectory cumpliran las siguientes funciones:
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5. Dirigir y articular a las entidades del sector administrativo en la operacion de las politicas de gestion y
desemperio y de las directrices impartidas por la Presidencia de la Republica y el Ministerio de Tecnologias
de la Informacion y las Comunicaciones en materia de Gobierno y Seguridad Digital.”

La ANI cuenta con un comité institucional de gestion y desempefio que cuenta con 10 integrantes
establecidos en la resolucion No. 202260100095 del 15-07-2022, dentro de los cuales se encuentra el
Coordinador del Grupo Interno de Trabajo de Tecnologias de la Informacién.

Con el fin de verificar que se esté dando cumplimiento al numeral 5, se observé que continda establecido
el comité institucional de gestion y desempefio como instancia orientadora articuladora y ejecutora de las
acciones y estrategias. Al respecto se visualizd el acta de la sesion realizada el 30-01-2025.
https://www.ani.gov.co/sites/default/files/resolucion_20226010009515.pdf

e ARTICULO 2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de
Accién (item 10,11,12)

“Las entidades del Estado, de acuerdo con el ambito de aplicacién del Modelo Integrado de Planeacion y
Gestién, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes
institucionales y estratégicos que se relacionan a continuacion y publicarlo, en su respectiva pagina web, a
mads tardar el 31 de enero de cada ano:

10. Plan Estratégico de Tecnologias de la Informacidn y las Comunicaciones PETI
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacidn

12. Plan de Seguridad y Privacidad de la Informacion”

Como se pudo evidenciar en el numeral 5.1.1 del presente documento, la ANI cuenta con un Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI 2025-2026 que fue aprobado
mediante acta No. 1-2025 del 30-01-2025y publicado dentro de los tiempos de acuerdo con lo establecido
en el articulo 2.2.22.3.14 del Decreto 1083 de 2015.

3 ACTA DE REUNION

AINI SISTEMA ESTRATEGICO DE PLANEACION Y GESTION

- CODIGO ‘ SEPG-F-027 ‘ VERSION ‘ 006 ‘FECHA ‘ 04/07/2024

Acta No: 1-2025 Tipo de Reunidn: Interna . Externa D

AREA
RESPONSABLE:

Grupo interno de Trabajo de Planeacion - VPRE

Dar cumplimiento a la Resolucién No. 20226010009515 de 2022, por medio de la
cual se actualiza el funcionamiento del Comité institucional de Gestion y Desempefio
de la Agencia Nacional de Infraestructura y se dictan otras disposiciones,
atendiendo lo establecido en el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcién Publica.
FECHA Y HORA DE Fecha: 30 de enero de

LA REUNION: 2025

OBJETIVO DE LA
REUNION:

Hora Inicio: 9:00am Hora Fin: | 11:30am

Fuente: Acta_1_2025_ComiteMIPG con presentacion_firmada- PETI-PESI
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Como se evidencia en los numerales 5.1.2y 5.1.3 del presente informe para Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacién, Plan de Seguridad y Privacidad de la Informacion, para la
vigencia 2025 no se tiene un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién,
ni el Plan de Seguridad y Privacidad de la Informacion publicados y que se estén ejecutando, lo cual va en
contra via de lo establecido en los numeral 11y 12 del articulo 1 numeral 2.2.22.3.14 del Decreto 612 de
2018 que indica: “Integracion de los planes institucionales y estratégicos al Plan de Accién. Las entidades del
Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacién y Gestion, al Plan de Accion de
que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y estratégicos que se
relacionan a continuacidn y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada afio”: 11.
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacidn, 12. Plan de Seguridad y Privacidad de la
Informacidn. “, por lo cual se formula un hallazgo en el numeral 6 del presente informe.

5.2.2 Decreto 415 de 2016, articulo 2.2.35.4, 2.2.35.5, 2.2.35.6
e ARTICULO 2.2.35.4. Nivel Organizacional.

“Cuando la entidad cuente en su estructura con una dependencia encargada del accionar estratégico
de las Tecnologias y Sistemas de la Informacidn y las Comunicaciones, hara parte del comité directivo
y dependeran del nominador o representante legal de la misma.”

Se observo que el proceso de gestion de tecnologia no hace parte de la alta direccidén, actualmente se
cuenta con el Grupo Interno de Trabajo de Tecnologia de la Informaciény Telecomunicaciones que depende
de la Vicepresidencia de Planeacion Riesgos y Entorno.

) Presidencia
AT
e
Oficina de ; Oficina de
} comunicaciones } Control interno
Bubén Scansider Salazar Rodrigues Juahtn Aejanarn Varges Lapez

R A AE
-im ™

Fuente: Pagina web de la ANI
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e ARTICULO 2.2.35.5. Roles.

“Para lograr el funcionamiento armdnico de la dependencia o instancia ejecutora del accionar
estratégico de las Tecnologias y Sistemas de la Informacion, el director, jefe de oficina o coordinador,
debera cumplir los siguientes roles:

1- Orientadores. Este rol sera ejercido por las dependencias de Tecnologias y Sistemas de la
Informacion pertenecientes a los organismos cabeza de sector o a los que hagan sus veces y
seran los responsables de proponer, coordinar y hacer seguimiento a la implementacion de las
normas y politicas publicas a las cuales deben sujetarse los entes adscritos o vinculados al
sector respectivo, en materia de gestion de las tecnologias de la informacion y las
comunicaciones.

2- Ejecutores. Este rol sera ejercido por las dependencias o instancias de Tecnologias y Sistemas
de la Informacidon pertenecientes a las entidades adscritas o vinculadas a los organismos
cabeza de sector, destinatarios del presente Decreto y seran los responsables de disenar,
asesorar, impulsar y poner en marcha las estrategias para la debida implementacion y el
mejoramiento continuo de la gestion estratégica de las tecnologias de la informacion y las
comunicaciones que contribuyen al logro de los objetivos misionales en su entidad, bajo las
directrices dadas por los orientadores y por el Ministerio de Tecnologias de la Informacidn y las
Comunicaciones.”

En la ANI, el cumplimiento esta alineado a nivel sectorial como orientadores el Ministerio de Transporte y
ejecutores el grupo interno de trabajo de GIT.

e ARTICULO 2.2.35.6. Articulacion de las politicas en materia de TI.

“La definicion de estrategias, politicas, planes, objetivos, metas, estandares y lineamientos en materia de
Tecnologias de la Informacidn y las Comunicaciones que adopte cada sector, organismo o entidad, deberan
estar articuladas con el Plan Nacional de Desarrollo, los planes de desarrollo sectorialy con las estrategias,
politicas, planes, estandares, programas y lineamientos que para el efecto establezca el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.”

Como se evidencia el numeral 5.1.1 en el lineamiento 1- Entendimiento estratégico de Tl, en el PETI 2025-
2026 publicado en la pagina web en el numeral 6.0, se encuentra la alineacion estratégica, sin embargo,
este numeral no muestra un contexto completo de cédmo la estrategia de Tl estd alineada con las
estrategias sectoriales, con el Plan Nacional de Desarrollo, con los Planes sectoriales, con los Planes
decenalesy los Planes estratégicos institucionales.

Adicionalmente, en mismo numeral 5.1.1 se observa cémo se identifican debilidades en la aplicacién del
Modelo de Gestidn y Gobierno de TI (MGGTI) de acuerdo con los lineamientos de MINTIC.
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5.3 GESTION DE RIESGOS DETI.

A través de la caracterizacién del proceso de tecnologia se obtuvo el enlace con el mapa de riesgos del
proceso con fecha de actualizacion 11-07-2024; en la cual se identificé que se gestionan los riesgos
asociados al proceso “Gestion Tecnoldgica” del mapa de procesos de la entidad como se observa a
continuacion:

MAFA UE RIE>LGUS> FURK PRULE>U 1
SISTEMA ESTRATEGILUY DE F

CoDIGD: | SEPG-F-030  PHN: |

[ PROCESD |

| Gestion Teanclogica | D s tranairmacion it de 1 s st

FASD 1 - IDENTIFICACION DE RIESGDS

W0 UL 1
=]
PUNTO DE RIESGD DE PUNTO DE RESGD
RIESGD GESTION FISCAL AREAS DE IMPACTO FACTORES DE RIEZGO [1s]
i bl il i
Btk Pl Rty chet s K ([ s ol Ecasidimica y Repinacksal Peaciini RE-GTEC-01 ooy, dtlicy
e

Imagen Fragmento Mapa de riesgos por procesos y seguimiento a los riesgos publicado en la pagina web de la Entidad

Sin embargo, en reunion el “Gerente de proyectos” de la “Vicepresidencia de Planeacion, Riesgos y
Entorno”, se identificé que no se cuenta con la gestion de riesgos de seguridad de la informacién, lo cualya
habia sido identificado por la OCI con el consecutivo 3997 del plan de mejoramiento por procesos (PMP)
en el ano 2023, como se detalla a continuacién “Debido a que la Entidad no ha implementado los
lineamientos establecidos en el Manual Operativo del Modelo Integrado de Planeacién — MIPG, en materia
de riesgos de seguridad de la informacidn, en donde se sefalan herramientas que permiten la adopcidn de
la metodologia para administrar los riesgos de seguridad de la informacidon y teniendo en cuenta los
resultados del cumplimiento de las responsabilidades asignadas a la segunda linea de defensa en materia
de riesgos, se evidencio un incumplimiento al articulo 2.2.23.2 del Decreto 1499 de 2017, en donde se
establece que “la actualizacion del Modelo Estandar de Control Interno para el Estado Colombiano - MECI,
se efectuara a través del Manual Operativo del Modelo Integrado de Planeacion y Gestion - MIPG, el cual
sera de obligatorio cumplimiento y aplicacion para las entidades y organismos a que hace referencia el
articulo 5 de la Ley 87 de 1993.”

Sobre lo anterior, una vez revisada la base de datos del PMP a corte abril 2025, se identificé que el
“9/08/2024 a través de memorando interno radicado bajo el nimero 20246070111983 del 03 de julio de
2024, se informd a la Oficina de Control Interno que: “no se han podido generar las acciones pertinentes
por cuanto a la fecha no se cuenta con el recurso de personal con conocimientos en temas de seguridad
de informacion para la asignacion de esta labor.”
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Por lo anterior se concluye que a la fecha existe una alta exposicion al riesgo de seguridad de la informacién
en la entidad y se formula un hallazgo en el numeral 6 del presente informe.

6. CONCLUSIONES Y RECOMENDACIONES

Los hallazgos, aligual que las conclusiones y recomendaciones resultantes del ejercicio de auditoria se
presentan en esta seccion.

HALLAZGO 1
El documento Plan Estratégico de Tecnologia de la Informacién (PETI) 2025-2026 aprobado en Comité
Institucional de Gestion y Desempefio en sesion del 30 de enero de 2025 y publicado en la pagina web, no
cumple con los siguientes tres (3) lineamientos del Dominio de Estrategia de Tl, definidos en el Modelo de
Gestién y Gobierno de Tl (MGGTI), contenido en el Marco de Referencia de Arquitectura Empresarial-
MINTIC 2023:

. Lineamiento 2. Documentacion de la estrategia de Tl:

- No se observo en el PETI un numeral especifico que indique sobre la Estrategia de Tl, ni la
proyeccion para los 4 afios o para el afio vigente.

. Lineamiento 6. Evaluacién de la Gestion de la Estrategia de Tl:

- No se cuenta con la informacién que describa cual es la Estrategia de Tl en el PETI 2025-
2026, implicando que no se pueda validar la evaluacion de la estrategia de Tl, y poder
determinar el avance en el cumplimiento de las metas definidas dentro del PETI.

. Lineamiento 8. Investigacidn e innovacion de Tl
- No se identifica cudles proyectos e iniciativas del PETI son de innovacién tecnologia que
contengan nuevas tecnologias y estén a la vanguardia

Para mas detalle ver numeral 5.1.1 del presente informe.

Lo anterior denota un incumplimiento de lo establecido en el Decreto 767 de 2022, que sefala en la seccion
2 elementos de la politica de gobierno digital:

“Articulo 2.2.9.1.2.2. Lineamientos, Guias y Estandares. El Ministerio de Tecnologias de la Informacidn y las
Comunicaciones expedira y publicara lineamientos, guias y estandares para facilitar la comprension,
sistematizacion e implementacion integral de la Politica de Gobierno Digital, los cuales haran parte integral
de esta. La implementacion de los lineamientos, guias y estandares se realizard en articulacion con el
Modelo Integrado de Planeacidn y Gestion -MIPG.

Paragrafo 1. Los lineamientos y estandares son los requerimientos minimos que todos los sujetos obligados
deberan cumplir para el desarrollo y consecucion de la Politica de Gobierno Digital.”
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HALLAZGO 2

El documento Plan Estratégico de Seguridad de la Informacién (PESI) 2025-2026 aprobado en Comité
Institucional de Gestion y Desempenio en sesién del 30 de enero de 2025 y publicado en la pagina web, no
cumple con los siguientes cinco (5) lineamientos emitidos por el MIinTIC del Modelo de Seguridad y
Privacidad de la Informacién (MSPI) v5.0:

. Lineamiento 1. Diagndstico-contexto organizacional

- No se evidencio en el PESI 2025-2026 publicado en la pagina web el analisis de la situacién
actual de la implementacion de controles de la seguridad y privacidad de la informacion
(diagndstico ¢ analisis de brechas sobre efectividad de los controles 27001:2013.) para
conocer el nivel de madurez.

° Lineamiento 2. Planificacion

- Nose evidencid en el PESI numerales que indiquen la estrategia de seguridad y privacidad de la
informacion, la identificacion de activos de informacién e infraestructura critica, el ciclo de
riesgos (identificacion, valoracién y tratamiento de riesgos).

° Lineamiento 3. Implementacién — soporte- operacion

- Noseobservé en la estructuracion del PESIinformaciéon documentada de recursos financieros,
humanos y técnicos necesarios para adoptar, implementar y mantener el Modelo de Seguridad
y Privacidad de la Informacién, tampoco de cdmo se realiza la actividad del inventario de
informacion, actualizacién de la matriz de riesgos de seguridad, la gestién de eventos e
incidentes de seguridad de la informacidén, la gestiéon de vulnerabilidades, el plan de
comunicaciones, capacitacioén, sensibilizacién y concientizacion, ni como se implementa los
controles de seguridad.

. Lineamiento 4. Evaluacion de Desempefo

- No se observa que estén realizando evaluaciones desempefio, ni seguimiento, medicion,
analisis y evaluacion a indicadores de controles establecidos para el PESI.

. Lineamiento 5. Mejoramiento Continuo

- No se evidencié en el PESI 2025-2026 publicado en la pagina web, un numeral que detalle
como se realizan el mejoramiento continuo de seguridad y privacidad de la informacién,
situacion que no permitié entrar a revisar que mecanismos utilizaron para detectary corregir
acciones, oportunidades de mejora, no conformidades y desviaciones.

Para mas detalle ver numeral 5.1.2 del presente informe.

Lo anterior denota unincumplimiento de lo establecido en el Decreto 767 de 2022, que sefiala en la seccion
2 elementos de la politica de gobierno digital:
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“Articulo 2.2.9.1.2.2. Lineamientos, Guias y Estandares. El Ministerio de Tecnologias de la Informacion y las
Comunicaciones expedira y publicara lineamientos, guias y estandares para facilitar la comprension,
sistematizacion e implementacion integral de la Politica de Gobierno Digital, los cuales haran parte integral
de esta. La implementacion de los lineamientos, guias y estandares se realizara en articulacion con el
Modelo Integrado de Planeacidn y Gestion -MIPG.

Paragrafo 1. Los lineamientos y estandares son los requerimientos minimos que todos los sujetos obligados
deberan cumplir para el desarrollo y consecucion de la Politica de Gobierno Digital.”

HALLAZGO 3

La entidad no se tiene el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, ni
el Plan de Seguridad y Privacidad de la Informacién publicados y que se estén ejecutando para el 2025,
lo cual va en contra via de lo establecido en los numeral 11y 12 del articulo 1 numeral 2.2.22.3.14 del
Decreto 612 de 2018 que indica: “Integracién de los planes institucionales y estratégicos al Plan de
Accion. Las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accidn de que trata el articulo 74 de la Ley 1474 de 2011, deberan
integrar los planes institucionales y estratégicos que se relacionan a continuacion y publicarlo, en su
respectiva pagina web, a mas tardar el 31 de enero de cada afio”: 11. Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién, 12. Plan de Seguridad y Privacidad de la Informacion. “

HALLAZGO 4

Se evidencid que no se cuenta con la gestion de riesgos de seguridad de la informacion, lo cual fue
confirmado en reunién con el “Gerente de proyectos” de la “Vicepresidencia de Planeacién, Riesgos y
Entorno”, aspecto que ya habia sido identificado por la OCI con el consecutivo 3997 del plan de
mejoramiento por procesos (PMP) en el afno 2023, como se detalla a continuacion:

“Debido a que la Entidad no ha implementado los lineamientos establecidos en el Manual Operativo del
Modelo Integrado de Planeacion — MIPG, en materia de riesgos de seguridad de la informacién, en donde se
sefalan herramientas que permiten la adopcion de la metodologia para administrar los riesgos de seguridad
de lainformacidn y teniendo en cuenta los resultados del cumplimiento de las responsabilidades asignadas
a la segunda linea de defensa en materia de riesgos, se evidencié un incumplimiento al articulo 2.2.23.2 del
Decreto 1499 de 2017, en donde se establece que “la actualizacion del Modelo Estandar de Control Interno
para el Estado Colombiano - MECI, se efectuars a través del Manual Operativo del Modelo Integrado de
Planeacion y Gestion - MIPG, el cual sera de obligatorio cumplimiento y aplicacion para las entidades y
organismos a que hace referencia el articulo 5 de la Ley 87 de 1993.”

Sobre lo anterior, una vez revisada la base de datos del PMP a corte abril 2025, se identificéd que el
“9/08/2024 a través de memorando interno radicado bajo el numero 20246070111983 del 03 de julio de
2024, se informd a la Oficina de Control Interno que: “no se han podido generar las acciones pertinentes
por cuanto a la fecha no se cuenta con el recurso de personal con conocimientos en temas de seguridad
de informacion para la asignacion de esta labor.”
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Debido a lo mencionado anteriormente, se concluye que desde el 2023 la OCI identificé que no se cuenta
con la gestién de riesgos de seguridad y privacidad de la informacidn en la ANI, y la fecha no se han tomado
las medidas respectivas para lo cual existe una alta exposicion de riesgo de seguridad de la informacion
afectando la confidencialidad, integridad y disponibilidad de la informacién de la entidad, en contravia de
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los lineamientos establecidos por el MINTIC.

OBSERVACION 1

Se observo que en el PETI 2025-2026 publicado en la pagina web, cumple de manera parcial seis (6) de
los 9 lineamientos del Dominio de Estrategia de Tl, definidos en el Modelo de Gestion y Gobierno de T
(MGGTI), contenido en el Marco de Referencia de Arquitectura Empresarial- MINTIC 2023:

Lineamiento 1-Entendimiento Estratégico de TI.

No muestra un contexto completo de como la estrategia de Tl esta alineada con las
estrategias sectoriales, con el plan nacional de desarrollo, con los planes sectoriales, con
los planes decenales y los planes estratégicos institucionales.

° Lineamiento- 6. Gestién de los proyectos con componentes de Tl

Todos los nueve (9) proyectos que estan registrados en el PETI (numeral 9), no tienen
asociados el objetivo estratégico de la entidad sino el proyecto estratégico, igualmente, no
especifica cuales proyectos del plan estratégico liderados por otras vicepresidencias
tienen componentes de Tl con el fin de orientarlos hacia la habilitacién y contribucién al
logro de las metas y objetivos estratégicos de la entidad.

. Lineamiento 3. Gestidén del presupuesto de Tl

Se observaron cuatro (4) documentos que muestran informacion sobre presupuesto de TI:
1. “Presentacién _peti_pesi.ppt”, 2. “Presentaciéon _GIT_TIC”, 3. “Presupuesto
24_03_2025", 4. Plan Operativo Anual de Inversiones POAI 2025. Sin embargo, tras la
revision de estos documentos entregados no fue posible identificar ni correlacionar la
asignacion por cada uno de los proyectos / iniciativas incluidos en PETI, ni observar el
controly seguimiento detallado que se realizan desde la gerencia al presupuesto de TI.

. Lineamiento 5. Catéalogo de Servicios de Tl

No se visualiza en el PETI el catalogo de servicios sin los acuerdos de niveles de servicio
(ANS).

° Lineamiento 7. Tablero de indicadores de Tl

El tablero de control no muestra todos los proyectos e iniciativas que se tienen en el PETI
(solo se identifica los proyectos p1, p5y p7), para lo cual, no se pudo observar una vision
integral de los avances y resultados a nivel sectorial y de la entidad.

Lineamiento 9. Disefio impulsado con el usuario
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- No se encuentra contenido en el PETI como se involucra a los ciudadanos en definiciones
de tramites y servicios digitales.

Para mas detalle ver numeral 5.1.1 del presente informe.

CONCLUSIONES

1.

EL GIT de Tl no remitié la informacidn requerida para el desarrollo de la auditoria, por lo cual la
Oficina de Control Interno analizd la informacidn publicada en la pagina web de la entidad sobre
controles generales de Tl como es el Plan Estratégico de Tecnologias de la Informacidn y el Plan
Estratégico de Seguridad de la Informacion, lo cual limitd el alcance inicialmente previsto. Al
respecto se advierte que el incumplimiento reiterado al suministro de la informacion solicitada por
la Oficina de Control interno dara lugar a las respectivas investigaciones disciplinarias por la
autoridad competente de acuerdo con lo establecido en el articulo 150 del Decreto 403 de 2020.

El Plan Estratégico de Tecnologias de la Informacion de Tl 2025-2026 (PETI), no cumple de manera
integral los lineamientos establecidos por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones, teniendo en cuenta que cumple parcialmente solo 6 de los 9 lineamientos
establecidos en el Modelo Guia para la construcciéon del PETI (MGGTI), Lo anterior impacta la
implementacion del Dominio Estrategia de Tl de la Politica de Gobierno Digital, la cual hace parte
del Modelo Integrado de Planeacion y Gestion MIPG y afecta la generacion de valor, a partir de la
definicién y desarrollo de una estrategia de Tl que desarrolle las capacidades institucionales y
contribuya al logro de los objetivos estratégicos.

El Plan Estratégico de Seguridad de la Informacion 2025-2026 (PESI), no cumple los lineamientos
establecidos por el Ministerio de las Tecnologias de la Informacién y las Comunicaciones del
Modelo de Seguridad y Privacidad de la Informacién (MSPI) v5.0, adicionalmente, no se encuentra
publicado el Plan de Seguridad y Privacidad de la informacién 2025 los cuales tienen como
propoésito proteger los activos de informacién de la ANI, garantizando su confidencialidad,
integridad y disponibilidad, como también medidas y controles para mitigar los riesgos asociados
a la informacion. En este sentido no se tienen claras las acciones a ejecutar para proteger
adecuadamente los activos de informacion de la entidad contra los riesgos a los de pérdida, robo,
alteracion o dafno, destrucciodn fisica, eliminacién o hackeo por parte de ciberdelincuentes.

Lo anterior aunado a que no se cuenta con el ciclo de Gestion de Riesgos de Seguridad de la
Informacién lo cual fue identificado por la OCI desde el 2023 y no se han adoptado las mejoras
correspondientes, ni con el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, implicando una situacion de exposicién al riesgo de nivel critico para la entidad
respecto de la proteccién de los activos de informacion, lo cual puede afectar la operacién de la
entidad, la continuidad del negocio y el riesgo reputacional.
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RECOMENDACIONES.

1. Atender las solicitudes y requerimientos de los organismos de control internos y externos, de
manera oportuna pertinente e integral, cumpliendo el deber de entrega de informacidn para el
ejercicio de las funciones de la Oficina de Control Interno, a través del acceso y el suministro de
informacion confiable y oportuna.

2. Revisary ajustar el PETI 2025-2026, a partir de la definicidn de la Estrategia de Tl, con base en los
lineamientos del Modelo Guia para la construccién del PETI (MGGTI ) e incluir en el PETI indicando
de manera clara y detallada la alineacidon con el Plan Nacional de Desarrollo, Plan Sectorial, Plan
Estratégico Institucional, la informacion sobre cdmo se va a medir y evaluar la gestion de la
Estrategia de Tl; el analisis y diagndstico sobre la incorporacion de nuevas tecnologias; la alineacion
de los proyectos de Tl con los objetivos estratégicos, identificando los proyectos de la entidad que
requieren soporte y acompafnamiento de Tl; los recursos requeridos por proyecto diferenciando los
recursos para la operacién y para los proyectos; los cronogramas detallados de los proyectos, el
tablero de control o de indicadores que permita tener una visién integral de los avancesy resultados
en el desarrollo de la Estrategia de Tl; el catalogo de servicios con los ANS para los servicios; co6mo
se involucra los ciudadanos en la definicion de tramites y servicios digitales, con el fin de asegurar
que elresultado final satisfaga las necesidades de los usuarios y grupos de interés. Todo lo anterior
con el fin de generar valor a la entidad y contribuir al logro de los objetivos estratégicos desde el
areade TI.

3. Impulsar desde la Vicepresidencia de Planeacion , Riesgos y Entorno el caracter estratégico que
debe tener el darea que lidera Tl en la entidad y asegurar su articulacion con el GIT de Planeacién en
relacion con la alineacion estratégica de Tl , la definicién de los planes y la gestidn de riesgos, de
manera que genere valor, se fortalezcan las capacidades institucionales para el logro de los
objetivos y se asegure el cumplimiento de las normas y lineamientos del MINTIC en relacion con la
integracion de los planes estratégicos e institucionales en la entidady el cumplimiento de la
politica de gobierno digital del Modelo Integrado de Planeacidén y Gestion MIPG.

4. Implementar acciones urgentes para la definicién del Plan de Seguridad y Privacidad de la
Informacion, tomando como base lineamientos definidos por el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones, como el Modelo de Seguridad y Privacidad de la Informacién,
lineamientos del Modelo Nacional de Gestién de Riesgo de Seguridad de la Informacién en
Entidades Publicas, e iniciar la identificacidn, valoracion de riesgos de seguridad de la informacién
para definir el plan de tratamiento de riesgos con el fin de preservar la confidencialidad, integridad
y disponibilidad de los activos de informacion de la ANI.

Audité: Revisé y aprobé informe:
Andrea del Pilar Lozada Lugo Judith Alejandra Vargas Lépez
Auditor Oficina de Control Interno Jefe de la Oficina de Control Interno
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