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1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE SATISFACER
CON EL PROCESO DE CONTRATACION.

Mediante el Decreto 4165 de 2011 se modifico la denominacién y naturaleza juridica del Instituto
Nacional de Concesiones por la de Agencia Nacional de Infraestructura, Agencia Nacional Estatal de
Naturaleza Especial, del sector descentralizado de la Rama Ejecutiva del Orden Nacional, con
personeria juridica, patrimonio propio y autonomia administrativa, financiera y técnica, adscrita al
Ministerio de Transporte, cuyo objeto consiste en ... planear, coordinar, estructurar, contratar,
gjecular. administrar y evaluar proyectos de concesiones y ofras formas de Asociacion Publico Privada
-APP, para el disefio, construccion, mantenimiento, operacion, administracion y/o explotacion de la
infraestructura pablica de transporte en todos sus modos y de los servicios conexos o relacionados y
el desarrollo de asociacion publico privada para otro tipo de infraestructura publica cuando asi lo
determine expresamente el Gobierno Nacional respecto de infraestructuras semejantes...”

Entre otras, son funciones de la Vicepresidencia de Planeacion Riesgos y Entorno las enunciadas en
el articulo 17 del decreto 4165, las cuales relacionadas con el presente proceso de contratacion;

1. Establecer las metodologias para los procesos de planeacion estratégica y operativa, coordinar su
implementacion, elaborar en coordinacion con ofras areas el plan estratégico y de accion de la
Agencia, y una vez aprobados hacer e} seguimiento y evaluacion de los mismos y proponer 0s ajustes
correspondientes.

2. Administrar el banco de proyectos de la Agencia, en concordancia con las directrices del Ministerio
de Transporte y el Departamento Nacional de Planeacion.

3. Establecer las metodologias, ejecutar y coordinar el proceso de gestion del conocimiento de la
entidad.

4. Elaborar en coordinacion con las demés dependencias la programacion y consolidacion del plan de
inversiones, y coordinar y actualizar la informacion requerida en los sistemas establecidos para el
seguimiento de los proyectos de inversion a cargo de la entidad.

5. Coordinar y consolidar el anteproyecto de presupuesto de la Agencia, asi como las modificaciones
al presupuesto aprobado: y realizar el analisis de la ejecucion del presupuesto.

6. Establecer metodologias y estrategias de manejo, y dirigir y/o supervisar la gestion social, predial y
ambiental en cumplimiento de los contratos, permisos y licencias, incluidos los procesos de
expropiacion que se reguieran en el desarrollo de los proyectos a cargo de la Agencia.
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7. Disefiar, implementar y administrar los sistemas de informacion y definir la estrategia tecnolégica
de la entidad.

8. Apoyar y promover la interaccion entre las diferentes areas de la entidad y con las entidades del
Gobierno para el desarrcllo de los proyectos de concesion u otras formas de Asoctacion Pablico
Privada.

9. Dirigir y coordinar el desarrollo y sostenimiento del Sistema Integrado de Gestion Institucional y Ia
observancia de sus recomendaciones en el ambito de su competencia.

En consonancia con las funciones antes descritas, debe indicarse que el avance de las tecnologias de
informacion hace que tanto empresas como Administraciones se estan decidiendo por Internet como via
de comunicacion ya que permiten distribuir productos y servicios de una forma répida, econémica y
segura, siendo esta ultima, una de las principales razones para realizar esta contratacion, pues el
certificado de sitio seguro, fue creado para asegurar la identidad y confidencialidad de las comunicaciones
entre ciudadanos, empresas u ofras instituciones y administraciones plblicas a través de Internet.

Por otro lado, el Gobierno Nacional expidio el Decreta 1151 del 14 de abril de 2008, mediante el cual se
establecen los lineamientos generales de la Estrategia de Gobierno En Linea, que son de obligatorio
cumplimiento para las entidades que conforman la administracion pablica en Colombia, asi como la ley
962 de 2005 por la cual se dictan disposiciones sobre racionalizacién de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones
publicas o presten servicios publicosi, asi como la ley 1341 de 2009, por la cual se definen Principios y
conceptos sobre la sociedad de la informacion y la organizacion de las Tecnologias de la Informacion vy
las Comunicaciones -TIC-, se crea ta Agencia Nacional del Espectro y se dictan otras disposiciones y la
ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de datos personales,
siendo estas, las mas relevantes dentro del marco normativo para este proceso.

Asi las cosas, y con la necesidad de dar cumplimiento a lo requerido a nive! de gobierno digital, la Entidad
requiere garantizar la seguridad de la transferencia de informacion, mediante la compra, instalacion y
configuracion de certificados digitales en los servidores que contienen los servicios tecnologicos que se
ofrecen a la ciudadania y a los servidores publicos que hacen uso de ellos.

Que en el presente documento se describen las bases técnicas, econdmicas, legales y contractuales, que
el PROPONENTE debe tener en cuenta para elaborar y presentar la propuesta, por lo anterior, se solicita
elaborar la propuesta con la metodologia sefialada con el objeto de obtener claridad en los ofrecimientos
que permitan una escogencia objetiva.

U http://www.mintic. sov.co/ar uitecturati/630/w3—pro ertyvaluc-8 158 . html#normatividad
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Considerando lo anterior y dado que este servicio se requiere, el mismo fue incluido en el Plan Anual de
Adquisiciones de la presente vigencia fiscal 2018, por lo que se cuenta con la disponibilidad presupuestal
del rubro presupuestal de sistemas en inversion.

2.0BJETO A CONTRATAR'Y SUS ESPECIFICACIONES TECNICAS - RELACION ESTRATEGICA
DEL OBJETO CONTRACTUAL CON LA PLANEACION INSTITUCIONAL

Mediante el presente proceso de contratacion de minima cuantia, se pretende celebrar un contrato de
suministro, en virtud del cual el proponente adjudicatario se obligara para con la Agencia Nacional de
Infraestructura a suministrar los elementos objeto del presente proceso en los términos que se fijan a
continuacion:;

2.1. OBJETO: EL CONTRATISTA se obliga para con la Agencia Nacional de Infraestructura a
suministrar, instalar y configurar los certificados digitales requeridos por la Entidad.

2.2. CLASIFICACION UNSPSC: El objeto contractual se enmarca en el siguiente codigo del
Clasificador de Bienes y Servicios:

Clasificacion Segmento Familia Clase Producto
UNSPSC
Difusion de Software Software para
43231513 tecnologias de Software funcional oficinas
informacion y especifico de 1a
Telecomunicaciones empresa

2.3, ESPECIFICACIONES TECNICAS O ALCANCE DEL OBJETO: El contratista se compromete a
realizar las siguientes actividades de suministro, instalacion y configuracion de los certificados
requeridos por la Entidad, cumpliendo lo especificado en el anexo tecnico:
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item{  Descripcion Caracteristicas Cantidad | Vigencia Stlnpolrte
Técnico
Certificado SSL— | Certificado  que cumpla con  las -
1 | EVconvalidacion | especificaciones técnicas descritas en el 4 2 afios v
extendida anexo técnico.

2.4. OBLIGACIONES ESPECIALES DEL CONTRATISTA:

Ademéas de las obligaciones que se deriven de la ley y de la naturaleza del contrato, EL
CONTRATISTA se compromete a cumplir con las siguientes obligaciones:

241  OBLIGACIONES GENERALES:

a)

f)

El CONTRATISTA se compromete para con la Agencia Nacional de
Infraestructura, a prestar los servicios de soporte con personal idoneo y calificado,
garantizando la buena calidad del servicio, de conformidad con la oferta
presentada.

Cumplir con las normas legales para el cumplimiento del objeto det contrato.

Cumplir dentro def término establecido por el supervisor def contrato con los
requisitos exigidos para |a ejecucion de este.

Suministrar al supervisor toda la informacidn requerida para el ejercicio oportuno
de su gestion.

Pagar los salarios, prestaciones sociales e indemnizaciones del personal que
haya de emplear para la ejecucion del contrato.

Cumplir en los términos de ley con las obligaciones relacionadas con los sistemas
de salud, riesgos profesionales, pensiones y aportes a las Cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar (ICBF),
SENA, circunstancia que debera ser verificada mensualmente por la Agencia
Nacional de Infraestructura por el supervisor del contrato, durante la ejecucion y
liguidacion del mismo, exigiendo certificacion expedida por el revisor fiscal,
cuando se requiera por ley, o por el Representante Legal, segun el caso.
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2.4.2 OBLIGACIONES ESPECIFICAS

1. Realizar la entrega, configuracion e instalacion de los certificados digitales en los
servidores o infragstructura tecnoldgica de la Agencia Nacional de Infraestructura,
que especifique el supervisor del contrato, en fos términos y especificaciones técnicas
establecidas en el anexo técnico.

2. Realizar la entrega de manuales técnicos propios de cada certificado, asi como
realizar la capacitacion de la instalacion y configuracién en la infraestructura
tecnoldgica propiedad de la Agencia Nacional de Infraestructura, al area de
tecnologia, en los términos y condiciones especificadas en el anexo cnico.

3. Prestar soporte tcnico sin costo via telefdnica o chat en horario de 08:00 am a 05:00
pm de lunes a viernes y fines de semana y festivos cuando se requiera, mientras dure
la vigencia de los certificados.

4. Los certificados de sitio seguro podran ser reinstalados a peficion de la supervision,
cumpliendo con lo especificado en el anexo técnice, y en la infraestructura de
tecnologia propiedad de la Agencia Nacional de Infraestructura que el supervisor
designe.

5. Configurar alertas que envien correos electronicos a los administradores de la
plataforma, minimo con tres (3) meses de anticipacion al vencimiento de los
certificados.

6. Prestar el servicio de soporte técnico ante cualquier incidente que afecte el correcto
funcionamiento de los certificados de sitio seguro, y ante la necesidad de instalarlo en
otra infraestructura durante el tiempo de vigencia adquindo.

7. Suministrar al supervisor toda la informacion requerida para el ejercicio oportuno de
su gestion.

2.5. RELACION ESTRATEGICA DEL OBJETO CONTRACTUAL CON LA PLANEACION
INSTITUCIONAL

La contratacion que se plantea, guarda relacion directa con el desarrollo de los programas estratégicos
para el Buen Gobierno, considerando que el adecuade y oportuno ejercicio de las funciones de la
Agencia para cuya atencion se requiere la adquisicion de certificados digitales de sitio seguro, se
relaciona con la politica de desarrollo administrativo descrita, en el literal d), del articulo 3° del Decreto
2482 de 2012 “Por el cual se establecen los lineamientos generales para la integracion de la
planeacion y la gestion”, asi: la adquisicion de certificados digitales y renovacion de soportes de
componentes se relaciona con las politicas de desarrollo administrativo descritas, en el literal d), del
articulo 3° del Decreto 2482 de 2012 “Por el cual se establecen los lineamientos generales para la
integracién de la planeacion y la gestion’, ast: d) Eficiencia administrativa, Orientada a identificar,
racionalizar, simplificar y automatizar trémites, procesos, procedimientos y servicios, asi como
optimizar ef uso de recursos, con el proposito de contar con organizaciones modernas, innovadoras,

S
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flexibles y abiertas al enforno, con capacidad de transformarse, adaptarse y responder en forma agil
y oportuna a fas demandas y necesidades de la comunidad, para el logro de los objetivos del Estado. "

3. MODALIDAD DE SELECCION DEL CONTRATISTA- JUSTIFICACION Y FUNDAMENTOS
JURIDICOS

El presente proceso de seleccién, asi como el contrato que de él se derive, se sujetaran a la
Constitucion Politica, al Estatuto General de Contratacion de la Administracion Plblica, contenido en
la Ley 80 de 1993, laLey 1150 de 2007, la Ley 1474 de 2011, el Decreto Ley 0019 de 2012 y el decreto
1082 det 2015 y las disposiciones aplicables a la naturaleza del objeto de este proceso de seteccion y
del contrato respectivo, y las demas normas concordantes.

El Articulo Segundo de la Ley 1150 de 2007 modificado por la ley 1474 de 2011, por medio de la cual
se infroducen medidas para la eficiencia y transparencia, el Decreto 1082 de 2015 sefiala que la
escogencia del proveedor se efectuard con arreglo a las modalidades de seleccion de Licitacion
Publica, Seleccion abreviada, concurso de méritos contratacion directa y minima cuantia.

El articulo 2° numeral 1 de la Ley 1150 de 2007 establece: “...La escogencia del contratista se
efectuara por regla general a travées de licitacion publica, con las excepciones gue se seiialan en los
numerales 2, 3 y 4 del presente articulo...”, en consecuencia en atencion al objeto a contratary a la
cuantia el proceso de seleccion gue aqui nos ocupa se realizara a través de minima cuantia.

El proceso de seleccion que se adelanta se efectuara por la modalidad de minima cuantia, teniendo
en cuenta el objeto a contratar y el presupuesto oficial, el cual no es superior la minima cuantia de Ia
Entidad, lo anterior de conformidad con lo dispuesto en el numeral 2 del articulo 2 de la Ley 1150 de
2007 y el articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015.

3.1. NATURALEZA JURIDICA DEL CONTRATO: El contrato a celebrarse correspondera a un
contrato de Suministro, conforme con lo dispuestc en el Estatuto General de Contratacién Pablica.

3.2. PLAZO: Se contabilizara a partir de |a fecha de suscripcion del acta de inicio, previo cumplimiento
de los requisitos de perfeccionamiento y ejecucion, hasta 3 meses mas.

La emision y entrega del certificado, deberd realizarse en un plazo no mayor a 5 dias habiles después
de requerido por la Entidad.

PARAGRAFO: Lo anterior sin perjuicio de la vigencia que deben tener los certificados
adquiridos (2 afios).

6
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4. VALOR ESTIMADO DEL CONTRATO - JUSTIFICACION

44. PRESUPUESTO OFICIAL ESTIMADO Y CERTIFICADO DE DISPONIBILIDAD
PRESUPUESTAL

El presupuesto oficial estimado corresponde a la suma de DIECISEIS MILLONES TRESCIENTOS
VEINTE MIL NOVECIENTOS TREINTA PESOS MCTE ({$16.320.930) IVA INCLUIDO.

Nota 1: El valor del presupuesto estimado esta dado en pesos corrientes, incluye los efectos
inflacionarios y por lo tanto no se le reconocera al contratista ningun ajuste o factor adicional.

Nota 2: Los valores relacionados anteriormente INCLUYEN IVA y todos tos demas impuestos a que
haya fugar.

4.2. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL: Para respaldar el compromiso que
resulte de este proceso de minima cuantia se cuenta con el certificado de disponibilidad presupuestal
No. 69118 del 11 de abril de 2018.

4.3. RUBRO PRESUPUESTAL.: El pago de la suma estipulada en el contrato a celebrar, se pagara
con cargo al rubro presupuestat C-2499-0600-3 Fortalecimiento de la Gestion Funcienal con tecnologias
de la informacion y comunicaciones agencia nacional de infraestructura.

4.4. FORMA DE PAGO: La Agencia Nacional de Infraestructura cancelara el valor del contrato, una
vez los certificados de sitio seguro requeridos, sean instalados segun las especificaciones
establecidas en el presente documento y exista un recibo a satisfaccion por parte del supervisor del
contrato, dentro de los 15 dias siguientes a la presentacion de la(s) factura(s) correspondiente(s).

El pago se realizara mediante transferencia electronica de fondos, en cuenta corriente o cuenta de
ahorros en la entidad bancaria donde el contratista indique, para lo cual a la firma del contrato adjuntara
la certificacion bancaria con vigencia no mayor de 30 dias.

Para la realizacion del pago derivado del presente contrato, el contratista debera acreditar que se
encuentra al dia en el pago de los aportes parafiscales relativos al Sistema de Seguridad Social
Integral, asi como los propios del Sena, ICBF y Cajas de Compensacion Familiar, cuando corresponda,
de conformidad con lo establecido en el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la Ley
1150 de 2007.
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£n todo caso, los pagos estaran sujetos a la disponibilidad del PAC (Programa Anual Mensualizado
de Caja), aprobado por la Direccion General de Crédito Publico y del Tesoro Nacional del Ministerio
de Hacienda y Crédito Publico.

No se admitirén propuestas con forma de pago diferentes a las aqui establecidas.

4.5. DEPENDENCIA QUE SOLICITA LOS SERVICIOS: Las actividades de suministro, instalacion y
configuracion de los certificados requeridos por la Entidad objeto del presente proceso, estan siendo
solicitadas por la Vicepresidencia de Planeacion, Riesgos y Entorno - Equipo de Sistemas de
informacion y tecnologia.

4.6. PARTICIPANTES: Podran participar todas las personas naturales o juridicas que acrediten el
cumplimiento de los requisitos habilitantes agui sefialados.

5. ANALISIS DEL SECTOR ~ ESTUDIO DE MERCADOQ? ANALISIS DE LA DEMANDA Y ANALISIS
DE LA OFERTA

a. Aspectos Generales:

El objeto de la presente contratacion busca garantizar aspectos como la confidencialidad del mensaje,
para lo cual los modelos de esta clase de servicio utilizan diferentes técnicas y sistemas criptogréficos,
entre ellas, ¢l cifrado digital, que consiste en aplicar un algoritmo para cifrar un mensaje reconocible y
que este modo solo pueda ser descifrado con este mismo algoritmo y su correspondiente clave, En el
caso de un certificado SSL, que es el que se busca adquirir con el presente proceso, es similar, pues
conttene claves digitales que protegen la informacion, al momento de enviar y recibir la informacion
que viaja entre el emisor y el receptor. Los servidores en los que estos certificados estan instalados
crean una via con cifrado tnico para las sesiones de internet, utilizando las claves publicas y privadas
haciendo que el canal sea seguro.

De esta manera, se podran realizar tramites de manera répida y segura con la Administracion plblica
via Internet, que es lo que se busca garantizar, con la adquisicion de los certificados de sitio sequro.
b. Estudio de la Oferta

Para proteger las identidades y las aplicaciones comerciales criticas en el entorno empresarial digital
actual, las organizaciones deben garantizar que el acceso a los recursos en linea y de red sea siempre
seguro, al tiempo que se mantiene el cumplimiento de las normas de seguridad y privacidad.

* Sobre e! particular se indica que para la elaboracién de este Estudio de Sector se tuvo en cuenta lo indicado por Colombia
Compra Eficiente en su “Guia para la Elaboracion de Estudios de Sector”
8
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Algunas empresas en el mercado:

ENTIDADES DE CERTIFICACION DIGITAL ABIERTAS

ENTIDAD sitio Weh Certificacion ONAC
 CITISEG SAS il Link ]
CERTICAMARA _ Link

__.__ANDES Link
GESTION DE SEGURIDAD Link
ELECTRONICASA
EDICOM Link

¢. Normatividad

Mediante la Ley 527 de 1999 se establecieron en Colombia las entidades de certificacion para
desarrollar actividades de emision de certificados en relacion con 1as firmas digitales de las personas,
ofrecer o facilitar los servicios de registro y estampado cronolégico de la transmision y recepcion de
mensajes de datos, asi como para cumplir con las demas funciones relativas a las comunicaciones
basadas en firmas digitales. Dichas entidades requerian de la autorizacion previa por parte de la
Superintendencia de Industria y Comercio para el ejercicio de su actividad. Mediante el Decreto
nimerc 1747 de 2000 se reglamentd parcialmente la Ley 527 de 1999 en lo relacionado con las
entidades de certificacion, certificados y firmas digitales; y en virtud de las facultades alli otorgadas, la
Superintendencia de Industria y Comercio expidio la Resolucion nimero 56930 de 2000 con el fin de
dar instrucciones sobre el funcionamiento de las entidades de certificacion previstas en la Ley 527 de
1999.

No obstante lo anterior, el Decreto-ley 019 de 2012 modifictd la Ley 527 de 1999 en lo que se refiere a
las entidades de certificacion, disponiendo en su articulo 160 que para desarrollar sus actividades, las
entidades de certificacion ya no necesitan autorizacion previa de la Superintendencia de Industria y
Comercio, sino que requieren ser acreditadas previamente por el Organismo Nacional de Acreditacion
de Colombia (ONAC), conforme a la reglamentacion expedida por el Gobiemo Nacional. Dicha
reglamentacion se encuentra contenida en el Decreto 333 del 19 de febrero de 2014,

De conformidad con lo establecide en el articulo 21 del Decreto 333 del 19 de febrero de 2014, las
entidades de certificacion gue hayan sido autorizadas por la Superintendencia de Industria y Comercio,
en virtud de lo dispuesto por el Decreto No. 1747 de 2000 y que deseen seguir prestando los servicios
de certificacion previstos en el articulo 161 del Decreto-ley 19 de 2012, deberan iniciar el
correspondiente proceso de acreditacion ante el ONAC, dentro de los 2 meses siguientes a la
expedicion de dicho decreto. Asi mismo, las entidades de certificacion que hubieren sido autorizadas

9
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por la Superintendencia de Industria y Comercio, podran continuar ofreciendo los servicios de
certificacion que actualmente prestan en las condiciones que habian sido autorizadas por dicha
Superintendencia, hasta tanto obtengan un pronunciamiento por parte del ONAC en relacion con la
solicittud de acreditacion de que trata el articulo antes mencionado.

En este orden de ideas, las llamadas a participar en el presente proceso de contratacion seran las
entidades de certificacién del Organismo Nacional de Acreditacidn de Colombia (ONAC).

Por otro lado, la Entidad en busca de dar cumplimiento a los lineamientos establecidos por la estrategia
de gobiemo en linea, plasmado en ef decreto (nico reglamentario del sector de tecnologias de la
informacion y fas comunicaciones 1078 de 2015, especificamente en lo comprendido en el cuarto de
sus propdsitos seguridad y privacidad de la informacion, asi como lo comprendido en la Ley 527 de
1.999, esta requiriendo la compra e instalacion de certificados digitales para los servicios tecnologicos
y servidores plblicos.

Asi las cosas, ¥ teniendo en cuenta que 1a entidad cuenta con diversas tecnologias que soportan los
servicios tecnologicos de cara al ciudadano, asi como actividades intermnas que requieren del uso de
firmas digitales, se estad buscando realizar un estudio de mercado para la contratacion de los
elementos que busquen fortalecer la seguridad de los servicios tecnolégicos.

Los certificados digitales, deben garantizar el cumplimiento normativo consignado en las normas que
rigen o que estan asoctadas a la solucién requerida por ta Entidad.

Asi mismo, la entidad certificadora, que expide los certificados, debe ser una entidad de certificacion
avalada para emitir los certificados requeridos de acuerdo con la legislacién colombiana y todos sus
decretos reglamentarios.

d. Estudio de Mercado: Para &l calculo del valor del presupuesto estimado por la Entidad para
adelantar este proceso de contratacidn, se consideraron cotizaciones de Certificados Digitales de sitio
seguro con precios unitarios de 4 tipos diferentes de certificado, con vigencia de uno (1) y dos
(2} afios y que tienen caracteristicas técnicas diferentes, con el fin de determinar, la mejor opcion
técnica y economica para solventar ta necesidad de la Entidad, de esta manera, por medio de correo
electronico enviado el dia 06 de febrero de 2018 a las empresas:

| SOLICITUD COTIZACIONES ]
Entidad Direccion correo Electrénico Contacto
Netco anaranjo@netco.la Alejandro Naranjo
Ancjes Servicio de Certificacion | ventas@andesscd.com.co Martin Vargas
Digital S. A
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Gestion De seguridad
Electronica
Certicamara

, Nancy Ramirez
nancy.ramirez@gse.com.co

nubia.bautista@certicamara.com

Nubia Bautista Olaya

Se obtuvo el siguiente resultado: (En verde el certificado técnicamente requerido y los valores
cotizados, por uno y dos afios, por parte de los posibles oferentes)

-Iiiengio Servicios Cotizados Cotizacion 1 ) Cotizacion 2 Cotizacion 3
Tipo item Cantidad [SAN| Valorlaio Valor 2afos |SAN| Valor1afio Valor 2aflos [ SAN| Valor 1 afio Valor 2 afios
 Securesite 1 0 1$1.176.910,00 | § 2.059.553,00 | O 135 S 0|3 $
Sitio Seguro [ ooure Site Pro 1 0 1$2.905980,00 | $ 5.08546500| 0 |5 IR I R o
! Secure Site con EV 1 0 1462.905980,00| 5 5.08546500| 0 |$ 5 2 | 51.980.000,00 | $3.075.000,00
] Secure site Pro conEV 1 0 | $4.262.580,00 | $ 7.453.51500]| 0 | % $ 0 1% - |S

Como se observa en el grafico anterior, hubo un proponente que no cotizo los certificados, razén por
la cual, se procedio a realizar el célculo, mediante el método del promedio, entre los proponentes que
cotizaron el certificado, obteniendo el siguiente resultado:

1 ano { _____ 2 aios |
Cotizacian 1 Catizacion 3 Promedio }; Cotizacion 1 Cotizacion 3 Promedio
$2.905.98000 | §1.980000.00 i §2442990,00 | $5.085.465,00 | $3.075.000,00 | $4.080.232,50

Asi las cosas, se decide realizar la contratacion de los certificados de sitio seguro por dos afios,
teniendo en cuenta que se genera un ahorro de un (1) solo certificado por $805.747,50 y la necesidad
de la Entidad es de adquirir cuatro {4) certificados, por lo que se estaria efectuando un ahorro total de
$3.222.990,00. Lo anterior, sin tener en cuenta el incremento del IPC para el proximo afio y el esfuerzo
administrativo interno, al volver a realizar una contratacion para cubrir esta necesidad.

Ahora bien, basados en los resultados obtenidos, la necesidad de la Entidad en cuanto a los
certificados de sitio seguro esta definida asi:

e Dos (2) para la aplicacidn Mapas
o Uno (1) para los formularios expuestos en BPM.
e Uno (1) para el portal web.

Para un total de cuatro {4) y teniendo en cuenta que del resultado del estudio de mercado se observa
la posibilidad de registrar dos (2) sub-dominios por cada uno, en busca del beneficio economico y
necesidad técnica, de la Entidad, se requerira que cada certificado sea provisto con la posibilidad de
registrar minimo dos (2) sub dominios por cada certificado, sin costos mayores para la Entidad sin
incrementar el valor. Requisito técnico que se encuentra consignado en el anexo técnico del presente
proceso.

11




v ———

~ SISTEMA INTEGRADO DE GESTION | Version: 001~
FORMATO | Fecha: 14/11/2013
ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD ‘

# ~ AGENCIA NACIONAL DE INFRAESTRUCTURA jLCédigo: GADF-F-025

Agencta Nacional de
infraestructura

PROCESO DE SELECCION DE MINIMA CUANTIA PARA CONTRATAR LA ADQUISICION DE
CERTIFICADOS DIGITALES PARA LA AGENCIA NACIONAL DE INFRAESTRUCTURA

Asi las cosas, el presupuesto del presente proceso, se define de la siguiente manera:

Cuatro (4) certificados de sitio seguro Secure Site con EV 0 equivalente, con vigencia por dos (2) afios,
por valor total de DIECISEIS MILLONES TRECIENTOS VEINTE MIL NOVECIENTOS TREINTA
PESOS ($16.320.930) INCLUIDO IVA.

d. Anélisis Histérico:

Revisados los procesos de confratacion de la ANI, se constatd que la contratacion de
certificados digitales de sitio seguro, no se habia realizado directamente por la Entidad. La
contratacion del certificado digital de pagina web se habia adquirido a través de terceros.

6. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

La Ley 1150 de 2007 en su articulo 5° establece que es “... objetiva la seleccion en la cual la
escogencia se haga al ofrecimiento mas favorable a la entidad y a los fines que ella busca”.

Considerando lo anterior, la escogencia de ta oferta mas favorable para la Entidad, se realizara en los
terminos sefialados en el numeral 6 del articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, en el que se
establece:

‘La Entidad Estatal debe aceptar la oferta de menor precio, siempre que cumpla con las condiciones
establecidas en la invitacion a participar en procesos de minima cuantia. En la aceptacion de la oferta,
la Entidad Estatal debe informar al contratista el nombre del supervisor del contrato”

6.1. FACTORES DE VERIFICACION: La Agencia Nacional de Infraestructura realizara la verificacion
de requisitos habilitantes de manera simultanea, por el comité designado para tal efecto, verificando
los siguientes factores:

a. Verificacion de Requisitos Juridicos: El proponente debera allegar | PASA / NO PASA
los documentos de conformidad con lo establecido en la Invitacion
Publica.

b. Verificacion de Requisitos Técnicos: Cumplimiento de los | PASA / NO PASA
requisitos exigidos de conformidad con lo establecido en 1a Invitacion
Publica.
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a. Verificacion de Requisitos Juridicos: Los requisitos de capacidad juridica se determinaran en la
Invitacion Publica teniendo en cuenta las calidades con que deben contar los proponentes para
participar en este tipo de procesos y en la presentacion de oferta objeto de contratacion, para el efecto
deberan aportar y acreditar, entre otros los documentos y requisitos que se indican a continuacion:

1.
2

o o

Carta de presentacion de la oferta.

Certificado de existencia y representacion legal expedido por la Camara de Comercio, con
fecha de expedicién no mayor a Treinta (30) dias anteriores a la fecha de presentacion de
ofertas para proponentes personas juridica. El ohjeto sccial debe incluir actividades similares
a las del objeto de la presente invitacion.

Fotocopia de la Cédula de Ciudadania del Representante Legal, o del proponente persona
natural

Cuando el Representante Legal de la persona juridica tenga restricciones para contraer
obligaciones en nombre de la misma, debe adjuntar copia del documento de autorizacion
expresa del drgano social competente, en el cual conste que esta facultado para presentar la
oferta de acuerdo con el valor de la presente invitacion publica, en cuantia igual o superior a
la misma, en caso de ser necesaria de conformidad con los estatutos. Se procedera de igual
forma en los casos de cualquier limitacion estatutaria.

Informacidn sobre consorcios y uniones temporates {Cuando corresponda).

Antecedentes disciplinarios de la Procuraduria General de 1a Nacion del Representante Legal.
Certificado de antecedentes fiscales de la Contraloria General de la Republica del
Representante Legal y de la empresa si se trata de persona juridica.

Certificado de pago aportes parafiscales - Ley 789 de 2002.

Verificacion de Requisitos Técnicos:
Para demostrar su experiencia, los proponentes deberan presentar maximo fres (3)

certificaciones de contratos ejecutados y terminados, las cuales sumadas deberan ser iguales
o superiores al presupuesto oficial establecido para el presente proceso de seleccion.

Cada una de estas certificaciones debe corresponder a objetos similares o iguales al objeto del
presente proceso.

Solo se deberd presentar informacion sobre maximo tres (3) contratos, en el caso de que un
proponente presente un mayor nimero de contratos para salvaguardia de los principios de
transparencia e igualdad se tendra en cuenta Unicamente los tres (3) primeros que se incluyan en la
propuesta en su orden.
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Como soporte de la informacion suministrada por el proponente, se deberén anexar las certificaciones
de experiencia, |as cuales deberan contener como minimo, la siguiente informacion:

Nombre del contratante

Nombre del contratista

Objeto del contrato

Si se trata de un consorcio o unidn temporal, se debe sefialar el nombre de sus
integrantes; adicionalmente, se debe indicar el porcentaje de participacion de cada
uno de ellos.

Fecha de suscripcion (dia, mes y afo) y fecha de terminacion (dia, mes y afic)
Fecha de expedicicn de la certificacién (dia, mes y afio)

Valor del contrato y de las adiciones, si las hubo

Certificacion de cumplimiento expedida por el funcionario competente

Cargo y firma de quien expide la certificacién

No se aceptaran copias de contratos, ni otros documentos relacionados para acreditar la experiencia,
solamente las certificaciones en los términos solicitados en el presente numeral.

En el evento que las certificaciones no contengan la informacion que permita su verificacion, el
proponente debera anexar a la propuesta copia del contrato o de los documentos soportes, que
permita tomar la informacion que falte en la certificacion.

Cada contrato acreditado mediante certificacion se analizara por separado, en caso de presentar
certificaciones que incluyan contratos adicionales al principal, el valor adicional se sumara al valor del
contrato, quedando ésta como una sola certificacion.

Para relacionar la experiencia, debera diligenciarse el ANEXC No. 4 en el cual se consignara la
Informacion sobre experiencia acreditada del proponente, suministrando toda la informacion alli
solicitada, incluyendo exclusivamente los contratos terminados a la fecha de cierre del proceso.

Si el proponente es un consercio o una unian temporal, cualquiera de los miembros del consorcio o
union temporal podra acreditar la experiencia requerida.

NO SE ACEPTARAN CONTRATOS EN EJECUCION, PARA ACREDITAR EXPERIENCIA $0LO
SERAN VALIDOS LOS CONTRATOS TERMINADOS A LA FECHA DE CIERRE DEL PRESENTE
PROCESQ.

Para el caso de contratos ejecutados por e! proponente como parte de un consercio o de una union
temporal, la entidad contratante debera certificar el valor correspondiente al porcentaje de su
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participacion y el porcentaje de ejecucion y sera este el valor que se tendra en cuenta para efectos de
acreditar experiencia.

En caso de existir diferencias entre la informacion relacionada en el ANEXO No. 4 y las certificaciones
aportadas, prevalecera la informacion contenida en la certificacion de experiencia y dicha informacion
sera la que se utilizara para la verificacion.

Las certificaciones deben ser expedidas por entidades publicas o privadas que obren como
contratantes. No se aceptaran auto certificaciones.

En el evento que las certificaciones no contengan la informacién que permita su verificacién, el
proponente debera anexar a la propuesta copia del contrato o de los documentos soportes que den
cuenta del estado de ejecucion del mismo.

Cada contrato acreditado se analizara por separado, en caso de presentar certificaciones que incluyan
contratos adicionales al principal, el valor adicional se sumaré al valor del contrato, considerandose
referida a una sola contratacion.

Si el oferente presenta la documentacion exigida en este acapite, sin el lleno de los requisitos exigidos,
la entidad lo requerira para que dentro del término establecido, proceda a subsanarla. De no subsanar
la informacion requerida por fa Agencia Nacional de Infraestructura, el proponente seré declarado NO
HABIL.

Para efectos de la acreditacion de la experiencia del proponente, no se aceptaran SUBCONTRATQS,

La no presentacion de la (s) certificacion (es) que acredite () la experiencia sera motivo para que la
propuesta sea considerada NO HABIL.

La Agencia Nacional de Infraestructura no tendra en cuenta experiencia relacionada que no esté
soportada por los documentos que se solicitan.

Nota 01: Para efectos de la evaluacion de la experiencia, el valor de los contratos aportades sera

convertido a SALARIOS MINIMOS MENSUALES LEGALES VIGENTES "SMMLV" de la fecha de
terminacion del contrato

ii. Certificacién de acreditacién otorgada por el Organismo Nacional de Acreditacion de
Colombia (ONAC):

El proponente debera allegar con la presentacion de su oferta, el documento de acreditacion
otorgada por el Organismo Nacional de Acreditacion de Colombia (ONAC).
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Cuando se trate de estructuras plurates cada uno de sus integrantes debera cumplir con este
requisitc.

iii.  Cumplimiento de las condiciones técnicas.

El'cumplimiento de las condiciones y especificaciones técnicas necesarias para la ejecucion del objeto
contractual se acreditara por el proponente mediante la manifestacion que efectle, diligenciando el
Anexo 2 - Carta de Presentacion de la Propuesta.

7. EVALUACION OFERTA ECONOMICA

Se procedera a realizar la verificacion de documentos habilitantes de la propuesta con el MENOR
PREC!C TOTAL OFERTADO, INCLUIDO VA de acuerdo con el numeral 4 del articulo 2.2.1.2.1.5.2
del Decreto 1082 de 2015, segUn el cual: "La entidad estatal debe revisar las ofertas economicas y
verificar que la de menor precio cumple con las condiciones de la invitacion. Si esta no cumple con las
condiciones de la invitacion, la Entidad Estatal debe verificar el cumplimiento de los requisitos de la
invitacion de la oferta con el segundo mejor precio, y asi sucesivamente, para lo cual se tendra en
cuenta la regla de subsanabilidad contenida en el “Manual de la modalidad de seleccién de Minima
Cuantia’, en el que se sefala: “La Entidad Estatal puede solicitar a los proponentes subsanar
inconsistencias o errores, siempre y cuando la correccion de las inconsistencias o de los erores no
represente una reformulacion de fa oferta”. En caso de que éste no cumpla con los mismos, se
procedera la verificacion del proponente ubicado en segundo lugar y asi sucesivamente. De no
lograrse 1a habilitacion, se declarara desierto el proceso.

8. REGLAS DE LAS OFERTAS ECONOMICAS:

La evaluacion se realizara teniendo en cuenta el valor total de la propuesta con IVA incluido indicados
en fa plataforma transaccional SECOP |

El Precio de la propuesta se indicara incluyendo el valor de los impuestos, En caso de que no se
discriminen estos impuestos, se entenderan incluidos dentro del monto total ofrecido.

El proponente debera tener en cuenta en su oferta economica, todos los impuestos que se causen por
razon de la legalizacion y ejecucion del contrato, por lo tanto, los precios que se propongan deheran
considerar tales conceptos.

La Agencia efectuara las deducciones que en materia de impuestos tenga establecida la ley vigente
al momento del pago.
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En relacion con el IVA, el proponente debera discriminarlo si pertenece al régimen comun. En caso de
no indicarlo, no podra ser facturado posteriormente.

L.a moneda base para presentar los precios de la propuesta sera el peso colombiano, la Agencia no
acepta presentacion de precios en moneda distinta a la aqui exigida, so pena de ser rechazada la
propuesta.

La entidad podra adjudicar el contrato cuando sélo se haya presentado una oferta y esta cumpla con
fos requisitos habilitantes exigidos, siempre que satisfaga los requerimientos contenidos en la
invitacion publica.

En caso en que la oferta econdmica cumpla con los presupuestos para ser considerada con precio
artificialmente bajo, la Agencia dara cumplimiento a lo sefialado en el articule 2.2.1.1.2.2.4 del Decreto
1082 de 2015.

9. CRITERIOS DE DESEMPATE

En caso de empate, la Entidad estatal aceptara |a oferta que haya sido presentada primero en el
tiempo.

10. CONTROL Y SEGUIMIENTO

El control y seguimiento de la ejecucion del contrato estara a cargo del Gerente de Proyectos o
Funcional Codigo G2 - Grado 09, de la Vicepresidencia de Planeacién, Riesgos y Entorno, Lider del
Equipo de Sistemas de Informacion y Tecnologia, o quien este designe, quien velara por los intereses
de la Entidad.

11. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO.

Teniendo en cuenta el objeto a contratar, sus caracteristicas y especificaciones técnicas, adjunta la
matriz de riesgos.

12. GARANTIAS

El contrato a celebrar por su naturaleza podria presentar riesgos de defectuosa calidad del servicio
contratado e incumplimiento. Por esta razén el contratista se compromete a constituir a favor de la
Agencia Nacional de Infraestructura y a satisfaccion del mismo, a partir de la fecha de la fecha de
publicacion de la Carta de Aceptacién, o cuando lo requiera la Entidad, de conformidad con lo
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establecido en la Ley 80 de 1993, en la Ley 1150 de 2007, y en el Decreto 1082 de 2015, una Garantia
Unica con el objeto de respaldar el cumplimiento de todas y cada una de las obligaciones que surjan
del mismo, en las cuantias y términos que se sefialan a continuacion:

~ AMPARO ~ VALOR VIGENCIA |
De cumplimiento de las obligaciones | 20% del valor del contrato | Por el término  de
surgidas del contrato incluyendo el pago ejecucion del contrato y
de multas y clausula penal pecuniaria. | cuatro (4) meses mas
De Calidad y correcto funcionamiento de | 20% del valor del contrato | Por el termino  de
los bienes ejecucion del contrato y
dos (2) afios y cuatro (4)
| meses mas
Pago de salarios, prestaciones sociales ¢ | 5% del valor del contrato | Por et termino  de
indemnizaciones laborales gjecucién contractual y
tres (3) afios mas

Los anteriores mecanismos de cobertura del riesgo se sujetaran a las condiciones y requisitos
generales establecidos en la Ley 80 de 1993, la Ley 1150 de 2007, el Decreto 1082 de 2015, el
Cédigo de Comercio y demas normas concordantes y a los especiales establecidos para cada uno
en la citada normatividad.

El CONTRATISTA debera actualizar 1as vigencias de la garantia de conformidad con la fecha de
iniciacion del contrato de prestacion de servicios.

El hecho de la constitucion de esta garantia no exonera al CONTRATISTA de sus responsabilidades
legales en relacion con los riesgos asegurados.

De igual manera, €l contratista declarara que no se encuentra incurso en ninguna de las inhabilidades
e incompatibilidades consagradas en la Constitucion y la ley. ( o

\W« ) QO%@L \§

JORGE BERNARDO GOMEZ RODRIGUEZ

Gerente de Proyectos o Funcional Codigo G2 - Wicepresidente de Plgneatfon, Riesgos y Entorno

Grado 09, de |a Vicepresidencia de Planeacion,

Riesgos y Entorno - Sistemas de Informacion y

Tecnologia
Proyectd: Bibiana Andrea Alvarez Rivera, Experlo €, Vicepresidencia de Planeacién, Riesgos y Entormo.
Revisd: Claudia Lorena Lopez Salazar, Asesora de la Vicepresidencia de Planeacion, Riesgos y Entorno.
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