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PROCESO MINIMA CUANTIA PARA CONTRATAR LA RENOVACION DE LICENCIAS,
SOPORTE Y GARANTIA, MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LA
PLATAFORMA TECNOLOGICA DE LOS EQUIPOS DE SEGURIDAD PERIMETRAL CON
QUE CUENTA ACTUALMENTE LA AGENCIA NACIONAL DE INFRAESTRUCTURA.

1. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON EL
PROCESO DE CONTRATACION

Mediante el Decreto 4165 de 3 de noviembre de 2011, se modifico la naturaleza juridica
y la denominacion del Instituto Nacional de Concesiones — INCO por la de Agencia
Nacional de Infraestructura - ANI, de Naturaleza Especial, del sector descentralizado de
la Rama Ejecutiva del Orden Nacional, con personeria juridica, patrimonio propio y
autonomia administrativa, financiera y técnica, adscrita al Ministerio de Transporte, que
tiene por objeto segun lo previsto en el articulo 3° ibidem *... planear, coordinar,
estructurar, contratar, ejecutar, administrar y evaluar proyectos de concesiones y otras
formas de Asociacion Puablico- Privada — APP, para el disefio, construccion,
mantenimiento, operacion, administracion y/o explotacion de la infraestructura publica de
transporte en todos sus modos y de los servicios conexos o relacionados y ef desarrollo
de proyectos de asociacion piblico privada para otro tipo de infraestructura publica
cuando asi lo determine expresamente el Gobierno Nacional respecto de infraestructuras
semejantes a las enunciadas en este articulo, dentro del respeto a las normas que
regulan la distribucion de funciones y competencias y su asignacion”.

En el articulo 17 del Decreto 4165 de 2011, se especifican las funciones de la
Vicepresidencia de Planeacion Riesgos y Entorno, entre las que se encuentra:

13. Disefiar, implementar y administrar los sistemas de informacién y definir la estrategia
tecnolégica de la entidad.

Dentro de las funciones de la Vicepresidencia de Planeacion, Riesgos y Entorno — VPRE,
se encuentra mantener en funcionamiento todos los elementos de la infraestructura de Ti
(Tecnologia de la Informacién) de la Agencia; en particular, la de garantizar la seguridad
de Ia plataforma tecnolégica; ia cual es desarrollada a través del Equipo de Sistemas de
Informacién y Tecnologia.

Para garantizar la seguridad y funcionalidad existe una combinacién de elementos de
software y hardware, desde los mas tangibles que se integran a la estructura LAN y
WLAN, como el Firewall, equipos de Core y Comunicaciones.

Mediante el contrato VPRE 481 del 2013, suscrito entre la Agencia Nacional de
Infraestructura y SOLUCIONES TECNOLOGIA Y SERVICIOS SA. STS S A, se adquirié
el equipo de seguridad perimetral Firewall FortiGate 600C, con un afo de
licenciamiento, soporte y garantia.
(https.//www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=13-13-
2061754). :
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Posteriormente, mediante el contrato VPRE 264 del 2015 suscrito entre la Agencia
Nacional de Infraestructura y SOLUCIONES TECNOLOQGIA Y SERVICIOS SA. STS
S.A, se adquirié otro firewall para que funcione en alta disponibilidad con 3 afios de
licenciamiento, soporte y garantia tanto para el nuevo equipo, como para el adquirido
en el afio 2013
(https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=15-11-

3801652).

Teniendo en cuenta lo anterior, las licencias, la garantia y el soporte los equipos de
seguridad perimetral Firewall FortiGate 600C vencen el 2 de agosto del presente afio,
se hace necesario adelantar un proceso de contratacién de minima cuantia para poder
renovar estos aspectos.

2. OBJETO A CONTRATAR, CON SUS ESPECIFICACIONES

Mediante el presente proceso de contratacion de minima cuantia, se pretende celebrar un
contrato de servicios, en virtud del cual el proponente adjudicatario se obligara para con la
Agencia Nacional de Infraestructura a entregar el servicio o elemento objeto del presente
proceso en los términos que se fijan a continuacion:

2.1. OBJETO DEL CONTRATO

CONTRATAR LA RENOVACION DE LICENCIAS, SOPORTE Y GARANTIA,
MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE
TECNOLOGICA DE LOS EQUIPOS DE SEGURIDAD PERIMETRAL CON QUE CUENTA

ACTUALMENTE LA AGENCIA NACIONAL DE INFRAESTRUCTURA.

2.2 CLASIFICACION UNSPSC:

El objeto contractual se enmarca en los siguientes cédigos del Clasificador de Bienes y -

LA PLATAFORMA

Servicios:
Clasificacion Segmento Familia Clase Producto
UNSPSC
81111801 [Bervicios Basados | Servicios Servicio de Seguridad de
en ingenieria, | Informaticos sistemas y los
nvestigacion y administracién | computadores,
tecnologia de redes o internet
componentes
de sistemas
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2.3. ESPECIFICACIONES TECNICAS Y CONDICIONES CONTRACTUALES

El contratista se comprometera entonces a realizar las actividades de entrega, instalacion
y configuracion de la renovacion de la licencias, garantia, soporte, mantenimiento preventivo
y mantenimientos correctivos del Firewall requeridos por la Entidad.

(3] e

El objeto del contrato se desarrollara para los siguientes equipos, entre ellos la
renovacion de sus licencias:

fortigate 600C: FG600C3914800626
fortigate 600C: FG600C3913804136

La fecha de vencimiento de las licencias actuales de los equipos en mencién sera el 02
de agosto del 2018; la renovacién de las licencias actuales de los equipos debera estar
cubiertas a partir dei 03 de agosto de 2018 hasta el 02 de agosto de 2019, con su
respectiva garantia y soporte de fabrica.

Servicio de diagndstico y afinamiento de politicas, reglas para cluster de firewall
600c con herramienta especializada.

El mantenimiento técnico, preventivo y afinamiento se debe garantizar con una
adecuada operacion de los productos fortigate 600C, de conformidad con las
especificaciones técnicas y de funcionalidad del fabricante.

Actualmente la entidad cuenta con un Clister de Firewall Marca Fortinet Modelo
600C, el oferente que resulte adjudicatario debera realizar un afinamiento de politicas
para el Cluster de firewall 600C con herramienta especializada.

El oferente debe realizar el afinamiento de politicas para el firewall de acuerdo con
las siguientes fases:

Fase I: Andlisis del uso y comportamiento de las politicas/reglas/objetos configurados
en el Firewall, una herramienta especializada que permitira identificar las reglas y
objetos ocultos, no usados, obsoletos, redundantes y/o traslapados, que hacen las
politicas menos efectivas y degradan el performance del equipo.

Como resultado de este analisis se entregara un informe del estado actual de las
politicas/reglas/objetos configurados en el Firewall y los hallazgos encontrados.
Para llevar a cabo esta primera fase, se realizara un monitoreo en sitio, con una
herramienta especializada, del uso de las reglas de sus firewalls durante un periodo
minimo de 10 dias.
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Fase II: Generacidn de reporte de cumplimiento de las politicas/reglas del Firewall vs
las mejores practicas de seguridad del mercado.

Fase lll: Implementacion de recomendaciones, afinamiento a la plataforma, segun
fase |, previa autorizacién y aprobacién del supervisor del contrato se realizaran los
ajustes al Firewall, acorde con los procesos de negocios y politicas de seguridad
interna.

Al finalizar la actividad, se entregarda un informe de las politicas/reglas/objetos
eliminados, maodificados, etc.

Entregables

Una vez se concluya la etapa de monitoreo el oferente emitira un informe en donde
se resume todas [as actividades realizadas, hallazgos y recomendaciones.

Fase |: Analisis del uso y comportamiento de las politicas/reglas/objetos configurados
en el Firewall, reportes del uso de las reglas y objetos, reportes protocolos, servicios,
consumo de ancho de banda, usuarios con mayor consumo de ancho de banda,
reportes de complejidad, reporte de trafico detallado.

Fase II: Generacion de reporte de cumplimiento de las politicas/reglas del Firewall vs
las mejores practicas de seguridad del mercado

Reportes de cumplimiento vs las mejores practicas.
Fase lll: Implementacién de recomendaciones, afinamiento de la plataforma

Esta actividad se realizard en compaiiia con el ingeniero de redes de la Entidad con
su respectivo documento de control de cambios el cual debe ser aprobado por la
gerencia, acorde con los procesos de negocios y politicas de seguridad interna.

Al finalizar la actividad, se entregara un informe de las politicas/regias/objetos
eliminados, modificados, etc.

Este soporte se aplicara para realizar el afinamiento de nuevas reglas, politicas,
mantenimiento correctivo y apoyo técnico especializado segun se requiera.

El servicio de soporte técnico a Firewall(s) debera estar proyectado para su prestacion
por una vigencia de tiempo de un afio, y contado a partir del acta de inicio del contrato,

donde el contratista deberd garantizar la alta disponibilidad de recurso humano
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especializado para la atencién de actividades de soporte tales como, afinamiento,
recomendacion de politicas, reglas, configuraciones, etc. ejecutadas en sitio, de acuerdo
con los requerimientos de la Entidad, coordinadas con el supervisor del contrato

Reglas para el Soporte al Firewall:

El soporte debe estar orientado a apoyar presencial o remotamente en modalidad (5x8)
la seguridad perimetral Firewall de la Agencia Nacional de Infraestructura. El proveedor
atendera los requerimientos de soporte a los equipos reportados y efectuara la
asistencia técnica ante la presencia de fallas, mejoras o mantenimientos programados.

Los gastos de transporte y otros del personal ajeno a la entidad deben correr por cuenta
del contratista y no deben generar ninguin costo adicional para la Entidad.

El soporte debe brindarse en forma proactiva y preventiva con el fin de evitar al maximo

| la interrupcion del servicio, garantizando la operacion correcta Yy permanente de la

plataforma.
La metodologia de escalamiento de soporte a usar es la siguiente:

o 1 nivel: Soporte Técnico Especializado.
0 2 nivel: Soporte Téchico Fabricante.

El soporte técnico presencial se debe brindar en las instalaciones de la entidad en la
ciudad de Bogota, ubicada en la Calle 24 A # 59 - 42 Edificio T3 Torre 4 Piso 2.

El contratista debe entregar informes o documentacion detallada de todos los
procedimientos realizados después de los mantenimientos preventivos y
correctivos, soporte por problemas presentados, actualizaciones, asi mismo se debe
detallar en el informe las causas, procedimientos preventivos y soluciones futuras
inmediatas a los problemas o dafios presentados en cualquiera de las herramientas.

El contratista debe atender y escalar los requerimientos técnicos a que haya lugar ante
el fabricante, durante el término de ia garantia del firewall, bien sean consultas técnicas
sobre funcionamiento de las herramientas, reconfiguracion de la solucién y atencién los
requerimientos técnicos.

Atencion en Sitio: Cuando se haya determinado el problema y no se encuentre solucién
telefénica o remota, el contratista bajo la modalidad de servicio 5X8, debe asignar un
ingeniero para que se desplace a las oficinas de la entidad, en un tiempo no mayor de
cuatro (4) horas. | -

Contactos de soporte técnico: La entidad en conjunto con el contratista, debera
identificar el numero correspondiente de contactos, quienes seran el canal autorizado
para acceder a los servicios de soporte técnico. Unicamente las personas que la

Pagina 5 de 27




SISTEMA INTEGRADO DE GESTION Cédigo: GCOP-F-026

GESTION DE LA CONTRATACION
PR ; i6n:
. OCESO PUBLICA Version: 002
Agencia Macional de
infraestructura FORMATO ESTUDIO PREVIO Fecha: 20/04/2018

entidad haya referenciado pueden pedir apoyo, formular consultas y/0 solicitar soporte.

Mantenimiento Preventivo: Se debe realizar un (1) mantenimiento preventivo y
afinamiento de las buenas practicas de configuracién, en las instalaciones de la Agencia
Nacional de Infraestructura, ubicadas en Bogota, dichas visitas se deben concertar entre
el contratista y la Entidad al momento de dar inicio al mantenimiento, debera entregar
un cronograma de las actividades que va a realizar en dicho mantenimiento, esto
durante el periodo de garantia de los equipos. El tiempo empleado en esta visita se
descontara de las horas de soporte. :

Mantenimiento Correctivo: Se debera realizar cuantas veces la entidad lo requiera en
modalidad de (5x8), con un tiempo de respuesta no mayor de cuatro (4) horas, y debera
prestarse en las instalaciones de la Entidad. :

El contratista y la Entidad debe hacer efectiva ante el fabricante la garantia de los
componentes de los equipos que deban ser remplazados. Debe garantizar el cambio
total de cualquier parte, equipos o repuestos que presenten defectos o fallas de material
por defectos de fabricacion, por otros nuevos de iguales caracteristicas.

El contratista debera explicar claramente la metodologia que se debe seguir para
solicitar y prestar el servicio de garantia y mantenimiento a un nimero Unico al cual se
solicitara el soporte a traves de un help desk, sin costo para la Entidad. La garantia debe
incluir todos los costos de operacién, en los que debe contemplar mano de obra ¥
transporte.

Las partes que sean remplazadas en los mantenimientos correctivos realizados durante
el término de duracion de la garantia deben ser originales y deben estar homologadas
por el fabricante del equipo.

El contratista debera contar con un centro de soporte al cliente el cual sera el Unico
contacto para la solicitud de servicios, quien igualmente debe contar con un sistema de
gestién de mesa de ayuda en donde se respondan y solucionen todas las peticiones de
soporte de la entidad, resolviendo los casos o direccionandolos inmediatamente al
fabricante.

En los casos de soporte en sitio, el centro de soporte al cliente debera hacer un
seguimiento de la solicitud del servicio, desde el momento de recibo de la llamada
hasta la prestacion del servicio, para asegurar y verificar que el trabajo de los
ingenieros de campo se estd haciendo de acuerdo con los estandares técnicos y de
servicio ofrecidos a la entidad.

El centro de atencion al cliente debe asegurar el cumplimiento del servicio solicitado por
la entidad hasta que se haya terminado y solucionado, luego el caso sera cerrado por
la entidad a través de una notificacién a través de correo electronico.
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El contratista debera garantizar que los servicios sean prestados con Ingenieros
electrénicos o de sistemas, certificados por Fortinet, debera contar con minimo dos {2)
Ingenieros certificados en NSE-4 Y NSE-5 y que al menos uno de ellos tenga
certificacion NSE-7, estas certificaciones deben estar vigentes, para lo cual deberan
anexar certificacion del fabricante que asi lo confirme. Los ingenieros deben contar con
matricula o tarjeta profesional, segun lo dispuesto por la Ley 842 de 2002 y la Ley 51
de 1986, para lo cual deberan adjuntar con la oferta, diploma o acta de grado, copia de
su tarjeta o matricula profesional y certificado de vigencia expedido por la entidad
competente.

Por lo menos uno de los ingenieros del equipo de trabajo debe estar graduado como
Especialista en Seguridad Informatica con el fin de complementar los conocimientos
del equipo y la asesoria que se prestara, en un centro de estudios reconocido por el
Ministerio de Educacién, para lo cual debera adjuntar la correspondiente acta de grado
y diploma.

El contratista debera adjuntar las hojas de vida y las respectivas certificaciones,
diplomas o actas, y demas documentos requeridos, dentro de los dos (2) dias habiles
siguientes a la carta de aceptacion de la propuesta, la aprobacion de las hojas de vida
seran requisito para la suscripcion del acta de inicio.

La no presentacion de las hojas de vida dentro del plazo generara incumplimiento del

| contrato.

En el caso que las hojas de vida o las certificaciones no cumplan con los requisitos, la
Entidad requerira al contratista para que en el término no mayor a dos (2) dias, presente
otra hoja de vida o complemente las certificaciones. Si el contratista no cumple dentro
de este plazo se generara causal de incumplimiento del contrato.

2.4. OBLIGACIONES ESPECIALES DEL CONTRATISTA:

a) Entrega: Realizar la entrega e instalacion de la renovacién de la licencia con las
especificaciones descritas en el presente estudio, realizar el diagnéstico actual y
afinamiento de politica y reglas para el cluster de firewall, y prestar el soporte técnico
al firewall por la vigencia de tiempo de un (1) afo en las instalaciones de la Agencia
Nacional de Infraestructura en la ciudad de Bogota, en los plazos establecidos, bajo
las condiciones econémicas y técnicas sefialadas en el presente documento, en sus
anexos y de acuerdo con la propuesta del contratista.

b) La garantia, el soporte, el mantenimiento preventivo y los correctivos del Firewall se
deben realizar de acuerdo con las especificaciones descritas en el presente estudio
previo.

Pégina 7 de 27




SISTEMA INTEGRADO DE GESTION Cddigo: GCOP-F-026

GESTION DE LA CONTRATACION ..
| PROCESO PUBLICA Version: 002
Agencia Macional de
Infraestructura FORMATO ESTUDIO PREVIO Fecha: 20/04/2018

€) Reserva: Guardar absoluta reserva sobre toda la informacién que le sea
surninistrada o conocida con ocasién de Ia ejecucion del contrato.

b) Personal: Suministrar el personal los medios y las herramientas idéneas para reaiizar
las actividades contratadas.

c) Pagar los salarios, prestaciones sociales e indemnizaciones del personal que haya
de emplear para la ejecucion del contrato.

d) Cumplir en los términos de ley con las obligaciones relacionadas con los sistemas
de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion
Familiar, Instituto Colombiano de Bienestar Familiar (ICBF), SENA, circunstancia que
debera ser verificada mensuaimente por la Agencia Nacional de Infraestructura por
el supervisor del contrato, durante la ejecucion y liquidacion del mismo, exigiendo
certificacién expedida por el revisor fiscal, cuando se requiera por ley, o por el
Representante Legal, segtin el caso.

e} Prestar oportuna colaboracién para la diligente ejecucién del contrato, utilizando de
manera eficaz su idoneidad y experiencia en el desarrollo de este.

f) Dar curso a las directrices impartidas por el supervisor del contrato.

g) Cumplir con las normas legales para el cumplimiento del objeto del contrato.

h} Cumplir con sus obligaciones dentro dei término establecido por el supervisor

del contrato con los requisitos exigidos para la ejecucion de este.

i) Suministrar al supervisor del contrato toda la informacion requerida para el
ejercicio oportuno de su gestién.

2.5 OBLIGACIONES DE LA AGENCIA NACIONAL DE INFRAESTRUCTURA

a) Suministrar informacién necesaria, completa y oportuna para desarrollar el objeto del
contrato.

b) Expedir el registro presupuestal.

¢} Verificar el cabal cumplimiento del objeto y las obligaciones del presente contrato a
través del supervisor del contrato. '

d) Realizar los pagos previa presentacion de la factura por parte del contratista, asi como
de los demas documentos requeridos, y demas tramites administrativos de rigor.

e) Entregar y recibir la documentacion objeto del Contrato.

f) Las demas que se relacionen con el objeto contractual.
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2.6. SITIO DE ENTREGA O DE PRESTACION DEL SERVICIO

La renovacion de la licencia, como los servicios conexos deben ser entregados y prestados
en la sede principal de la Agencia Nacional de infraestructura - ANI ubicada en Bogota D.C_,
Calle 24 A No. 59 — 42 Torre 3 Piso 2.

2.7. PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion sera de sesenta (60) dias, contados a partir del cumplimiento de los
requisitos de perfeccionamiento y ejecucion del contrato para la entrega de las Licencias y
los servicios conexos. No obstante, es de tener en cuenta que la vigencia de las Licencias
adquiridas, asi como la duracién de los servicios conexos, serd de un (1) Afio..

2.8. RELACION ESTRATEGICA DEL OBJETO CONTRACTUAL CON LA PLANEACION
INSTITUCIONAL

Para el logro de los objetivos definidos en el Plan de Accién de la Agencia Nacional de
Infraestructura (ANI), la Vicepresidencia de Planeacion Riesgo y Entorno, es la encargada
de asesorar a los procesos de las herramientas tecnolégicas adecuadas para mejorar la
gestion, el control de los procesos y la toma de decisiones, de conformidad con el numeral
13 del articulo 17 del Decreto 4165 del 3 de noviembre de 2011 que dispone “(...) 13.
Disefiar, implementar y administrar los sistemas de informacion y definir la estrategia
tecnolégica de la entidad (...)",

En desarrollo de dichas funciones debe garantizar la seguridad de seguridad de la

plataforma Tecnologica con equipos de seguridad como son &l Firewall, con el fin de que
. la ANI y sus servidores plblicos puedan cumplir con sus funciones y competencias
‘\ misionales, asi como con los planes, programas y proyectos que le competen.
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3. MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION,
INCLUYENDO LOS FUNDAMENTOS JURIDICOS

Por tratarse de elementos y servicios conexos con caracteristicas técnicas uniformes, para
dar cumplimiento con las normas que reglamentan, la contratacién estatal del presente
proceso de seleccion se realizara por la modalidad de: Minima cuantia, de conformidad con
lo dispuesto en el Decreto 1082 de 2015, ley 1474 de 2011 y ley 80 de 1993, y demas
normas vigentes y concordantes.

3.1. NATURALEZA JURIDICA DEL CONTRATO:

El contrato a celebrarse corresponde a un contrato de prestacion de servicios, conforme
con lo dispuesto en el Estatuto General de Contratacién Publica y en el Codigo de
Comercio.

4. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO

4.1. PRESUPUESTO OFICIAL

El presupuesto total estimado para la contratacion requerida asciende a la suma de
CUARENTA Y OCHO MILLONES SEISCIENTOS CUARENTA Y OCHO MIL CIENTO
DIECISIETE PESOS MONEDA CORRIENTE IVA INCLUIDO ($ 48'648.117). y los demas
impuestos y erogaciones a que haya lugar Yy para respaldar el compromiso que se derive
del proceso contractual respectivo.

4.2. RUBRO PRESUPUESTAL:

El pago de la suma estipulada en el contrato a celebrar se efectuara con cargo al
presupuesto como recursos de inversion de la vigencia 2018, Rubro presupuestal: 2499-
600-003 Fortalecimiento de la Gestion funcional con tecnologias de la informacion y
comunicaciones de la Agencia Nacional de Infraestructura y con cargo al Certificado de
Disponibilidad Presupuestal CDP No. 73518 del 28 de mayo de 2018.

4.3. FORMA DE PAGO:

La Agencia Nacional de Infraestructura cancelara e! valor dei contrato en un solo pago
dentro de los 30 dias siguientes a la presentacion y aprobacion de la(s) factura(s)
correspondiente(s), y previa certificacion de recibo a satisfaccién por parte del supervisor
de la totalidad de los requerimientos del alcance del objeto. El pago se realizara mediante
transferencia electrénica de fondos, en cuenta corriente o cuenta de ahorros en |a Entidad
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bancaria donde el contratista indique, para lo cual a ta firma de! contrato adjuntara la
certificacién bancaria con vigencia no mayor de 30 dias.

Para la realizacién del pago derivados del presente contrato el contratista debera acreditar
que se encuentra al dia en el pago de los aportes al Sistema de Seguridad Social Integral
de conformidad con lo establecido en el inciso final del paragrafo 1° del articulo 23 de la
Ley 1150 de 2007

En todo caso, los pagos estaran sujetos a la disponibilidad del PAC (Programa Anual
Mensualizado de Caja), aprobado por la Direccién General de Crédito Publico y del Tesoro
Nacional del Ministerio de Hacienda y Crédito Publico.

No se admitiran propuestas con formas de pago diferentes a las aqui establecidas.

4.4 JUSTIFICACION O ANALISIS DEL VALOR ESTIMADO DEL CONTRATO O
PRESUPUESTO OFICIAL

Para establecer el valor actual del servicio a adquirir, se construyeron los términos basicos
que deberan cumplirse con esta prestacion, se solicitaron las correspondientes cotizaciones
a empresas que tienen reconocida trayectoria en la prestacién de servicio de seguridad
perimetral, habiéndose recibido cinco cotizaciones por parte de (1) STS S.A. — (2) NSIT
Information Technology - (3) Interlan — (4) GAMMA ingenieros — (5) RTM

Cotizaciones recibidas

Empresa STS S.A — valor total de propuesta: $ 75°696.769,62

Cliense Final. AGERGIA RACIGNAL DE INFRAESTRUCTORA
ADA FE GETALLE TECNICO DES

FortSee-BE00 T Yasr UTH Peorston {805 FardCars ples Apphoaton Corval, | F0-10-L0600-900- p
N o - > i A5 A% 2 6325475 -1
i 1PE, AW, ek Fitering ans Anfispam Services) 212 $ 3 523478020
Seevitos da Sopnore Seprie batadc = haras e horaro D8, ol owat
motuye & Banen H horas paes sl G Sopore coredpeG ¥ in menodin de
2. casoy no relasionrados con Gles en b pitdra, remol 90 en sie b, Alendon SERV-BH 3G 3 TLHARIEZ 0% i S 3118349.362,18
en horaro 528, Lunes a Wernzs, de Saem s 3 5om, no induye farmvas X Mo se
ingiue Sock de repusabe Vigenma: | akn
Anddais del gse v Conporbiene G2 i reghe del Frenell (snrege de SERY. 3 G2 TE - 43S 1TAGATE
3 sapoess), s bancy de B boron pate o afnamicn. SR8 2 s 858, z 5 EBa1R404.

Pagina 11 de 27



SISTEMA INTEGRADO DE GESTION

Codigo: GCOP-F-026

GESTION DE LA CONTRATACION ..
| PROCESO PUBLICA Version: 002
Agencia Nacionat de
infraestructura FORMATQ ESTUDIO PREVIO Fecha: 20/04/2018

Empresa NSIT Information Technology — valor de la propuesta: $ 32°246.725

e BTSN F R B SR
151545 HEMRMISI I Mmool
ST RS RCAEIAIST MR

OFERTA No. 20181505158

Facha:  11/062618
Chenfe: AN

Atenciér: DSCAR RAMOS
Valida 110828

s HOLR

¢

TS T
FREQUTINIEMIAE
- A 21ER3T.1 507450
I FL-16-0OBGS-3850-02-00 te: RIS intispam Services; 1 Vaar 2IERATIS0 § 350743
. |SERICHDS GERERALEROE Baisz de 3050z para of diagnéiice dat 150 ¥ COMPETTENIETS &8 i35 S8l ; 31182760
- hi] pofitiaciresiasiobieto sem tnemts confisvrados en ol Flrmen) il
iTToT
3 SERUICIOS G;KE?M'S € Sopodn Ruemta Teid pats caulpes FESE0C Rl 1 SLEEEE

Ha.

Dbservaciones! 32 2l documeniv oon CoRBICenss o SOpare 18Mats. Pieeid de supoils remotn setr extents ds

-

e s
ForiGate-800C 1 Year UTHM Protoction (8x5

2 | ForiCare plus Application Control, 1PS, AV, Web
Filtsring and Antspam Sarvices) . )

o¥..27.280,000.00

FGEONUITIISONI3E
Aug-08-2018 Aug-08-2019
FREOOCIIT4300828

St 312008 Jula31.201 0

Servicios de Ingenieria:

Sub-Total $  27,280.000.00
WE 59% $  5,383,200.00
Total $  B2,463200.00

4,093, 000.00

5 £,093.000.00
Sub-Total 5 4,082, 000,00
P 10% 5 77T ABOL0
Total $_ . 4,869,480.00

teonico, s 7,500,00000 | S 7,500,000.00
Sub-Total s 7s0000000

Dien 19% S 1.42%.000.00

| Fetal s 8,925 ,000.00
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Empresa GAMMA Ingenieros - valor total de la propuesta: $ 51,276,789.11

UTat Protsction (BxG FortiCare phus
Lpplcation Cantrob. PS, AY, Web Filkering

FL-10-00600-%00-02-12  jand Antispaen Servites) Para ZrFGTRODC MLy
FGAGRL It 48008 28, FGES0HT IS804 136 ¥ 12
Meses

S

Servicics

Reconfiguraicon ¥ puesia =a marchz de s
H FGT-8#42-500-5T latzfarmas  segun  diagnosticos realzadns. 1
Fara 2 FOT/400C an HA.

15,835,040.00 | 5 3,672, LA0.00

| 3 3.,672,080.00

F9¥3,437.50| S ¥7.973,437.50

Soporte Tx3d4 por f afie . Remoto /
el SO Q-THZA4-EY-ST Presencial, mds mantenimenta preventivo | q
eorrective de la seusion.

3,444,229.25| 5 3,444, 23125

& 11,417,658.75

YA s 8,187.,050.36
Total + VA 5 51,276,789.11

Empresa RTM - valor total de Ia bropue_sta: $ 37°569.072

) UTM Protection G
FC-10-006090- | ay, web Filtering and Antispam Sarvices) 1 afio
QG0-02-12

FortiGate @000 FGEOHTIVILBO0E2G

UsSh 4.644 +7VA

. UTM Protection {8x5 Fortilare plus Applcation Controd, I
FC-10-00600- | Av, web Filtering and Antispam Services) 1 alio

OGI-033-12
ForfiGate S00C: FGSO0GLC3D13804136

P,
USD 4.644 +IWVA

FG-s00D
FG-a00D
FG-900D
FG-10000
FG-1200D
FG-1500D
FG-2000E
FG-2500E

Remota: 450 USD

Frasencial: 500 USD

Remotc: 600 USD

PFresencial: 450 USD

3 B S20.000
Soporte feonico remofe BxS5. seguimilsnto, ]
mejores practiocas, configuracidn ode poificas 1o F #3000
v/ modulos  adiclonagles,  fransferencia de >0 % 1.748.000
conacimiento ROSICo de Apphancs FortiGale,

S0 % 5.140.000
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A continuacién, se presenta la informacion reportada por cada uno de los proponentes
y ta identificacion de los valores por propuesta

PROPONENTE SERVICIOS COTIZADOS BASADOS FICH
TECNICA -
INTERLAN $ 46°257.680
RTM $ 37°569.072
NSIT $ 32°246.725
STS $ 75696.770
GAMMA ING. $ 51°276.789

Con el propésito de establecer el valor total promedio incluido IVA sobre los valores de las
propuestas recibidas, se realizo la suma de los cinco (5) valores totales de los proponentes,
de esta manera el resultado es de CUARENTA Y OCHO MILLONES SEISCIENTOS
CUARENTA Y OCHO MIL CIENTO DIECISIETE PESOS MONEDA CORRIENTE (%
48°648.117} IVA INCLUIDO.

4.5. ANALISIS DEL SECTOR

* Aspectos generales del sector objeto de contratacion.

Las organizaciones en Colombia se enfrentan en forma creciente con amenazas relativas
a la seguridad informatica de diversos origenes, incluyendo el fraude asistido por
computador, espionaje, sabotaje, suplantacion, software malicioso. La dependencia actual
de las organizaciones respecto a los sistemas y servicios de informacién, uso de la
interconexién de las redes publicas y privadas, el uso compartido de recursos de
informacién, entre otros, incrementa la dificultad para lograr el control total sobre los

accesos y sus Usos, denotando entonces un que son mas vulnerables en su seguridad
informatica.

Teniendo en cuenta lo anterior, se requiere adquirir sistemas de seguridad perimetral que
proporciona detecciones tempranas de intentos de robo de informacién o accesos no
autorizados que pudiesen impactar la confidencialidad, integridad y disponibilidad de la
informacion.

La implementacién de escenarios de control de seguridad perimetral es esencial para
mantener la ventaja competitiva, el flujo de fondos, la rentabilidad, el cumplimiento de la
legislacion y la imagen comercial de las organizaciones.

e Analisis del aspecto técnico:

Teniendo en cuenta los procesos actuales y los sistemas de informacion de la Entidad, el
firewall como sistema de seguridad perimetral para la entidad son herramientas de trabajo
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que le permite a los funcionarios y contratistas realizar mejor sus actividades y funciones
de forma segura y protegida.

El dia de hoy, la Entidad cuenta con 375 computadores de escritorio, 257 equipos
portatiles, Servidores, Switch de Core y de Piso, Equipo de Comunicaciones Audio Codec,
que soportan la operacion diaria de trabajo, para los diferentes sistemas de informacion
con los que cuenta la entidad. De acuerdo con los anterior se hace necesario tener un
hardware de proteccion de seguridad, que prevenga usurpacion, robo o saboteo de
informacion mediante los ataques externos o internos hacia los servidores y equipos a
través de las redes de computo. Una forma de mitigar estos ataques es mediante la
implementacion de un equipo Firewall que se encargue de gestionar y controlar todas las
conexiones que se hagan desde y hacia la red interna de nuestro Data Center, equipos
que estén en la red LAN de la Entidad.

Por lo anterior, existe la necesidad de adquirir equipo Firewall por la Agencia Nacional de
Infraestructura — ANI que provea continuidad en el servicio de proteccién y seguridad de
su informacion, mediante la actualizacién del licenciamiento, afinamiento de reglas de
seguridad sobre el Firewall y asegurar el mantenimiento y soporte al firewall durante la
vigencia del contrato.

Con la presente contratacion la Entidad pretende garantizar:

s Seguridad para la gestion y administracion de los sistemas de informacién con los
gue cuenta la Entidad.

e Administran los accesos provenientes de Internet hacia la red privada. Sin un
firewall cada uno de los servidores propios del sistema se exponen al ataque de
otros servidores en el Internet.

« Politicas y reglas para la seguridad perimetral en forma bidireccional desde
internet.

e Permite al administrador de la red mantener fuera de la red privada a los usuarios
no-autorizados (tal, como, hackers, crackers y espias), prohibiendo potencialmente
ja entrada o salida de datos.

» Bitacora en donde se registra el trafico mas significativo que pasa a través el
firewall.

Concentrar la seguridad y centraliza los accesos.

La Agencia Nacional de Infraestructura analizé los aspectos generales.del mercado,
basado con la necesidad de adquirir la prestacién de servicios para seguridad perimetral,
con sus respectivas garantias, con pluralidad de oferentes.

+ Analisis del aspecto regulatorio:

El Gobierno Nacional, en cabeza del Min TIC, ha dado lineamientos, sin embargo, es
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responsabilidad de cada entidad realizar las adecuaciones necesarias para garantizar la
seguridad de la informacion y los servicios informaticos que presta. Por otra parte, el
programa de Gobierno en Linea, cuyos lineamientos generales son de obligatorio
cumplimiento, hace que la Agencia deba contar con herramientas y sistemas para prestar
un mejor servicio al ciudadano a través del aprovechamiento de las TIC's.

5. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

En virtud de lo dispuesto en la ley 1150 de 2007, que establece en el articulo Sto. De
Seleccion Objetiva. Es objetiva la seleccién en la cuai la escogencia se haga al ofrecimiento
mas favorable a |a entidad y a Ios fines que ella busca.

Considerando lo anterior, la escogencia de la oferta mas favorable para la Entidad se
realizara en los términos sefialados en el en el articulo 94 de la Ley 1474 de 2011 y en el
articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015.

De conformidad con le dispuesto en el numeral 1 del articulo 5 de la Ley 1150 de 2007, Ia
capacidad Juridica y técnica, asi como las condiciones de experiencia de los proponentes,
seran objeto de verificacion de cumplimiento, como requisitos habilitantes para Ia
participacién en el proceso de seleccion,

5.1. REQUISITOS HABILITANTES

La Agencia Nacional de Infraestructura realizar3 Ia verificacion de requisitos habilitantes
en sus aspectos juridicos, financieros, experiencia general y técnicos de manera
simultanea, por el comité designado para tal efecto, verificando los siguientes factores:

a. Verificacion de Requisitos Juridicos. El proponente| HABIL / NO HABIL
debera allegar los documentos de conformidad con lo establecido
en la Invitacién Pablica.

b. Verificacionde Requisitos Técnicos: Cumplimiento de{ HABIL / NO HABIL
los requisitos exigidos de conformidad con lo establecido en la

Invitacién Publica, J

5.1.1. REQUISITOS HABILITANTES JURIDICOS

. TABLA1 '
. . PERSONAJURIDICA ~— | PERSONA NATURAL
Carta de Presentacion de ia Propuesta, de Carta de Presentacion de Ia
1 !acuerdo con el modelo suministrado porlal 1 |Propuesta, de acuerdo con el
Agencia (Anexo N. 2), la cual debera modelo suministrado por la Agencia
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TABLA 1

PERSONA JURIDICA

“PERSONA NATURAL

contener la informacidn alli requerida y
debera ser suscrita por el representante
legal del proponente.

En virtud de lo previsto en el articulo 20 de
laley 842 de 2003, si el representante legal
del proponente no posee matricula
profesional de ingeniero de sistemas, la
oferta debera ser avalada por un ingeniero
de sistemas, para lo cual debera adjuntar
copia de su matricula profesional y copia
del certificado de vigencia de la misma
expedida por la Autoridad competente
dentro de los seis (8) meses anteriores a la
fecha de cierre del presente proceso de
seleccion. .

o FE| aval de la propuesta se debera
" realizar en el Anexo 2

(Anexo N° 2), la cual debera

contener la  informacién  alli
requerida y debera ser suscrita por
el proponente.

En virtud de lo previsto en el articulo
20 de la ley 842 de 2003, la persona
natural proponente debera adjuntar
copia de su matricula profesional de
ingeniero civil 0 de ingeniero de vias
y transporte y copia del certificado
de vigencia de la misma expedida
por la Autoridad competente dentro
de los seis (6) meses anteriores a la
fecha de cierre del presente proceso
de seleccidn.

La persona natural prdponente,
individualmente o como
integrante de una estructura
plural, debera contar siempre con
la referida tarjeta profesional.

En ninguin caso habra lugar al abono
para una propuesta formulada por
un proponente persona natural o un
integrante persona natural de una
estructura plural.

Certificado de existencia y representacion
legal expedidc por Ia  autoridad
competente, con fecha de expedicién no
mayor a treinta (30) dias . calendario
anteriores a la fecha prevista para el cierre
del proceso.

Fotocopia del documento de
identificacion del proponente.
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B TABLA 1
. 'PERSONA JURIDICA PERSONA NATURAL

cuantia del

extranjeras,

participar en el

la jurisdiccion del

La Entidad verificara que el objeto social
de la persona juridica le permita ejecutar el
objeto a contratar.

La persona juridica debera acreditar que|
su duracién no es inferior al plazo ofrecido
para la ejecucidn del contrato y un (1) afio
mas, contado a partir de la fecha prevista
para la entrega de propuestas, salvo que
el proponente aporte el documento del
érgano social o institucional competente,
que demuestre su intencion de prorrogar la
existencia de la persona juridica, en caso
de resultar favorecido con la adjudicacién
del proceso de seleccién.

Si de dicho documento se deduce que las
facultades del representante legal estan
limitadas por razén de la naturaleza o
negocio juridico, debera
anexar la autorizacién correspondiente
expedida por el drgano competente para
presente proceso de
seleccion, firmar ia propuesta y suscribir el
contrato correspondiente, en el evento de
ser seleccionado como el ofrecimiento
mas favorable.

Cuando se trate de personas juridicas
estas deberan aportar el
documento equivalente al Certificado de
Existencia y Representacion Legal, segun
respectivo pais de
origen, de igual manera se debera anexar
la autorizacidén correspondiente expedida
por el érgano competente para participar
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o TABLA 1 ol T R
PERSONA JURIDICA PERSONA NATURAL ..

en el presente proceso de seleccidn, firmar

la propuesta y suscribir el contrato
correspondiente, en el evento de ser
seleccionado como el ofrecimiento mas
favorable, cuando exista limitaciones al
proponente por razén de la naturaleza o
cuantia del negocio juridico, de igual
manera se deberd cumplir lo dispuesto en
el articulo 259 del Cddige de
Procedimiento Civil y el Articulo 480 del
Codigo de Comercio.

Fotocopia del documento de identificacion
del representante legal.

Fotocopia del documento de
identificacién de la persona natural.

Fotocopia del Registro Unico Tributario —
RUT.

Fotocopia del Registro Unico
Tributario — RUT

Certificacién de encontrarse al dia en el
pago de aportes Parafiscales relativos al
Sistema de Seguridad Social Integral, asi
como los propios del Sena ICBF, y Cajade
Compensacion Familiar, cuando
corresponda, de conformidad con lo
establecido en la Ley 789 de 2002 y 1150
de 2007.

Certificacién de encontrarse al dia
en el pago de aportes Parafiscales
relativos al Sistema de Seguridad
Social Integral, asi como los propios
del Sena ICBF, y Caja de
Compensaciéon Familiar, cuando
corresponda, de conformidad con lo
establecido en la Ley 789 de 2002 y
1150 de 2007. Si el oferente no tiene
personal a cargo, debera mediante
declaracidon juramentada manifestar
dicha condicidn.

La Agencia Nacicnal de Infraestructura
consultard ante la Procuraduria General
de la Nacién el certificado de antecedentes
disciplinarios de la persona juridica y del
representante legal.

Si el oferente o su representante legal
presentan antecedentes disciplinarios gue
generen inhabilidad para contratar con el
Estado, |a oferta sera rechazada.

La Agencia Nacional de
Infraestructura consuitard ante la
Procuraduria General de la Nacion
el cerificado de antecedentes
disciplinarios del proponente.

Si el oferente presenta antecedentes
disciplinarios que generen
inhabilidad para contratar con el
Estado, |la oferta sera rechazada.
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TABLA 1

~ PERSONA JURIDICA

PERSONA NATURAL

La Agencia Nacional de Infraestructura
consultara ante la Contraloria General de
la Reptiblica que la persona juridica y el
representante legal no estén reportados en
el Boletin de Responsables Fiscales.

Si el oferente 0 su representante legal
presentan reportes en el boletin de
responsables fiscales que generen
inhabilidad para contratar con el Estado, la
oferta sera rechazada.

[La Agencia

Nacional de
Infraestructura consultara ante la
Contraloria General de la Republica
gue el proponente no esté reportado
en el Boletin de Responsables
Fiscales.

Si el oferente presenta reportes en el
boletin de responsables fiscales que
generen inhabilidad para contratar
con el Estado, la oferta sera
rechazada

Si el  proponente presenta
antecedentes judiciales que
generen inhabilidad para contratar
con el Estado, la oferta sera
rechazada

La Agencia Nacional de Infraestructura
consultara que el representante legal de la
persona juridica que suscribe la oferta no
presente antecedentes judiciales.

Si el representante legal del proponente
presenta antecedentes judiciales que
generen inhabilidad para contratar con el
Estado, la oferta sera rechazada.

La Agencia Nagcional de
Infraestructura consultara que el
proponente ho presente

antecedentes judiciales, ni multas o
sanciones que impidas contratar,
reportadas en el sistema de Registro
Nacional de medidas correctivas
RNMC.

A

CONFORMACION DE CONSORCIOS O UNIONES TEMPORALES.

En caso de consorcios o uniones temporales se debera cumplir con lo establecido en el
articulo 7 de la Ley 80 de 1993 y cumplir con los siguientes requisitos:

a) Anexar el documento que acredite la conformacion del consorcio o la unién temporal.
Ver Formato.
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b)

e)

Los proponentes indicaran si su participacion es a titulo de consorcio o unién temporal,
y en este Gltimo caso, sefialaran los términos y extension de la participacion de cada
uno en la propuesta y en la ejecucién del contrato, los cuales no podran ser modificados
sin el consentimiento previo de la Agencia.

Los miembros del consorcic o union temporal deberan sefialar las reglas basicas que
regulen las relaciones entre ellos y su responsabilidad sera solidaria frente a la Agencia,
de todas y cada una de las obligaciones derivadas de la propuesta y el contrato.

Designaran el representante del consorcio o de la union temporal.

Las personas juridicas integrantes de los consorcios o las uniones temporales deberan
presentar certificado de existencia y representacion legal en forma independiente.

Cuando a los integrantes de unidon temporal, se les apliquen sanciones por
incumplimiento de las obligaciones derivadas de la propuesta y del contrato, se
impondran de acuerdo con su participacién en la ejecucion.

Autorizacion para presentar la propuesta y suscribir e! contrato: Si el representante legal
del oferente o de alguno de los integrantes de un Consorcio o Unién Temporal requiere
autorizacién de sus organos de direccidén para presentar oferta y para suscribir el
contrato, anexaran los documentos que acrediten dicha autorizacion, la cual sera previa
a la presentacion de la oferta. Para estos efectos se tendra en cuenta el valor
correspondiente al presupuesto oficial.

La carta de presentacién de la propuesta deberd encontrarse suscrita por el
representante del consorcio o union temporal.

Cada integrante del consorcio o unién temporal debe cumplir de manera individual con
los requisitos establecidos en los numerales 2 al 08 de la tabla 01 del presente
documento, segtin corresponda. Adicional a lo anterior, la verificacion de reportes en el
boletin de responsables fiscales, antecedentes disciplinarios y judiciales se realizara
también respecto del representante del consorcio o unién temporal, y en el evento que
estos presenten reportes que impliguen inhabilidad para contratar con el estado se
generara el rechazo de la propuesta.

La duracién minima de la Estructura plural sera por el término de ejecucion del contrato
y un afio mas.
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k)

Cuando el representante de la Estructura plural no sea ingeniero de sistemas, la
propuesta debera ser avalada por un ingeniero de sistemas, quien debera aportar copia
de su matricula profesional y copia del certificado de vigencia de ésta, expedida por ia
Autoridad competente dentro de los seis (6) meses anteriores a la fecha de cierre del
presente proceso de seleccion.

La persona natural que haga parte de una estructura plural debera contar siempre con
la matricula profesional como ingeniero de sistemas y debera aportar copia de su
matricula profesional y copia del certificado de vigencia de ésta, expedida por la
Autoridad competente dentro de los seis {6) meses anteriores a la fecha de cierre del
presente proceso de seleccidn.

En ningun caso habra lugar al abono para una propuesta formulada por un proponente
como persona naturai o un integrante persona natural de una estructura plural.

5.1.2. REQUISITOS HABILITANTES TECNICOS

(i) Para demostrar su experiencia especifica, los proponentes deberan presentar minimo

uno (1) y maximo dos (2) certificaciones de contratos, las cuales sumadas deberan
ser iguales o superiores al presupuesto oficial establecido para el presente proceso
de seleccion. Cada una de estas certificaciones debe corresponder a objetos similares
0 iguales al objeto del presente proceso, es decir suministro de equipos de seguridad
perimetral, y/o soporte, garantia y mantenimientos de equipos de seguridad
perimetral.

Solo se debera presentar informacion sobre maximo dos (2) contratos, en el caso de
que un proponente presente un mayor nimero de contratos para salvaguardia de los
principios de transparencia e igualdad se tendra en cuenta Unicamente ios dos (2)
primeros que se incluyan en la propuesta en su orden.

Como soporte de la informacién suministrada por el proponente, se deberan anexar las
certificaciones de experiencia, las cuales deberan contener como minimo, la siguiente
informacion:

0 Nombre de la empresa contratante
0 Nombre del contratista

0 Si se trata de un consorcio o unién temporal, se debe sefalar el nombre de

sus integrantes;
adicionalmente, se debe indicar el porcentaje de participaciéon de cada uno de
ellos.

0 Nuamero del contrato o de carta de aceptacion de la propuesta

O Fecha de suscripcién (dia, mes y afio) y fecha de terminacion (dia, mes y ario)
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00 Valor del contrato y de las adiciones, si las hubo
O Certificacion de cumplimiento expedida por el funcionario competente
1 Cargo y firma de quien expide la certificacion.

En el evento que las certificaciones no contengan la informacion que permita su
verificacion, el proponente debera anexar a la propuesta copia del contrato o de los
documentos soportes, que permita tomar la informacion que falte en la certificacion.

Cada contrato acreditado se analizara por separado, en caso de presentar certificaciones
que incluyan contratos adicionales al principal, el valor adicional se sumara al valor del
contrato, quedando ésta como una sola certificacion.

Si el proponente es un consorcio o una unién temporal, cualquiera de los miembros del
consorcio o union temporal podra acreditar la experiencia requerida.

Para relacionar la experiencia, debera diligenciarse el formato correspondiente en el
cual se consignara la Informacidn sobre experiencia acreditada del proponente,
suministrando toda la informacion alli solicitada. Si la propuesta se presenta en consorcio
o unién temporal, todos sus miembros podran diligenciar su experiencia conjuntamente
en un mismo formato.

No se aceptaran contratos en ejecucion, para acreditar experiencia solo seran
validos [os contratos terminados a la fecha de cierre del presente proceso.

Para el caso de contratos ejecutados por el proponente como parte de un CoNsorcio o
de una unién temporal, la entidad contratante debera certificar el valor correspondiente
al porcentaje de su participacion y el porcentaje de ejecucion y sera este el valor que se
tendra en cuenta para efectos de acreditar experiencia.

En caso de existir diferencias entre la informacion relacionada en el formato y las
certificaciones aportadas, prevalecera la informacién contenida en la certificacion
de experiencia y dicha informacion sera la que se utilizara para la verificacion.

Las certificaciones deben ser expedidas por entidades publicas o privadas que

obren como contratantes. No se aceptaran auto certificaciones.

Para efectos de Ia acreditacion de la experiencia del proponente, no se aceptaran
SUBCONTRATOS. '

La Agencia Nacional de Infraestructura no tendra en cuenta experiencia relacionada
que no esté soportada por los documentos que se solicitan.

Si el oferente presenta la documentacion exigida en este acapite sin el lleno de los
requisitos exigidos, la Entidad lo requerira para que dentro del término establecido
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proceda a subsanarlta. De no subsanar la informacion requerida por la Agencia Nacional
de Infraestructura, el proponente sera declarado NO HABIL.

La Agencia Nacional de Infraestructura no tendra en cuenta experiencia relacionada que
no esté soportada por los documentos que se solicitan.

Para efectos de la evaluacion de la experiencia, el valor de los contratos aportados sera
convertido a SALARIOS MINIMOS MENSUALES LEGALES VIGENTES “SMMLV" de la
fecha de terminacién del contrato.

(ii) Forma de acreditar el cumplimiento de las condiciones técnicas.

El cumplimiento de las condiciones y especificaciones técnicas necesarias para el
cumplimiento del objeto y las obligaciones se acredita por el proponente mediante |a
manifestacion que efectlie, diligenciando el Anexo de Ia Carta de Presentacién de la
Propuesta.

5.2. CRITERIOS DE PONDERACION DE LAS PROPUESTAS

Se procedera a realizar la verificacion de documentos habilitantes de la propuesta con
el MENOR PRECIO TOTAL OFERTADO INCLUIDO IVA, de acuerdo con el numeral 4
del articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, segun el cual: “La entidad estatal debe
revisar las ofertas econémicas y verificar que la de menor precio cumple con las
condiciones de la invitacion. Si esta no cumple con las condiciones de |a invitacion, la
entidad estatal debe verificar el cumplimento de los requisitos de la invitacion de Ia
oferta con ef segundo mejor precio, y asi sucesivamente”, para lo cual se tendra en cuenta
la regla de subsanabilidad contenida en el “Manual de la modalidad de seleccion de
Minima Cuantia”, en el que se sefiala: “La Entidad Estatal puede solicitar a los proponentes
subsanar inconsistencias o errores, siempre y cuando la correccion de fas inconsistencias
0 de los errores no represente una reformulacion de Ia oferta”.

En caso de que éste no cumpla con los mismos, se procedera la verificacién del
proponente ubicado en segundo lugar y asi sucesivamente. De no lograrse la habilitacién,
se declarara desierto el proceso.

La evaluacion se realizara teniendo en cuenta EL MENOR VALOR TOTAL incluido
IVA, de conformidad con ia oferta econémica presentada en la plataforma
transaccional del Secop Il.

El precio ofertado esta expresado en pesos colombianos, incluye el IVA y demas impuestos,
tasas y contribuciones que haya a lugar, asi como todos los costos directos e indirectos que
incurra el CONTRATISTA para el cabal cumplimiento del objeto contractual y las
obligaciones contenidas en el estudio previo y la invitacion publica.
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El proponente debera tener en cuenta en su oferta economica todos los impuestos que se
causen por razén de la legalizacion y ejecucién del contrato, por lo tanto, los precios que
se propongan deberan considerar tales conceptos.

La Agencia efectuara las deducciones que en materia de impuestos tenga establecida la
ley vigente al momento del pago.

En relacion con el IVA, el proponente debera discriminarlo si pertenece al régimen comun.
En caso de no indicarlo, no podra ser facturado posteriormente.

La moneda base para presentar los precios de la propuesta sera el peso colombiano. La
Agencia no acepta presentacion de precios en moneda distinta a la aqui exigida, so pena
de ser rechazada la propuesta.

La entidad podra adjudicar el contrato cuando sélo se haya presentado una oferia y ésta
cumpla con los requisitos habilitantes exigidos, siempre que satisfaga los requerimientos
contenidos en la invitacion pablica.

El valor del total del precio ofertado debera indicarse sin decimales. La no cotizacién de la
totalidad de elementos no es subsanable y sera causal de rechazo.

Se adjudicara a la propuesta CON EL MENOR VALOR TOTAL OFERTADO, INCLUIDO
IVA.

En caso en que la oferta econémica cumpla con los presupuestos para ser considerada
con precio artificiaimente bajo, ia Agencia dara cumplimiento a lo sefialado en el articulo
2.2.1.1.2.2.4 del Decreto 1082 de 2012.

5.3. CRITERIOS DE DESEMPATE:

En caso de empate a menor precio, se adjudicara a guien primero la haya presentado a
través de la plataforma transaccional de SECOP 1.

6. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

De conformidad con el numeral 6 del articulo 2.2.1.1.2.1.1. y el numeral 8 del articulo
2211.2.1.3 del Decreto 1082 de 2015, el analisis de riesgo, su forma de mitigacion y la
asignacién de los mismos, se encuentran en la "Matriz de Riesgos - Anexo" que hace parte
integral del presente documento.

7. CONTROL Y SEGUIMIENTO:

E! control y seguimiento de la ejecucion del contrato estara a cargo del Gerente de
Proyectos o Funcional Codigo G2 - Grado 09, de la Vicepresidencia de Planeacion,
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Riesgos y Entorno, Lider del Equipo de Sistemas de Infor

este designe, quien velara por los intereses de la Entidad.

8. GARANTIAS QUE LA ENTIDAD ESTAT

DE CONTRATACION

Las garantias que se contemplan exigir en el presente proceso de contratacion son las

siguientes:

macion y Tecnologia, o quien

AL CONTEMPLA EXIGIR EN EL PROCESO

Teniendo en cuenta {a naturaleza del Contrato, la forma de pago y su valor, se estima
conveniente exigir al CONTRATISTA la constitucién de las siguientes garantias, asi:

AMPARO

CUANTIA

VIGENCIA

De cumplimiento de Ias

20 % del valor del

Por el plazo de ejecucién

funcionamiento de los bienes y

contrato

obligaciones  surgidas del |contrato del contrato y cuatro (4)
contrato incluyendo el pago de meses mas.

multas y clausula penal

ecuniaria
Salarios y prestaciones (5%) del valor del Plazo de ejecucién del
sociales contrato contrato y tres (3) afios
mas.
Calidad y correcto |20 % del valor del | Con una duracién igual

al plazo de ejecucién un

equipos suministrados (1) mas.

El CONTRATISTA debera actualizar las vigencias de la garantia de conformidad con la
fecha de iniciacién del contrato de prestacion de servicio.

Ei hecho de la constitucion de esta garantia no exonera al CONTRATISTA de sus
responsabilidades legales en relacién con los riesgos asegurados.

TN,

—

De igual manera, el contratista declarara que no se encuentra incurso en ninguna de las
inhabilidades e incompatibilidades consagradas en la Constitucion ylaley. -

Los anteriores mecanismos de cobertura del riesgo se sujetaran a las condiciones y
requisitos generales establecidos en la Ley 80 de 1993, la Ley 1150 de 2007, el Decreto
1082 de 2015, el Codigo de Comercio y demas normas concordantes y a los
especiales establecidos para cada uno en la citada normatividad.
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Se adjuntan los siguientes anexos al estudio previo:

Anexo 1. Modelo de Certificacion pago parafiscales
Anexo 2. Carta de Presentacion

Anexo 3. Estructuras Plurales

Anexo 4. Experiencia

Anexo Econémico Secop I

Cordialmenteg,

I ' Q) .
e (lfg AAOMEL @ ,
~ JORG ERNARDO\GOMEZ RODRIGUEZ

" Gerente de Préy'ectos o Funcional Codigo G2 Vicepreéidente{ deiﬁlaneacién,
- Grado 09, de la Vicepresidencia de Riesgos y Entorno
Planeacion, Riesgos y Entorno

Preparo: Oscar Fernando Ramos/ Contratista - Vicepresidencia de Planeacion, Riesgos ¥ Entorno &G &

&Revisé: Carlos Andres Montoya Arteaga, Asesor de la Vicepresidencia de Planeacidn, Riesgos y Entorno.
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