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En cumplimiento de lo establecido en el Art. 156 del Decreto 2106 de 2019 y la
Circular Externa No. 100-006 de 2019, la Oficina de Control Interno realizé la
evaluacion independiente del estado del Sistema de Control Interno de la

Agencia Nacional de Infraestructura, correspondiente al segundo semestre de
2025.

En el informe que se remite adjunto, se presenta el estado del Sistema de
Control Interno institucional, teniendo en cuenta la metodologia y los
lineamientos establecidos por el Departamento Administrativo de la Funcién
Publica - DAFP, asociados a la estructura definida a través de la aplicacion de
un formato para el andlisis del Modelo Estdndar de Control Interno - MECI,
para el cual se presenta informacién consolidada a partir de las evidencias con
gue cuenta la Oficina de Control Interno, tales como: resultados de auditorias
internas realizadas en el periodo informado, reportes de planes de accion de
las dependencias, avances del plan anticorrupcién, gestion de la administracién
del riesgo y resultados de implementacion de acciones de mejora entre otros.

Agradecemos de antemano la atencién a los resultados y asimismo generar los
planes de mejoramiento pertinentes desde el liderazgo de sus procesos con el
fin de fortalecer la gestién en cada uno de los componentes del Sistema de
Control Interno.

Cordial saludo,

JUDITH ALEJANDRA VARGAS LOPEZ
Jefe Oficina de Control Interno

Anexos: Informe en PDF- Evaluacion SCI II Semestre 2025
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Nombre de la

. AGENCIA NACIONAL DE INFRAESTRUCTURA
Entidad:

Periodo Evaluado: SEGUNDO SEMESTRE DE 2025

Estado del Sistema de Control Interno de la Entidad

CONCLUSION GENERAL SOBRE LA EVALUACION DEL SISTEMA DE CONTROL INTERNO

¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en proceso
/ No) (Justifique su respuesta):

SI

Teniendo en cuenta los resultados de la evaluacion independiente del Sistema de Control Interno -SClI, realizada por la tercera linea de defensa para el
segundo semestre de 2025, se evidencié que los componentes del sistema se mantienen articulados, lo cual permite evidenciar su operacion y
seguimiento a través de los diferentes procesos de la Entidad.

No obstante, en la revision del cumplimiento de los lineamientos se identificaron oportunidades de mejora relacionadas con la identificacion y gestion de
riesgos de seguridad de la informacion, la definicién y aplicacion de la segregacion de funciones, los mecanismos de seguimiento al cumplimiento de los
objetivos institucionales, la documentacion del esquema de lineas de defensa y el fortalecimiento del rol de la segunda linea de defensa, entre otros
aspectos asociados a los diferentes componentes del SCI.

En este contexto, resulta necesario que la Entidad formule e implemente planes de mejoramiento orientados a subsanar las debilidades identificadas,
dado que corresponden a temas de caracter transversal que, si bien se encuentran documentados, presentan falencias en la ejecucién y sostenibilidad
de los controles, lo cual incide de manera significativa en el fortalecimiento y efectividad del Sistema de Control Interno.

¢ Es efectivo el sistema de control interno para
los objetivos evaluados? (Si/No) (Justifique su
respuesta):

SI

Desde la perspectiva de la tercera linea de defensa, y considerando una calificacion total del 88%, se concluye que el Sistema de Control Interno de la
Entidad es efectivo, en la medida en que permite identificar de manera oportuna y objetiva tanto las fortalezas como las debilidades que inciden en su
funcionamiento. Esta condicion facilita la evaluacion integral de los lineamientos asociados a cada uno de los componentes del sistema, asi como la
identificacion de aspectos criticos que requieren un mayor nivel de atencion frente a la aplicacion y sostenibilidad de los controles implementados.

No obstante, las situaciones evidenciadas en la evaluacion correspondiente al segundo semestre de 2025 merecen la atencion los procesos y la Alta
Direccion con el fin de adoptar las acciones de mejora oportunas y pertinentes, orientadas al fortalecimiento continuo de los componentes del Sistema
de Control Interno y a la mitigacion de los riesgos identificados.

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma de
decisiones frente al control (Si/No) (Justifique
su respuesta):

SI

A partir de las validaciones efectuadas por la tercera linea de defensa, se evidencié que la Entidad debe priorizar la documentacion del esquema de
lineas de defensa y generar el reconocimiento de la segunda linea de defensa en la Entidad, con el fin de afianzar las responsabilidades y roles desde
esta linea frente a cada uno de los componentes del Sistema de Control Interno y su articulacion con los aspectos claves de éxito de la Entidad. En este
sentido, se debe documentar de manera integral el esquema de lineas de defensa y su aplicacion practica en el marco del Sistema de Control Interno.




Componente

¢El
componente Nivel de
esta presente | Cumplimiento
componente

y
funcionando?

SI

Estado actual: Explicacion de las Debilidades y/o Fortalezas

De acuerdo con los resultados de la evaluacion del componente
“ambiente de control” y teniendo en cuenta los resultados del FURAG,
el analisis de progreso con respecto al informe anterior, se destacan los
siguientes aspectos que han permitido el fortalecimiento de este
componente en el semestre evaluado:

. Presentacion a la alta direccién de los resultados y actividades a
implementar con relacion a la politica de transparencia.

. Actualizacion de la Politica de la Administracién del Riesgo de la
Entidad.

. Reporte del impacto del Plan Institucional de Capacitacion -PIC al
Comité de Gestion y Desempefio.

. La revision de la direccién que se realiza anualmente a los sistemas de
gestion implementados por la Entidad.

. Presentacion de informacion a la alta direccion, relacionada con el Plan
Estratégico de Talento Humano.

Por otra parte, con los resultados obtenidos respecto a la existencia y
funcionamiento de controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones dirigidas a fortalecer
o mejorar su disefio y/o ejecucion en los aspectos que se enuncian a
continuacion:

. Presentacion de andlisis de desviaciones, convivencia laboral, temas
disciplinarios internos, quejas o denuncias sobres los servidores de la
entidad, u otros temas relacionados.

. Generacién de reportes relacionados con los mecanismos para el
manejo de conflictos de interés

. Mecanismos frente a la deteccién y prevencion del uso inadecuado de
informacién privilegiada u otras situaciones que puedan implicar
riesgos para la entidad.

. Andlisis de las denuncias con respecto a la gestion del riesgo de
cumplimiento en la Entidad.

. Definicion y documentaciéon del Esquema de Lineas de Defensa.

. Evaluacién de la planeacion estratégica, considerando alertas frente a
posibles incumplimientos.

. Evaluacioén de las actividades relacionadas con el retiro del personal.

A partir de lo anterior, la tercera linea de defensa realiza las siguientes
recomendaciones con el fin de fortalecer este componente:

. Liderar desde la segunda linea de defensa (GIT de planeacion) la
articulacion de las demas segundas lineas de defensa, con el fin de
identificar la informacion pertinente para la presentacion de informacion
clave ante el Comité Institucional de Control Interno y el apoyo de la
toma de decisiones en este comité.

. Integridad: Realizar andlisis transversales relacionados con el
comportamiento de los servidores en la Entidad, teniendo en cuenta la
informacién de denuncias (y su impacto en los riesgos de
cumplimiento), investigaciones disciplinarias, resultados de las
auditorias del Sistema de Gestion Antisoborno y reportes del comité de
convivencia laboral, asi como también articular el cédigo de integridad

Nivel de
Cumplimiento
componente
presentado
en el informe
anterior

Estado del componente presentado en el informe anterior

Avance
final del
componente

De acuerdo con los resultados de la evaluacion del componente “ambiente
de control” y teniendo en cuenta los resultados del FURAG, el analisis de
progreso con respecto al informe anterior, se destacan los siguientes
aspectos que han permitido el fortalecimiento de este componente en el
semestre evaluado:

. Bajo el marco de la supervision del Sistema de Control Interno, se
destaca que, en el primer semestre de 2025, se han realizado tres
sesiones del Comité Institucional de Coordinacién de Control
Interno.

. Con respecto al compromiso y la gestién de integridad, se destaca
el mantenimiento y progreso de la guia de gestion para la integridad.

. La certificacion de la Entidad como Empresa Familiarmente
Responsable — EFR.

Por otra parte, con los resultados obtenidos respecto a la existencia y
funcionamiento de controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones dirigidas a fortalecer o
mejorar su disefio y/o ejecucion en los aspectos que se enuncian a
continuacion:

. Documentar e implementar el componente transversal del PTEP, en
donde se debe establecer la declaraciéon, objetivos, alcance,
planeacion, supervision, monitoreo y administraciéon, reportes,
formacién, comunicacién y auditoria y mejora.

. Generar reportes con respecto a los conflictos de interés que se
presentan en la Entidad y presentarlos a la alta direccion.

. Implementar el plan de tratamiento de riesgos de seguridad de
informacion, lo cual apoyaria a la identificacion de mecanismos
detectivos y preventivos para el uso inadecuado de informacion
privilegiada u otras situaciones que puedan implicar riesgos para la
Entidad.

. Documentar el esquema de linea de defensa en la Entidad y su
aplicacion en la Entidad, bajo el marco del Sistema de Control
Interno.

. Aprobar por parte de la alta direccion los niveles de aceptacién del
riesgo.

. Presentar resultados a la alta direccion relacionado con el impacto
del Plan Institucional de Capacitacién de la Entidad.

A partir de lo anterior, la tercera linea de defensa realiza las siguientes
recomendaciones con el fin de fortalecer este componente:

. Realizar analisis transversales relacionados con el comportamiento
de los servidores en la Entidad, teniendo en cuenta la informacién
de denuncias, investigaciones disciplinarias, resultados de las
auditorias del sistema de gestion antisoborno, reportes del comité de
convivencia laboral, entre otros.

. Presentar avances de la estrategia de transparencia a la alta
direccion de manera periédica con un enfoque relacionado a las
conductas de los servidores de la Entidad.

. Establecer en la Entidad, los lineamos relacionados con el
componente transversal del PTEP, donde se referencian las
acciones asociadas a la supervisién, monitoreo y administracion de
este programa, bajo el marco del esquema de lineas de defensa.

-13%




Componente

SEl
componente Nivel de
esta presente | Cumplimiento
componente

y
funcionando?

Evaluacion de
riesgos

Estado actual: Explicacion de las Debilidades y/o Fortalezas

con el PTEP y SIGRIP, generar las actualizaciones pertinentes a la
Guia de gestion para la integridad e informar a la alta direcciéon sobre
los resultados.

. Conflictos de interés: Formular acciones o actividades asociadas al
seguimiento realizado por parte de la segunda linea de defensa, con
respecto a los casos de conflicto de interés reportados, su tratamiento,
la gestion realizada y la afectacion de estos en la gestion del riesgo de
la ANl y presentar resultados a la alta direccion.

. Esquema de Lineas de defensa: Documentar el esquema de lineas
de defensa en la Entidad.

. Planeacion estratégica: Bajo el marco del rol de segunda linea de
defensa, se recomienda generar analisis transversales en la gestion del
riesgo, encaminados a la validacion de riesgos estratégicos que
podrian estar por fuera de los riesgos de procesos (gestion), y afectar
el cumplimiento de objetivos de la Entidad. Asi como también, verificar
las evidencias suministradas por la primera linea con el fin de identificar
inconsistencia o evidencias que no dan cuenta del cumplimiento de las
metas establecidas en el plan de accién, generar indicadores para
medir el cumplimiento de la planeacion estratégica y los planes que la
componen y presentar los avances trimestrales a la alta direccion, con
el fin de generar alertas preventivas relacionadas con incumplimientos,
necesidades de recursos, cambios en el entorno, que pueden afectar
el cumplimiento de los objetivos estratégicos.

. Gestion del Talento Humano: Bajo el marco de segunda linea de
defensa, implementar mecanismos e indicadores de seguimiento
dentro del Plan Anual Vacantes que permitan monitorear
periédicamente su cumplimiento y acciones ante posibles brechas en
su ejecucion, documentar los avances respecto del cumplimiento de la
Circular 04 de 2024 del DAFP y MinTrabajo sobre prevencion de acoso
laboral, generar reportes con la evaluacion de las actividades
relacionadas con el retiro de personal, identificar posibles riesgos que
den lugar al retiro del personal cuando sea una situacion diferente al
proceso para pensionarse, establecer, dentro de la metodologia
documentada para el impacto del PIC, la periodicidad con la que se
presentaran los resultados a la alta direccion y las acciones
implementadas para mejorar esta gestion en la Entidad y presentar los
resultados a la alta direccion.

. Generar reportes a la alta direccion, relacionados con incumplimientos
contractuales o activaciones de pdlizas.

De acuerdo con los resultados de la evaluacion del componente
“evaluacion del riesgo” y teniendo en cuenta los resultados del FURAG,
el analisis de progreso con respecto al informe anterior, se destacan los
siguientes aspectos que han permitido el fortalecimiento de este
componente en el semestre evaluado:

. Actualizacion de la Politica de la Administracién del Riesgo de la
Entidad.

. Reportes periddicos a la alta direccion, sobre la gestion del riesgo en la
Entidad (gestion, fiscales y cumplimiento), por parte de la segunda linea
de defensa.

. Reportes de riesgos materializados a la alta direccion por parte de la
segunda linea de defensa.

Nivel de
Cumplimiento
componente
presentado
en el informe
anterior

Estado del componente presentado en el informe anterior

Avance
final del
componente

. Se recomienda formular acciones o actividades asociadas al
seguimiento realizado por parte de la segunda linea de defensa, con
respecto a los casos de conflicto de interés reportados, su
tratamiento, la gestion realizada y la afectaciéon de estos en la
gestion del riesgo de la ANI.

. Con respecto a la ejecucion de las actividades propuestas en la guia
de gestion para la integridad, generada por Talento Humano,
presentar resultados a la alta direccion relacionados con los
conflictos de interés identificados o tratados en la Entidad.

. Presentar a la alta direccion, los resultados asociados a las
actividades implementadas en materia de integridad, descritas en la
guia de gestion para la integridad.

. Presentar informacién relacionada con las denuncias a la alta
direcciéon y su analisis con respecto a la gestién del riesgo de
cumplimiento en la Entidad, por parte de la segunda linea de
defensa.

. De acuerdo con los ajustes presentados a la metodologia del riesgo
en relacion riesgos fiscales e implementacion del SAGRILAFT, se
recomienda revisar la pertinencia de realizar la actualizacion de la
Politica de la administracion del riesgo.

. Presentar los resultados del impacto del Plan Institucional de
Capacitacion -PIC a la alta direccién de la vigencia 2024.

. Validar, desde la segunda linea de defensa, la pertinencia de las
evidencias que dan cumplimiento al plan de accién de la Entidad e
informar a la primera linea de defensa cuando las evidencias no dan
cumplimiento a las acciones planeadas.

. Generar las acciones pertinentes para poner en marcha el
ANISCOPIO; herramienta destinada por parte de la Entidad, para
realizar el seguimiento de la planeacion de la Entidad.

. Realizar reportes de alto nivel desde la segunda linea de defensa,
teniendo en cuenta los aspectos claves de éxito, en el Comité
Institucional de Coordinacién de Control Interno, bajo el marco del
Sistema de Control Interno.

. Dado el impacto que tiene el redisefio en la Entidad, se recomienda
verificar la formulacion de los procesos con el fin de identificar los
riesgos adecuadamente.

De acuerdo con los resultados de la evaluacion del componente
“evaluacion del riesgo”y teniendo en cuenta el seguimiento realizado a las
acciones de mejora propuestas por la Entidad, se destacan los siguientes
aspectos que han permitido el fortalecimiento de este componente en el
semestre evaluado:

. Se destaca la actualizacién del procedimiento asociado a la
construccion de mapas, seguimiento y monitoreo de riesgo
institucional por proceso, en donde se precisa el paso a seguir con
respecto al tratamiento de los riesgos materializados.

. Identificacion de los riesgos fiscales en los procesos.

. El desarrollo de la implementacion del SAGRILAFT.

Por otra parte, con los resultados obtenidos respecto a la existencia y
funcionamiento de controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones dirigidas a fortalecer o

-6%




SEl
componente Nivel de
Componente | esta presente | Cumplimiento

y componente
funcionando?

Actividades de
control

Estado actual: Explicacion de las Debilidades y/o Fortalezas

. Presentacion a la alta direccién sobre el andlisis de contexto interno y
externa y posibles afectaciones para el cumplimiento de objetivos o
metas institucionales.

Por otra parte, con los resultados obtenidos respecto a la existencia y
funcionamiento de controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones dirigidas a fortalecer
o mejorar su disefio y/o ejecucion en los aspectos que se enuncian a
continuacion:

. Controles relacionados con el seguimiento y cumplimiento del plan de

accion.
. La evaluacion periddica de los objetivos de la Entidad.
. Identificacion de riesgos de seguridad de la informacion.
. Identificacion de situaciones relacionadas con la segregacion de

funciones en la Entidad.

A partir de lo anterior, la tercera linea de defensa realiza las siguientes
recomendaciones con el fin de fortalecer este componente:

. Planeacion de la Entidad: Bajo el marco de la segunda linea de
defensa, generar indicadores para medir el cumplimiento de la
planeacién estratégica y los planes que la componen, generar las
acciones pertinentes para poner en marcha el ANISCOPIO;
herramienta destinada por parte de la Entidad, para realizar el
seguimiento de la planeacion de la Entidad, presentar los avances
trimestrales a la alta direccion, con el fin de generar alertas preventivas
relacionadas con incumplimientos, necesidades de recursos, cambios
en el entorno, que pueden afectar el cumplimiento de los objetivos
estratégicos.

. Riesgos de seguridad de la Informacién: Adoptar las medidas
necesarias para lograr la implementacién de la metodologia para
administrar los riesgos de seguridad de la informacion.

. Gestion del riesgo: Bajo el marco de la segunda linea de defensa,
presentar a la alta direccion, las acciones implementadas para reducir
el impacto de los riesgos materializados y las consecuencias que la
Entidad debi6 asumir, verificar con la Guia Integral de la Gestion del
riesgo version 7 del DAFP, los lineamientos para la elaboracion de la
Politica para la gestion Integral del riesgo, generar las actualizaciones
pertinentes a los documentos relacionados con la gestién del riesgo,
teniendo en cuenta la version 7 de la Guia de gestion integral del riesgo
del DAFP y generar reportes para la alta direccion relacionados con el
analisis del apetito del riesgo para cada vigencia e identificar si se
afecto.

. Segregacion de funciones: identificar y documentar situaciones
relacionadas con la segregacién de funciones en los procedimientos,
realizar analisis de las denuncias, con el fin de identificar situaciones
relacionadas con la segregacion de funciones y administrar riesgos
relacionados con la segregacion de funciones en los procesos.

De acuerdo con los resultados de la evaluacion del componente
“actividades de control” y teniendo en cuenta los resultados del
FURAG, el anadlisis de progreso con respecto al informe anterior, se
destacan los siguientes aspectos que han permitido el fortalecimiento
de este componente en el semestre evaluado:

Nivel de
Cumplimiento
componente
presentado
en el informe
anterior

Estado del componente presentado en el informe anterior

Avance
final del
componente

mejorar su disefio y/o ejecucion en los aspectos que se enuncian a
continuacion:

A partir de los resultados de la auditoria interna controles generales
de TI, se determin6 que la Entidad no tiene identificado los riesgos
de seguridad y privacidad de la informacion, ni el plan de
tratamientos.

La Entidad ha tenido avances importantes en relacién con la
identificacion de riesgos fiscales y SAGRILAFT, lo cual requiere una
revision de la politica de administracion del riesgo, determinando el
apetito del riesgo para este nuevo tipo de riesgos.

Identificar la segregacion de funciones en los procesos y
documentar el analisis de estos y su relacién con los riesgos
identificados en cada proceso.

Implementar la metodologia para administrar los riesgos de
seguridad de la informacion.

A partir de lo anterior, la tercera linea de defensa realiza las siguientes
recomendaciones con el fin de fortalecer este componente:

Informar las acciones adelantadas y el resultado del seguimiento de
los avances por parte de la segunda linea de defensa para evaluar
el impacto que gener6 la materializaciéon del riesgo y las
consecuencias que la Entidad debié asumir.

Establecer o identificar situaciones en los procedimientos de los
procesos relacionados con la segregacion de funciones y validar su
impacto en los riesgos de gestiéon, cumplimiento y fiscales.

Validar los lineamientos establecidos en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas del Departamento
Administrativo de la Funcion Publica-DAFP, para la identificacion y
evaluacion de los riesgos de seguridad de la informacion.

De acuerdo con los resultados de la evaluacion del componente
“actividades de control” y teniendo en cuenta el seguimiento realizado a
las acciones de mejora propuestas por la Entidad, se destacan los
siguientes aspectos que han permitido el fortalecimiento de este
componente en el semestre evaluado:

0%




SEl
componente Nivel de
Componente | esta presente | Cumplimiento

componente

y
funcionando?

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Mantenimiento de buenas practicas relacionadas con la
implementacién de sistemas de gestion bajo las normas ISO.
Reportes periddicos a la alta direccién, sobre la gestion del riesgo en la
Entidad (gestion, fiscales y cumplimiento), por parte de la segunda linea
de defensa.

Por otra parte, con los resultados obtenidos respecto a la existencia y
funcionamiento de controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones dirigidas a fortalecer
o mejorar su disefio y/o ejecucion en los aspectos que se enuncian a
continuacion:

Identificacion y documentacion de las situaciones especificas en donde
no es posible segregar adecuadamente las funciones.

Documentacién de la estrategia de Tl, Evaluacién de la gestion de la
estrategia de TI, Investigacion e Innovacion de TI, del Modelo de
Gestion y Gobierno de TI (MGGT]).

Cumplimiento de los lineamientos del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) v5.0

Cumplimiento de los lineamientos internos establecidos asociados a las
copias de seguridad de los sistemas de informacién e infraestructura
tecnoldgica - GTEC-I-005.

Publicacion del Plan de tratamiento de riesgos.

Gestion de Riesgos de Seguridad de la Informacion.

Presentacion resultados a la alta direccion, por parte de la segunda
linea de defensa (GIT de Tecnologia), sobre la infraestructura
tecnoldgica; los procesos de gestion de la seguridad de la informacion
y los procesos de adquisicién, desarrollo y mantenimiento de
tecnoldgicas.

Presentacion de resultados a la alta direccion, por parte de la segunda
linea de defensa (GIT de Tecnologia), sobre los procesos que se han
contratado en materia de tecnologia.

Generacién de las matrices de roles y usuarios siguiendo los principios
de segregacion de funciones.

A partir de lo anterior, la tercera linea de defensa realiza las siguientes
recomendaciones con el fin de fortalecer este componente:

Presentar resultados a la alta direccion, por parte de la segunda
linea de defensa (GIT de Tecnologia), sobre: la infraestructura
tecnoldgica; los procesos de gestion de la seguridad de la informacion
y los procesos de adquisicion, desarrollo y mantenimiento de
tecnoldgicas, las debilidades y necesidades que se han identificado en
esta gestion, el avance y/o cumplimiento del plan estratégico de
seguridad de la informacién -PESI, el avance y/o cumplimiento del plan
estratégico de tecnologias de la informacién — PETI, resultados sobre
los procesos que se han contratado en materia de tecnologia,
relacionados con incumplimientos contractuales o activaciones de
pdlizas, avances en las acciones de mejora implementadas para
fortalecer la Politica de Gobierno Digital de la ANI y los avances
correspondiente a la implementar la matriz de roles y usuarios para
mitigar los riesgos de segregacion de funciones en el manejo de la
informacion.

Nivel de
Cumplimiento
componente
presentado
en el informe
anterior

Estado del componente presentado en el informe anterior

Avance
final del
componente

. El disefio de otros sistemas de gestion en la Entidad como
contribucion al mejoramiento continuo a través de la autoevaluacion.

. La verificacion y actualizacion permanente de los procesos,
procedimientos, politicas de operacion, instructivos, manuales u
otras herramientas para garantizar la aplicacion adecuada de las
principales actividades de control.

. El seguimiento y monitoreo permanente que realiza la segunda linea
de defensa desde la gestion del riesgo de la Entidad.

Por otra parte, con los resultados obtenidos respecto a la existencia y
funcionamiento de controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones dirigidas a fortalecer o
mejorar su disefio y/o ejecucion en los aspectos que se enuncian a
continuacion:

. Adelantar por parte de la Entidad, la identificacion de segregacion
de funciones en los procesos y documentar lo relacionado con el
tratamiento y paso a seguir sobre situaciones identificadas para la
debida gestion con respecto a la segregacion de funciones en los
procesos. Asimismo, documentar los casos en los cuales no es
posible segregar las funciones por falta de personal o presupuesto.

. Verificar por parte de la alta direccién los avances relacionados con
el redisefio institucional, con el fin de reflejar la realidad y
necesidades de la Entidad en los resultados de este proyecto.

. Mantener y fortalecer la estrategia de Gobierno Corporativo,
teniendo en cuenta los recursos invertidos en su implementacion.

. Verificar el cumplimiento de los lineamientos del PETI 2025-2026,
relacionados con la documentacion de la estrategia de TI, la
evaluacion de la gestion de la estrategia de TI, Investigacion e
Innovacion de Tl, del Modelo de Gestién y Gobierno de TI (MGGTI).

. Verificar el cumplimiento de los lineamientos establecidos en el
Modelo de Seguridad y Privacidad de la Informacién (MSPI) v5.0,
con el fin de fortalecer el Plan Estratégico de Seguridad de la
Informacién (PESI).

. Gestionar el plan de tratamiento de riesgos y plan de seguridad y
privacidad de la informacién.

. Implementar la gestién de riesgos de seguridad de la informacién.

. Documentar la matriz de roles y responsabilidades en la Entidad e
identificar controles que permiten la validacién del cumplimiento del
lineamiento relacionado con la matriz de roles y usuarios, siguiendo
los principios de segregacion de funciones.

A partir de lo anterior, la tercera linea de defensa realiza las siguientes
recomendaciones con el fin de fortalecer este componente:

. Por parte de la segunda linea de defensa (GIT de Tecnologia),
presentar resultados sobre esta gestiéon a la alta direccion
relacionada con las infraestructuras tecnolégicas; los procesos de
gestiéon de la seguridad y sobre los procesos de adquisicion,
desarrollo y mantenimiento de tecnologias. Adicional a lo anterior,
presentar las debilidades y necesidades que se han identificado en
esta gestion para lograr contribuir a la toma de decisiones por parte
de la alta direccién.

. Verificar por parte de la segunda linea de defensa, la debida
formulacion y disefio de los controles.




Nivel de

<El Cumplimiento
componente Nivel de Avance
Componente | esta presente | Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas R Estado del componente presentado en el informe anterior final del
y componente pres?ntado componente
funcionando? G mf_orme
anterior
De acuerdo con los resultados de la evaluacion del componente
“informaciéon y comunicacion” y teniendo en cuenta los resultados del .
FURAG, el analisis de progreso con respecto al informe anterior, se Be acue(r’jo con los fesy]ta?os de la evaluacion del componente
destacan los siguientes aspectos que han permitido el fortalecimiento qurmacton y comunicacion " y teniendo en cuenta_ el seguimiento
de este componente en el semestre evaluado: reallzgdg alas acciones de mejora propugs,tas porla Enm:jac_i, se destacan
los siguientes aspectos que han permitido el fortalecimiento de este
. Presentacion a la alta direccion de estadisticas sobre la satisfaccién del componente en el semestre evaluada:
cliente y retroalimentacion de las partes interesadas — encuesta L . .
aplicada en las concesiones. Identificando oportunidades de mejora *  Los canales de comunicacién externo e internos definidos por la
para los proyectos. Em'da,d' L .
. Presentacion de informacién a la alta direccién, relacionada con la e Actualizacién permanente de la caracterizacién de los grupos de
gestion documental de la Entidad. valor de la Entidad.
Por otra parte, con los resultados obtenidos respecto a la existencia y Por otra parte, con los resultados obtenidos respecto a la existencia y
funcionamiento de controles asociados a los lineamientos de este funcionamiento de controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones dirigidas a fortalecer componente, se evidencio que requieren acciones dirigidas a fortalecer o
o mejorar su disefio y/o ejecucion en los aspectos que se enuncian a mejorar su disefio y/o ejecucion en los aspectos que se enuncian a
continuacién: continuacion:
. La generacion de la matriz de activos de informacion. . Realizar_ la actu_alizacién.fje esta informagién relacionada con el
. Implementacién de actividades de control para la integridad, |nventa_r|o de |nform_a0|on rele\_/ant_g (internofexterna) y  los
confidencialidad y disponibilidad de los datos e informacion. mecanismos que pgrmlta su actuallz_amon. ) .,
. Controles de monitoreo para dar cumplimiento a los lineamientos * Ad_el_antar las actividades necesarias con la |mplelmentlac_|on de
establecidos en la politica de seguridad y privacidad de la informacién agthld_aqgs de control par_af la |qtggr|dad, confidencialidad y
. Evaluacién a la efectividad de los canales externos y presentar los disponibilidad de los datos e in ormacion. ..
resultados a la alta direccion. . I_=ortale_cer los controlgs de momtolro.so para dar_cumplqulent_o alos
Informacién y I|n_eam|entq§ establecidos en la politica de seguridad y privacidad de
la informacion. -4%

comunicacion A partir de lo anterior, la tercera linea de defensa realiza las siguientes

recomendaciones con el fin de fortalecer este componente:

. Revisar que la matriz de activos cuente con los atributos de
confidencialidad, integridad y disponibilidad de la informacién y con su
respectiva clasificacion de la informacion.

. Bajo el marco de la segunda linea de defensa, presentar informacién a
la alta direcciéon asociada a la gestién de comunicacién interna y
externas de la Entidad y la evaluacion de la efectividad de los canales
de comunicacién interna y externa.

. Considerar las fuentes de datos internas y externas para el
procesamiento de informacion relevante que contribuya a la
consecucion de metas y objetivos de la Entidad.

. Realizar seguimiento a la estrategia (incluir la de Tl) para determinar el
nivel de avance en el cumplimiento de objetivos y metas, alineadas a
las estrategias sectoriales, al Plan Nacional de Desarrollo y planes
estratégicos institucionales.

. Presentar informacion relacionada con la operacion de trafico y recaudo
a la alta direccién.

. Adelantar las actividades necesarias con la implementaciéon controles
para la integridad, confidencialidad y disponibilidad de los datos e
informacion.

. Fortalecer los controles de monitoreo para dar cumplimiento a los
lineamientos establecidos en la politica de seguridad y privacidad de la
informacion.

. Realizar la clasificacion de la informacion, con los diferentes procesos.

. Validar que la matriz de activos cuente con los atributos de
confidencialidad, integridad y disponibilidad de la informacién.

A partir de lo anterior, la tercera linea de defensa realiza las siguientes
recomendaciones con el fin de fortalecer este componente:

. Revisar si el disefio de sistemas de informacién existentes cubre
adecuadamente las necesidades de transformacion de datos en la
Entidad.

. Presentar a la alta direccion resultados del avance relacionado con
el disefio de sistemas de informacion para capturar y procesar datos
y transformarlos en informacién para alcanzar los requerimientos de
informacién definidos.

. Revisar que la matriz de activos cuente con los atributos de
confidencialidad, integridad y disponibilidad de la informacién y con
su respectiva clasificacion de la informacion.

. Considerar las fuentes de datos internas y externas para el
procesamiento de informacion relevante para la consecuciéon de
metas y objetivos.

. Desde la segunda linea de defensa, realizar seguimiento a la
estrategia (incluir la de Tl) para determinar el nivel de avance en el
cumplimiento de objetivos y metas, alineadas a las estrategias
sectoriales, al Plan Nacional de Desarrollo y planes estratégicos
institucionales.

. Implementar la matriz de roles y usuarios para mitigar los riesgos de
segregacion de funciones en el manejo de la informacién.




SEl
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y
funcionando?

Monitoreo

Nivel de
Cumplimiento
componente
presentado
en el informe
anterior

Estado actual: Explicacion de las Debilidades y/o Fortalezas

. Implementar la matriz de roles y usuarios para mitigar los riesgos de
segregacion de funciones en el manejo de la informacion.

. Revisar la actualizacion de la caracterizacion de usuarios y grupos de
valor realizada en la vigencia 2025 y generar los ajustes que sean
pertinentes para la vigencia 2026.

. Fortalecer el seguimiento a las mejoras definidas respecto de la
percepcion de los usuarios y presentar los resultados a la alta direccién.

De acuerdo con los resultados de la evaluacién del componente “monitoreo”
y teniendo en cuenta el seguimiento realizado a las acciones de mejora
propuestas por la Entidad, se observé que los controles funcionan
permanentemente. De igual manera, los resultados de las auditorias internas
a los sistemas de gestion implementados por la Entidad identifican
oportunidades de mejora en los procesos.

Como contribucion a la mejora continua se recomienda formular acciones o
actividades dirigidas al mantenimiento y mejoramiento de los controles
disefiados dentro del marco de las lineas de defensa. Asimismo, mantener
las acciones implementadas para el fortalecimiento de este componente.

Avance
Estado del componente presentado en el informe anterior final del
componente
De acuerdo con los resultados de la evaluacion del componente
“monitoreo” y teniendo en cuenta el seguimiento realizado a las acciones
de mejora propuestas por la Entidad, se observd que los controles
funcionan permanentemente. De igual manera, los resultados de las
auditorias internas a los sistemas de gestion implementados por la Entidad
identifican oportunidades de mejora en los procesos. 0%

Como contribucién a la mejora continua se recomienda formular acciones
o actividades dirigidas al mantenimiento y mejoramiento de los controles
disefados dentro del marco de las lineas de defensa. Asimismo, mantener
las acciones implementadas para el fortalecimiento de este componente




