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Gestion de
Riesgos

La Gestion Integral de Riesgos en cualquier tipo
de organizacion, cobra mayor importancia en la
medida en que las organizaciones deben
enfrentarse y adaptarse agilmente a los retos de
entornos cada vez mas dinamicos, afrontando asi
factores internos y externos que pueden ocasionar
incertidumbre sobre el logro de sus objetivos

Para ello, es esencial realizar una gestion
permanente de los riesgos a los cuales se
encuentran expuesta la ANI, los proyectos vy
recursos a su cargo, que permita soportar sus
decisiones estratégicas en los resultados de dicha
gestion de riesgos.









Tipiticacion
de Riesgo
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Riesgo

Incumplimiento
de metasy
objetivos

Inviabilidad en
la continuidad
del modelo de
negocio
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Descripcion del riesgo

Al no cumplir con las metas y
objetivos la agencia  no
desarrolla su objeto social el
cual se encuentra descrito en
el decreto 4165 de 2011.

Inadecuada Planeacion vy
gestion de los proyectos que
generen sobrecostos para el

Estado, limitando asi la
entrega de los recursos por
parte del mismo y

reduciendo el interés de los
inversionistas privados.

Nivelriesgo | Nivel riesgo Causas
inherente residual
e Desarticulacion del plan
estratégico de la Entidad con
los planes nacionales 'y
sectoriales.
o Reduccion fiscal
o Apropiacion del modelo por
I parte de la Alta Direccién y la
Entidad.
e Incumplimiento de los planes
de accidén establecidos para
MIPG.
¢ Inexistencia de indicadores de
desempeno.

Extremo Alto

e La entidad no cuenta con las
politicas necesarias para el
desarrollo de la gestion.

e Gestion inadecuada de los
riesgos de la Entidad.

o Pérdida de imagen reputacional
Crisis fiscal.

e Inadecuada asignaciény
ejecucién de los recursos.

e Generacion de obligaciones no

Extremo Extremo previstas o no reconocidas que
requieran recursos.

e Insuficiencia de recursos para
cubrir contingencias para los
proyectos de concesion.

e |dentificacion y valoracién
sesgada y/o incorrecta de los
riesgos de los procesos.

e Reconocimiento de recursos
adicionales por variacién en los
recaudos de peajes.

NOTA: Mapa sujeto a revision y aprobacién por la alta direccion

Indicador

(No. de metas
cumplidas en el
Plan de Accion /
Total de metas
programadas
en el Plan de
Accion)

x 100

1. Valor de
contingencias
cubiertas por el
fondo /Valor
de
contingencias
requeridas por
pryectos con
recursos
publicos

2. Cupo APP
estimado /
Cupo APP
otorgado

3. Presupuesto
dsiponible para
los proyectos de
apoyoala
gestiéon /
Presupuesto
Total asigando

OoDS

priorizados
por la ANI
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Riesgo

Proceso de
seleccion con
declaratoria de
Desierto, con
Resolucion de
Revocatoria o
con términos
fuera del plazo
esperado, y
caducidad del
contrato
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Descripcion del riesgo

Con la combinacion de
factores como errores o fallas
de la plataforma SECOP, falta
de conocimiento o experticia
en la materia de contratacion,
planteamiento deficiente de
los componentes juridicos,
técnicos y financieros para
procesos de seleccion e
inconsistencia en la
informacién contenida en el
pliego, deficiencia en |la
aplicacion de los
procedimientos del proceso
de estructuracién y debilidad
en los productos de
estructuradores, evaluadores,
originadores e interventores;
puede ocasionar procesos de
seleccién con declaratoria de
Desierto, con Resolucién de
Revocatoria o con términos
fuera del plazo esperado,
atrasando los procesos de
contratacion de la Entidad, lo
que a su vez puede afectar el
cumplimientos de los
objetivos institucionales.

Nivel riesgo
inherente

Bajo

Nivel riesgo

residual

Bajo

Causas

Errores o fallas de la plataforma
SECOP.

Falta de conocimiento o
experticia en la materia.
Planteamiento deficiente de los
componentes juridicos,
técnicos y financieros para el
proceso de seleccion.
Inconsistencia en la
informacion contenida en el
pliego.

Aplicacion inadecuada de la
metodologia de la valoracion
de riesgo de hacienda.
Aplicacion inadecuada de la
metodologia para el calculo del
CPP.

Que la informacion recibida no
sea completa o esté orientada a
la realidad.

Procedimientos
desactualizados o incompletos.

NOTA: Mapa sujeto a revision y aprobacién por la alta direccién

OoDS

Indicador | priorizados
por la ANI

((Procesos de
selecciéon
declarados
desiertos +
Contratos
liquidados por
deficiencia en la
aplicacion de los
procedimientos
del proceso de
estructuracion) /
(Total de
procesos
adelantados en
la vigencia)

x 100
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Riesgo

Imposicion de
acciones de
tutelas y
sanciones
legales por
responder PQSR
fuera de los
tiempos
estipulados en
la norma

Modificaciones
contractuales o
terminacion
anticipada de
los contratos
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Descripcion del riesgo

Dejar de adelantar la
tipificacion  conduce a la
posibilidad de que los
servidores llamados a

adelantar el tramite de
respuestas a PQRS incumplan
los términos de ley o dejen de
contestar las peticiones que
sean elevadas a la ANI

Deficiencia en la aplicaciéon de
los  procedimientos  del
proceso de estructuracion;
debilidad en los productos de
estructuradores, evaluadores
originadores e interventores;
inadecuada gestion y
seguimiento de los proyectos,
que conduzcan a la
terminacion anticipada,
liquidacion y/o
modificaciones contractuales.

Nivel riesgo
inherente

Extremo

Extremo

Nivel riesgo
residual

Moderado

Bajo

Causas

Débil compromiso por parte de
los responsables de dar
respuesta a los derechos de
peticion.

Retardo en la tipificacion de
PQRS por los responsables de
tal funcion.

Incorrecta asignacion del
responsable de dar respuesta al
Radicado.

Aplicacion inadecuada de la
metodologia de la valoracion
de riesgo de hacienda.
Aplicacion inadecuada de la
metodologia para el calculo del
CPP.

Que la informacion recibida no
sea completa o esté orientada a
la realidad.

Procedimientos
desactualizados o incompletos.
Incumplimiento a las
obligaciones contractuales por
parte de la interventoria y/o el
concesionario.

Inviabilidad de los proyectos.
Inadecuada estructuracién de
los proyectos.

Decisiones inoportunas e
inadecuadas.

NOTA: Mapa sujeto a revision y aprobacién por la alta direccién

Indicador

(No. de
tipificaciones
oportunas /
No. de total
de PQRS
ingresadas)

x 100

Modificaciones
contractuales
en contratos
generados por
incumplimiento
delos
procedimientos
dela
socializacion

OoDS

priorizados
por la ANI
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Nivel riesgo | Nivel riesgo OoDs

Riesgo Descripcion del riesgo Causas Indicador | priorizados

inherente residual por la ANI

Situaciones como: revision
inadecuada o deficiente de
los estudios previos radicados

. e I requisitos e Revision inadecuada o No. de
establecidos para la deficiente de los estudios objeciones en
o contratacién e  indebida previos radicados o de los los info.rr.wrjes de
Adjudicacion interpretacién de la norma, B requisitos establecidos para supervision /
gUeliolsatistacay By s : la contratacion. fotal de los
necesidades de p N ) Alto Bajo Indebida int tacion d contratos
la Entidad adjudicacion que no satisface e Inaebida Interpretacion de B
necesidades de la Entidad, lo la norma.
cual afecta el cumplimiento
de mision y objetivos
institucionales
o
> Se refiere al traslado de Terminacion del contrato:
= el o -
© obligaciones no contractuales ¢ I:erdmerchgnes ClIE[PECED
B Transferencia a la Entidad, por falta de ¢ Nal':ada
g de obligaciones regulacion 'y errores u I I ° RUI ad
8 para la ANI omisiones durante la Alto Alto ¢ .eve.:jsmp,
7 terminacion, caducidad, - LEUEEEEn .
g e reversion y/o » No contar con politicas
G liquidacion de los contratos. [T T T BIEL S,
= e Falta de regulacién.
e No contar con la informacién
Es aquel riesgo al que se completa, veraz y de forma
expone la Entidad cuando su oportuna para la
Pérdida de prestigio 0 imagen consolidacién y generacion Indice de
credibilidad de corporativa  tienen  altas de reportes. satisfaccion de
probabilidades  de  ser * Pérdida de calidad e los usuarios de
nuestros grupos - . . . : » la informacién
de interés perjudicados por no aplicar Extremo T integridad de la informacion
criterios de calidad a Ia estadistica de tarifas y trafico
informacién reportada por de peajes.
agentes internos o externos. e Deficiencias analitica de la

informacion.

NOTA: Mapa sujeto a revision y aprobacién por la alta direccién

17 18



Nivel riesgo OLE

Nivel riesgo

Riesgo Descripcion del riesgo . . Causas Indicador | priorizados
inherente residual por la ANI
o No formular el plan de
adquisiciones de bienes 'y
Este riesgo consiste en el cese servicios.
Cese de de las actividades de la * No ejecutar el plan de No. de
actividades de agencia, producto de la no adquisiciones de bienes y actividades
la Entidad formulacion de sus planes o [ | servicios. P —
su  inejecucion en una Extremo Bajo ¢ No formular el Programa de la Entidad
vigencia fiscal. Gestion Documental.
e No ejecutar el Programa de
Gestion Documental.
v . Pérdida de la memoria No. de
g La inadecuada captura, ¢ S colaboradores
= transparencia y retencién del o CNEERUEINC
] o . ¢ Inadecuada gestion de las mecanismo de
© F d conocimiento misional de la i . transferencia de
ugade . lecciones aprendidas. o
o . Entidad, el cual puede conocimiento al
e. conocimiento enerar una inadecuada toma o No realizar el mapeo del momento del
(<) 9 .. Extremo Alto conocimiento. rEet'.rg O('je 'f\l "
J de decisiones y reprocesos. S ) ntidad / No. de
o e Desactualizacion del sistema colaboradores
81 documental de la Entidad. v retiran de
n
2 e Inadecuada o inexistente 1. No. de
o administracion y monitoreo de  encuestas con
. g promedio bajo
En la medida en que, . IFaa::\:rjIn:stlr:rf:;rjetecnologma. de satisfaccion /
componentes de la I . No. total de
e L e mantenimiento preventivos y encuestas
Indisponibilidad . . correctivos. realizadas.
. . los servicios tecnoldgicos no .
de los servicios I o Ausencia o inadecuada 2. Total de horas
tecnologicos EEs/lEm S0 ke ek valoracion de riesgos sobre indisponibles
9 acuerdo a Alto Moderado 9

19

propositos,
generaria afectaciéon sobre la
operacién de la Entidad.

servicios tecnoldgicos.
Ausencia de planes preventivos.
Ausencia de planes de respaldo
de informacion.

Ausencia de planes de
contingencia tecnoldgica.

NOTA: Mapa sujeto a revision y aprobacién por la alta direccién

por interrupcion
/ Total de horas.

3. No. de efectos
graves - leves
identificados en
los procesos de
la Entidad

20
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NOTA: Mapa sujeto a revision y aprobacién por la alta direccién

GESTION DE RIESGO |
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Riesgo

Aprobacion de
pagos sin el
cumplimiento
delos
requisitos
requeridos*

Detrimento
Patrimonial

Hallazgos por
acciones
administrativas
y judiciales
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Descripcion del riesgo

N/A

Este riesgo consiste
fundamentalmente en una
lesion al patrimonio publico,
representada en el
detrimento o pérdida de los
recursos publicos o de los
intereses patrimoniales del
Estado, por una deficiente
gestion fiscal.

Situaciones como: evaluaciones
deficientes o subjetivas, plazos
perentorios  mal  planificados,
intereses para actuar en favor
propio o de terceros y pliegos
deficientes o ambiguos, pueden
ocasionar acciones administrativas
y judiciales, las cuales afectan a la
Entidad en el cumplimiento de sus
objetivos 'y en su imagen
reputacional.

Nivel riesgo
inherente

Bajo

Extremo

Alto

Nivel riesgo
residual

Bajo

Alto

Bajo

Causas

No tener en cuenta el visto
bueno de algunas éareas.
Sobrecargas laborales de
miembros de los equipos.
Ineficiencia de miembros del
equipo de seguimiento en la
revision de los informes.
Aprobaciones sin previa
revision.

No cumplimiento por parte de
las fiducias del procedimiento
de pago.

Inadecuada identificacion de
las necesidades del plan de
compras

Pérdida de recursos (recursos
financieros) y titulos valores.
Ejecucion ineficiente del plan
de adquisiciones de bienes y
servicios.

Ausencia de reportes de la
informacion o entrega
inoportuna.

Registro errado de los hechos
econdmicos.

Evaluaciones deficientes o
subjetivas.

Plazos perentorios mal
planificados.

Intereses para actuar en favor
propio o de terceros.

Pliegos deficientes o ambiguos.

Proceso

Gestion
Contractual y

seguimiento de

proyectos de

Infraestructura

de Transporte

Gestién
Administrativa
y Financiera

Contrataciéon

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.

GESTION DE RIESGO B

OoDS

priorizados
por la ANI

24



GESTION DE RIESGO B

. . . . ODS
Riesgo Descripcion del riesgo Nilr‘nlﬁle::;ftgeo leleesligs:?o Causas Proceso | priorizados
por la ANI

La Inadecuada aplicacién de

la normatividad aplicable a la

vinculacion de personal con
Vinculacién de dolo o por omisién, puede
personal sin el permitir que se vincule un o Descon.osimiento dela
cumplimiento aspirante a la plante de normatividad. Gestion
de requisitos personal, sin .eI cumpllmlgnto I B . |nadec93§a aphcaC'Oﬁ de |0'S, —
establecidos en e l0s requisitos establecidos Moderado i procedimientos de vinculaciéon
lanorma en la ley, generando una de personal.

afectacion en la imagen

corporativa y  sanciones

disciplinarias a los

responsables del proceso.

e Falta de informacion.
e Falta de diligenciay

| icién d ) colaboracién de otras areas.

mposicion de sanciones por Ao >
Sanciones por incFL)JmpIimiento en los térmirl?os ‘ S(ej.rt?qunlere Ir:.orma.ctl:lm
incumplimiento  para atender requerimientos de adiciona .rl1o. 1SpoNIbIe.
de términos 6rganismos de control, por falta I ‘ Infc')r‘maaon feenpt Gestion
para atender de diligencia,  ausencia de I 2 Sl e @ e Juridica
requerimientos  informacién por parte de las Alto Bajo antelacion.
de 6rganismos otras areas o que la solicitud C A!ta c.argf':\ Iabontal.
de control llegue con poca antelacion al e Término insuficiente para

vencimiento del término. atender la solicitud dado el

amplio margen de
informacion.

Una mala praxis legal o como

consecuencia de acoso laboral,
Fallos en contra se pueden presentar demandas ® Controversia Juridica.
por demandas interpuestas  por  servidores Vicios Normativos. -
laborales publicos activos o I I « Inadecuada aplicacién de la ﬁﬁi:::a
interpuestas a exfgncmnanos en contra del la Alto Extremo norma.
la Entidad entidad, lo que podrian e Acoso Laboral.

ocasionar indemnizaciones por

fallos en contra.

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
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Riesgo

Sanciones
disciplinarias,
penalesy
fiscales por
parte de los
entes de
control*

27

Descripcion del riesgo

Este riesgo consiste en la
imposicion de  sanciones
cuando un servidor publico
incumple un mandato legal.

Nivel riesgo
inherente

Extremo

Extremo

Nivel riesgo
residual

Moderado

Bajo

Causas

e Gestion inadecuada de los
hallazgos de los Entes de Control e

Investigacion.

Incumplimiento de las funciones
y/o0 compromisos contractuales.
Inadecuada supervision y
seguimiento a la gestién del
concesionario e interventoria.
Desacato a la Ley.

Identificacién inadecuada de las

necesidades y rubros de la entidad.

Expedicién errada de CDP
(Certificado de Disponibilidad
Presupuestal) por valor o rubro
diferente al solicitado.

Expedicion errada de RP (Registro

Presupuestal) con cargo a CDP o

valor diferente al solicitado o con
un objeto que no concuerda con el

objeto del CDP.
Perdida de un CDP o RP.
Reportar o publicar informacion

contable y presupuestal posterior a

las fechas establecidas.
Inadecuada clasificacion de los
ingresos.

Pérdida de recursos (recursos
financieros) y titulos valores.
Emision errada de los informes
financieros con informacion no
veraz.

Deterioro y/o pérdida de la
documentacion (archivo y
correspondencia).

Registro errado de los hechos
econémicos.

Proceso

Gestion
Contractual y
seguimiento de
proyectos de
Infraestructura
de Transporte

Gestion
Administrativa
y Financiera

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.

GESTION DE RIESGO B

OoDS

priorizados
por la ANI

28



Riesgo

Toma de
decisiones con
fundamento en
normas
cerradas

Impunidad

Imposicion de
acciones de
tutelae
imposicion de
sanciones
legales

29

Descripcion del riesgo

Emitir decisiones en
procedimiento administrativo
sancionatorio contractual que
se fundamente en normas
que no sean aplicables por
haber ocurrido cambios en la

normatividad o haber
perdido vigencia.

Al dejar vencer
negligentemente los

términos concedidos en la ley
para adelantar cada una de
las etapas procesales

Dejar de adelantar la
tipificacion  conduce a la
posibilidad de que los
servidores [lamados a
adelantar el tramite de

respuestas a PQSR incumplan
los términos de ley o dejen de
contestar las peticiones que
sean elevadas a la ANI

Nivel riesgo

inherente

Bajo

Alto

Extremo

Nivel riesgo
residual

Bajo

Bajo

Moderado

Causas

® Cambio de normatividad.
¢ Vigencia temporal de las
normas.

® Declarar la prescripcién y
caducidad de la investigacion
disciplinaria.

e Retardo en la tipificacién de
PQSR por los responsables de
tal funcion.

Proceso

Gestién
Juridica

Transparencia,
Participacién,
Servicio al
Ciudadanoy
Comunicacién

Transparencia,
Participacion,
Servicio al
Ciudadanoy
Comunicacién

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.

GESTION DE RIESGO B

OoDS

priorizados
por la ANI

30



GESTION DE RIESGO B

OoDS

Nivel riesgo | Nivel riesgo s
g g priorizados

por la ANI

Riesgo Descripcion del riesgo Causas Proceso

inherente residual

En la medida en que no se

esté dando estricto
cumplimiento con los
principios generales

establecidos para la funcién
administrativa y la gestiéon

o Incumplimiento en la ejecucion

alos planes.
Multas, fiscal, implicaria o tener Inadecuada o inexistente
sancionesy alcance, o incidencia fiscal, actualizacion y .
hallazgos disciplinaria o penal. I i ey ﬁ):;t‘;’;ggr"a
administrativos . . I normativa. Comunicacio):‘nes
por Recibo de amonestaciones, o Alto Extremo s ce gl iamio e
incumplimiento llamados de atenciéon a los claridad de obligaciones
normativo servidores publicos o legales, normativas o
particulares integrantes del contractuales aplicables.
GIT Tecnologias de Ila
Informacién y las
Telecomunicaciones, previo
proceso administrativo
sancionatorio.
Conflicto de interés.
Situacion que se presentara Limitaciones en el alcance de
cuando la Entidad, imponga y las auditoria.
de linea sobre el plan de Restriccién al acceso a los B
G o ] Evaluaciény
Pérdida de auditoria que debe registros. Control
autonomiae desarrollar la Oficina de I l Limitaciones de recursos Institucional
independencia  Control Interno durante una Alto Bajo (financieros, humanos, entre
vigencia o solicite el cambio otros).
de los resultados reflejados en Incumplimiento al estatuto de
un informe de auditoria. auditoria y cédigo de ética del
auditor.
NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
— —
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Riesgo

Pérdida de
demandas que
debian haber
sido favorables
a la entidad

33

Descripcion del riesgo

Pérdida de demandas por
falta de informacién,

documentacion o)
colaboracion de otras areas o
interventorias, por tener

insuficiencia de pruebas.
Porque los documentos sean
recibidos en el area de
manera tardia o)
extemporanea u ocasionada
por causas externas como
corrupcion, falta de
coordinacién, o cambio de
normatividad.

Nivel riesgo
inherente

Moderado

Nivel riesgo
residual

Bajo

Causas

e Falta de informacién.

® Falta de documentacion.

e Falta de diligencia y colaboracion
de otras areas y/o interventorias.

e |nsuficiencia de pruebas.

e Documentos judiciales se
recepcionan en el area de manera
tardia.

e Demora de terceros para atender
requerimientos de la agencia.

e No se archivan en el expediente de
la entidad la totalidad de los
documentos que se producen
durante el proceso judicial o
administrativo.

e Demora por parte de la

interventoria, el concesionario o la

supervision del contrato u otras
dependencias de la entidad para
atender los requerimientos.

Falta de seguimiento y/o

seguimiento inoportuno a los

procesos.

Falta del personal apropiado para

ejercer la defensa de la entidad.

Desconocimiento de demandas o

procesos que se cursen en contra

de la entidad debido a deficiencias
en la notificacion a la Entidad

(Causa Externa).

Causas externas como por ejemplo

corrupcién en los juzgados,

sobornos, factor politico o

econémico (Causa Externa).

Falta de coordinacion

interinstitucional cuando son

involucradas mas de una entidad
en el mismo proceso.

Cambios de normatividad vigente.

Proceso

Gestién
Juridica

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.

GESTION DE RIESGO B

OoDS

priorizados
por la ANI
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GESTION DE RIESGO B

Nivel riesgo | Nivel riesgo ODS

Riesgo Descripcion del riesgo Causas Proceso | priorizados

inherente residual por la ANI

® Revision inadecuada o

Estructuraciones inconclusas . .
deficiente de los estudios

Estructuraciones por insuficiencia en la

. . o previos radicados o de los

inconclusas por

q q 5 P disponibilidad de recursos lo ® requisitos establecidos parala  Estructuracion
insuficienciaen  cual genera el [ | contratacion

la disponibilidad - incumplimiento de las metas Extremo Bajo * Indebida intérpretacién dela

de recursos de la Entidad.

norma.

Terminacion del contrato:

3 Se refiere al traslado de o .
o e Terminaciones anticipadas.
= obligaciones no contractuales . . -
o la Entidad. bor falta de Caducidad. Gestion
‘o f B S » P e Nulidad. Contractual y
- Transferencia et o
S de obli . regulacion 'y errores u o P, Seguimiento de
.E eobligaciones  ,qisiones  durante  la Liquidacién Proyectos de
o . . (] 5
v | paralaANI terminacion, caducidad, - Infraestructura
. L, Alto Alto ¢ No contar con politicas O
i nulidad, reversion y/o o P
=) N interinstitucionales.
D liquidacién de los contratos. -
w0 e Falta de regulacion.
.g
o e Desarticulacion del plan
estratégico de la Entidad con
los planes nacionales 'y
sectoriales.
Al no cumplir con las metas y ¢ Reduccidn fiscal Sistema
Incumplimiento objetivos la agencia  no Apropiacién del modelo por Ei"t’ateg_',co de
de metasy desarrolla su objeto social el I parte de la Alta Direccion y la G:Snt?grf'on y
objetivos cual se encuentra descrito en Extremo Alto Entidad. Estrategicoy de
el decreto 4165 de 2011. e Incumplimiento de los planes Planeacién
de accion establecidos para
MIPG.
® |nexistencia de indicadores de
desempeno.
NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
I I
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Riesgo

Inviabilidad en
la continuidad

del modelo de

negocio
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Descripcion del r

Inadecuada Planeacion 'y
gestion de los proyectos que
generen sobrecostos para el
Estado, limitando asi la
entrega de los recursos por
parte del mismo y
reduciendo el interés de los
inversionistas privados.

Nivel riesgo
inherente

Extremo

Nivel riesgo
residual

Extremo

Causas

La entidad no cuenta con las
politicas necesarias para el
desarrollo de la gestion.
Gestion inadecuada de los
riesgos de la Entidad.

Pérdida de imagen reputacional
Crisis fiscal.

Inadecuada asignacion y
ejecucién de los recursos.
Generacién de obligaciones no
previstas o no reconocidas que
requieran recursos.
Insuficiencia de recursos para
cubrir contingencias para los
proyectos de concesion.
Identificacién y valoracion
sesgada y/o incorrecta de los
riesgos de los procesos.
Reconocimiento de recursos
adicionales por variacién en los
recaudos de peajes.
Estructuracion de los proyectos
sin considerar el aprendizaje de
los proyectos en ejecucion o ya
terminados .

Debilidades en los estudios de
viabilidad de los proyectos de
inversion, de acuerdo con las
necesidades en todos sus
componentes.

Proceso

Sistema
Estratégico de
Planeaciony
Gestion
Estrategico y de
Planeacion

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.

GESTION DE RIESGO |

OoDS

priorizados
por la ANI
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GESTION DE RIESGO B
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. . . . OoDS
. . . Nivel riesgo | Nivel riesgo P
Riesgo Descripcion del riesgo . g resg Causas Proceso | priorizados
inherente residual
por la ANI
Proceso de Deficiencia en la aplicacion de Aplicacién inadecuada de la
seleccion los procedimientos del metodologia de la valoracién de
declarado proceso de estructuracidon y riesgo de hacienda.
desierto, debilidad en los productos de Aplicacién i,nadecuada dela
:ontr:atods estructuradores, evaluadores, rCnPe;odoIogla para el calculo del
erminados originadores e interventores; L ,, -
anticipadamente d d | Que la informacién recibida no . »
y/o liquidados pueden dar lugar a un | sea completa o esté orientada structuracion

por deficiencia en
la aplicacion de
los
procedimientos
del proceso de
estructuracion

Modificaciones
contractuales o
terminacion
anticipada de
los contratos

39

proceso de seleccién con
declaratoria de Desierto, lo
cual genera el
incumplimiento de la
promesa de valor de la
Entidad.

Deficiencia en la aplicacion de
los procedimientos del
proceso de estructuracion vy
debilidad en los productos de
estructuradores, evaluadores
originadores e interventores
que conduzcan a la
terminacion, liquidacion y/o
modificaciones contractuales.

Inadecuada gestion y
seguimiento de los proyectos,
que conduzcan a la
terminacion anticipada,
liquidacion y/o modificados
de los contratos en ejecucion.

Bajo

Bajo

Extremo

Bajo

Bajo

Alto

a larealidad.

Procedimientos desactualizados
o incompletos.

Debilidad en los productos de
estructuradores, evaluadores,
originadores e interventores.

Aplicacién inadecuada de la
metodologia de la valoracion
de riesgo de hacienda.
Aplicacién inadecuada de la
metodologia para el calculo del
CPP.

Que la informacion recibida no
sea completa o esté orientada a
la realidad.

Procedimientos
desactualizados o incompletos.

Incumplimiento a las
obligaciones contractuales por
parte de la interventoria y/o el
concesionario.

Inviabilidad de los proyectos.
Inadecuada estructuracion de
los proyectos.

Decisiones inoportunas e
inadecuadas.

Estructuracion

Gestion
Contractual y
Seguimiento de
Proyectos de
Infraestructura
de transporte

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
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GESTION DE RIESGO B

Nivel riesgo | Nivel riesgo ODS

Riesgo Descripcion del riesgo Causas Proceso | priorizados

inherente residual por la ANI

Situaciones como: revision
inadecuada o deficiente de
los estudios previos radicados

o de los requisitos e Revision inadecuada o
Adiudicacién establecidos para la deficiente de los estudios
ujeunoc:acti:face contratacion e indebida previos radicados o de los
2ecesidades de interpretacion de la norma, I B requisitos establecidos parala  Contratacion
la Entidad puede conllevar a una Alto Bajo contratacion.
akntida adjudicacion que no satisface e Indebida interpretacion de la
necesidades de la Entidad, lo norma.
cual afecta el cumplimiento
de mision y objetivos
o institucionales.
o
U . .7
o Con la combinacion de
9 factores como errores o fallas
© de la plataforma SECOP, falta
" de conocimiento o experticia
": en la materia de contratacion,
g Proceso de planteamiento deficiente de e Errores o fallas de la plataforma
7 seleccién con los componentes juridicos, SECOP.
é’ declaratoria de técnicos y financieros para e Falta de conocimiento o
Desierto. con procesos de seleccion e experticia en la materia.
R | ., d inconsistencia en la ¢ Planteamiento deficiente de los
Reflo uctlorl‘il N informacion contenida en el componentes juridicos, Contratacion
csn?:g:n?inz: pliego, puede ocasionar B | técnicos y financieros para el
fuera del blazo procesos de selecciéon con Bajo Bajo proceso de seleccion.
as eradop declaratoria de Desierto, con e Inconsistenciaen la
cazucida(’iy Resoluciéon de Revocatoria o informacion contenida en el
con términos fuera del plazo pliego.
esperado, atrasando los
procesos de contratacion de
la Entidad lo cual puede
P
afectar el cumplimientos de
los objetivos institucionales.
NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
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GESTION DE RIESGO B

Nivel riesgo | Nivel riesgo ODS

Causas Proceso | priorizados
por la ANI

Riesgo Descripcion del riesgo inherente residual

e No formular el plan de
adquisiciones de bienes 'y

Este riesgo consiste en el cese servicios.
Cese d de las actividades de la * No ejecutar el plan de Gestion
ese dge agencia, producto de la no I adquisiciones de bienes y el e
actmslades de formulacion de sus planes o i servicios. y Financiera
la Entidad su inejecucion en una Extremo Bajo * No formular el Programa de
vigencia fiscal. Gestion Documental.
¢ No ejecutar el Programa de
Gestion Documental.
73 o Pérdida de la memoria
8 La inadecuada captura, institucional.
:I? transparencia y retencién del o Inadecuada gestion de las Sisterna
y Fuga de conocimiento misional de la I I lecciones aprendidas. Estratégico de
= conocimiento Entidad, el cual puede o No realizar el mapeo del Planeacion y
9 generar una inadecuada Extremo Alto conocimiento. Gestion
v toma de decisiones y e Desactualizacion del sistema
g., reprocesos. documental de la Entidad.
n
Q ¢ Inadecuada o inexistente
= administracion y monitoreo de
la infraestructura tecnoldgica.
En la medida en que, e Falta de planes de
componentes del ) la mantenimiento preventivosy
Indisponibilidad :nfraestr.u'ctura tecnf)lgglca (o] correctivos. Gestion de la
de los servicios OS servicios teChOIOglCOS no I I e Ausencia o inadecuada Informa'C|or.1 y
tecnolégicos entreguen  su valor’ ‘ de valoracion de riesgos sobre Comunicaciones
acuerdo  a propositos, hie hhgeres servicios tecnologicos.
generaria afectacion sobre la * Ausencia de planes preventivos.
operacion de la Entidad. * Ausencia de planes de respaldo
de informacion.
e Ausencia de planes de
contingencia tecnoldgica.
NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
— —
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GESTION DE RIESGO |

Nivel riesgo | Nivel riesgo ODS

Causas Proceso | priorizados
por la ANI

Riesgo Descripcion del riesgo inherente residual

¢ Falta de competencia del
equipo.
Falta de interventoria.
® Desconocimientoy
malinterpretacion del contrato.
Inexactitud en los sistemas de
¢ informacion.
Inadecuado manejo de las
herramientas de informacién
* de la entidad. Casiien
Cambios continuos en los Contractual y
miembros del equipo. Seguimiento de
N/A B B Incumplimiento del manual de ~ Proyectos de
interventoria y supervision. Lnfraesnucwra
Falta de recursos para el Tfansporte
seguimiento de los proyectos.
No realizar visitas perioédicas a
los proyectos.
No presentacion de informes
mensuales del equipo de
seguimiento.
No realizar los comités
contractuales y/o reuniones
establecidos por la Entidad con
los concesionarios y las
interventorias.

Inadecuada e
inoportuna
supervisiony
seguimiento de
las obligaciones Bajo Bajo .
contractuales

yé
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e Indebida administracion de la
Situacién que se presentara gestion documental de la Evaluacic
en el momento de no ap|icar I Oficina de Control Interno. C\;i:rf)flony
los lineamientos establecidos B

Pérdida total o
parcial de la

g g o Incumplimiento de los L
informacion Institucional

por la Entidad. Alto Bajo procedimientos internos sobre
la debida gestion documental y
archivistica

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
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Riesgo

Nivel de Clima
Laboral poco
favorable

Incumplimiento
delos
estandares de
seguridad y
salud en el
trabajo

Deficiencias en
la entrega de
informacion al
retirarse del
cargo.

47

Descripcion del riesgo

Una deficiente planeacion,
desconocimiento  de  los
criterios legales y técnicos,
pueden conllevar a que los
planes asociados a la gestién
de talento humano se
formulen fuera de los términos
establecidos en la ley.

Una deficiente planeacion de
las actividades relacionadas
con el Plan de Seguridad y
Salud en el Trabajo, sin contar
con los criterios minimos para
el cumplimiento de la norma
que rige cada uno de los

puntos necesarios para la
adecuada aplicaciéon de la
misma, podria acarrear

sanciones para la entidad.

El retiro de un servidor causa
traumatismos en los proceso
debido a la perdida de la
continuidad de la gestién que
se realiza, debido a que los
servidores publicos que se
retiran no dejan informacion
del estado de su gestion y la
ubicacién de los archivos.

Nivel riesgo

inherente

Moderado

Moderado

Extremo

Nivel riesgo

residual Causas

¢ Inoportuna e inadecuada
elaboracion del plan de
Capacitacion, Incentivos,
I Seguridad y Salud en el Trabajo,
Moderado Plan Anual de Vacantes y Plan
de Previsién de Talento
Humano.

* |Inadecuada identificacion de
los requisitos legales.
0 e Desconocimiento de los
requisitos legales y cambios en

Bajo .,
la regulacion.

¢ Falta de documentacion de las
[ | actividades desarrolladas por

Bajo los funcionarios.

Proceso

Gestion
Humana

Gestién
Humana

Gestion
Humana

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.

OoDS

priorizados
por la ANI
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Nivel riesgo | Nivel riesgo oDs

Riesgo Descripcion del riesgo Causas Proceso | priorizados

inherente residual por la ANI

* Falta de informacion y soportes
para que juridica pueda iniciar
procesos.

e Faltan sistemas centralizados de
informacion actualizados de los

Pérdida de la potestad proyectos

sancionatoria, por haberse e Carencia de fundamento para

remitido  tardiamente la imponer las sanciones que

solicitud de inicio formal de posteriormente pueda generar
procedimiento administrativo I una declaracion de nulidad de  Gestion
sancionatorio contractual, o i la actuacion. Juridica
por indebida vinculacién de Alto Bajo « No vincula a todos los actores

los actores, informes del proceso sancionatorio por
deficientes de la indebida identificacion de

interventoria. obligados y garantes.

o Deficiente informe de
interventoria respecto del
incumplimiento, sus pruebas o
la identificacion de quienes
deben intervenir en calidad de
contratistas o garantes.

Imposibilidad
de adoptar la
decision de
caracter
sancionatorio
que
corresponda
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* Vacios contractuales.
e Inadecuada interpretacion de
los contratos y/o las normas.
® Incumplimientos contractuales.
® Eventos eximentes de
Retrasos en la responsabilidad.
ejecucion de los N/A I
proyectos Alto

Gestion

Contractual y
Seguimiento
[ | e Inadecuado seguimiento a la de Proyectos

ejecucion del proyecto. de
e Sentencias judiciales. Infraestructura
® Problematica social. 'cli'rznsporte
* Inadecuada identificacién de

los permisos y licencias

ambientales requeridos.

Bajo

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
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Riesgo

Modificaciones
contractuales
por dificultades
evidenciadas en
contratos en
ejecucion, sin
advertir
durante la
etapa de
estructuracion
delos
proyectos.

Nivel no
satisfactorio en
los resultados
delas
evaluaciones
del desempeno
laboral

Inadecuada
gestion del
pago de
sentencias
judiciales

51

Descripcion del riesgo

Deficiencia en la aplicacion
de los procedimientos del
proceso de estructuracion y
debilidad en los productos
por dificultades evideciadas
en contratos en ejecucion,
sin advertir durante la etapa
de estructuracion de los
proyectos.

Una deficiente planeacion y
el desconocimiento de los
criterios legales y técnicos,
pueden conllevar a que el
Plan Institucional de
Capacitacion se formule sin
contar con el Diagnostico
que permita identificar las
necesidades requeridas por
cada una de las diferentes
dependencias de la entidad.

Realizar unainadecuada gestién
en el pago de sentencias
ejecutoriadas, realizando el
pago de manera tardia por
ausencia de documentacion
necesaria para el pago,
presentacion tardia de la
solicitud por parte de los
interesados o deficiencias en el
calculo del pasivo contingente.

Nivel riesgo

inherente

Moderado

Alto

Alto

Nivel riesgo
residual

Bajo

Bajo

Bajo

Causas

Inadecuada retroalimentacion
frente a las problematicas
presentadas en la ejecucion de
los proyectos.

Falta de mejora continua

No incorporacién de lecciones
aprendidas.

Inadecuada articulacion de la
Entidad durante la etapa de

estructuracion de los proyectos.

Baja participacion por parte de
los funcionarios en las
actividades.

La inadecuada identificacién de
las necesidades de capacitacion
que requieren los servidores
publicos para fortalecer las
competencias.

La inadecuada identificacion de
las necesidades de bienestar.

No presentacion oportuna de la
sentencia para pago por parte de los
demandantes.

Ausencia de documentacién completa
para tramitar el pago.

Deficiencias en el calculo del pasivo
contingente y la provision
correspondiente al afo en curso por
falta de metodologia o
desconocimiento de las personas
que lo elaboran.

Ejecucion inoportuna de los procesos
de pago de las obligaciones y
cumplimiento de sentencias.

OoDS
Proceso

priorizados
por la ANI

Estructuracién

Gestién
Humana

Gestién

Juridica

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
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Nivel riesgo | Nivel riesgo oDs

Riesgo Descripcion del riesgo Causas Proceso | priorizados

inherente residual por la ANI

® Incumplimiento a las
obligaciones contractuales por

] 3 Gestion
parte d.e la |r.1terventor|a y/oel  contractual y
Controversias concesionario. Seguimiento de
contractuales N/A [ | * Inviabilidad de los proyectos. Proyectos de
Alto Bajo Inadecuada estructuracion de  Infraestructura
los proyectos. i
- . Transporte
e Decisiones inoportunas e
inadecuadas.
7
o
2
b
(1
S
v
Q.
(@)
o
o e Ineficiente entrega de
3 comunicaciones fisicas.
o e Incumplimiento de los
términos y normativa para
Indebida realizar la notificacion.
Notificacion de e Informacién insuficiente o Gestién
Actos N/A [ | erronea de los datos de e
Administrativos Alto Bajo contacto para realizar la
notificacion o citacion.
e Error en el tipo de notificacién
que se debe realizar
electrénica o fisica.
NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
I I
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GESTION DE RIESGO B

Nivel riesgo | Nivel riesgo ODS

Causas Proceso | priorizados
por la ANI

Riesgo Descripcion del riesgo inherente residual

e Inadecuada identificacion de los
predios a requerir y las unidades
sociales a compensar.
e Inadecuada identificacion de las
compensaciones ambientales.
e Inadecuado seguimiento a la
ejecucion de las subcuentas.
e Cambio o derogacién de la
normatividad.
e |Inadecuada interpretacion de los
contratos y/o las normas.
e Inadecuada valoracién de los
riesgos del proyecto.
e Sobrevaloracion de los predios
dentro de los procesos de
expropiacion.
e Inadecuada gestion del equipo de  Gestion
Sobrecostos en seguimiento a los proyectos. Contr.ac.tual y
la ejecucion de I I e Vacios contractuales que generen  S€guimiento de
los N/A modificaciones. Proyectos de
proyectos Extremo Moderado ° !\/lo.diﬁ.c.acién de I.a obra por Idnefraestructura
inviabilidad ambiental. Transporte
® Falta de actualizacion de la
informacion requerida para los
procesos de la gestidn predial por
parte de las entidades
competentes.
e Decisiones judiciales que
reconozcan nuevas comunidades
étnicas para adelantar procesos de
consultas previas.
e Cambios de los disefios en fase 3.
e Deficiencias en el plan de manejo
arqueoldgico.
e Solicitud de obras adicionales por
parte de la autoridad ambiental,
comunidades y Entes
Gubernamentales.
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Riesgos F

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
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Riesgos F

Descripcion del riesgo

Riesgo

Insuficiencia de
recursos para

cubrir NG
contingencias

En la medida en que se
Falta de implementen soluciones

oportunidad en  tecnolégicas por fuera de los

la criterios y compromisos de

prestacion del tiempo establecidos, podrian

servicio afectar la operacion de la
Agencia.

Insuficiencia de
recursos o
demorasenla
aprobacion de
los aportes para
cubrir las
obligaciones
contractuales

N/A

Nivel riesgo
inherente

Alto

Alto

Extremo

Nivel riesgo
residual

Bajo

Extremo

Moderado

Causas

Inadecuada identificacién de
los predios, de las redes, las
compensaciones ambientales.
inadecuada valoracién de los
riesgos.

Afectacion a la operacion de la
Entidad.

Bajo nivel de percepcién de

Tl por parte de las areas de la
Entidad.

Insatisfaccion del servicio TI.
Investigaciones o procesos
disciplinarios.

Reduccién Presupuestal.

No identificar los riesgos de los
proyectos a tiempo.

Demoras en la solicitud de
recursos.

Demoras en la gestién y
transferencia de recursos de las
Entidades Externas.

Inadecuada gestidn de los riesgos
de proyectos.

Inadecuada valoracion de los
riesgos de proyectos.
Modificacion de disefnos
Informacion desactualizada.
Cambios normativos.

Cambios en los planes de
ordenamiento.

Cambio de administraciones
territoriales.

Proceso

Gestion
Contractual y
Seguimiento de
Proyectos de
Infraestructura d
Transporte

Gestion de la
Informaciény
Comunicaciones

Gestién
Contractual y
Seguimiento de
Proyectos de
Infraestructura
de

Transporte

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
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OoDS

priorizados
por la ANI
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Riesgos de Imagen

Riesgo

Afectacion de la
imagen y buen
nombre de la
Entidad
(Reputacion)

Pérdida de
credibilidad de
la oficina de
Control Interno

Pérdida de
credibilidad de
nuestros grupos
de interés

59

Descripcion del riesgo

Cuando se da a conocer
interna o externamente la
informacién cuyo contenido
es errado, incompleto o
parcializado.

Situacién que se presentara si
la Oficina de Control Interno
emite informes de auditoria o
de seguimientos normativos
inexactos y/o subjetivos,
omitiendo los lineamientos
establecidos a través del
estatuto de auditoria y cédigo
del integridad del auditor.

Es aquel riesgo al que se
expone la Entidad cuando su
prestigio o] imagen
corporativa  tienen  altas
probabilidades de ser
perjudicados por no aplicar
criterios de calidad a Ia
informacién reportada por
agentes internos o externos.

Nivel riesgo

inherente

Extremo

Alto

Extremo

Nivel riesgo
residual

Moderado

Bajo

Extremo

Causas

Adulterar informacion para
beneficio propio o de terceros.
Informacién suministrada a
medios sin las validaciones
necesarias.

Falta de competencia del
auditor.

Incumplimiento de términos en
la generacion de informes de
seguimiento establecidos
normativamente.

Generacién de informes de
auditoria y seguimiento sin el
cumplimiento de los principios
de integridad, objetividad,
confidencialidad y
competencia.

Incumplimiento del plan de
accion asociado a la oficina.

No contar con la informacion
completa, veraz y de forma
oportuna para la consolidacion
y generacion

de reportes.

Pérdida de calidad e integridad
de la informacién estadistica de
tarifas y trafico de peajes.
Deficiencias analitica de la
informacion.

Proceso

Transparencia,
Participacion,
Servicio al
Ciudadanoy
Comunicacion

Evaluaciény
Control
institucional

Sistema
Estratégico de
Planeaciony
Gestion
Estrategicoy de
Planeacién

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.
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Descripcion del riesgo

En la medida en que se
implementen soluciones
tecnolégicas con bajo nivel de
aporte o calidad de acuerdo a las
necesidades estratégicas de la
Entidad.

En la medida en que,
componentes de la
infraestructura tecnoldgica o los
servicios tecnolégicos no
entreguen su valor de acuerdo a
propdsitos, generaria afectacion
sobre la operacion de la Entidad.

Nivel riesgo
inherente

Alto

Nivel riesgo
residual

Extremo

Causas

Bajo nivel de percepcién de
servicio Tl al interior de la
Entidad.

Insatisfaccion de servicio Tl.
Detrimento patrimonial.
Reduccién presupuestal al
proceso tecnoldgico.

Inadecuada o inexistente
implementacion,
administraciéon y monitoreo de
la plataforma informatica.

Proceso

Gestion de la
Informaciény
Comunicaciones

Gestion de la
Informacién y
Comunicaciones

NOTA: El actual mapa es susceptible de cambios debido a que alin no se encuentra aprobado el mapa correspondiente al proceso de Gestién Contractual.

Riesgo
Inadecuada
implementacion
de las soluciones
tecnoldgicas
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Indisponibilidad
de los servicios
tecnoldgicos
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Vicepresidencia de Planeacion,
Riesgos y Entorno

|
A Agencia Nacional de
Infraestructura
JEER.



