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ACTIVIDADES DEL PROCESO PUNTO DE RIESGO ÁREAS DE IMPACTO FACTORES DE RIESGO ID RIESGO CLASIFICACIÓN DEL RIESGO PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE No. CONTROL TIPO DE CONTROL IMPLEMENTACIÓN REDUCE
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

NIVEL DE RIESGO RESIDUAL TRATAMIENTO FORMA DE REDUCCIÓN
¿Requiere plan de 

mitigación?
Observaciones (Justificación) ACCIÓN DE MITIGACIÓN RESPONSABLE INDICADOR CLAVE DEL RIESGO META DEL INDICADOR OBSERVACIONES

1

La coordinación y los colaboradores del GIT Planeación anualmente, asesoran y brindan acompañamiento a la formulación del plan estratégico, plan 
de acción y plan operativo y mensualmente acompañan el seguimiento a estos y a la ejecución presupuestal para su cumplimiento, con base en lo 
establecido en el Instructivo "Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo" (SEPG-I-008), con el 
propósito de articular el plan estratégico de la Entidad con los planes nacionales y sectoriales. Como evidencia de ello, se encuentran el acta de 
aprobación del plan estratégico,  los informes de seguimiento y los planes publicados en la página web y el aplicativo SINERGIA.

Preventivo Manual Probabilidad

2

La coordinación y los colaboradores del GIT Planeación verifican las proyecciones de presupuesto de inversión proporcionadas por los diferentes 
procesos y gestionan la aprobación del mismo, a través de las entidades pertinentes, de acuerdo con lo establecido en el Procedimiento 
Anteproyecto de presupuesto - (SEPG-P-015) de forma anual, con el propósito de que la Entidad cuente con los recursos requeridos para suplir sus 
necesidades. Como evidencia de la aplicación del control está el registro del anteproyecto ante el SIIF. 

Preventivo Manual Probabilidad

3

Los vicepresidentes y jefes de oficina proponen las modificaciones a las metas de los planes, de acuerdo con el seguimiento realizado por el GIT 
Planeación, con base en el Instructivo "Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo" (SEPG-I-008), 
con el propósito de que las metas programadas en los planes tanto en el Plan Nacional de Desarrollo, como las propias de la Entidad,  correspondan 
con la realidad de la ejecución en la vigencia. Como evidencia, reposa los memorandos y/o correos de las áreas respectivas, con la trazabilidad y 
justificación de la modificación en el sistema de gestión documental ORFEO.

Detectivo Manual Probabilidad

1

La coordinación y el GIT Planeación consolidan la información reportada por las interventorías de los proyectos carreteros a cargo de la ANI y que 
cuentan con estaciones de peaje, sobre la tarifa, el tráfico y el recaudo, mediante la plataforma de ANISCOPIO, de acuerdo con lo establecido en el 
Procedimiento SEPG-006 "Metodología  operación estadística de tráfico y recaudo del modo carretero" de forma mensual, con el propósito de 
validar y cargar la información en dicha plataforma, generando como evidencia el documento Resumen mensual por estación de Peaje de Tráfico, 
TPD y Recaudo.

Preventivo Manual Probabilidad

2

La coordinación y el GIT Planeación cada vez que se presente una solicitud de cambio de la información anteriormente reportada , verifican que se 
encuentre aprobada por el líder de seguimiento y dentro del plazo establecido de 90 días después de la publicación para proceder a la anulación de 
la información,  mediante la plataforma de ANISCOPIO, de acuerdo con los lineamientos del Procedimiento SEPG-006 "Metodología  operación 
estadística de tráfico y recaudo del modo carretero". Como evidencia se cuenta con el correo electrónico con la respuesta a la solicitud y el 
documento Resumen mensual por estación de Peaje de Tráfico, TPD y Recaudo actualizado en dicha plataforma.

Detectivo Manual Probabilidad

3

La coordinación del GIT Planeación evalúa y/o aprueba las solicitudes de cambio de la interventoría frente a la información reportada con más de 90 
días,  mediante la plataforma de ANISCOPIO, de acuerdo con lo establecido en el Procedimiento SEPG-006 "Metodología  operación estadística de 
tráfico y recaudo del modo carretero" cada vez que se requiera, con el propósito de  solicitar la anulación de la información en dicha plataforma, 
generando como evidencia el correo electrónico con la solicitud de anulación y el documento Resumen mensual por estación de Peaje de Tráfico, 
TPD y Recaudo actualizado en dicha plataforma.

Correctivo Manual Impacto

1

La coordinación y los colaboradores del GIT Planeación verifican anualmente que las proyecciones de las vigencias futuras concuerden con los 
indicadores macroeconómicos de inflación y  tasa de cambio (TRM), esta última en caso de que el proyecto cuente con aportes en dólares, de 
acuerdo con lo establecido en el Procedimiento Anteproyecto de presupuesto (SEPG-P-015), con el propósito de que la Entidad cuente con los 
recursos requeridos para suplir sus necesidades. Como evidencia de la aplicación del control está el registro del anteproyecto ante el Ministerio de 
Hacienda y crédito público (MHCP) en el SIIF, memorandos por parte de las dependencias radicados en el sistema de gestión documental ORFEO  y 
el documento de anteproyecto que se remite por correo electrónico al MHCP subido en el SharePoint del GIT de Planeación.

Preventivo Manual Probabilidad

2

La coordinación y los colaboradores del GIT Planeación una vez el presupuesto esté aprobado, realizan nuevamente el cálculo a reconocer por 
concepto de vigencias futuras para todos los proyectos carretero. En dado caso que se presente superávit y/o déficit en algunos proyectos, realizan 
la gestión para el traslado presupuestal de recursos, con el fin de subsanar el impacto económico para aquellos que estén generando déficit, de 
acuerdo con lo establecido en el Procedimiento Trámites Presupuestales - Presupuesto de Inversión (SEPG-P-017). Como evidencia de la aplicación 
del control, queda un acta de aprobación del traslado por parte del consejo directivo, un acuerdo de aprobación del traslado por parte del Ministerio 
de Hacienda y crédito público (MHCP) y el registro correspondiente en el SIIF.

Correctivo Manual Impacto

1

La coordinación y los colaboradores del GIT Planeación verifican anualmente que las necesidades programadas por las áreas sean claras, oportunas, 
viables, estén debidamente sustentadas y justificadas, cumplan con lo dispuesto por Ministerio de Hacienda y Crédito Publico y se encuentren 
alineadas con los diferentes planes, programas y proyectos,  de conformidad con lo establecido en cada uno de ellos y lo dispuesto en el 
Procedimiento SEPG-P-015, con el fin de dar cumplimiento a los objetivos de la Agencia, evitar imprecisiones en el documento de anteproyecto y 
gestionar los recursos requeridos para suplir las necesidades. Como evidencia de la aplicación del control está el registro del anteproyecto ante el 
Ministerio de Hacienda y crédito público (MHCP) en el SIIF, memorandos por parte de las dependencias radicados en el sistema de gestión 
documental ORFEO  y el documento de anteproyecto que se remite por correo electrónico al MHCP subido en el SharePoint del GIT de Planeación.

Preventivo Manual Probabilidad

2

El Experto G3-07 par y el Coordinador del GIT Planeación revisan el documento de anteproyecto de presupuesto y realizan sus comentarios y/o 
recomendaciones, a través del correo electrónico, validando su contenido frente a la información remitida por las áreas, con el fin de dar 
cumplimiento a los objetivos de la Agencia, evitar imprecisiones en el documento de anteproyecto y gestionar los recursos requeridos para suplir las 
necesidades. Como evidencia de la aplicación del control se encuentra el correo electrónico anteriormente mencionado.

Preventivo Manual Probabilidad

1

La coordinación del GIT Planeación y sus colaboradores realizan el seguimiento dos veces al año a la implementación del MIPG, a través de los 
planes de mejora establecidos para cada política, con el propósito de mejorar la gestión de la Entidad. Como evidencia de ello, se generan los 
respectivos informes y se presentan en el Comité Institucional de Gestión y Desempeño. Esta información se encuentra en el SharePoint del GIT de 
planeación. 

Preventivo Manual Probabilidad

2
La coordinación del GIT Planeación como Secretaría técnica define los temas para hacer seguimiento al MIPG, a través del Comité Institucional de 
Gestión y desempeño, cada vez que se requiera, con el propósito de dar a conocer el avance en la implementación y dar lineamientos del mismo. 
Como evidencia de ello se genera la respectiva acta de reunión, que reposa en el SharePoint del GIT de planeación. 

Detectivo Manual Probabilidad

1

La coordinación del GIT Planeación y sus colaboradores diseñan, implementan y realizan el seguimiento a la estrategia de gestión del conocimiento 
de la Entidad formulada cada cuatro años conforme al plan estratégico Institucional, con el fin de promover la cultura y apropiación del 
conocimiento. Como evidencia de ello se encuentra el informe de seguimiento realizado mensualmente al plan operativo que se reporta en el 
Onedrive del GIT de Planeación.

Preventivo Manual Probabilidad

2

La coordinación del GIT Planeación y sus colaboradores definen, revisan y actualizan los lineamientos de la gestión del conocimiento de la Entidad 
cada vez que se requiera,  a través de la política de Gestión del conocimiento (SEPG-PT-004) y el Manual de buenas prácticas, lecciones aprendidas y 
preservación de la memoria institucional, incluidos en el sistema de Gestión de Calidad. Como evidencia se encuentran los documentos y/o gestión 
del cambio publicados en la página web de la entidad y en el site de gestión del conocimiento.

Preventivo Manual Probabilidad

1

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa capacitan adecuadamente a los equipos de riesgos de los 
procesos, en la administración del riesgo en la ANI,  de forma anual y/o cada vez sea requerido, de acuerdo con lo establecido por el Departamento 
Administrativo de la Función Pública - DAFP en la "Guía para la administración del riesgo y el diseño de controles en entidades públicas "y el Sistema 
de Gestión de Calidad, con el fin de empoderar a la primera línea de defensa en sus responsabilidades frente a la administración del riesgo, con la 
metodología establecida para tal fin. Como evidencia de la aplicación del control, reposa el SharePoint de la Gestión Integral de Riesgos, Curso de 
Riesgos en la plataforma UniANI, las actas de validación y seguimiento de los mapas de riesgos con la trazabilidad de las mesas de trabajo 
realizadas con los equipos de la primera línea de defensa y los memorandos enviados por el sistema Documental ORFEO.

Preventivo Manual Probabilidad

2

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa diseñan e implementan herramientas de capacitación y 
gestión en la administración del riesgo en la ANI,  a través de un sitio de SharePoint de Gestión Integral de Riesgos y los cursos en la plataforma 
UniANI, los cuales contienen los módulos de capacitación, formatos para la construcción del mapa de riesgos por proceso, y demás documentos e 
información relevante, de forma anual, de acuerdo con la metodología establecida por el Departamento Administrativo de la Función Pública - 
DAFP en la "Guía para la administración del riesgo y el diseño de controles en entidades públicas". Con el propósito de empoderar a la primera línea 
de defensa en sus responsabilidades y facilitar su gestión en la administración del riesgo. Como evidencia del control, reposa el sitio de SharePoint 
con todo el contenido mencionado y los Cursos en la Plataforma de la UniANI.

Preventivo Manual Probabilidad

3

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa reciben capacitación y asesoría por parte del 
Departamento Administrativo de la Función Pública - DAFP, conforme a la metodología establecida en la "Guía para la administración del riesgo y el 
diseño de controles en entidades públicas", cada vez que se requiera o se realicen modificaciones a la metodología por parte de dicha entidad. Con 
el propósito de fortalecer y mantener actualizados los conocimientos metodológicos de la segunda línea de defensa en la administración del riesgo, 
y brindar una capacitación adecuada a la primera línea de defensa. Como evidencia del control, reposan las grabaciones, presentaciones y/o demás 
documentos de las sesiones de capacitación y/o asesoría.

Preventivo Manual Probabilidad

4

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa anualmente o cada vez que se requiera, asesoran y 
validan la identificación, valoración y tratamiento a los riesgos de gestión y de cumplimiento, durante la elaboración de los mapas de riesgos y antes 
de su aprobación por parte del líder del proceso, y acompañan el seguimiento a los riesgos identificados, la eficacia de controles y el cumplimiento 
de las acciones de mitigación, de acuerdo con lo establecido por el Departamento Administrativo de la Función Pública - DAFP en la "Guía para la 
administración del riesgo y el diseño de controles en entidades públicas" y el Sistema de Gestión de Calidad. Con el propósito de verificar la 
adecuada identificación, valoración y tratamiento a los riesgos por parte de la primera línea de defensa. Como evidencia de la aplicación del control, 
reposan las actas de actualización y seguimiento de los mapas de riesgos, con la trazabilidad de las mesas de trabajo realizadas con los equipos de 
la primera línea de defensa y los memorandos enviados por el sistema Documental ORFEO.

Detectivo Manual Probabilidad

5

La coordinación y el equipo de riesgos del GIT Planeación, como segunda línea de defensa verifican los ajustes a los mapas de riesgos, producto de 
las auditorías realizadas por la Oficina de Control Interno, como tercera línea de defensa, cada vez que se radique el informe de auditoría a la 
administración del riesgo en la ANI, con el fin de corregir las no conformidades y/u observaciones evidenciadas en la auditoría. Como evidencia de la 
aplicación del control reposan las observaciones realizadas en el formato SEPG-F-030 "Mapa de riesgos por proceso y seguimiento a los riesgos" en 
la sección "Observaciones - Etapa de seguimiento" y/o las actas de actualización y seguimiento de los mapas de riesgos, con la trazabilidad de las 
mesas de trabajo realizadas con los equipos de la primera línea de defensa.

Correctivo Manual Impacto

1

La coordinación del GIT Planeación y sus colaboradores anualmente realizan sensibilizaciones frente a la Ley 1581 de 2012 y sus decretos 
reglamentarios, con el fin de dar a conocer el manejo y tratamiento que debe seguirse frente a los datos personales de los cuales la entidad es 
responsable, de acuerdo a la ley, y conforme a la "Política de Seguridad y Privacidad de la Información" (GTEC-PT-001). Como evidencia, reposan las 
listas de asistencia a las reuniones de sensibilización, que se encuentran en el SharePoint del GIT de Planeación.

Preventivo Manual Probabilidad

2

La coordinación del GIT Planeación y sus colaboradores revisa la pertinencia de la aplicación de la Ley 1581/2012 cada vez que se presente alguna 
creación y/o actualización de algún documento del Sistema de Gestión de Calidad, con el fin de ajustarlos y dar cumplimento a la Ley y sus decretos 
reglamentarios, y conforme a la "Política de Seguridad y Privacidad de la Información" (GTEC-PT-001). Como evidencia, se cuenta con los correos 
electrónicos enviados por el GIT Planeación con el control de cambios y en cada documento con la trazabilidad de los mismos.

Detectivo Manual Probabilidad

3

La coordinación del GIT Planeación y sus colaboradores semestralmente, registran y/o actualizan las bases de datos personales de la ANI en el 
Registro Nacional de Bases de Datos -RNBD de la SIC, con el fin de dar cumplimiento a lo establecido en la Ley 1581 de 2012 y sus decretos 
reglamentarios. Lo anterior, atendiendo a la "Política de Seguridad y Privacidad de la Información" (GTEC-PT-001). Como evidencia, se cuenta con 
los certificados de registro de las bases de datos, expedidos por la SIC. Estos certificados se encuentran en el SharePoint del GIT de Planeación.

Preventivo Manual Probabilidad

1

El G.I.T. Riesgos, como segunda línea de defensa lidera anualmente la actualización del seguimiento a los riesgos de los contratos de Concesión, la 
cual es validada por el equipo de seguimiento a través de la elaboración y aprobación del Informe de Riesgos. Como evidencia del control queda el 
Informe de riesgos elaborado por los responsables de cada área que hicieron parte del análisis y consolidación del documento y/o las sugerencias y 
recomendaciones de riesgos al contrato de concesión a través de Informe que reposa en la plataforma OneDrive, correo y/o memorando.

Detectivo Manual Probabilidad

2

El G.I.T. Riesgos, como segunda línea de defensa propone anualmente estrategias de optimización de recursos del fondo de contingencias, tales 
como la cesación de riesgos y la priorización de pagos, los cuales están de acuerdo con la aprobación de los planes de aportes y las necesidades 
prioritarias analizadas durante el seguimiento de riesgos con el equipo de cada proyecto. Como evidencia del control se cuenta con los oficios de 
aprobación de cesación de riesgos y/o el cuadro de priorización elaborado por las gerencias financieras y el GIT de Riesgos, que reposan en la 
plataforma OneDrive.

Detectivo Manual Impacto

Coordinar y hacer seguimiento al Fondo de 
Contingencias Contractuales aprobado para la ANI.

     

Analizar e investigar estrategias de mitigación de 
riesgos para los proyectos de Concesión. 

1

El vicepresidente o coordinador GIT o jefe de oficina responsable del proceso elaboran cada vez que se requiera el plan de mejoramiento de cada 
uno de los hallazgos identificados en los Sistemas de Gestión de la Entidad, de acuerdo al procedimiento Acciones correctivas (SEPG-P-003), con el 
propósito de cumplir los objetivos institucionales y mejorar continuamente la Gestión de la Entidad. Evidencia del control se encuentra el formato de 
Acciones correctivas SEPG-F-019 que reposan en el SharePoint del GIT de Planeación y la Página WEB de la Entidad.

Preventivo Manual Probabilidad

2

El  GIT de planeación encargado del Sistema de Gestión de Calidad elaboran cada vez que se requiera el seguimiento de los planes de 
mejoramiento  identificados en los Sistemas de Gestión de la Entidad con excepción de los de Control Interno, de acuerdo al procedimiento Acciones 
correctivas (SEPG-P-003), con el propósito de cumplir los objetivos institucionales y mejorar continuamente la Gestión de la Entidad. Evidencia del 
control se encuentra el formato de Acciones correctivas SEPG-F-019 que reposan en el SharePoint del GIT de Planeación.

Preventivo Manual Probabilidad

3

La Oficina de control interno elaboran cada vez que se requiera el seguimiento de los planes de mejoramiento resultantes de las auditorias internas 
de la OCI y los hallazgos de los entes de control,   de acuerdo a los procedimientos  Planes de mejoramiento de las auditorias internas  (EVCI-P-007) 
y Gestión del Plan de Mejoramiento Institucional - PMI (EVCI-P-006), con el propósito de cumplir los objetivos institucionales y mejorar 
continuamente la Gestión de la Entidad. Evidencia del control se encuentran en la interfaz PMP motor y la plantilla PMI,  que reposan en la Página 
WEB de la Entidad.

Preventivo Manual Probabilidad

4

El  GIT de planeación encargado del Sistema de Gestión de Calidad elaboran cada vez que se cierra un plan de mejoramiento la evaluación de la 
eficacia del mismo con excepción de los de Control Interno, de acuerdo al procedimiento Acciones correctivas (SEPG-P-003), con el propósito de 
cumplir los objetivos institucionales y mejorar continuamente la Gestión de la Entidad. Evidencia del control se encuentra el formato de Acciones 
correctivas SEPG-F-019 que reposan en el SharePoint del GIT de Planeación.

Preventivo Manual Probabilidad

CARGO
Elaboró Experto - GIT Planeación
Elaboró Contratista - GIT Planeación
Elaboró Contratista - GIT Planeación
Elaboró Experto - GIT Planeación
Elaboró Contratista - GIT Planeación
Elaboró Contratista - GIT Planeación
Elaboró Contratista - GIT Planeación
Elaboró Experto - GIT Planeación
Elaboró Experto - GIT Planeación
Elaboró Experto - GIT Planeación
Elaboró Contratista - GIT Planeación
Elaboró Contratista - GIT Riesgos
Elaboró Experto - GIT Riesgos
Vo.Bo. Coordinadora - GIT Planeación 
Vo.Bo. Coordinadora - GIT Riesgos

APROBÓ Vicepresidente de Planeación, Riesgos y EntornoDiego Alejandro Morales Silva

Mapa de riesgos aprobado mediante 
memorando con Radicado No. 

20226010117603

Reducir Mitigar SI
Los indicadores únicamente corresponde a los 
supervisados por GIT de planeación, debido a la 

integridad de los planes con control interno.

Se considera para tener mayor control de los planes de 
mejoramiento realizados en toda la Entidad,  centralizando la 

información de los planes de mejoramiento de control internos, así 
como el del GIT de Planeación

1. Elaborar un base de datos que integre todos los planes de 
mejoramiento de la Entidad.

GIT Planeación

1. Planes de mejoramiento 
ejecutados a tiempo

 
2. Eficacia de los planes 

1. 90%

2. 100%

MODERADO
(60%)

MODERADO
MUY BAJA

(20%)
MODERADO

(60%)
MODERADO

Reputacional

Gestionar y realizar seguimiento a la implementación 
del Modelo Integrado de Planeación y Gestión - MIPG 

de la ANI enfocados en una cultura de mejora 
continua

Gestionar y realizar seguimiento a los riesgos de 
proceso (gestión) y de cumplimiento (corrupción y 

soborno).

Gestionar la realización de los planes de mejoramiento 
de los procesos a los que haya lugar 

Talento Humano
Definir los lineamientos para la formulación, 

actualización e implementación de la política de 
Gestión del Conocimiento de la Entidad

Hacer seguimiento a los riesgos misionales de la ANI Insumos Económica y Reputacional

Procesos

MEDIA
(60%)

GIT Planeación

1. Documentar el funcionamiento, cargue y actualización de 
la información estadística de tráfico y recaudo en la 
plataforma ANISCOPIO.

2. Solicitar la certificación de la operación estadística de 
tráfico y recaudo con el DANE cada 3 años.

N/AReducir Mitigar SI
MODERADO

(60%)
MODERADO

MUY BAJA
(20%)

MODERADO
(60%)

MODERADO

N/A

Los controles establecidos son suficientes para reducir la 
probabilidad de la materialización del riesgo, por lo cual no se 
considera realizar un plan de mitigación

MUY BAJA
(20%)

MODERADO
(60%)

Reducir

Insumos Reputacional Procesos
BAJA 

(40%)

1. Oportunidad en el reporte del 
resumen mensual por estación de 
Peaje de Tráfico, TPD y Recaudo

2. Inconsistencia de la información 
publicada con menos de 90 días por 

estaciones.
  

2. Inconsistencia de la información 
publicada con más de 90 días  

1. >=90%

2. 0%

3. 0%

1. El resumen mensual (mes vencido) por plazos 
establecidos internos,  se debe publicar antes del 28 de 

cada mes.

SI

Procesos Reputacional Procesos SEPG-09

Pérdida de confianza de nuestros grupos de interés y afectación económica, por un inadecuado 
manejo y tratamiento de los datos personales de los cuales la entidad es responsable, debido al 
desconocimiento y/o incumplimiento a lo estipulado en la Ley 1581 de 2012 y sus decretos 
reglamentarios.

Usuarios, Productos y Prácticas 
Organizacionales

Mitigar

BAJA 
(40%)

SEPG-07
Posibilidad de afectación de la imagen de la Entidad, por perdida del conocimiento, debido a que no se 
captura, no se transfiere y no se preserva la información.

Usuarios, Productos y Prácticas 
Organizacionales

MEDIA
(60%)

BAJA 
(40%)

MODERADO
(60%)

MODERADO

Posibilidad de pérdida de credibilidad de las partes interesadas por el resultado anual dado por el 
FURAG inferior al 90%, debido al inadecuado seguimiento al MIPG en su implementación y gestión.

Ejecución y Administración de Procesos

Pérdida de credibilidad de nuestros grupos de interés por una administración inadecuada de los 
riesgos de gestión y de cumplimiento, debido a un incorrecto asesoramiento, capacitación y/o 
validación por parte de la segunda línea de defensa.

Ejecución y Administración de Procesos

BAJA 
(40%)

MAYOR
(80%)

Ejecución y Administración de Procesos
BAJA 

(40%)
MENOR
(40%)

MEDIA
(60%)

Reducir

MODERADO
MUY BAJA

(20%)
MENOR
(40%)

BAJO Aceptar

Mitigar

Aceptar

MODERADO
(60%)

ProcesosProcesos

Procesos Reputacional

Posibilidad de pérdida reputacional por necesidades no cubiertas en la Entidad, debido a la inadecuada 
revisión y consolidación de la información remitida por las áreas, para la solicitud de los recursos del 
Anteproyecto del presupuesto ante el Ministerio de Hacienda y Crédito Público.

SEPG-04

SEPG-06

SEPG-05

Manejo y tratamiento de los datos 
personales

0
CATASTRÓFICO

(100%)
EXTREMO Reducir Mitigar SI N/A

Realizar la validación del cumplimiento de la Ley 1581 de 
2012, con los encargados externos del manejo y tratamiento 
de los datos personales de los cuales la ANI es responsable

GIT Planeación

N/A

1. Publicación del mapa de conocimiento de la Entidad en la 
Pagina Web de la entidad.

2. Realizar seguimiento del cumplimiento de las actividades 
del Equipo transversal de Gestión del conocimiento

3. Elaborar y publicar el curso de misionalidad de los 
proyectos APP en la plataforma UniANI

GIT Planeación

Procesos Reputacional Procesos SEPG-01

Posibilidad de pérdida de credibilidad de nuestros grupos de interés, por incumplir las metas de los 
planes formulados y/o por un ineficiente seguimiento realizado a estos, debido a la inadecuada 
formulación de las metas y/o mal diseño y uso de las herramientas utilizadas en la etapa de 
seguimiento.

Usuarios, Productos y Prácticas 
Organizacionales

BAJA 
(40%)

1. Metas cumplidas en la vigencia

2. Evaluación del avance anual de las 
Metas.

Ingrid Johanna Maldonado Martínez

Sergio David Jurado Numpaque
Cristian Leandro Muñoz Claros

Margarita María Urrego Agudelo

Laura Milena Ayala Cuervo

Lina Leidy Leal Díaz
Laura Yanira Martínez García

Mónica Viviana Parra Segura

N/A
BAJA 
(40%)

Teniendo en cuenta que esta actividad se circunscribe al análisis e investigación respecto a la gestión de riesgos de las diferentes situaciones que se presentan en la ejecución de los contratos de concesión no se identifica un riesgo en desarrollo de dicha actividad, toda vez que sus resultados son un insumo 
para la toma de decisiones del proceso de ejecución contractual

No se identifica riesgo en razón a que la presente no implica toma de decisiones sino solo gestión

N/A
MAYOR
(80%)

SEPG-10

Posible insuficiencia en los mecanismos de compensación de riesgos,  por inoportuna identificación de 
eventos que puedan llegar a materializar riesgos en los Contratos de Concesión,  en razón a 
deficiencias y retrasos en la entrega de los insumos remitidos por el equipo de supervisión, 
seguimiento, concesionario e Interventoría.

Ejecución y Administración de Procesos

PUNTOS, ÁREAS Y FACTORES DE RIESGO TRATAMIENTO DEL RIESGO INDICADOR DEL RIESGO

La evidencia tanto del reporte de seguimiento (matriz) 
como del reporte de los indicadores, reposa en SINERGIA 

y/o en el SharePoint del GIT Planeación, para garantizar su 
salvaguarda y debida trazabilidad:

https://anionline.sharepoint.com.mcas.ms/sites/GIT 
Planeación

Sistema Estratégico de Planeación y Gestión

DESCRIPCIÓN DEL RIESGO
MÓDULO VI

RIESGO RESIDUALATRIBUTOS DEL CONTROL - EFICIENCIA ATRIBUTOS DEL 
CONTROL - 

MÓDULO II MÓDULO III

DESCRIPCIÓN DEL CONTROL

MUY BAJA
(20%)

CATASTRÓFICO
(100%)

EXTREMO
CATASTRÓFICO

(100%)

PASO 3 - PLAN DE MITIGACIÓN DEL RIESGO

VERSIÓN:                      007

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS
SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

PASO 1 - IDENTIFICACIÓN DE RIESGOS

MODERADO

Brindar las herramientas necesarias para el direccionamiento estratégico de la Entidad, con el fin de orientar la gestión de las áreas en temas de planeación, presupuesto, inversión y 
riesgos, todo esto soportado en el Modelo Integrado de Planeación y Gestión.

OBJETIVO DEL PROCESO

N/A
 Nivel de implementación de las 
responsabilidades de la Segunda 

Línea de Defensa

PROCESO

Suficiencia Anual de los Mecanismos 
de Compensación de Riesgos 

Contractuales 

El indicador toma como fuentes de compensación el plan 
de aportes del FCCE, subcuentas del contrato y otros 

mecanismos contractuales que pueden ser usados para 
compensar riesgos a cargo del público e incluso 

Presupuesto General de la Nación para los casos que así lo 
contemplen. 

El indicador se complementa con la ejecución de los 
controles (Informe de Riesgos, optimización y priorización 
de recursos), a fin de evitar la materialización del riesgo.

Todas las PQRS relacionadas con el manejo y tratamiento 
de los datos personales son de conocimiento del GIT 

Planeación, y en cabeza de esta Gerencia se da el trámite 
pertinente.

100%
La meta del indicador se mide conforme a la fecha de 

corte de cada seguimiento 

NON/AMODERADO

N/A N/A

Aceptar
BAJA 

(40%)
MODERADO

(60%)
MODERADO N/AN/A

En la elaboración del anteproyecto, que se registra en el mes de 
marzo del año inmediatamente anterior a su aprobación, se calculan 
las vigencias futuras con unos supuestos macroeconómicos dados en 
ese momento mediante circular emitida por el Ministerio de 
Hacienda, la cual es vinculante para los cálculos de estas. Cuando se 
liquida dicha vigencia futura, han pasado 20 meses, razón por la cual 
los supuestos macroeconómicos con base en los que se liquidan son 
diferentes a los de programación, y casi siempre, son mucho más 
altos, lo cual hace que se presente un déficit.

NO

Debido a que la probabilidad residual del riesgo es muy baja y el 
riesgo residual es bajo, se considera que los controles son suficientes 
para prevenir su materialización.

N/A N/A

ALTO

N/A NO

N/A

Se acepta en razón a que la ANI en la suscripción de los contratos de 
concesión se comprometió a compensar los riesgos a cargo con el fin 
de mantener el equilibrio contractual a través de los mecanismos de 
compensación. 

SI

NO N/AALTO Aceptar

MÓDULO VII

PASO 2 - VALORACIÓN DE LOS RIESGOS

Después de realizar el debido análisis, y teniendo en cuenta el nivel 
de riesgo residual, si bien se determinó que la opción de tratamiento 
del riesgo es reducir, se debe tener en cuenta que las metas físicas 
dadas por el Plan Nacional de Desarrollo son inmodificables y 
dependen de terceros y múltiples variables para su cumplimiento. Así 
mismo, no se puede transferir el riesgo debido a que la actividad es 
dada por la normatividad.

Reducir Mitigar SI
Verificar que en la formulación del Plan estratégico 2022 - 
2026 queden incluidas todas las metas y compromisos de la 
Agencia. 

GIT Planeación

MÓDULO VMÓDULO IV

RIESGO INHERENTE PLAN DE MITIGACIÓN DEL RIESGO

1. 100%

2. 100%

CARACTERÍSTICAS DEL PROCESO

Económica y Reputacional Procesos
Posibilidad de pérdida económica y reputacional por generación de intereses, debido a la proyección 
de valores inferiores a las obligaciones contractuales de los proyectos 4G.

Ejecución y Administración de Procesos
BAJA 

(40%)
EXTREMO

CATASTRÓFICO
(100%)

EXTREMO
Formular la Planeación Estratégica y Operativa de la 

ANI y hacerle seguimiento

Gestionar los recursos necesarios para el desarrollo de 
las actividades misionales y de apoyo ante las Entidades 

competentes, así como realizar el seguimiento a la 
ejecución del presupuesto de inversión.

Generar la información de la operación estadística de 
tráfico y recaudo modo carretero

SEPG-03

Posibilidad de pérdida de credibilidad de nuestros grupos de interés, por la publicación extemporánea 
y/o la inconsistencia en la información publicada de estadística de tráfico y recaudo modo carretero, 
debido a que las interventorías realicen el reporte fuera del plazo establecido y/o la información no 
corresponda con la efectivamente generada en cada una de las estaciones de peaje y/o solicite un 
cambio después de los 90 días de la publicación.

Ejecución y Administración de Procesos

Insumos Reputacional Procesos

Insumos

Reputacional

Eventos Externos (Terceros)

Procesos

Gestionar los datos personales al interior de la Entidad 

SEPG-08

MODERADO
(60%)

MODERADO

EXTREMO
CATASTRÓFICO

(100%)

MEDIA
(60%)

MODERADO
(60%)

MUY BAJA
(20%)

ALTA
(80%)

CATASTRÓFICO
(100%)

EXTREMO

MODERADO

APROBACIÓN MAPA DE RIESGOS
NOMBRE

Héctor Eduardo Vanegas Gámez
Juan Sebastián Barreto Montoya

Diana Catalina Chirivi González 
Catalina Del Pilar Martínez Carrillo

Ricardo Aguilera Wilches 

Jessika Junca Ortiz

Yannia Sofía Ahumada Nova

Procesos Reputacional Procesos SEPG-11
Pérdida reputacional de nuestros grupos de interés, por inadecuado cumplimiento a las acciones de 
mejora identificadas, debido  al inoportuno planteamiento, seguimiento, identificación de riesgos y 
evaluación de la eficacia del plan de acción.

Ejecución y Administración de Procesos

0

>=90%

70%

 =>50%

Valor de intereses pagados

Resultados de la medición del 
FURAG

1. Cumplimiento promedio de la 
estrategia de gestión de 

conocimiento.

Porcentaje de recursos solicitados 
en el anteproyecto

1. Fortalecer la gestión de la segunda línea de defensa 
en riesgos (Curso de riesgos en UniANI)

2. Continuar la implementación la nueva metodología 
de riesgos emitida por el DAFP

GIT Planeación

100%

N/A

N/A

N/A



CÓDIGO: SEPG-F-030 FECHA: 12/11/20

ACTIVIDADES DEL PROCESO PUNTO DE RIESGO ÁREAS DE IMPACTO FACTORES DE RIESGO ID RIESGO CLASIFICACIÓN DEL RIESGO PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE No. CONTROL TIPO DE CONTROL IMPLEMENTACIÓN REDUCE
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

NIVEL DE RIESGO RESIDUAL TRATAMIENTO
FORMA DE 

REDUCCIÓN
¿Requiere plan de 

mitigación?
Observaciones (Justificación) ACCIÓN DE MITIGACIÓN RESPONSABLE INDICADOR CLAVE DEL RIESGO META DEL INDICADOR OBSERVACIONES

Prefactibilidad y factibilidad:
Adelantar y/o análizar los estudios en la etapa de prefactibilidad 

y factibilidad de proyecto y analizar la viabilidad del mismo.
Gestionar las aprobaciones ante las entidades respectivas y 

analizar la viabilidad del mismo.

Procesos Económico y Reputacional Procesos EPIT-01
Posibilidad de perdida económica y de credibilidad, por viabilizar proyectos que incumplen con 
los requisitos mínimos, debido a una inadecuada evaluación técnica, financiera y/o  jurídica de 
los proyectos en etapa de factibilidad.

Ejecución y Administración de 
Procesos

BAJA 
(40%)

CATASTRÓFICO
(100%)

EXTREMO 1

El Vicepresidente de Estructuracion y/o Gerente encargado, verifica que la información de prefactibilidad y factibilidad de los 
proyectos que puede ser generada por clientes internos y externos, corresponda con los requisitos, de acuerdo con lo 
establecido con la normatividad vigente y los procedimientos del Sistema Integrado de Calidad, con el fin de visibilizar los 
proyectos de APP para su adjudicación; dejando las evidencias de las aprobaciones que apliquen por parte de las Entidades 
competentes, en las carpetas del Banco de Evidencias que se encuentran en el repositorio de la plataforma de 
almacenamiento de archivos en la nube definido por la Vicepresidencia.

Preventivo Manual Probabilidad
BAJA 
(40%)

CATASTRÓFICO
(100%)

EXTREMO Aceptar N/A NO

Históricamente no se ha evidenciado la materialización de este 
riesgo, debido a que las evaluaciones y filtros que se realizan 
garantizan que los proyectos cumplen con los requisitos mínimos 
establecidos por la Ley.
Los parámetros establecidos por la DAFP, para la valoración del 
riesgo residual establece rangos que no son acordes con los montos 
económicos en la estructuración de proyectos de APP.

N/A N/A
Proyectos rechazados en 

factibilidad
0

Aprobada por  el equipo de tecnico y fnanciero de 
estructuracion con el apoyo de la VPRE, encargado de 
realizar la revisión del cumplimiento minimo para la 
aprobacion del proyecto especifico.

Tramite inicial: 
Revisión de la solicitud radicada y si cumple con los parametros 

generales, y de acuerdo con lo establecido por la Ley 1° de 
1991 y Decreto 1079 de 2015, se cita a audiencia pública

Productos Reputacional Procesos EPIT-03
Posibilidad de perdida de credibilidad, por concepto de viabilidad inadecuado para dar paso a 
la audiencia publica, debido a que los evaludores no evidencian las deficiencias en los avisos 
de prensa que no cumplen lo requisitos legales.

Clientes,  Productos y Prácticas 
Organizacionales

MUY BAJA
(20%)

LEVE
(20%)

BAJO 1

El equipo Portuario de la Vicepresidencia de Estructuración y el GIT Asesoria Legal de Estructuración realiza un analisis 
detallado técnico, financiero y legal de la información aportada procede a emitir  los conceptos para citar  a la audiencia 
pública, cada vez que evalúa una solicitud portuaria de acuerdo con los parámetros establecidos en la Ley 1a de 1991 y 
Decreto 1079 de 2015, se expiden los conceptos técnico, financiero y Jurídico realizar la Audiencia que se encuentran en el 
repositorio de la plataforma de almacenamiento de archivos en la nube definido por la Vicepresidencia.

Preventivo Manual Probabilidad
MUY BAJA

(20%)
LEVE

(20%)
BAJO Aceptar Mitigar NO

El riesgo se encuentra controlado y por tal razon no requiere 
acciones de mitigacion

N/A N/A Deficiencias en la publicacion 0
En el primer semestre de 2022, no se ha recibido ninguna 

solicitud de Concesión Portuaria

Evaluacion del tramite de otorgamiento de la Concesion 
portuaria y suscripcion del contrato

Procesos Económico y Reputacional Procesos EPIT-04
Perdida de credibilidad y economica, por accion judical del solicitante o un tercero que se vea 
afectado, debido a una inadecuada evaluacion de los aspectos tecnicos, financieros y legales 
del proyecto.

Clientes,  Productos y Prácticas 
Organizacionales

MUY BAJA
(20%)

LEVE
(20%)

MODERADO 1

El Vicepresidente de Estructuracion y/o Gerente encargado, realizan mesas de trabajo y analizan con detenimiento los 
conceptos que se emitan (técnico, legal y financiero) respecto a la evaluación realizada por el equipo portuario,  cada vez que 
evalúa una solicitud portuaria de acuerdo con los parámetros establecidos en la Ley 1a de 1991 y Decreto 1079 de 2015, se 
expiden los conceptos y las resoluciones correspondientes a la Fijación de Condiciones y de Otorgamiento, que se encuentran 
en el repositorio de la plataforma de almacenamiento de archivos en la nube definido por la Vicepresidencia.

Preventivo Manual Probabilidad
MUY BAJA

(20%)
LEVE

(20%)
BAJO Reducir Mitigar SI

Requiere plan de mitigacion por que en caso de materializarse 
podria generar una alerta preventiva para la Entidad

Revisar, validar y aprobar por el equipo portuario la solicitud 
del proyecto

Equipo portuario
Demanda inadecuado 

otorgamiento
0

En el primer semestre de 2022, no se ha Presentado 
ninguna demanda con realcion a las Concesiones 

Portuarias

CARGO
Elaboró Contratista - Vicepresidencia de Estructuración
Elaboró Contratista - Vicepresidencia de Estructuración
Elaboró Contratista - Vicepresidencia de Estructuración
Elaboró Contratista - Vicepresidencia de Estructuración
Elaboró Contratista - Vicepresidencia de Estructuración
Elaboró Experto 7 - Vicepresidencia de Estructuración
Elaboró Experto 7 - Vicepresidencia de Estructuración
Elaboró Experto 7 - Vicepresidencia de Estructuración
APROBÓ Vicepresidente de Estructuración (E) 

Libardo Silva Morales
Kely Jhojanna Martin Alvarado

Dany Wilson Ortiz Roa Mapa de riesgos aprobado 
mediante memorando con 

Radicado No. 
20222000103473

Carlos Alberto Tapicha Falla
Andres Boutin Pulido

Heliodoro Alberto Sanchez Calderon

Iván Armando Leal Baquero
Angie Catalina Forero López

Oscar Gerardo Cifuentes Correa

APROBACIÓN MAPA DE RIESGOS
NOMBRE

ATRIBUTOS DEL 
CONTROL - 

RIESGO RESIDUAL TRATAMIENTO DEL RIESGO PLAN DE MITIGACIÓN DEL RIESGO INDICADOR DEL RIESGO
MÓDULO II MÓDULO III MÓDULO IV MÓDULO V MÓDULO VI MÓDULO VII

PASO 3 - PLAN DE MITIGACIÓN DEL RIESGO

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS

SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

VERSIÓN: 007

PROCESO OBJETIVO DEL PROCESO

Estructuración de Proyectos de Infraestructura de Transporte Estructurar y evaluar técnica, financiera y legalmente los proyectos de concesión u otras formas de Asociación Público Privada de infraestructura de transporte, servicios conexos y 
relacionados y otro tipo de infraestructura pública que determine el Gobierno Nacional, a diciembre de 2022.

PASO 1 - IDENTIFICACIÓN DE RIESGOS PASO 2 - VALORACIÓN DE LOS RIESGOS

CARACTERÍSTICAS DEL PROCESO PUNTOS, ÁREAS Y FACTORES DE RIESGO DESCRIPCIÓN DEL RIESGO RIESGO INHERENTE DESCRIPCIÓN DEL CONTROL ATRIBUTOS DEL CONTROL - EFICIENCIA



CÓDIGO: SEPG-F-030 FECHA: 12/11/20

ACTIVIDADES DEL PROCESO PUNTO DE RIESGO ÁREAS DE IMPACTO FACTORES DE RIESGO ID RIESGO CLASIFICACIÓN DEL RIESGO PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE No. CONTROL TIPO DE CONTROL IMPLEMENTACIÓN REDUCE
CALIFICACIÓN DEL 

CONTROL
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

NIVEL DE RIESGO RESIDUAL TRATAMIENTO FORMA DE REDUCCIÓN
¿Requiere plan de 

mitigación?
Observaciones (Justificación) ACCIÓN DE MITIGACIÓN RESPONSABLE INDICADOR CLAVE DEL RIESGO META DEL INDICADOR OBSERVACIONES

Adelantar los procesos de selección de la Entidad, diferentes a 
Asociaciones Público Privadas, Contratación Directa y 

Convenios.
Procesos Económica Procesos GCOP-1

Posibilidad de perdida económica, por contratar un proponente que no cumple con los requisitos para 
llevar a cabo el objeto de la contratación, debido a una deficiente evaluación de las ofertas de 
modalidades de selección diferente a APP´S.

Ejecución y Administración de 
Procesos

BAJA 
(40%)

CATASTRÓFICO
(100%)

EXTREMO 1

El Comité Evaluador,  verifica el cumplimiento de los requisitos habilitantes y evalúa las propuestas en sus aspectos ponderables de conformidad 
con lo señalado en el pliego de condiciones o invitación pública y adendas respectivas, acorde la normatividad vigente y los procedimientos del 
Sistema Integrado de Gestión de Calidad, cada vez que se adelanta un proceso de selección con el propósito de seleccionar la oferta más favorable. 
Evidencia de lo anterior se encuentra en los informes de evaluación y en los requerimientos a subsanar o aclarar requisitos de la propuesta, 
debidamente publicados en la plataforma transaccional Secop 2. 

Detectivo Manual Probabilidad 30%
BAJA 
(40%)

CATASTRÓFICO
(100%)

EXTREMO Reducir Mitigar SI N/A

1, Revisar la evaluación de las ofertas presentadas con el 
Coordinador del GIT de Contratación previa sú publicación en 
SECOP
2. En el caso de licitaciones públicas y de concursos de 
méritos cuyo valor excede la menor cuantía, el informe de 
evaluación definitivo se somete a consideración del comité 
de contratación para efectos de su recomendación de 
aprobación o de no aprobación.

Comité evaluador 1
Comité de Contratación 2

Observaciones en informe final de 
evaluación

0 N/A

1

El Comité Evaluador  verifica el cumplimiento de los requisitos habilitantes y evalúa las propuestas en sus aspectos ponderables de conformidad con 
lo señalado en el pliego de condiciones o invitación pública y adendas respectivas,  cada vez que se adelanta un proceso de selección con el 
propósito de seleccionar la oferta más favorable. Evidencia de lo anterior se encuentra en los informes de evaluación y en los requerimientos a 
subsanar o aclarar requisitos de la propuesta, debidamente publicados en la plataforma transaccional Secop.

Detectivo Manual Probabilidad 30%

2
El Comité Evaluador presenta el informe de evaluación al  Comité de  Contratación  acorde con la Resolución No. 10435 del 31 de julio de 2020 o 
aquella que la modifique, sustituya, adicione o complemente, cada vez que se realice la evaluación de un proceso de APP, con el propósito que éste 
recomiende su publicación. Evidencia de este control se encuentra en las actas del Comité de Contratación. 

Detectivo Manual Probabilidad 30%

Adelantar los procesos de Contratación Directa y Convenios o 
Contratos Interadministrativos.

Procesos Económica y Reputacional Procesos GCOP-03
Posibilidad de perdida económica y reputacional, por contratar con quien no cumple con los requisitos 
para llevar a cabo el objeto de la contratación, debido a la inadecuada revisión de los requisitos y 
documentos necesarios para la contratación directa.

Ejecución y Administración de 
Procesos

ALTA
(80%)

MODERADO
(60%)

ALTO 1
El abogado líder  revisa los requisitos y documentos jurídicos necesarios cada vez que se presenta una solicitud de contratación directa con el 
propósito de verificar la idoneidad del futuro contratista. Evidencia de este control es la celebración del contrato de prestación de servicios o el 
contrato o convenio interadministrativo debidamente publicado en Secop.

Preventivo Manual Probabilidad 40%
MEDIA
(60%)

MODERADO
(60%)

MODERADO Reducir Mitigar SI N/A
Revisión de cada proceso de contratación directa por el 
Coordinador del GIT de Contratación previo a su aprobación 
en SECOP. 

Abogado Líder del GIT de 
Contratación

Rechazo a través de SECOP del 
Proceso de Contratación Directa

0 N/A

Adquirir bienes y servicios que requiere la Entidad a través de 
Acuerdos Marco de Precios, Instrumentos de Agregación de 

Demanda o Grandes Superficies.
No se identificaron riesgos asociados a esta actividad      N/A N/A N/A N/A N/A N/A

Adelantar Liquidaciones de Contratos y Convenios. Procesos Económica y Reputacional Procesos GCOP-04
Posibilidad de perdida económica y reputacional, por la vinculación en procesos ante instancias 
administrativas y/o judiciales debido a liquidaciones extemporáneas.

Ejecución y Administración de 
Procesos

MEDIA
(60%)

MAYOR
(80%)

ALTO 1

El abogado designado  revisa que el contrato o convenio se encuentre en termino para ser liquidado, acorde con la normatividad aplicable, cada vez 
que se solicite su liquidación al GIT de Contratación, con el propósito de verificar que la Entidad tenga competencia para efectuar la liquidación. 
Evidencia de la aplicación de este control se encuentra en la solicitud de liquidación o memorando de devolución de la solicitud, debidamente 
cargadas en el expediente electrónico. 

Preventivo Manual Probabilidad 40%
BAJA 
(40%)

MAYOR
(80%)

ALTO Aceptar N/A NO

Teniendo en cuenta que los supervisores 
de los contratos y los convenios, son los 

responsables de determinar en que caso 
se liquida, deben adelantar dicho tramite 

ante el GIT de Contratación bajo los 
términos de ley.

N/A N/A Liquidaciones no efectuadas 0 N/A

Emitir conceptos y/o brindar asesorías. Resultados Económica y Reputacional Procesos GCOP-05
Posibilidad de perdida económica y reputacional, por inducir al solicitante en error debido al 
desconocimiento de la situación fáctica o de las normas en las que se funda o sustenta el tema de la 
consulta.

Ejecución y Administración de 
Procesos

BAJA 
(40%)

MENOR
(40%)

MODERADO 1
El profesional designado  analiza y revisa los antecedentes y soportes de la situación planteada  acorde con los documentos aportados, la 
normatividad y jurisprudencia vigente, cada vez que se solicita un concepto o asesoría, con el propósito de orientar al área solicitante. Evidencia de lo 
anterior se encuentra en el concepto o asesoría brindada enviado mediante correo o cargado en el expediente electrónico según corresponda.

Preventivo Manual Probabilidad 40%
BAJA 
(40%)

MENOR
(40%)

MODERADO Reducir Mitigar SI N/A
Revisión de la asesoría o concepto por parte del Coordinador 
del GIT de Contratación

Abogado Líder del GIT de 
Contratación

Observaciones al concepto o 
asesoría

0 N/A

CARGO

Elaboró Gestor T1-07- GIT Contratación
Elaboró Contratista - GIT Contratación
Elaboró Contratista - GIT Contratación
Elaboró Contratista - GIT Contratación
Elaboró Experto G3 - 07 - GIT Contratación
Revisó Contratista - GIT Contratación
Revisó Experto G3 - 07 - GIT Contratación

APROBÓ Coordinador - GIT Contratación

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS
SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

VERSIÓN: 007

PROCESO OBJETIVO DEL PROCESO

Gestión de la Contratación Pública Realizar el proceso de contratación misional de los proyectos de concesión en todos los modos de infraestructura de transporte a cargo y los servicios conexos o relacionados, así 
como la contratación de bienes y servicios para la administración y el funcionamiento de la Entidad y la celebración de contratos y convenios interadministrativos.

PASO 1 - IDENTIFICACIÓN DE RIESGOS PASO 2 - VALORACIÓN DE LOS RIESGOS PASO 3 - PLAN DE MITIGACIÓN DEL RIESGO
MÓDULO II MÓDULO III MÓDULO IV MÓDULO V MÓDULO VI

TRATAMIENTO DEL RIESGO PLAN DE MITIGACIÓN DEL RIESGO INDICADOR DEL RIESGO

MÓDULO VII

CARACTERÍSTICAS DEL PROCESO PUNTOS, ÁREAS Y FACTORES DE RIESGO DESCRIPCIÓN DEL RIESGO RIESGO INHERENTE DESCRIPCIÓN DEL CONTROL ATRIBUTOS DEL CONTROL - EFICIENCIA

Adelantar los Procesos Misionales de Asociaciones Público 
Privadas.

Procesos Económica y Reputacional Procesos

ATRIBUTOS DEL 
CONTROL - 

VALORACIÓN DEL 
CONTROL

RIESGO RESIDUAL

BAJA 
(40%)

CATASTRÓFICO
(100%)

GCOP-02
Posibilidad de perdida económica y reputacional por contratar un proponente que no cumple con los 
requisitos para llevar a cabo el objeto de la contratación, debido a una deficiente evaluación de las 
ofertas de APP.

Ejecución y Administración de 
Procesos

Mitigar SI N/A

1, Revisar la evaluación de las ofertas presentadas con el 
Coordinador del GIT de Contratación previa sú publicación en 
SECOP
2. El informe de evaluación definitivo se somete a 
consideración del comité de contratación para efectos de su 
recomendación de aprobación o de no aprobación.

Comité evaluadorEXTREMO
MUY BAJA

(20%)
CATASTRÓFICO

(100%)
EXTREMO Reducir

APROBACIÓN MAPA DE RIESGOS

N/A
Observaciones en informe final de 

evaluación de APP´S
0

NOMBRE

Karen Vivas Sanchez

Mapa de riesgos aprobado 
mediante memorando con 

Radicado No. 20227030075093Maria Yahvezzine Del Castillo Lopez

Laura Camila Cristancho
Liz Kendri Sanchez

Juan Carlos Romero Herrera

Ricardo Perez Latorre

Juan Carlos Romero Herrera
Maria Yahvezzine Del Castillo Lopez



CÓDIGO: SEPG-F-030 FECHA: 12/11/20

ACTIVIDADES DEL PROCESO PUNTO DE RIESGO ÁREAS DE IMPACTO FACTORES DE RIESGO ID RIESGO CLASIFICACIÓN DEL RIESGO PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE No. CONTROL TIPO DE CONTROL IMPLEMENTACIÓN REDUCE
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

NIVEL DE RIESGO RESIDUAL TRATAMIENTO FORMA DE REDUCCIÓN
¿Requiere plan de 

mitigación?
Observaciones (Justificación) ACCIÓN DE MITIGACIÓN RESPONSABLE INDICADOR CLAVE DEL RIESGO META DEL INDICADOR OBSERVACIONES

Realizar los estudios de conveniencia con sus respectivos 
anexos para solicitar proceso contratación de la interventoría.

Insumos Económica y Reputacional Procesos GCSP-01
Posibilidad de pérdida económica por reconocimiento de valores superiores a los inicialmente 
proyectados, debido a la entrega de insumos inadecuados para la realización de los estudios de 
conveniencia en la contratación de la interventoría.

Ejecución y Administración de Procesos
BAJA 
(40%)

MAYOR
(80%)

ALTO 1

Los Gerentes de modo, cada vez que se va a realizar la contratación de la interventoría, efectúan la revisión de los insumos requeridos con la 
Vicepresidencia de Estructuración, el GIT Contratación y/o los GIT de asesoría gestión contractual de la Vicepresidencia Jurídica, verificando los 
perfiles, dedicaciones, tiempos requeridos, y las actividades a desarrollar tanto de control como de verificación, con el fin de contar con el estudio de 
oportunidad y conveniencia y los anexos respectivos, que reposan como evidencia en la plataforma SECOP. 

Preventivo Manual Probabilidad
BAJA 
(40%)

MAYOR
(80%)

ALTO Reducir Mitigar SI N/A

Solicitar asesoría por parte del GIT Contratación y la 
Vicepresidencia de Estructuración para identificar puntos de 
control adicionales (si los hay), con base en los casos 
concretos frente a los cuales se hayan generado alertas de 
una posible materialización del riesgo.
Esta solicitud se hará cuando se presente una alerta 
asociada a la materialización del riesgo.

Vicepresidencia de Gestión 
Contractual

Vicepresidencia Ejecutiva

Contratos de interventoria que 
presentaron sobrecostos reconocidos por 

terceros debido a errores u omisiones 
asociados al proceso de contratación

0 N/A

1

Los integrantes del equipo del proyecto (financiero y jurídico), verifican inicialmente los valores, plazos y coberturas establecidas en las garantías, de 
acuerdo con las condiciones exigidas contractualmente, con base en lo establecido en el procedimiento APROBACIÓN Y ADMINISTRACIÓN DE 
POLIZAS Y DEMAS GARANTIAS (GCSP-P-012) con el propósito de aprobar las pólizas y demás garantías relacionadas con todos los contratos, 
permisos y autorizaciones temporales a fin de verificar su idoneidad y suficiencia en desarrollo de la actividad contractual. Como evidencia se 
dispone de los memorandos respectivos y el registro de aprobación de pólizas (GCSP-F-003), el cual se envía por el sistema de correspondencia y 
reposan en los expedientes correspondientes.

Preventivo Manual Probabilidad

2

Los integrantes del equipo del proyecto (técnico, financiero y jurídico), realizan seguimiento a los valores, plazos y coberturas establecidas en las 
garantías, con el fin de verificar, con tres (3) meses de antelación las pólizas a vencer y de esa manera generar alertas, con base en lo establecido 
en el procedimiento APROBACIÓN Y ADMINISTRACIÓN DE POLIZAS Y DEMAS GARANTIAS (GCSP-P-012), así como en el instructivo (GCSP-I-008), 
con el propósito de administrar las pólizas y demás garantías relacionadas con todos los contratos, permisos y autorizaciones temporales a fin de 
verificar su idoneidad y suficiencia en desarrollo de la actividad contractual. Como evidencia se dispone de los memorandos, oficios y/o correos 
respectivos.

Detectivo Manual Probabilidad

Verificar la documentación contractual de cada proyecto 
(incluida interventoría)

Suscribir acta de inicio previa verificación de cumplimiento de 
los requisitos establecidos en el contrato.

1

Los integrantes del equipo de seguimiento del proyecto, semanalmente se reúnen para hacer seguimiento a cada proyecto, con el propósito de 
socializar las diferentes situaciones del mismo e identificar alternativas de solución a las problematicas que se presentan. Como evidencia se 
dispone de las actas de las reuniones y listas de asistencia, de acuerdo con los procedimientos GCSP-P-003, GCSP-P-019, GCSP-P-020, GCSP-P-023, 
GCSP-P-024.

Preventivo Manual Probabilidad

2
Los integrantes del equipo de seguimiento, realizan revisión a los cambios de diseño del proyecto, cada vez que se presenten,  con el fin de 
determinar si se presentan sobrecostos o mayores tiempos en la ejecución de los mismos. Como evidencia se dispone de los oficios generados 
entre las partes.

Preventivo Manual Probabilidad

3

Los integrantes del equipo de seguimiento, cada vez que se requiera, revisan las propuestas de modificación del contrato de concesión 
identificadas por las partes, con el propósito de evitar sobrecostos en los proyectos. Como evidencia, en caso de modificación, se dispone del otrosí 
debidamente firmado y de la bitácora respectiva, de acuerdo con el procedimiento SEPG-P-001 "Bitácora de Proyectos" y GCSP-P-021 "Modificación 
de contratos de concesiones".

Preventivo Manual Probabilidad

4
Los integrantes del equipo de seguimiento, de acuerdo con la periodicidad establecida en el contrato, revisan y aprueban los informes de la 
interventoría,  con el propósito de verificar el avance y estado del proyecto en sus diferentes componentes. Como evidencia se dispone del registro 
de aprobación de los informes de interventoría (Formato GCSP-F-202) y el oficio de aprobación que se envía al interventor.

Preventivo Manual Probabilidad

5
Los ordenadores del gasto, solicitan los recursos anualmente, con el propósito de cubrir las necesidades presentadas para la gestión, 
especialmente en el seguimiento y la supervisión de los proyectos, aplicando lo establecido en el Procedimiento "Anteproyecto de Presupuesto" 
(SEPG-P-015) dejando como evidencia los registros enunciados en este.

Preventivo Manual Probabilidad

6

Los apoyos financieros de los equipos de proyectos, mensualmente asisten a los comités de fiducia y revisan los informes de estas, con el fin de 
vigilar los movimientos de caja de las subcuentas de cada proyecto y generar las alertas respectivas. Así mismo, los colaboradores de las distintas 
áreas con el apoyo de la interventoría revisan que los gastos y depositos correspondan a los items permitidos en las  respectivas subcuentas del 
contrato; como evidencia se dispone de los informes de las fiducias o las actas de los comités.

Preventivo Manual Probabilidad

1

El Equipo de la Gerencia Social, con el apoyo de las demás áreas y de la Oficina de Comunicaciones, coordinan estrategias de socialización 
encaminadas a la información y participación de las comunidades del área de influencia de los proyectos, y los demás grupos de interés, cada vez 
que se requiera y/o se establezca en las actividades de gestión social propias del proyecto, con el fin de dar a conocer los aspectos más relevantes 
de este, reportar sus avances, atender inquietudes, quejas y sugerencias. Lo anterior, de acuerdo con lo establecido en el Procedimiento 
"Socialización de proyectos por parte del Grupo Interno de Trabajo Social" (GCSP-P-033). Como evidencia, reposan las actas de reunión, listados de 
asistencia, y los formatos de ingreso de PQRS en el expediente de cada proyecto.

Preventivo Manual Probabilidad

2

Los colaboradores de las Vicepresidencias de Gestión Contractual y Ejecutiva, cada vez que se requiere, realizan visitas de seguimiento a los 
proyectos de concesión aplicando lo establecido en el "Manual de Seguimiento a Proyectos e Interventoría y Supervisión contractual" (GCSP-M-
002), con el propósito de que la ejecución de los proyectos se realice de acuerdo con los requisitos establecidos en el contrato. Como evidencia, se 
cuenta con las actas de reunión, el informe de seguimiento al proyecto (GCSP-F-019, GCSP-F-049 y GCSP-F-205) y el informe de comisión o 
desplazamiento (GADF-F-074) que reposan en el expediente de cada proyecto.

Preventivo Manual Probabilidad

3
Los integrantes del equipo de seguimiento del proyecto, semanalmente se reúnen para hacer seguimiento a cada proyecto, con el propósito de 
revisar integralmente el desarrollo del proyecto e identificar alternativas de solución a las problematicas que se presentan. Como evidencia se 
dispone de las actas de las reuniones y listas de asistencia que reposan en el expediente de cada proyecto.

Detectivo Manual Probabilidad

1

Los integrantes del equipo de seguimiento, de acuerdo con la periodicidad establecida en el contrato, revisan y aprueban los informes de la 
interventoría y las solicitudes de pago, con el propósito de verificar el cumplimiento de los requisitos establecidos contractualmente. Como 
evidencia se dispone del registro de aprobación de los informes de interventoría (Formato GCSP-F-202), el oficio de aprobación y/o certificado de 
cumplimiento y autorización de pago. Las evidencias reposan en los expedientes documentales de los proyectos.

Preventivo Manual Probabilidad

2

Los integrantes del equipo de seguimiento, de acuerdo con la periodicidad establecida en el contrato, revisan y aprueban las actas de recibo de 
obras y las actas de retribución cuando aplique y según la modalidad del contrato, con el propósito de verificar el cumplimiento de los requisitos 
establecidos contractualmente. Como evidencia se dispone de las respectivas actas suscritas que reposan en los expedientes documentales de los 
proyectos.

Preventivo Manual Probabilidad

3
El equipo de ccordinación y seguimiento del proyecto, presenta mensualmente y/o trimestralmente un informe de seguimiento según la 
modalidad, el cual es revisado por los Gerentes,  con el fin de verficar el estado del proyecto y el cumplimiento de las obligaciones contractuales. 
Como evidencia, reposan los informes firmados por el equipo y revisados por los Gerentes.

Preventivo Manual Probabilidad

1

Los colaboradores de las Vicepresidencias de Gestión Contractual y Ejecutiva, cada vez que se requiere, gestionan los hallazgos producto de las 
auditorias realizadas por los entes de control,  con el fin de subsanarlos, según lo establecido en el procedimiento "Gestión del plan de 
mejoramiento institucional PMI" (EVCI-P-006) Como evidencia se dispone de la matriz del PMI, la cual se encuentra publicada en la página web de 
la Entidad.

Detectivo Manual Probabilidad

2

Los integrantes del equipo de seguimiento, cuando se requiera, revisan y verifican la información de cada proyecto subida a la herramienta 
informática dispuesta por la entidad, con el propósito de entregar información veraz y actualizada a la ciudadanía y partes interesadas. Como 
evidencia de ello se cuenta con la trazabilidad del cargue y actualización de la información en la herramienta dispuesta por la Entidad.

Detectivo Manual Probabilidad

1
La coordinación del GIT Permisos, cuentan con un software de programación diseñado en el sistema ORFEO para el trámite de permisos, el cual 
permite realizar una asignación correcta del radicado, expediente y etapa de cada una de las solicitudes, con el fin de agilizar y garantizar la 
transparencia en la gestión del trámite. Como evidencia del control, se dispone de la trazabilidad en la plataforma ORFEO. 

Preventivo Automático Probabilidad

2

La coordinación del GIT Permisos y sus colaboradores, realizan tanto la inducción a su personal, como la capacitación a concesionarios, 
interventorias, equipos de supervisión y peticionarios del procedimiento y la normatividad del trámite a efectuar a la solicitud, cuando estos lo 
requieren, con el fin que el trámite se efectúe cumpliendo con la normatividad vigente (Resolución No. 716 del 28 de abril del 2015),  y según el 
procedimiento establecido (GCSP-P-001). Como evidencia del control, se cuenta con un informe semestral elaborado por el GIT Permisos que 
incluye el número de capacitaciones y/o inducciones realizadas, enviado vía correo electrónico a las areas correspondientes. 

Preventivo Manual Probabilidad

3

La coordinación del GIT Permisos, envía cada vez que se requiera la presentación de las solicitudes en físico y los subsanes correspondientes a cargo 
de la Vicepresidencia de Gestión Corporativa, con el próposito de realizar la digitalización de la documentación presentada y luego vincularla con el 
radicado. Como evidencia de la actividad, se cuenta con el correo electrónico donde se listan los documentos entregados por el encargado de 
archivo y correspondencia al area centro de fotocopiado y en el sistema de Gestión documental ORFEO.

Preventivo Manual Probabilidad

1
El equipo responsable de la reversión, cada vez que se requiere, identifica las obligaciones pendientes de cumplimiento y establecen mecanismos 
para su gestión,  atendiendo a lo establecido en el "Manual de reversiones" (GCSP-M-001) con el fin de evitar que la ANI asuma obligaciones que 
no le correspondan. Como evidencia se tiene los registros que se llevan en las diferentes reversiones y las actas.

Detectivo Manual Probabilidad

2
Los integrantes del equipo de seguimiento, cada vez que se requiera, solicitan por parte de la Vicepresidencia Jurídica, línea de acción referente a 
los contratos, con el fin de evitar transferencias de obligaciones no contractuales a la entidad. Como evidencia se dispone de los memorandos y/o 
correos electrónicos de recepción y de respuesta a la solicitud.

Preventivo Manual Probabilidad

CARGO

ELABORÓ Experto G3-08 Vicepresidencia Gestión Contractual

ELABORÓ Contratista- Equipo de proyectos portuarios

ELABORÓ Contratista - Vicepresidencia Gestión Contractual

ELABORÓ Contratista - Vicepresidencia Gestión Contractual

ELABORÓ Experto G3-08 Vicepresidencia Gestión Contractual

ELABORÓ Experto G3-07 Vicepresidencia Gestión Contractual

ELABORÓ Contratista- GIT Ambiental

ELABORÓ Contratista- GIT Predial

ELABORÓ Experto G3-08 Vicepresidencia Jurídica 

ELABORÓ Contratista - GIT Permisos

ELABORÓ Contratista - Vicepresidencia Ejecutiva

ELABORÓ Gerente de Proyectos Carreteros

REVISÓ Coordinador GIT Permisos

REVISÓ Gerente de Proyectos Aeroportuarios

REVISÓ Gerente de Proyectos Portuarios 

REVISÓ Gerente de Proyectos Férreos

REVISÓ Gerente de Proyectos Carreteros

REVISÓ Coordinadora GIT Predial

REVISÓ Gerente de Proyectos Carreteros

REVISÓ Coordinadora GIT Ambiental

APROBÓ Vicepresidente Ejecutivo

APROBÓ Vicepresidente Gestión Contractual

APROBÓ Vicepresidente Planeación, Riesgos y Entorno

GCSP-08

Posibilidad de pérdida reputacional por retrasos  en la respuesta que resuelve el trámite (resolución de 
otorgamiento del permiso o concepto), debido a un inadecuado funcionamiento y/o uso de las 
herramientas tecnológicas necesarias, tiempos de digitalización de documentación, así como la 

insuficiencia de personal para atender las solicitudes radicadas.

Usuarios, Productos y Prácticas 
Organizacionales

ALTA
(80%)

LEVE
(20%)

MODERADO
Gestionar permisos para el uso, la ocupación y la intervención 
temporal de la infraestructura vial carretera concesionada y 

férrea.
Procesos Reputacional Procesos

Carlos Santiago González Morales

Gloria Inés Cardona Botero

Octavio Serrano Suárez

Fernando Alberto Hoyos Escobar

Ivan Mauricio Mejía Alarcón

Francisco Orduz Barón

Lilian Carol Bohórquez Olarte

Xiomara Patricia Juris Jiménez

Carlos Alberto García Montes

Gloria Inés Cardona Botero

Posibilidad de afectación de la buena imagen de la Entidad por hallazgos de entes de control, debido a 
la suscripción del acta de inicio sin el cumplimiento de los requisitos previos.

GCSP-03  MODERADO 1

Líder de equipo e integrantes del  equipo de coordinación y seguimiento al proyecto, cada vez que se va a suscribir un acta de inicio, revisan y 
verifican la información requerida, de acuerdo con los procedimientos (GCOP-P-003, GCOP-P-019, GCOP-P-020,  GCSP-P-022) en cada proceso, para 
garantizar que se satisfagan las necesidades de la ANI y los requisitos establecidos contractualmente. Como evidencia reposa el acta de inicio de 
cada proceso subida como soporte en el SECOP I y SECOP II.

Ejecución y Administración de Procesos

BAJA 
(40%)

MODERADO
(60%)

EXTREMOEconómica y Reputacional Procesos
CATASTRÓFICO

(100%)
MUY BAJA

(20%)

Usuarios, Productos y Prácticas 
Organizacionales

ALTO
MODERADO

(60%)

MODERADO

ALTA
(80%)

ALTA
(80%)

Realizar el proceso de terminación del contrato y su posterior 
reversión y liquidación.

Resultados Reputacional Eventos Externos (Terceros)

Productos Reputacional

Procesos Económica y Reputacional

Hacer adecuado control y seguimiento a la ejecución del 
contrato de concesión, contrato de obra pública y contrato de 

interventoría, para la ejecución de los proyectos en las áreas 
técnica, financiera, jurídica, predial, social, ambiental, riesgos, 

incluido el trámite para la suscripción  de modificaciones 
contractuales, así como la coordinación y articulación con el 

concesionario, la interventoría  y demás actores que participen 
en el proyecto.

Procesos Reputacional

Procesos
Atender los diferentes requerimientos y PQRS que se generen 

en el desarrollo y ejecución de los proyectos.

Carlos Alexander Vargas Guerrero

Gersain Alberto Ostos Giraldo

Oscar Hernando Morales Morales 

Javier Barreto Bermúdez

APROBACIÓN MAPA DE RIESGOS
NOMBRE

Mapa de riesgos aprobado mediante 
memorando con Radicado No. : 

20223000104173

El indicador se mide con los hallazgos que no han 
presentado el cierre al plan de mejoramiento propuesto a 

la fecha del seguimiento

INDICADOR DEL RIESGO

N/A N/A

1. Oportunidad en la atención de 
las problemáticas presentadas en la 

ejecución del proyecto

2. Cumplimiento de las reuniones 
de seguimiento programadas

*La probabilidad inherente de este riesgo se evaluó 
teniendo en cuenta una de las actividades específicas que 
hacen parte la actividad general de seguimiento y control 
planteada en la caracterización del proceso

2. La medición se realiza frente al promedio de 
cumplimiento de todos los proyectos, en los cuales se 
espera que mensualmente cumplan con minimo 3 
reuniones de seguimiento. 

*La probabilidad inherente de este riesgo se evaluó 
teniendo en cuenta una de las actividades específicas que 
hacen parte la actividad general de seguimiento y control 
planteada en la caracterización del proceso

Garantizar un oportuno y eficiente control y seguimiento de la ejecución de los proyectos de infraestructura pública de transporte a cargo de la ANI y establecer lineamientos para los 
interventores de los contratos de concesión,  los supervisores de los contratos de interventoría y otros contratos y  los equipos de control y seguimiento a los proyectos, de acuerdo a las 

actividades que deben cumplir en el marco de la Ley y las obligaciones contractuales.

OBJETIVO DEL PROCESOPROCESO
Gestión Contractual y Seguimiento de Proyectos de Infraestructura de 

Transporte

DESCRIPCIÓN DEL RIESGO
MÓDULO II

CARACTERÍSTICAS DEL PROCESO PUNTOS, ÁREAS Y FACTORES DE RIESGO
MÓDULO VI

RIESGO RESIDUAL

N/A

Aceptar

El indicador se mide con respecto a las obligaciones 
transferidas en la vigencia en curso. Adicionalmente, el 
indicador está orientado a generar alertas frente a la 
gestión de las obligaciones eventualmente transferidas.

Vicepresidencia de Gestión 
Contractual, Vicepresidencia 
Ejecutiva y/o Vicepresidencia 

de Planeación, Riesgos y 
Entorno, según corresponda

Aceptar N/A

N/A

N/A

<=20%

Atendiendo a los controles establecidos, los cuales permiten reducir 
la probabilidad del riesgo a niveles aceptables, y que el impacto del 
mismo es menor, la opción de tratamiendo del riesgo es aceptarlo. 

Atendiendo a los controles establecidos, los cuales permiten reducir 
la probabilidad del riesgo a niveles aceptables, y que el impacto del 
mismo es menor, la opción de tratamiendo del riesgo es aceptarlo. 
Adicionalmente, el riesgo no se ha materializado como se evidencia 

en el PMI.

MÓDULO III

NO

Solicitar una socialización a la Oficina de Servicio al 
Ciudadano, en el procedimiento para respuesta y trámite de 
las PQRS para las áreas que presentan mayor 
incumplimiento en el proceso de Gestión Contractual y 
Seguimiento de Proyectos.

N/A

SI

0

0%

N/A

MENOR
(40%)

MODERADO
(60%)

ALTO

Obligaciones transferidas a la ANI 
sin plan de acción

VERSIÓN:                      007

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS
SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

PASO 1 - IDENTIFICACIÓN DE RIESGOS

GCSP-04

MODERADO

ATRIBUTOS DEL CONTROL - EFICIENCIA ATRIBUTOS DEL 
CONTROL - 

NON/A

MENOR
(40%)

DESCRIPCIÓN DEL CONTROL

Hallazgos por inadecuada revisión, 
aprobación y seguimiento de las 

garantías

0

Oportunidad en la atención de 
PQRS

Proyectos con sobrecostos por 
una inoportuna e insuficiente 

atención tanto de las 
problemáticas sociales, 

ambientales, prediales, de redes, 
técnicas y jurídicas, como de las 
controversias presentadas en la 

ejecución de los proyectos.

1. >=95%

2.  >=90%

>=95%

Pagos evidenciados sin el 
cumplimiento de los requisitos 

previos

Reducir N/A

BAJO

Atendiendo a los controles establecidos, los cuales permiten reducir 
la probabilidad del riesgo a niveles minimos, la opción de 
tratamiendo del riesgo es aceptarlo.

SIReducir

MODERADO

BAJO SIMitigarReducir N/A

PASO 3 - PLAN DE MITIGACIÓN DEL RIESGO
MÓDULO VII

PASO 2 - VALORACIÓN DE LOS RIESGOS
MÓDULO VMÓDULO IV

RIESGO INHERENTE

El indicador se mide con los hallazgos que no han 
presentado el cierre al plan de mejoramiento propuesto a 
la fecha del seguimiento

El indicador se mide con los hallazgos que no han 
presentado el cierre al plan de mejoramiento propuesto a 

la fecha del seguimiento
0

TRATAMIENTO DEL RIESGO

Aceptar N/A NO

Solicitar ante la Vicepresidencia de Estructuración, la 
implementación de controles adicionales en la 
estructuración de los proyectos, frente algunos temas como 
redes y predios, entre otros, con el fin de mitigar los sobre 
costos y/o problemáticas que se puedan presentar en la 
ejecución de los mismos.

Gerentes

BAJA 
(40%)

EXTREMO

BAJA 
(40%)

PLAN DE MITIGACIÓN DEL RIESGO

MODERADO

MENOR
(40%)

MUY BAJA
(20%)

N/A

Atendiendo a los controles establecidos, los cuales permiten reducir 
la probabilidad del riesgo a niveles minimos, y su impacto es menor, 
la opción de tratamiendo del riesgo es aceptarlo.

NO

CATASTRÓFICO
(100%)

Preventivo Manual Probabilidad

Aceptar

Revisar y aprobar la (s) garantía (s) de los Contratos. MODERADOMODERADOEjecución y Administración de ProcesosGCSP-02
MEDIA
(60%)

MODERADO
(60%)

BAJA 
(40%)

MODERADO
(60%)

Productos Económica y Reputacional Procesos
Posibilidad de pérdida reputacional y económica por hallazgos administrativos y/o disciplinarios de 
entes de control, debido a una inadecuada y/o inoportuna revisión, aprobación y/o seguimiento de los 
valores, plazos y coberturas establecidas en las garantías y sus vigencias.

GCSP-07

GCSP-05

Pérdida de credibilidad de los grupos de interés por inadecuada gestión y malas prácticas por parte de 
la Entidad, debido a la emisión de conceptos erróneos, deficiencia en el relacionamiento con las 
comunidades y entidades, e inadecuado seguimiento a las afectaciones generadas en el marco de la 
ejecución del proyecto.

Eventos Externos (Terceros) GCSP-06
Posibilidad de pérdida reputacional por hallazgos por parte de los entes de control, debido a la 
aprobación de pagos sin el cumplimiento de los requisitos establecidos en las obligaciones 
contractuales y/o en los procedimientos internos.

Posibilidad de pérdida reputacional por sanciones por parte de los entes de control y/o por acciones 
judiciales, debido al incumplimiento de  un mandato legal,  frente a los principios generales 
establecidos para la función administrativa y la gestión fiscal y/o por responder PQRS fuera de los 
tiempos estipulados en la norma.

Procesos Reputacional

Procesos

Ejecución y Administración de Procesos

Procesos

Posibilidad de pérdidas económicas por transferencias de obligaciones no contractuales a la entidad, 
debido a errores u omisiones durante la terminación, caducidad, nulidad, reversión y/o liquidación de 
los contratos.

Ejecución y Administración de Procesos
MUY BAJA

(20%)

Posibilidad de pérdida económica y reputacional por sobrecostos en el desarrollo de los proyectos, 
debido a la inoportuna e insuficiente atención tanto de las problemáticas sociales, ambientales, 
prediales, jurídico prediales, de redes, técnicas, jurídicas y riesgos como de las controversias 
presentadas en la ejecución de los proyectos.

Ejecución y Administración de Procesos

Ejecución y Administración de Procesos
ALTA
(80%)

MUY ALTA
(100%)

Edgardo Garciaherreros Barrera

Juan Camilo Sanabria Torres

Diana Carolina Orjuela García

Diego Alejandro Morales Silva

Juan Carlos Rengifo Ramírez

Ingrid Giovanna Mejía Sotelo 

GCSP-09

Beatriz  Juliana Vanegas García

Juan Francisco Arboleda Osorio

Procesos

Luis Felipe Lugo Arias

MUY BAJA
(20%)

CATASTRÓFICO
(100%)

CATASTRÓFICO
(100%)

EXTREMO

MUY BAJA
(20%)

LEVE
(20%)

N/A N/A
 Actas de inicio del contrato 

suscritas sin el cumplimiento de los 
requisitos previos

BAJA 
(40%)

MODERADO
(60%)

N/AN/A

Atendiendo a los controles establecidos, los cuales permiten reducir 
la probabilidad del riesgo a niveles minimos, la opción de 
tratamiendo del riesgo es aceptarlo. Adicionalmente, frente a una 
posible materialización del riesgo, se coordinarán espacios de 
trabajo con las entidades involucradas, con el fin de lograr una 
distribución equitativa de las obligaciones.

EXTREMO N/A NOAceptar

Mitigar

N/A

Mitigar

MENOR
(40%)

N/A

Elaborar un informe semestral, que contenga los fallos del 
software y la trazabilidad de la gestión para sus respectivas 
correcciones y/o ajustes, así como el número de inducciones 

y/o capacitaciones realizadas en el semestre.

GIT 3 Gestión Contractual, 
Permisos y Modificaciones

% de solicitudes atendidas en los 
tiempos estipulados

>90%



CÓDIGO: SEPG-F-030 FECHA: 12/11/20

ACTIVIDADES DEL PROCESO PUNTO DE RIESGO ÁREAS DE IMPACTO FACTORES DE RIESGO ID RIESGO CLASIFICACIÓN DEL RIESGO PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE No. CONTROL TIPO DE CONTROL IMPLEMENTACIÓN REDUCE
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

NIVEL DE RIESGO RESIDUAL TRATAMIENTO FORMA DE REDUCCIÓN
¿Requiere plan de 

mitigación?
Observaciones (Justificación) ACCIÓN DE MITIGACIÓN RESPONSABLE INDICADOR CLAVE DEL RIESGO META DEL INDICADOR OBSERVACIONES

1

El Coordinador del GIT de Talento Humano, verifica anualmente que los planes asociados al proceso de gestión de talento humano se encuentren 
formulados, aprobados y publicados en la página web de la entidad a más tardar el 31 de enero de cada vigencia, de acuerdo con el instructivo 
elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo (SEPG-I-008), con el propósito que los diferentes 
planes esten alineados con lo establecido en el Decreto 612 del 2018. Como evidencia de la aplicación del control en la página web de la entidad se 
publican los planes Institucionales asociados al proceso de gestión de talento humano

Preventivo Manual Probabilidad

2

El Coordinador del GIT de Talento Humano y el Experto responsable del seguimiento, verifican y realizan el seguimiento trimestral a la ejecución de 
las actividades programadas en el Plan Estratégico de Talento Humano, de acuerdo con el cronograma de actividades aprobado y publicado en 
cada uno de los planes Institucionales, con el propósito que estos se ejecuten en su totalidad o se corrijan las desviaciones. Como evidencia de la 
aplicación del control se lleva registro trimestral del (%) de avance del Plan Estratégico de Talento Humano, el cual reposa en los informes 
trimestrales compartidos en el Sharepoint de seguimiento del Plan operativo.

Preventivo Manual Probabilidad

1

El Experto encargado de ejecutar las actividades del Plan Institucional de Capacitación,  Realiza  anualmente el Diagnóstico de Necesidades de 
Aprendizaje Organizacional (DNAO), de acuerdo con la Guía Metodológica para la implementación del Plan Nacional de Formación y Capacitación 
(PNFC), con el propósito de realizar la identificación de dichas necesidades. Cómo evidencia de la aplicación de este control está el informe del 
diagnóstico de necesidades, el cual se publica en la página web de la entidad.

Preventivo Manual Probabilidad

2

El Experto encargado de ejecutar las actividades del Plan Institucional de Capacitación,  verifica anualmente que este se encuentre formulado , 
aprobado y publicado  en la página web de la entidad a más tardar el 31 de enero de cada vigencia,  de acuerdo con lo establecido en el Decreto 
1083 de 2015, el  Decreto 612 del 2018, la Guía Metodológica para la implementación del Plan Nacional de Formación y Capacitación (PNFC) y el 
instructivo elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo (sepg-i-008). Con el propósito que esté Plan 
esté alineado con la normatividad vigente . Cómo evidencia de la aplicación de este control se encuentra el Plan Institucional de Capacitación 
publicado de la página web de la entidad.

Preventivo Manual Probabilidad

3

El Experto encargado de ejecutar las actividades del Plan Institucional de Capacitación,  realiza el seguimiento trimestral de las actividades 
programadas ,  de acuerdo con lo establecido en el Plan formulado y aprobado para cada vigencia, con el propósito que este se ejecute en su 
totalidad o se corrijan las desviaciones. Cómo evidencia de la aplicación de este control está el Cronograma de Seguimiento y el informe de Gestión 
del Plan Institucional de Capacitación. el cual reposa en los informes trimestrales compartidos en el Sharepoint de seguimiento del Plan operativo.

Preventivo Manual Probabilidad

1

El profesional encargado de ejecutar las actividades del Plan de Bienestar y Estímulos,  verifica anualmente que se realice el Diagnóstico de 
Necesidades de Actividades de Bienestar, de acuerdo con el Procedimiento GETH-P-006 "Elaboración y Ejecución del Plan de Estímulos, con el 
propósito de realizar la identificación de las actividades que promuevan  el bienestar y la motivación de los servidores públicos. Cómo evidencia de 
la aplicación de este control está el informe del Diagnóstico de Necesidades publicado en la página web.

Preventivo Manual Probabilidad

2

El profesional encargado de ejecutar las actividades del Plan de Bienestar y Estímulos,  verifica anualmente que el Plan se encuentren formulado, 
aprobado y publicado en la página web de la entidad a más tardar el 31 de enero de cada vigencia,  de acuerdo con el instructivo elaboración, 
actualización y seguimiento del plan estratégico, plan de acción y plan operativo (sepg-i-008), con el propósito que este plan este alineado con lo 
establecido en el Decreto 612 del 2018 y el Decreto 1083 de 2015. Cómo evidencia de la aplicación de este control está el Plan de Bienestar e 
Incentivos formulado, aprobado y publicado en la página web.

Preventivo Manual Probabilidad

3

El profesional encargado de ejecutar las actividades del Plan de Bienestar y Estímulos,  realiza el seguimiento trimestral de las actividades 
programadas,  de acuerdo con lo establecido en el Plan formulado y aprobado para cada vigencia y  el Procedimiento GETH-P-006 "Elaboración y 
Ejecución del Plan de Estímulos", con el propósito que este se ejecute en su totalidad o se corrijan las desviaciones. Cómo evidencia de la aplicación 
de este control está el Cronograma de Seguimiento y el informe de Gestión del Plan , el cual reposa en los informes trimestrales compartidos en el 
Sharepoint de seguimiento del Plan operativo.

Preventivo Manual Probabilidad

1

El profesional encargado de ejecutar las actividades delPlan de Trabajo Anual en Seguridad y Salud en el Trabajo,  realiza anualmente  la auditoria 
al cumplimiento de los estándares mínimos, mediante una herramienta de chequeo con el acompañamiento del corredor de seguros o una 
empresa externa acreditada con licencia para la prestación de servicios de SG-SST, de acuerdo con lo establecido en la Resolución 0312 de 2019 de 
Estándares Mínimos y en el manual con còdigo GETH-M-003, con el propósito de verificar y controlar las condiciones básicas de capacidad técnico-
administrativa y de suficiencia patrimonial y financiera, indispensables para el funcionamiento, ejercicio y desarrollo de actividades en el Sistema. 
Cómo evidencia de la aplicación de este control está el informe de resultado de la auditoria y el plan de trabajo Anual. los cuales reposan en la 
intranet  de la entidad.

Preventivo Manual Probabilidad

2

El profesional encargado de ejecutar las actividades del Plan de Trabajo Anual en Seguridad y Salud en el Trabajo,  Realiza la formulación y 
aprobación  del plan anual  antes del 31 de diciembre de cada vigencia y verifica que se encuentre publicado antes del 31 de enero de cada 
vigencia. de acuerdo a la resolución 312 de 2019, y al  instructivo elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan 
operativo (sepg-i-008), con el propósito que este plan este alineado con lo establecido en el Decreto 612 del 2018 y alineado con la Resolución de 
estándares Mínimos del el SG-SST. Cómo evidencia de la aplicación de este control  se encuenta  el  Plan de Trabajo Anual de Seguridad y Salud en 
el Trabajo. que reposa en la página web y/o  intranet de la entidad.

Preventivo Manual Probabilidad

3

El profesional encargado de ejecutar las actividades del Plan de Trabajo Anual en Seguridad y Salud en el Trabajo,  realiza el seguimiento trimestral 
de las actividades programadas, en el plan anual de SGSST, de acuerdo con la aprobación del plan  para cada vigencia, con el propósito que este se 
ejecute en su totalidad o se corrijan las desviaciones. Cómo evidencia de la aplicación de este control está el Cronograma de Seguimiento y el 
Informe de Gestión del Plan de Trabajo Anual  de Seguridad y Salud en el Trabajo. que reposa en la intranet.

Preventivo Manual Probabilidad

5 Adelantar la selección y vinculación del talento humano Procesos Reputacional Procesos GETH-05

Posible pérdida de la reputación de la entidad, por vinculación de personal sin el cumplimiento del 
perfil,  debido a la no verificación de los requisitos en el manual de funciones y el procedimiento 
interno, así cómo  la expedicion de resolución de nombramiento, acta de posesión y apertura del 
expediente laboral con los anexos insuficientes.

Ejecución y Administración de Procesos
MEDIA
(60%)

MODERADO
(60%)

MODERADO 1

El Profesional encargado de realizar la aplicación del procedimiento de provisión de los cargos de la planta de personal, verifica cada vez que se 
adelanta una vinculación o cambio de empleo, el cumplimiento de requisitos mínimos exigidos en el manual de funciones y competencias de la 
entidad, de acuerdo con lo establecido en Procedimiento GETH-P-001 - Provisión de los cargos de la Planta de Personal de la ANI, con el propósito 
de verificar que el perfil del aspirante cumpla con los requisitos del empleo de la entidad.Cómo evidencia de la aplicación de este control  se 
encuentra el formato GETH-F-002- Estudio hoja de vida debidamente firmado por el Coordinador del GIT de Talento Humano y la carpeta de 
historial laboral, en la cual reposa los documentos asociados.

Preventivo Manual Probabilidad
BAJA 
(40%)

MODERADO
(60%)

MODERADO Reducir Mitigar SI

Cómo los requisitos cambian de acuerdo a la vinculación , se 
considera relevante, para reducir la probabilidad de materialización 
del riesgo la elaboración de un check list, que evidencia el 
cumplimiento de los requisitos.

se actualizara el procedimiento, mediante la incorporación 
de un formato de verificación de requisitos ( check list) que 
contenga los requisitos minimos a verificar por tipo de 
nombramiento. Adicionalmente se considera la 
actualización del Manual de funciones una vez culminado el 
periodo de prueba de los funcionarios de carrera 
administrativa.

El Profesional encargado de 
realizar la aplicación del 
procedimiento de provisión de 
los cargos de la planta de 
personal,

% de analisis de requisitos 
realizados

100%

Se debe tener encuenta que la 
actualización del manual de 

funciones, no inicia hasta que los 
funcionarios de carrera 

administrativa. no hallan culminado 
su periodo de prueba.

6 Ejecutar las actividades relacionadas con la administración del 
talento humano

Procesos Económico y Reputacional Procesos GETH-06

Posible pérdida económica y  reputacional, por fallos en contra de la entidad a causa de demandas 
laborales interpuestas por servidores públicos activos o exfuncionarios, debido a controversias jurídicas 
al aplicar  de forma incorrecta la normatividad relacionada, derechos laborales, retiro o liquidaciones 
de prestaciones establecidos en la legislación nacional vigente.

Ejecución y Administración de Procesos
MEDIA
(60%)

MAYOR
(80%)

ALTO 1

El Coordinador del GIT de Talento Humano, revisa y aprueba los actos administrativos que se generan del retiro: insubsistencia,renuncia o muerte 
del funcionario de la entidad ; cada vez que se requiera, para trámite de firma del Vicepresidente de Gestión Corporativa, de acuerdo con lo 
establecido en la Guía “Régimen prestacional y salarial de los empleados públicos” y el Decreto 1083 de 2015, con el propósito que estos se ajusten 
al principio de legalidad. Cómo evidencia de la aplicación de este control están los actos administrativos del trámite de situaciones administrativas y 
liquidación de prestaciones sociales. que reposan en la historial laboral del funcionario y la carpeta de nómina mensual.

Preventivo Manual Probabilidad
BAJA 
(40%)

MAYOR
(80%)

ALTO Reducir Mitigar SI N/A

El Coordinador del GIT de Talento Humano y sus 
colaboradores anualmente realizarán la verificación y 
actualización de los procedimientos asociados a la 
administración del talento Humano y se actualizará de 
acuerdo con la normatividad vigente.

Coordinador GIT de Talento 
Humano

Todos los colaboradores del 
GIT de Talento Humano

Fallos Judiciales Materializados  
relacionados con la Gestión de 

Talento Humano
0 N/A

7 Gestionar la desvinculación y retiro de los servidores públicos Procesos Reputacional Procesos GETH-07

Posible pérdida economica por la entrega incompleta de los documentos y demás requisitos para la 
desvinculación definitiva del cargo, debido al incumplimiento en la notificación por parte del GIT de 
Talento Humano de los tramites que se deben realizar y los documentos que se deben presentar al 
momento del retiro definitivo.

Ejecución y Administración de Procesos
MEDIA
(60%)

LEVE
(20%)

MODERADO 1

El experto y/o profesional  encargado del tramite de situaciones administrativas, comunica mediante oficio los tramites, documentos y formatos 
que deben ser presentados  cada vez que se adelante una desvinculación, de acuerdo con lo establecido el instructivo GETH-I-009 “Retiro temporal 
o definitivo de funcionarios”, con el propósito de propender el funcionamiento y la continuidad de las actividades de la Agencia, salvaguardando sus 
bienes y la memoria institucional. Cómo evidencia de la aplicación de este control  se cuenta con los memorandos enviados por el GIT de Talento 
Humano por el sistema documentaL ORFEO

Preventivo Manual Probabilidad
BAJA 
(40%)

LEVE
(20%)

BAJO Reducir Mitigar SI

El riesgo no se ha materializado, a la fecha se encuentran 
documentos pendientes por entrega, relevantes para finalizar de 
desvinculación o retiro de la entidad, por lo tanto se considera como 
plan de mitigación realizar por parte de Talento Humano, varias 
notificaciones. y de no encontrar respuesta alguna, remitirlo a la 
Oficina de Control Interno.

El Experto o Gestor encargado del trámite de situaciones 
administrativas realizara varias notificaciones a quienes no 
hallan entragado los documentos asociados a la 
desvinculación o vinculación en la entidad. y de no encontrar 
respuesta  remitirlo a la Oficina de Control Interno.

El experto o profesional 
encargado de trámites de 
situaciones administrativas

% de notificaciones realizadas por 
retiro

100% N/A

CARGO
Experto G3-06 - GIT Talento Humano
Experto G3-06 - GIT Talento Humano
Gestor T1-09 - GIT Talento Humano
Contratista - GIT Talento Humano

Experto G3 - 05 GIT Talento Humano
Contratista - GIT Talento Humano

Gestor T1-07 - GIT Talento Humano
Contratista - GIT Talento Humano
Contratista - GIT Talento Humano

Contratista - VGCOR
Vicepresidencia de Gestión Corporativa

2 Realizar la planeación, ejecución y seguimiento de las 
actividades encaminadas a fortalecer el desarrollo de 
competencias del talento humano

Procesos Reputacional

El riesgo no se ha materializado, sin embargo se considera un plan 
de acción en el cual, se tenga en cuenta la identificación de las 
necesidades y los resultados correspondientes de la encuesta de 
clima laboral.

INDICADOR DEL RIESGO
MÓDULO III

BAJA 
(40%)

MODERADO
(60%)

DESCRIPCIÓN DEL CONTROL

1. % de Ejecución de las 
actividades programadas en el 

Plan Estratégico de Talento 
Humano

2. Nro. de Informes de 
Seguimiento trimestrales

N/A

PLAN DE MITIGACIÓN DEL RIESGO

Ejecución y Administración de Procesos

DESCRIPCIÓN DEL RIESGO

GETH-01

MÓDULO VI

RIESGO RESIDUALATRIBUTOS DEL CONTROL - EFICIENCIA ATRIBUTOS DEL 
CONTROL - 

MÓDULO II

VERSIÓN:                      007

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS
SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

PASO 1 - IDENTIFICACIÓN DE RIESGOS

Administrar y fortalecer el Talento Humano al servicio de la Agencia Nacional de Infraestructura con el fin de contribuir al cumplimiento de las funciones y objetivos institucionales

OBJETIVO DEL PROCESOPROCESO

Gestión del Talento Humano

MUY BAJA
(20%)

MODERADO
(60%)

MODERADO
(60%)

TRATAMIENTO DEL RIESGO

El riesgo no se ha materializado, sin embargo se propone contar con 
un plan de mitigación , que permita garantizar el cumplimiento de 
las oportunidades identificadas en la autoevaluación del 2021.

GETH-04

Esta evaluación se aplicará a las 
capacitaciones que se realicen 

durante la vigencia.

Tener en cuenta que la encuesta de 
clima laboral  se realizara cada dos 

años. para la elaboración del plan de 
bienestar

N/A

Posible perdida de confianza en la entidad por los bajos niveles de satisfacción de las capacitaciones, 
debido a la aplicación incorrecta de la metologia para la formulación del Plan Instucional de 
Capacitaciòn.

Reducir

Reducir

SI

SI

Mitigar

Mitigar

en la identificación de las necesidades para elaborar el plan 
de bienestar , tener en cuenta los resultados de la encuesta 
de clima laboral , que se realiza en la entidad cada dos años, 
con el fin  de darle tratamiento a los puntos sensibles 
manifestados por los funcionarios Públicos

El profesional encargado de 
ejecutar las actividades del Plan 

de Bienestar y Estímulos, 

Realizar el analisis y formulación del plan anual incluyendo 
las oportunidades de mejora indentificadas en la 

autoevaluación.Adicionalmente realizar el sguimiento al 
cumplimiento del plan

N/A N/A

El profesional encargado de 
ejecutar las actividades del Plan de 

Trabajo Anual en Seguridad y 
Salud en el Trabajo, 

MODERADO

Ejecución y Administración de Procesos

Ejecución y Administración de Procesos

GETH-03

CARACTERÍSTICAS DEL PROCESO PUNTOS, ÁREAS Y FACTORES DE RIESGO

MEDIA
(60%)

MODERADO
(60%)

MODERADO

4Realizar la planeación, ejecución y seguimiento de las 
actividades encaminadas a fortalecer la gestión de la seguridad y 
salud en el trabajo

PASO 3 - PLAN DE MITIGACIÓN DEL RIESGO
MÓDULO VII

PASO 2 - VALORACIÓN DE LOS RIESGOS

1 Realizar la planeación, ejecución y seguimiento de las 
actividades de Planeación Estratégica de Talento Humano

Posible Perdida Reputacional por Inadecuada administración de Talento Humano debido al 
incumplimiento de la planeación, ejecución, control y seguimiento de las actividades programadas en 
el Plan Estrategico de Talento Humano.

Procesos Reputacional

MÓDULO VMÓDULO IV

RIESGO INHERENTE

MODERADO
MUY BAJA

(20%)
MODERADO

(60%)
MODERADO

Diseñar un repositorio de información en un sitio SharePoint 
de "Adminitración de Talento Humano", en el cual se 

encuentre la información realizada en el seguimiento del 
plan Estrategico de Talento Humano.

Experto 6 encargado de la 
formulación y seguimiento del 

Plan Estrategico de Talento 
humano 

MEDIA
(60%)

BAJA 
(40%)

MODERADO

MUY BAJA
(20%)

MODERADO
(60%)

MODERADO

Posible pérdida de la reputación de la entidad, por la no realización de las actividades de bienestar 
programadas que ayudan al mejoramiento  del clima laboral y la calidad de vida  de los servidores 
públicos, debido a la falta de identificación de las necesidades y ejecución de las actividades del Plan 
de Bienestar y Estímulos.

Procesos

3 Realizar la planeación, ejecución y seguimiento de las 
actividades encaminadas a promover la gestión del bienestar y 
estímulos para el talento humano

Procesos Reputacional Procesos

Reputacional Procesos

Procesos

Procesos

GETH-02

El riesgo no se ha materializado, de acuerdo a las observaciones 
realizadas por Control interno se estableció la necesidad de realizar 
un ajuste en el repositorio de las evidencias de los controles.

El riesgo no se ha materializado, en este momento las actividades 
de control son suficientes para mantener la probabilidad en muy 
baja y frente al impacto que es de tipo reputacional, no se identifican 
acciones asociadas para su mitigación.

MODERADO

MODERADO
MODERADO

(60%)

Reducir

Aceptar

N/A

N/A

SI

NO

Posible pérdida de la reputación de la entidad por la disminución de la calificación  de la 
autoevaluación de los estandares minimos del SGSST, asociadas a las condiciones de trabajo y de la  
calidad de vida laboral de los servidores públicos, debido al Incumplimiento de los estándares, 
establecidos en la legislación nacional vigente.

Ejecución y Administración de Procesos

MUY BAJA
(20%)

MODERADO
(60%)

1. >90%

2. 4 Informes

>=75%

1. >90%

2. 4 Informes

1) >=85%    
 2) >=88%

Mapa de riesgos aprobado mediante 
memorando con Radicado No. 

20224000098333

% de satisfacción de los cursos de 
capacitación

1. % de Ejecución de las 
actividades programadas en el 
Plan de Bienestar y Estimulos

2. Nro. de Informes de 
Seguimiento trimestrales

% de estándares mínimos 
cumplidos

APROBACIÓN MAPA DE RIESGOS
NOMBRE

Jhon Deiby Arevalo 
Zabala

Marcela Candro Amaya

Elizabeth Gómez Sánchez
Marcela Paola Blanco 
Rosana Ramirez Lopez

Maria Delia Villota 
Quiroz

Luz Amparo Uribe
Paula Andrea Acosta

Marilyn Figueredo 
Cubides

Jefferson Salinas Perez
Deyssi Jurany Modera 
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ACTIVIDADES DEL PROCESO PUNTO DE RIESGO ÁREAS DE IMPACTO FACTORES DE RIESGO ID RIESGO CLASIFICACIÓN DEL RIESGO PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE No. CONTROL TIPO DE CONTROL IMPLEMENTACIÓN REDUCE
CALIFICACIÓN DEL 

CONTROL
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

NIVEL DE RIESGO RESIDUAL TRATAMIENTO FORMA DE REDUCCIÓN
¿Requiere plan de 

mitigación?
Observaciones (Justificación) ACCIÓN DE MITIGACIÓN RESPONSABLE INDICADOR CLAVE DEL RIESGO META DEL INDICADOR OBSERVACIONES

1
El jefe de presupuesto y sus colaboradores realizan la revisión de las solicitudes de Caps. y Reps y sus soportes, establecidos en el manual financiero 
(GADF-M-007) y el procedimiento de Gestión Presupuestal, dando cumplimiento al estatuto orgánico de presupuesto y todas las normas 
relacionadas.  Esta información se encuentra en el sistema SIIF Nación, en el SECOP I y II y Sistema de Gestión Documental Orfeo.

Preventivo Manual Probabilidad 40%

2
El jefe de tesorería y sus colaboradores realiza la revisión de los soportes de pago establecidos en la lista de chequeo del manual financiero (GADF-M-
007), con el propósito de evitar que el pago sea tramitado sin cumplir con los requisitos. Esta información reposa en el SECOP I y II, SIIF Nación y 
Sistema de Gestión Documental Orfeo.

Preventivo Manual Probabilidad 40%

3
Cada contratista y su supervisor revisan y elaboran las cuentas de cobro  a través del Sistema dispuesto por la Agencia (ANISCOPIO), o a través del 
Sistema de Gestión Documental Orfeo, sistematizando la actividad y evitando el mal diligenciamiento de la información financiera del contrato. Si se 
presenta alguna inconsistencia se devuelve la cuenta por el sistema para que se gestionen las modificaciones.

Preventivo Manual Probabilidad 40%

4

El jefe de presupuesto y sus colaboradores modifican o anulan el registro del hecho económico, a través del Sistema Integrado de Información 
Financiera - SIIF Nación, una vez se cuente con la autorización del jefe del presupuesto (en caso de modificación) y/o el memorando del ordenador del 
gasto, (en los casos en que se deba anular el registro). La evidencia del memorando queda en el sistema de gestión  Documental Orfeo y las 
autorizaciones se realizan a través del correo electrónico. 

Correctivo Manual Impacto 25%

5
El equipo de central de cuentas y/o el equipo de contabilidad modifican el registro presupuestal de obligación, a través del Sistema Integrado de 
Información Financiera - SIIF Nación, una vez se cuente con el correo electrónico del líder de central de cuentas (en caso de uso presupuestal), o se 
genera un comprobante (en caso de imputación contable)

Correctivo Manual Impacto 25%

6
El jefe de tesorería y sus colaboradores solicitan el reintegro del pago errado y realizan el registro del hecho económico, a través del Sistema Integrado 
de Información Financiera - SIIF Nación, dejando como evidencia la solicitud de reintegro por medio de correo electrónico y la consignación soporte 
de la devolución de recursos en una carpeta en OneDrive. 

Correctivo Manual Impacto 25%

Insumos Reputacional Procesos GADF-02

Posibilidad de pérdida reputacional, por no presentar el anteproyecto de presupuesto de 
funcionamiento en los tiempos establecidos o que este no se ajuste a las necesidades de la 
Agencia, debido a que la VGCOR no solicite la información en los tiempos necesarios y/o las 
dependencias no radiquen la información en los tiempos establecidos y/o la aprobación del 
ordenador del gasto no incluya todas las necesidades de las áreas.

Ejecución y Administración de Procesos
MUY BAJA

(20%)
MENOR
(40%)

BAJO 1

La Vicepresidente de Gestión Corporativa, coordinación del GIT-Administrativo y financiero y jefe de presupuesto realiza seguimiento para la entrega 
oportuna de la información presupuestal de las diferentes dependencias y revisa que los datos contenidos cumplan con las características requeridas 
por el Ministerio de Hacienda y Crédito Público de acuerdo a lo establecido en la normatividad aplicable vigente y en el Manual Financiero de la ANI, 15 
días antes de lo mencionado en las normas presupuestales, con el propósito preparar y consolidar el Anteproyecto de Presupuesto de gastos de 
Funcionamiento, en los tiempos establecidos. En caso de no realizar este seguimiento y revisión se puede presentar el anteproyecto sin la información 
ajustada a las necesidades de la Agencia.

Preventivo Manual Probabilidad 40%
MUY BAJA

(20%)
MENOR
(40%)

BAJO Reducir Mitigar SI N/A
Socializar los formatos asociados al Anteproyecto de presupuesto de 
funcionamiento.

Experto G3-06 Presupuesto
Cumplimiento del cronograma de 
elaboración del Anteproyecto de 

presupuesto
100% N/A

1

El equipo de contabilidad valida la información necesaria para reconocer y revelar las transacciones, los hechos y las operaciones financieras, de 
acuerdo con lo establecido en el Procedimiento Gestión Contable (GADF-P-001), el Manual Financiero (GADF-M-007) y el Manual Contable bajo el 
nuevo marco normativo de contabilidad pública como entidad de gobierno (GADF-M-008) y las guías de reconocimiento, los cuales brindan 
lineamientos para la clasificación y registro adecuado de los hechos económicos. Esta información se registra en el Sistema de Información Contable 
SIIF Nación II. 

Preventivo Manual Probabilidad 40%
MEDIA
(60%)

MENOR
(40%)

MODERADO

2
El equipo de central de cuentas y/o el equipo de contabilidad modifican el registro presupuestal de obligación, a través del Sistema Integrado de 
Información Financiera - SIIF Nación, una vez se cuente con el correo electrónico del líder de central de cuentas (en caso de uso presupuestal), o se 
genera un comprobante (en caso de imputación contable)

Correctivo Manual Impacto 25%

Resultados Reputacional Procesos GADF-04
Posibilidad de pérdida reputacional, por la presentación y publicación de los Estados 
Financieros posterior a las fechas establecidas debido a la NO elaboración de los estados 
financieros y/o demoras en la revisión de los documentos o reprocesos en las firmas.

Usuarios, Productos y Prácticas 
Organizacionales

BAJA 
(40%)

MENOR
(40%)

MODERADO 1

La Coordinación del GIT-Administrativo y financiero y sus colaboradores  desarrollan y cumplen el cronograma establecido por el ente rector y la 
entidad para la presentación de la información financiera, de acuerdo a lo establecido en el Manual Contable bajo el nuevo marco normativo de 
contabilidad pública como entidad de gobierno (GADF-M-008) y las circulares establecida por la Contaduría General de la Nación en conjunto con el 
Ministerio de Hacienda y Crédito Público, donde informan las fechas limites para efectuar los registros en el Sistema SIIF Nación II. La evidencia es la 
publicación mensual de los estados financieros en la pagina web de la entidad. 

Preventivo Manual Probabilidad 40%
BAJA 
(40%)

MENOR
(40%)

MODERADO Reducir Mitigar SI N/A
Solicitud de publicación en la página Web de la Entidad de los Estados 
Financieros, la certificación de los estados financieros y las notas a los 
estados financieros, vía correo electrónico a Gestión Tecnológica. 

 Experto G3 06, con funciones 
de contador y/o colaboradores

Estados financieros presentados 100% NA

1

La Coordinación del GIT-Administrativo y financiero y sus colaboradores  verifican la información relacionada con los egresos de la entidad aplicando 
lo establecido en el Procedimiento GESTIÓN DE TESORERÍA (GADF-P-009) y Manual Financiero (GADF-M-007) de forma permanente, con el propósito 
de evitar la pérdida de recursos financieros y títulos valores. La evidencia de la aplicación del procedimiento y del manual tales como la preparación, 
aprobación y actualización del PAC, ordenes de pago, registros bancarios, trámites de pagos, entre otros. Si se detecta la falta de alguno de los 
requisitos, no se da tramite y se comunica al beneficiario para que realice los respectivos ajustes.

Preventivo Manual Probabilidad 40%

2

La Coordinación del GIT Administrativo y financiero y El Experto G3-6  Jefe de Tesorería de la ANI aplica los sistemas de seguridad necesarios para evitar 
la pérdida de recursos financieros y títulos valores, a través del control dual de las operaciones financieras, dejando con doble llave la oficina y 
haciendo uso de la caja fuerte a diario. En caso de perdida de algún recurso financiero y títulos valores, se procederá con la revisión de los registros 
fílmicos de las cámaras de seguridad, como evidencia de la trazabilidad de la seguridad de la oficina.

Preventivo Manual Probabilidad 40%

3
El Experto G3-6  Jefe de Tesorería de la ANI hace efectiva la póliza de infidelidad y riesgos financieros, y la póliza global de manejo, cuando se presente 
perdida del recurso económico, teniendo en cuenta lo establecido en el procedimiento de recursos generales, con el propósito de proteger a la 
Entidad ante un detrimento patrimonial, como evidencia de esto se cuenta con las garantías de las pólizas.

Correctivo Manual Impacto 25%

1

La coordinación del GIT-Administrativo y financiero y equipo de gestión documental establece y aplica lineamientos para la organización, 
conservación y consulta de los documentos, de forma permanente,  con el propósito de evitar el deterioro y la perdida de la documentación (archivo 
y correspondencia), como evidencia de la aplicación del procedimiento se cuenta con los registros del Manual de Organización de Archivos de Gestión 
GADF-M-005 y de los  procedimiento de Transferencias Documentales GADF-P-017 y Consulta y Préstamo de Documentación GADF-P-013, en caso 
de no aplicar estos procedimientos no se puede efectuar la transferencia interna o la radicación de los documentos.

Preventivo Manual Probabilidad 40%

2
La coordinación del GIT-Administrativo y financiero y el equipo de gestión documental realiza seguimiento semestral a la adecuada gestión de archivos 
electrónicos,  con el propósito de validar la seguridad, confidencialidad y disponibilidad de los documentos electrónicos de la entidad, la evidencia del 
control serán los memorandos derivados de la gestión efectuada. Los cuales se encuentran en el Sistema de Gestión Documental Orfeo. 

Preventivo Manual Probabilidad 40%

3
El líder de gestión documental interpone la denuncia de los documentos físicos y electrónicos extraviados y adelanta el proceso de reconstrucción de 
los mismos, de acuerdo a los establecido en el procedimiento Denuncia y Reconstrucción de un Documento Extraviado GADF-P-012, cada vez que se 
requiera. Como evidencia de la aplicación del procedimiento se cuenta con el memorando de solicitud de la denuncia y el documento reconstruido. 

Correctivo Manual Impacto 25%

1

La Coordinación del GIT-Administrativo y Financiero, el líder de servicios generales  y el almacenista deberá registrar cada vez que se realice una 
entrada, salida, traslado y/o reintegro de algún bien de la agencia,  de acuerdo a lo establecido en el procedimiento GADF-P-007 Administración de 
Inventarios. Como evidencia de este proceso se cuenta con los registros de los formatos GADF-F013, GADF-F-087, GADF-F-081, GADF-F-098  y los 
comprobantes del Sistema de Información Administrativa (SINFAD).

Preventivo Manual Probabilidad 40%
MEDIA
(60%)

MENOR
(40%)

MODERADO

2
Los supervisores deberán realizar el control y seguimiento del cumplimiento de los contratos, de acuerdo a lo establecido en las obligaciones 
contractuales, con el propósito de garantizar los productos y servicios requeridos para la adecuada operación de la entidad.  Como evidencia se 
cuenta con las certificaciones de cumplimiento que reposan en el Sistema de Gestión Documental ORFEO. 

Preventivo Manual Probabilidad 40%
MEDIA
(60%)

MENOR
(40%)

MODERADO

CARGO
Elaboró Gestor T1 Grado 13
Elaboró Contratista - VGCOR
Elaboró Experto G3-06
Elaboró Experto G3-06
Elaboró Experto G3-06
Elaboró Experto G3-06
Elaboró Experto G3- 06 Archivo - VGCOR
Elaboró Contratista - VGCOR
Vo.Bo. Coordinadora GIT Administrativo y Financiero

APROBÓ   Vicepresidente Administrativa y Financiera

N/A
Experto G3-06 Presupuesto
Experto G3-06 Contabilidad

Experto G3-06 Tesorería

Porcentaje de hechos económicos 
registrados en el SIIF 
satisfactoriamente

0%

0%

0%

Elaboración de cumplido a 
satisfacción 

90% NA
Revisar la documentación (procedimiento y formatos asociados) para 

identificar opciones de mejora y la posibilidad de implementar controles.
Experto G3-06 Servicios 

Generales
GADF-08

Posibilidad de pérdida económica por la falta de disponibilidad de los productos y servicios 
requeridos para la adecuada operación de la Entidad,  debido al error en el registro de las 
entradas, salidas, traslados y reintegros de los bienes  y/o la inadecuada supervisión de los 
contratos. 

Usuarios, Productos y Prácticas 
Organizacionales

ALTA
(80%)

MENOR
(40%)

N/ASIMitigarReducir

Gestionar las actividades relacionadas con proveedores, la 
adquisición, almacenamiento, custodia, mantenimiento, 

distribución e inventarios de los elementos, equipos y demás 
bienes y servicios necesarios para el funcionamiento de la 

Agencia.

Productos Económica y Reputacional Talento Humano MODERADO Reducir Mitigar SI N/A

Analizar y verificar los soportes remitidos por los diferentes 
proveedores de la información contable, con el fin de evaluar el 

registro contable a realizar para reconocer los hechos 
económicos y financieros en la contabilidad de la entidad.

Usuarios, Productos y Prácticas 
Organizacionales

ALTA
(80%)

MENOR
(40%)

Posibilidad de pérdida reputacional, por el registro errado de los hechos económicos, debido a 
información insuficiente y/o inoportuna o a una interpretación errónea de las normas 
contables.

GADF-03ProcesosEconómica y ReputacionalProcesos

Marcela Paola Blanco Núñez 
Carmen Janneth Rodriguez Mora

APROBACIÓN MAPA DE RIESGOS
NOMBRE

Aura Simona Orozco

Mapa de riesgos aprobado mediante 
memorando con Radicado No.  

20224000096223

Ludy Maritza Montoya Roberto
Elsa Liliana Lievano Torres

Nelcy Jenith Maldonado Ballen

EXTREMOGADF-05
Posibilidad de pérdida económica por operaciones diferentes a las requeridas por la Agencia, 
debido a transacciones irregulares, fuera de los términos o por no realizar los procesos de la 
forma establecida por la Agencia.

Ejecución y Administración de ProcesosProductos Económica

BAJA 
(40%)

ALTO

Posibilidad de pérdida económica y reputacional por perdida o daño de la información (física o 
digital) de la Agencia, debido a la falta de mantenimiento de la infraestructura  física y 
electrónica, poca capacidad tecnológica o por incumplimiento de los lineamientos legales 
vigentes.

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS
SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

Desarrollar la gestión administrativa y financiera de la Agencia  por medio de la identificación, registro y trámite de los hechos 
presupuestales, contables y de tesorería; la implementación y mantenimiento del Sistema Integrado de Gestión Documental, y la 
provisión a todos los procesos de los recursos físicos y servicios generales, para la adecuada operación  y toma de decisiones en la 

OBJETIVO DEL PROCESOPROCESO

Gestión Administrativa y Financiera

VERSIÓN:                      007

ATRIBUTOS DEL 
CONTROL - 

MÓDULO II
PASO 1 - IDENTIFICACIÓN DE RIESGOS

Preparar y consolidar el Anteproyecto de presupuesto de 
gastos de Funcionamiento y registrar los hechos económicos 
presupuestales mediante los cuales se ejecuta el presupuesto 

de gastos asignado  la Agencia, se generan informes de 
ejecución y seguimiento para la toma de decisiones. 

Registrar el hecho económico de los pagos (presupuestales y no 
presupuestales) mediante el Sistema SIIF Nación

MODERADO
MENOR
(40%)

BAJA 
(40%)

Resultados Económica y Reputacional Talento Humano

Productos Económica y Reputacional Procesos

Administrar el recaudo de los ingresos propios y de la Nación 
para cumplir oportunamente con las obligaciones adquiridas 

por la Agencia aplicando la normatividad vigente.
Talento Humano

Gestionar la documentación interna y externa de la Agencia, el 
archivo central y el archivo de gestión de las Vicepresidencias 

Ejecutiva y de Gestión Contractual respecto de los contratos de 
concesión de los diferentes modos de transporte y coordinar el 

Programa de Gestión Documental.

GADF-07
MODERADO

(60%)

DESCRIPCIÓN DEL RIESGO
MÓDULO VI

VALORACIÓN DEL 
CONTROL

RIESGO RESIDUALATRIBUTOS DEL CONTROL - EFICIENCIA

Porcentaje de pagos realizados 
correctamente

TRATAMIENTO DEL RIESGO

SIMODERADO

GADF-01

Posibilidad de pérdida económica y reputacional por el registro errado o inadecuado de los 
hechos económicos presupuestales en el Sistema Integrado de Información Financiera - SIIF 

Nación,  debido al alto volumen de radicación de solicitudes en determinados períodos del año 
y/o falta de capacitación a los colaboradores de la cadena presupuestal y/o por solicitudes 

radicadas en forma extemporánea, lo cual genera deficiencia en la aplicación de los controles 
establecidos para la verificación de las solicitudes y sus soportes.

Ejecución y Administración de Procesos

CATASTRÓFICO
(100%)

BAJA 
(40%)

MAYOR
(80%)

Experto G3-06 Contabilidad

Revisar y/o actualizar los procedimientos y manuales con Guías y 
documentos anexos.

Actualización de la política contable.

PASO 3 - PLAN DE MITIGACIÓN DEL RIESGO
MÓDULO VII

PASO 2 - VALORACIÓN DE LOS RIESGOS
MÓDULO VMÓDULO IV

EXTREMO

INDICADOR DEL RIESGO

ALTO

MÓDULO III

DESCRIPCIÓN DEL CONTROL PLAN DE MITIGACIÓN DEL RIESGO

N/A

CATASTRÓFICO
(100%)

MUY ALTA
(100%)

Reducir Mitigar SI N/A

1. Revisión y actualización de Manual Financiero y procedimientos 
asociados.

2. Elaborar requerimiento al GIT de Talento Humano para que se incluya 
en el programa de capacitación temas presupuestales y de 

administración pública dirigido a los ordenadores del gasto, supervisores 
de los contratos y personal  de apoyo al área misional.

3. Realizar socializaciones a los gerentes, supervisores y enlaces de las 
dependencias al interior de la entidad, sobre los temas de la cadena 

presupuestal. 

Ejecución y Administración de Procesos
MUY ALTA

(100%)
N/A

Experto G3-06 TesoreríaReducir N/A

MODERADO
(60%)

MUY ALTA
(100%)

RIESGO INHERENTECARACTERÍSTICAS DEL PROCESO PUNTOS, ÁREAS Y FACTORES DE RIESGO

Revisión y/o actualización del Manual financiero y los procedimientos.SIMitigar

MitigarReducir

William Olarte Saavedra
Mireyi Vargas Oliveros

Juana Celina Carvajal Reyes

Elizabeth Gómez Sánchez

MODERADO

Revisión y/o actualización de los documentos del Sistema de Gestión de 
Calidad, frente a los temas de gestión documental de la entidad. 

Gestor T1-09 Gestión 
Documental

N/A

La meta no se establece en un 100% por cuanto 
existen algunas reclasificaciones manuales 

originadas por falta de parametrización del SIIF 
NACIÓN II en algunos rubros presupuestales que no 

corresponden al hecho económico.

10%
Porcentaje de registros manuales y 

presupuestales  elaborados en el 
SIIF Nación II satisfactoriamente.

98%

0

100%

Porcentaje de documentos 
extraviados o dañados.

Número de documentos 
digitalizados 
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ACTIVIDADES DEL PROCESO PUNTO DE RIESGO ÁREAS DE IMPACTO FACTORES DE RIESGO ID RIESGO CLASIFICACIÓN DEL RIESGO PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE No. CONTROL TIPO DE CONTROL IMPLEMENTACIÓN REDUCE
CALIFICACIÓN DEL 

CONTROL
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

NIVEL DE RIESGO RESIDUAL TRATAMIENTO FORMA DE REDUCCIÓN
¿Requiere plan de 

mitigación?
Observaciones (Justificación) ACCIÓN DE MITIGACIÓN RESPONSABLE INDICADOR CLAVE DEL RIESGO META DEL INDICADOR OBSERVACIONES

1

El coordinador y el equipo técnico del G.I.T de Tecnologías de la Información y las 
Telecomunicaciones, identifican anualmente las  necesidades tecnológicas de la entidad teniendo 
en cuenta todas las variables y herramientas de priorización necesarias para hacer una estimación 
adecuada de los proyectos para cada vigencia,  mediante de la elaboración de los planes para la 
gestión tecnológica,  con el propósito de proyectar una ejecución viable para cada  vigencia, 
dejando como evidencia del segumiento la tareas asignadas al equipo en la herramienta planner 
/ actas de seguimiento o la que haga sus veces de acuerdo con la naturaleza del proyecto.

Detectivo Manual Probabilidad 30%

Identificar, diseñar, implementar y administrar
tecnológicamente los sistemas de información 

requeridos
por la Entidad

Procesos Económica y Reputacional Procesos GTEC-02

Posibilidad de pérdida de la credibilidad y/o recursos de la entidad 
por  incumplimiento de los objetivos definidos en los planes de la 
Gestión tecnológica  debido a no entrega o entrega inoportuna y/o 
inadecuada de las soluciones tecnológicas

Usuarios, Productos y Prácticas 
Organizacionales

BAJA 
(40%)

MENOR
(40%)

MODERADO 1

El coordinador y equipo técnico del G.I.T de Tecnologías de la Información y las 
Telecomunicaciones validan los requisitos de aceptación de las soluciones tecnológicas en las 
fases de:  levantamiento de requerimientos,  diseño, implementación y pruebas, a través de la 
implementación de la metodologia scrum para el desarrollo de nuevos servicios tecnológicos; con 
el fin de entregar soluciones de T.I. oportunas y adecuadas a la entidad. Dejando como evidencia 
la elaboración del documento: "Análisis y diseño de la solución" en el repositorio del GIT de 
Tecnologias, Sistemas de Información, ANIscopio, Productos

Preventivo Manual Probabilidad 40%
BAJA 

(40%)
MENOR
(40%)

MODERADO Aceptar N/A
Considerando que en los controles se enfocan en los 3 puntos críticos 
para controlar el riesgo.

Conformidad en la entrega de 
servicios tecnológicos

>=90%

1

El equipo técnico del G.I.T de Tecnologías de la Información y las Telecomunicaciones revisan 
permanentemente las alertas generadas sobre los elementos de la infraestructura tecnológica y 
de los sistemas de información, a través  de la herramienta de monitoreo, a fin de evitar 
interrupciones en los servicios de TI, dejando como evidencias los documentos de la gestión del 
cambio en el repositorio SharePoint - Sitio Gtec

Preventivo Manual Probabilidad 40%

2

El equipo técnico del G.I.T de Tecnologías de la Información y las Telecomunicaciones realizan 
permanentemente el monitoreo y seguimiento a la plataforma de seguridad de la infraestructura 
tecnológica, a través de las herramientas de monitoreo y reportes de alertas de incidentes de 
seguridad, realizando actividades preventivas y correctivas con el fin de reducir la probabilidad de 
ocurrencia, dejando como evidencias los registros de alertas gestionadas en el GLPI.

Preventivo Manual Probabilidad 40%

3

El coordinador y equipo técnico del G.I.T de Tecnologías de la Información y las 
Telecomunicaciones cada vez que reciba una solicitud de cambio sobre plataforma tecnológica, 
revisan la viabilidad del cambio y su impacto, a través del análisis a la solicitud, autorizando la 
implementación del cambio y su ejecución, con el fin de reducir el riesgo de una interrupción de los 
servicios,  dejando como evidencias, los documentos de la gestión del cambio en elrepositorio 
SharePoint - Sitio Gtec.

Preventivo Manual Probabilidad 40%

1

El coordinador y equipo técnico del G.I.T de Tecnologías de la Información y las 
Telecomunicaciones define e implementa esquemas de copias de seguridad automática para la 
plataforma de sistemas de información critica; mediante la contratación del servicio de replicas en 
nube que incluyen herramientas de monitoreo dejando como evidencia las copias de seguridad de 
la información.

Preventivo Manual Probabilidad 40%

Realizar el seguimiento y actualización a la 
gestión tecnologica e implementar planes de 

mejoramiento cuando apliquen. 
Procesos Económica y Reputacional Procesos GTEC-05

Posibilidad de pérdida de la credibilidad y/o recursos de la entidad 
por incumplimiento de los indicadores de la gestión de T.I. debido a 
un insuficiente o inorportuno seguimiento o definición inadecuada de 
indicadores

Ejecución y Administración de 
Procesos

BAJA 
(40%)

LEVE
(20%)

BAJO 1

El coordinador y equipo técnico del G.I.T de Tecnologías de la Información y las 
Telecomunicaciones trimestralmente revisan el resultado de los indicadores de los servicios de TI, 
a traves, de los tableros de control elaborados para tal fin, identificando las desviaciones y 
acciones de mejoramiento en los casos que no se esté cumpliendo dicho indicador, dejando como 
evidencia las nuevas mediciones posteriores a la ejecución de las acciones implementadas.

Preventivo Manual Probabilidad 40%
BAJA 
(40%)

LEVE
(20%)

BAJO Aceptar N/A NO
Se considera que adicional al control establecido, operativamente ya 
hay tareas que monitorean mensualmente el cumplimiento, 
reduciendo el riesgo de ocurrencia.

N/A N/A
Cumplimiento a la gestión de 

incidentes y requerimientos de TI.
>=95%

CARGO

Elaboró Contratista - G.I.T. Tecnologías de la Información y las 
Telecomunicaciones

Elaboró Experto - G.I.T. Tecnologías de la Información y las 
Telecomunicaciones

Elaboró Contratista  - G.I.T. Tecnologías de la Información y las 
Telecomunicaciones

Elaboró Experto - G.I.T. Tecnologías de la Información y las 
Telecomunicaciones

Vo.Bo. Experto - G.I.T. Tecnologías de la Información y las 
Telecomunicaciones

APROBÓ Coordinador -  GIT de Tecnologías de la Información y 
las Telecomunicaciones

NO

APROBACIÓN MAPA DE RIESGOS

BAJA 
(40%)

MUY BAJA
(20%)

>=99%

Reputacional Tecnología 

N/A N/A

Porcentaje de disponibilidad de los 
servicios de infraestructura crítica.

Cumplimiento de las acciones 
programadas de la revisión del 

sistema de información misional 

MODERADO

MODERADO
(60%)

MODERADO

MODERADO
(60%)

Aceptar

Aceptar

NO

NO

N/A

Posibilidad de pérdida de la credibilidad y confianza de los grupos de 
interés, por afectación a la disponibilidad de la información dispuesta 
en la plataforma tecnológica para la toma de decisiones,  debido a 
incumplimiento en los acuerdos de niveles de servicios tecnológicos 
que impidan el acceso y/o utilización de la información

Fallas TecnológicasGTEC-04
BAJA 
(40%)

Ejecución y Administración de 
Procesos

Implementar, administrar y mantener la 
arquitectura de

datos.
Procesos

Considerando que para fase de planeación en los controles definidos 
ya se involucra el análisis y revisión de necesidades, asi como la 
validación de recursos necesarios para una adecuada planeación.

Aceptar

Identificar, diseñar, implementar y administrar 
la

plataforma y los servicios tecnológicos
Impactos Económica y Reputacional Eventos Externos (Terceros)

Posibilidad de pérdida de la credibilidad y/o recursos de la entidad 
por  interrupción o falla en la continuidad de la prestación de los 
servicios de T.I. debido a fallas en equipos físicos, ataques o 
configuraciones que afecten la disponibilidad.

MODERADO

N/A NO

MODERADO
MODERADO

(60%)

LEVE
(20%)

PASO 3 - PLAN DE MITIGACIÓN DEL RIESGO
MÓDULO VII

PASO 2 - VALORACIÓN DE LOS RIESGOS

Definir los planes a cargo del proceso. (PETI, Plan 
de Acción, Plan Operativo) 

Posibilidad de pérdida de la credibilidad y/o recursos de la entidad 
por el no cumplimiento de los objetivos estratégicos debido a 
modificación de las prioridades de la entidad o del presupuesto de 
inversión

Procesos Económica y Reputacional

MÓDULO VMÓDULO IV

RIESGO INHERENTE

BAJA 
(40%)

LEVE
(20%)

BAJO

MÓDULO VI
VALORACIÓN DEL 

CONTROL
RIESGO RESIDUAL

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS
SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

PASO 1 - IDENTIFICACIÓN DE RIESGOS

TRATAMIENTO DEL RIESGO

Liderar la transformación digital de la Agencia a través del uso de la tecnología y la innovación brindando los servicios TI que permitan el 
cumplimiento de los objetivos de la entidad y el relacionamiento con los ciudadanos. 

N/A

N/A

N/A N/A

BAJO

MÓDULO II

El control están al alcance de las acciones que puede realizar el 
equipo técnico frente a la arquitectura de datos.

VERSIÓN:                      007

N/A N/A >=90%

Procesos

Fallas TecnológicasGTEC-03
BAJA 
(40%)

MODERADO
(60%)

OBJETIVO DEL PROCESOPROCESO

Gestión Tecnológica

CARACTERÍSTICAS DEL PROCESO PUNTOS, ÁREAS Y FACTORES DE RIESGO INDICADOR DEL RIESGO
MÓDULO III

DESCRIPCIÓN DEL CONTROL

Cumplimiento de iniciativas PETI 
para la vigencia

PLAN DE MITIGACIÓN DEL RIESGOATRIBUTOS DEL CONTROL - EFICIENCIA ATRIBUTOS DEL 
CONTROL - 

DESCRIPCIÓN DEL RIESGO

GTEC-01
BAJA 

(40%)
N/A N/A >=90%

Luis Fernando Morales Celedon

Bibiana Andrea Alvarez Rivera

NOMBRE

Erika Diaz Abella

Mapa de riesgos aprobado 
mediante memorando con 

Radicado No. 20226070085363

Bibiana Andrea Alvarez Rivera

Oscar Ramiréz Cárdenas 

Andres Francisco Boada Icabuco
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ACTIVIDADES DEL PROCESO PUNTO DE RIESGO ÁREAS DE IMPACTO FACTORES DE RIESGO ID RIESGO CLASIFICACIÓN DEL RIESGO PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE No. CONTROL TIPO DE CONTROL IMPLEMENTACIÓN REDUCE
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

NIVEL DE RIESGO RESIDUAL TRATAMIENTO FORMA DE REDUCCIÓN
¿Requiere plan de 

mitigación?
Observaciones (Justificación) ACCIÓN DE MITIGACIÓN RESPONSABLE INDICADOR CLAVE DEL RIESGO META DEL INDICADOR OBSERVACIONES

1

El Vicepresidente Jurídico, el Gerente de Defensa Judicial y sus colaboradores, realizan el seguimiento de los términos de los procesos que se 
encuentran a cargo de la Gerencia de Defensa Judicial, para lo cual aplican lo establecido en los procedimientos GEJUP-011 (procesos 
judiciales cuando la ANI es demandada), GEJUP-008 (acciones de tutela cuando la entidad es accionada), GEJUP- 009 (arbitraje ANI 
convocada) GEJUP-017 (amigable composición - ANI convocada), GEJU-010 (conciliación extrajudicial ANI convocada), GEJUP-016 (comité de 
conciliación)  de forma permantente, con el fin de evitar el vencimiento de los términos procesales. Como evidencia de la aplicación del 
control está el cuadro de seguimiento a través del formato GEJU-C-001 cargado en el ANIESCOPIO y Ekogui. 

Detectivo Manual Probabilidad

2

El Vicepresidente Jurídico, el Gerente de Defensa Judicial y sus colaboradores realizan seguimiento semestral a los procesos judiciales en los 
cuales la entidad intervenga, desde la notificación de la misma hasta la finalización del proceso de conformidad con el  procedimiento GEJUP-
011 (procesos judiciales cuando la ANI es demandada), con el fin de evitar el vencimiento de los términos procesales. Como evidencia de la 
aplicación del control está en el cuadro de seguimiento a través del formato GEJU-F-10

Detectivo Manual Probabilidad

1

El Vicepresidente Jurídico, sus asesores y sus colaboradores realizan la numeración, comunicación y notificación de actos administrativos a 
través del procedimiento GEJUP-007 con el fin de garantizar la publicidad de los actos.Como evidencia de la aplicación del control está el 
Excel, el cual se gestiona diariamente, con la Hoja de Ruta de cada Acto Administrativo (GEJU-F-032), el cual se encuentra en OneDrive, o en 
el sistema de Gestión Documental Orfeo con las certificaciones de notificación de cada uno.

Detectivo Manual Probabilidad

2

El Vicepresidente Jurídico, sus asesores y sus colaboradores realizan la numeración y  publicidad de los actos administrativos a través de los 
formatos GEJUF-027 (notificación personal) y GEJUF-015 (Autorización de notificación por medios electrónicos), conforme al procedimiento 
GEJU-007 con el fin de garantizar la publicidad de los actos.Como evidencia de la aplicación del control está el Excel, el cual se gestiona 
diariamente, con la Hoja de Ruta de cada Acto Administrativo (GEJU-F-032), el cual se encuentra en OneDrive, o en el sistema de Gestión 
Documental Orfeo con las certificaciones de notificación de cada uno.

Preventivo Manual Probabilidad

3

El Vicepresidente Jurídico y sus asesores directos verifican con el certificado de entrega que la notificación del acto administrativo se haya 
hecho conforme a la normativa vigente con el fin de garantizar la publicidad de los actos.Como evidencia de la aplicación del control está el 
Excel, el cual se gestiona diariamente, con la Hoja de Ruta de cada Acto Administrativo (GEJU-F-032), el cual se encuentra en OneDrive, o en 
el sistema de Gestión Documental Orfeo con las certificaciones de notificación de cada uno.

Detectivo Manual Probabilidad

Atender las diferentes acciones judiciales, arbitrales y
extrajudiciales en las que la Agencia intervenga, desde la 

notificación de la misma
hasta la finalización del proceso. 

Procesos Económica y Reputacional Procesos GEJU-03
Posibilidad de pérdida económica y reputacional, por no realizar el pago de las condenas y acuerdos 
conciliatoios a cargo de la Entidad dentro del término legal debido a la desatención de términos 
procesales por una inadecuada gestión del pago

Ejecución y Administración de Procesos
MEDIA
(60%)

CATASTRÓFICO
(100%)

EXTREMO 1

El Vicepresendte Jurídico, el Gerente de Defensa Judicial y sus colaboradores  gestionan el pago de las condenas impuestas a la ANI, antes 
del cumplimiento de los 4 meses, que señala el procedimiento Gestión del cumplimiento de sentencias y conciliaciones y pago de gastos 
judiciales (GEJU-P-012),   con el propósito de dar cumplimiento a las sentencias y acuerdos conciliatorios que impongan obligaciones a cargo 
de la entidad y providencias que ordenen pagos judiciales, so pena de incurrir en una falta disciplinaria y/o administrativa, como evidencia de 
la aplicación del procedimiento se dispone del formato Control de pago de sentencias - conciliaciones - laudos y gestión de la acción de 
repetición (GEJU-F-043), el cual se encuentra en el repositorio del sharepoint.

Preventivo Manual Probabilidad MEDIA (60%)
CATASTRÓFICO

(100%)
EXTREMO Reducir Mitigar SI N/A

A partir de la información identificada en el cuadro de 
seguimiento FORMATO CONTROL DE PAGOS DE 
SENTENCIAS -CONCILIACIONES - LAUDOS Y GESTIÓN DE LA 
ACCIÓN DE REPETICIÓN, el Gerente de Defensa Judicial 
generará advertencias que comunicará mensualmente al 
Vicepresidente Jurídico sobre la proximidad del vencimiento 
de términos legales

Gerente Defensa Judicial
Vencimiento de términos legales 

para realizar el pago de condenas y 
acuerdos conciliatorios

0 N/A

Establecer estrategias de prevención del daño
antijurídico para la entidad con el fin de

disminuir la probabilidades de ser
demandados 

Insumos Reputacional Procesos GEJU-04
Posibilidad de pérdida reputacional, Por el aumento en las demandas en contra de la ANI Debido a la 
falta de una estrategia de prevención del daño antijurídico o seguimiento de la misma

Ejecución y Administración de Procesos
MUY BAJA

(20%)
MENOR
(40%)

BAJO 1

El Vicepresidente Jurídico, el Gerente de Defensa Judicial y sus colaboradores De acuerdo con los lineamientos establecidos por la ANDJE se 
establecen estrategias de prevención del daño antijurídico para la entidad por un periodo de dos años, para lo cual se aplica el procedimiento 
GEJU-P-004. Con el fin de disminuir las probabilidades de ser demandados. Como evidencia de la aplicación del control se encuentran la 
política de prevención del año antijurídico aprobada por la ANDJE y los informes de interventoría semestrales de seguimiento a la política de 
prevención del daño antijurídico (PDDA), los cuales reporsan en el sistema de gestión documental ORFEO.

Preventivo Manual Probabilidad
MUY BAJA

(20%)
MENOR
(40%)

BAJO Aceptar N/A NO
La aplicación eficiente de los controles identificados ubican el riesgo 
resigual en nivel bajo por lo que se considera que no es necesario 
implementar un plan de acción para reducir el riesgo.

N/A N/A

Acciones de reparación directa en 
contra de la Entidad relacionadas 
con la política de prevención del 

daño antijurídico

0 N/A

1

El Vicepresidente Jurídico, el Gerente de Sancionatorios y sus colaboradores realizan el seguimiento del término de caducidad de la facultad 
sancionatoria cada vez que aplican el procedimiento GEJUP-014, con el fin de adelantar en términos el procedimiento previsto en la Ley 1474 
de 2011, para la declaratoria de incumplimiento, imposición de multas, sanciones y cuantificación de perjuicios, por el incumplimiento de las 
obligaciones contractuales, cuando a ello haya lugar. Como evidencia de la aplicación del control están los soportes de correos remitidos a la 
Supervisión durante el procedimiento administrativo sancionatorio contractual y las invitaciones a las Interventorías y/o supervisores para que 
hagan el acompañamiento durante la audiencia del artículo 86 de la Ley 1474. Esta evidencia se encuentra en el Sistema de Gestión 
documental ORFEO.

Detectivo Manual Probabilidad

2

El Vicepresidente Jurídico, el Gerente de Sancionatorios y sus colaboradores realizan seguimiento semanal a los procedimientos 
administrativos sancionatorios contractuales,  con el fin de adelantar en términos el procedimiento previsto en la Ley 1474 de 2011, para la 
declaratoria de incumplimiento, imposición de multas, sanciones y cuantificación de perjuicios, por el incumplimiento de las obligaciones 
contractuales, cuando a ello haya lugar. Como evidencia de la aplicación del control está el cuadro de seguimiento semanal elaborado por la 
Gerencia de Sancionatorios. 

Preventivo Manual Probabilidad

Establecer las actividades para realizar el
cobro persuasivo y coactivo de las

obligaciones cuya gestión de cobro le
corresponda a la Agencia Nacional de

Infraestructura. 

Procesos Reputacional Procesos GEJU-06
Posibilidad de pérdida reputacional, al dejar de realizar el cobro persuasivo y coactivo de títulos 
ejecutivos, debido al paso de 5 años sin gestión alguna de este por parte del equipo de Defensa 
Judicial

Ejecución y Administración de Procesos
BAJA 

(40%)
CATASTRÓFICO

(100%)
EXTREMO 1

El Vicepresidente Jurídico, el Gerente de Defensa Judicial y sus colaboradores realizan el seguimiento a los procesos de cobro persuasivo y 
coactivo de la entdad conforme a lo establecido en los procedimientos GEJUP-002, que aplican semalmente, con el fin de llevar el control de 
dichos procesos, a través del formato GEJU-F-042, que queda como evidencia. El cual se encuentra en el repositorio y se remite 
semestralmente a la Vicepresidencia de Gestión Corporativa como reporte del Boletin de deudores moreosos del Estado.

Detectivo Manual Probabilidad
BAJA 

(40%)
CATASTRÓFICO

(100%)
EXTREMO Reducir Mitigar SI N/A

A partir de la información identificada en el formato GEJU-F-
042, el Gerente de Defensa Judicial generará advertencias 
que comunicará semanalmente al Vicepresidente Jurídico 
sobre el estado del término de prescripción en cada uno de 
los procesos persuasivos o coactivos a cargo de la Entidad

Gerente de Defensa Judicial
Títulos ejecutivos no cobrados por 

prescripción del término para 
cobrar persuasiva y coactivamente

0 N/A

Mantener actualizado el Normograma de la
Entidad

     

CARGO

Elaboró Asesor  - Vicepresidencia Jurídica

Elaboró Coordinadora - G.I.T. Procedimientos Administrativos Sancionatorios 
Contractuales (A)

Elaboró Gestor - G.I.T. Defensa Judicial

Vo.Bo Coordinadora - G.I.T. Procedimientos Administrativos Sancionatorios 
Contractuales (A)

APROBÓ Vicepresidente Jurídico

NOMBRE

Reducir Mitigar SIALTO

Reducir SIMitigar

Procesos

APROBACIÓN MAPA DE RIESGOS

Fernando Augusto Ramirez Laguado

A partir de la información identificada en los cuadros de 
seguimiento de los formatos GEJU-C-001, Ekogui y GEJU-F-
10 y las actividades desempeñadas por el equipo de la 
Gerencia de Defensa Judicial, el Gerente de Defensa Judicial 
generará advertencias que comunicará semanalmente al 
Vicepresidente Jurídico sobre la próximidad del vencimiento 
de términos procesales, vía correo electrónico mediante un 
excel denominado "Reporte de procesos relevantes"

Gerente Defensa Judicial

N/A
AA legalmente inoponibles por 
pérdida de la oportunidad de 

notificar

N/A

BAJA 
(40%)

CATASTRÓFICO
(100%)

EXTREMO

N/A

EXTREMO
CATASTRÓFICO

(100%)

No se identificaron riesgos asociados a la actividad

PAS no iniciados o terminados por 
caducidad de la potestad 

sancionatoria
N/A

0

Adelantar el proceso previsto en la Ley 1474
de 2011, para la declaratoria de

incumplimiento, imposición de multas,
sanciones y cuantificación de perjuicios, por el

incumplimiento de las obligaciones
contractuales, cuando a ello haya lugar

Insumos

BAJA 
(40%)

CATASTRÓFICO
(100%)

Reputacional Procesos

Procesos

GEJU-02 Ejecución y Administración de Procesos ALTO
Posibilidad de pérdida económica y reputacional, por la imposibilidad de hacer oponible un acto 
administrativo a un tercero debido tanto a un error en la comunicación o notificación, como a la 
pérdida de oportunidad por el vencimiento de un término legal

Posibilidad de pérdida reputacional, por la pérdida de la facultad administrativa sancionatoria de la 
Entidad, debido a la inactividad del GIT de sancionatorios desde la solicitud formal de inicio que derive 
en citación

Ejecución y Administración de Procesos

MÓDULO VMÓDULO IV

RIESGO INHERENTE

MEDIA
(60%)

SI

INDICADOR DEL RIESGO

Atender las diferentes acciones judiciales, arbitrales y
extrajudiciales en las que la Agencia intervenga, desde la 

notificación de la misma
hasta la finalización del proceso. 

Posibilidad de pérdida económica y reputacional, por atender de manera inadecuada las acciones 
judiciales, arbitrales y extrajudiciales en contra de la Entidad, debido a la desatención de términos 
procesales u omisión de información relevante a favor de la posición de la Agencia

Procesos Económica y Reputacional

PASO 3 - PLAN DE MITIGACIÓN DEL RIESGO
MÓDULO VIIMÓDULO III

MEDIA
(60%)

ALTA
(80%)

MAYOR
(80%)

DESCRIPCIÓN DEL CONTROL

Vencimiento de términos 
procesales sin adecuada/ejercicio 

representación legal
N/A

PLAN DE MITIGACIÓN DEL RIESGO

Reducir Mitigar

VERSIÓN:                      007

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS
SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

PASO 1 - IDENTIFICACIÓN DE RIESGOS

TRATAMIENTO DEL RIESGO

N/AGEJU-05

El Gerente de la Gerencia de Sancionatorios incluirá en el 
cuadro semanal de seguimiento a los procedimientos 
administrativos sancionatorios una columna en la que se  
hará segumiento e informará al Vicepresidente Jurídico 
sobre el término de caducidad de la potestad sancionatoria 
de cada uno de los procedimientos. Con el fin de gener<r las 
advertencias a las que haya lugar y priorizar aquellos PAS 
próximos a caducar. 

Los responsables de expedir actos administrativos advertirán 
al equipo de notificaciones de la Vicepresidencia Jurídica 
cada vez que expidan un acto sobre un término de 
notificación especial que aplique para el caso determinado

Quienes expidan actos 
administrativos

Gerente de Sancionatorios

CARACTERÍSTICAS DEL PROCESO PUNTOS, ÁREAS Y FACTORES DE RIESGO

Asistir a la Agencia en la determinación de políticas, objetivos y estrategias, realizando la defensa judicial, el desarrollo de procedimientos administrativos sancionatorios conforme a lo 
establecido en el Artículo 86 de la Ley 1474 de 2011 y la orientación en materia de gestión normativa con el objetivo de encauzar todas las actuaciones de la Entidad dentro de la 

normatividad vigente.

OBJETIVO DEL PROCESOPROCESO

Gestión Jurídica

BAJA 
(40%)

MAYOR
(80%)

CATASTRÓFICO
(100%)

EXTREMOEjecución y Administración de Procesos

DESCRIPCIÓN DEL RIESGO

GEJU-01

MÓDULO VI

RIESGO RESIDUALATRIBUTOS DEL CONTROL - EFICIENCIA ATRIBUTOS DEL 
CONTROL - 

MÓDULO II

Realizar la numeración, comunicación y
notificación de actos administrativos

Procesos Económica y Reputacional

PASO 2 - VALORACIÓN DE LOS RIESGOS

Rocío Andrea Guarín Ramírez

EXTREMO

0

0

Jaison Alexander Vega Laiton

Mapa de riesgos aprobado mediante 
memorando con Radicado No. 

20221010111513

Rocio Andrea Guarin Ramirez

Jaime Humberto Martinez Barrera
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ACTIVIDADES DEL PROCESO PUNTO DE RIESGO ÁREAS DE IMPACTO FACTORES DE RIESGO ID RIESGO CLASIFICACIÓN DEL RIESGO PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE No. CONTROL TIPO DE CONTROL IMPLEMENTACIÓN REDUCE
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

NIVEL DE RIESGO RESIDUAL TRATAMIENTO FORMA DE REDUCCIÓN
¿Requiere plan de 

mitigación?
Observaciones (Justificación) ACCIÓN DE MITIGACIÓN RESPONSABLE INDICADOR CLAVE DEL RIESGO META DEL INDICADOR OBSERVACIONES

1

El Equipo de Servicio al Ciudadano analiza  diariamente el contenido de los documentos presentados por los ciudadanos e  incluidos en el sistema de gestión 
documental Orfeo-, de acuerdo con la ley y la resolución interna de trámites de petición,  con el propósito de depurar  los documentos alojados en el sistema, 
que ameriten el tratamiento de petición. Como evidencia de la aplicación  del control  se dispone  de los registros  históricos  de cada documento, señalados en 
el Sistema de Gestión Documental - Orfeo. 

Preventivo Manual Probabilidad

2

El Equipo de Servicio al Ciudadano clasifica  diariamente el contenido de los documentos presentados por los ciudadanos e  incluidos en el sistema de gestión 
documental ORFEO, de acuerdo con el procedimiento de Atención al Ciudadano y Partes Interesadas TPSC-P-001 y la política de servicio al ciudadano y partes 
interesadas TPSC-PT-004 , con el propósito de que los usuarios del sistema de gestión documental Orfeo, atiendan oportunamente aquellos asuntos que han 
sido clasificados como PQRS (Petición, queja, reclamo y sugerencia). Como evidencia de la aplicación  del control  se dispone, además de los  registros 
respectivos enunciados en cada uno de los documentos, de la política y el procedimiento, los registros de tipificación del Sistema de Gestión Documental -Orfeo. 

Preventivo Manual Probabilidad

3

El lider del Equipo de Servicio al Ciudadano  realiza una validación previa de las peticiones que ingresan a través del correo de contactenos@ani.gov.co y La 
página web institucional, para su radicación y cargue en el sistema de gestión documental-Orfeo-,  de acuerdo con el procedimiento de Atención al Ciudadano 
y Partes Interesadas TPSC-P-001 y la política de servicio al ciudadano y partes interesadas TPSC-PT-004 , con el propósito de verificar en primera instancia que  
los contenidos de los documentos ingresados atiendan las condiciones de una PQRS para iniciar el tramite de respuesta.  Como evidencia de la aplicación del 
control se dispone de los correos emitidos y los registros en el Sistema de Gestión Documental-Orfeo-. 

Preventivo Manual Probabilidad

4

Los colaboradores a cargo de la atención del tramite de petición, una vez advierten la necesidad de modificar la tipificación de un documento, efectuada por el 
Equipo de Servicio al Ciudadano,  lo manifiestan a éste a más tardar al segundo día hábil de su asignación, a través del correo electrónico para su resolución y 
ajuste, si hay lugar, con el propósito de que la tipificación del documento sea conforme a la Ley. Como evidencia de la aplicación del control, se dispone de los 
correos emitidos por el solicitante y de la respuesta dada por parte del Equipo de Servicio al Ciudadano. 

Preventivo Manual Probabilidad

5

El Equipo de Servicio al Ciudadano atendiendo a la solicitud de modificación de la tipificación de un documento elevada por el colaborador a cargo de la 
atención del trámite de petición, siempre y cuando sea pertinente, ajusta la tipificación del documento a través del sistema de gestión documental - Orfeo, con 
el propósito de adecuarla. Como evidencia de la aplicación del control se dispone de la respuesta dada por parte del Equipo de Servicio al Ciudadano y los 
registros en el sistema de gestión documental - Orfeo.

Correctivo Manual Impacto

1

La Vicepresidencia de Gestión Corporativa- Equipo de Control Disciplinario Interno y la vicepresidencia Juridica,  sustancia y gestiona los expedientes 
disciplinarios, cada vez que se requiera, dentro de los plazos de ley, en el desarrollo de cada caso,  de condormidad con lo establecido en las normas 
disciplinarias y en el procedimiento TPSC-P-004, con el proposito de garantizar los principios de la función pública. La evidencia de esto reposa en cada uno de 
los respectivos expedientes disciplinarios en el Sistema de Gestión Documental ORFEO y Medio Fisico. 

Preventivo Manual Probabilidad

2

La Vicepresidencia de Gestión Corporativa- Equipo de Control Disciplinario Interno y la vicepresidencia Juridica,  valora adecuadamente las pruebas, cada vez 
que se vaya a proferir un auto o providencia que lo demande, respetando el debido proceso,  atendiendo a los criterios establecidos por la ley y en el 
procedimiento TPSC-P-004, con el proposito de garantizar los principios de la función pública. Evidencia de esto resposa en los autos o las providencias que 
contienen las decisiones del fallador u operador jurídico, en cada expediente disciplinario en el Sistema de Gestión Documental ORFEO y Medio Fisico.  

Preventivo Manual Probabilidad

3
La Vicepresidencia de Gestión Corporativa- Equipo de Control Disciplinario Interno,  lleva un registro de los procesos en una tabla excel y en el libro radicador de 
expedientes, cada vez que se surten las actuaciones,  para llevar el control e inventario adecuado de cada uno de ellos, atendiendo a los requerimientos 
establecidos por la ley y en el procedimiento TPSC-P-004. Evidencia de ello reposa en los respectivos registros en el Onedrive y en el libro radicador-fisico.

Preventivo Manual Probabilidad

1

El Equipo de rendición de cuentas ANI formula estrategias de participación, consolida la información requerida, realizan la convocatoria, desarrollan, y evaluan 
la audiencia pública de rendición de cuentas con la participación e interacción de los ciudadanos, concesionarios, interventorías, veedurías, y otros actores, de 
forma semestral, con el fin de que en esta se presenten los resultados de la gestión de la entidad y se recojan los intereses y/o inquietudes de la ciudadanía. Lo 
anterior, de acuerdo con lo establecido en el instructivo de rendicion de cuentas a la ciudadania (TPSC-I-003). Como evidencia, reposan los resultados de las 
diferentes etapas de la rendición de cuentas (imágenes, estadísticas, comentarios, actas) los cuales se publican en la página web institucional, en la sección de 
participación ciudadana - rendición de cuentas

Preventivo Manual Probabilidad

2

El Equipo de la Gerencia Social, junto con la Vicepresidencia de Estructuración, formulan las estrategias de participación ciudadana, para el desarrollo de 
ponencias de los ciudadanos en las audiencias públicas, cada vez que se realice una socialización con las comunidades y grupos de interés relacionados con los 
proyectos de concesion, con el fin de atender sus inquietudes, quejas, y sugerencias, para tenerlas en cuenta durante el desarrollo del proyecto, de acuerdo con 
las actividades del plan de acción de la Vicepresidencia de Estructuración. Lo anterior, se realiza con base en lo establecido en el procedimiento "Socializacion 
de proyectos de infraestructura" (EPIT-P-004). Como evidencia, reposan las fotos, actas de reunión, ponencias de los ciudadanos y listados de asistencia de las 
audiencias públicas.

Preventivo Manual Probabilidad

3

El Equipo de la Gerencia Social, junto con las Vicepresidencias de Gestión Contractual y Ejecutiva, y el apoyo de la Oficina de Comunicaciones, coordinan 
estrategias encaminadas a la participación de las comunidades del área de influencia de los proyectos de concesión, cada vez que la comunidad lo requiera y/o 
se establezca en las actividades de gestión social propias del proyecto, con el fin de dar a conocer los aspectos más relevantes de este, reportar sus avances, 
atender inquietudes, quejas y sugerencias, e ingresarlas en el sistema de atención de usuarios del concesionario respectivo. Lo anterior, de acuerdo con lo 
establecido en el Procedimiento "Socialización de proyectos por parte del Grupo Interno de Trabajo Social" (GCSP-P-033). Como evidencia, reposan las actas de 
reunión, listados de asistencia, y los formatos de ingreso de PQRS.

Preventivo Manual Probabilidad

4

La jefatura de la Oficina de Comunicaciones y sus colaboradores, coordinan las mesas de socialización en los diferentes departamentos con los grupos de 
interés de la entidad, de forma mensual, de acuerdo con las actividades programadas en el plan de comunicaciones. Esto, con el propósito de socializar los 
avances de los proyectos y ampliar el acercamiento de la ANI hacia las regiones y sus ciudadanos. Como evidencia, la Oficina de Comunicaciones realiza de 
forma mensual, un Informe de Seguimiento al Plan de Acción, entregado a la Gerencia de Planeación, y un Informe Ejecutivo Semanal socializado con la Alta 
Dirección.

Preventivo Manual Probabilidad

5

Los vicepresidentes y jefes de oficina  proponen las modificaciones a las actividades y metas de los planes,  de acuerdo con las observaciones realizadas por los 
ciudadanos en la etapa de socialización de los mismos, con el fin de que en estos se reflejen los intereses generales de la comunidad. Lo anterior, con base en 
el Instructivo "Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo" (SEPG-I-008) y el documento de "Estrategias para 
la construcción del plan anticorrupción y de atención al ciudadano". Como evidencia, reposan las piezas comunicativas de socialización de los planes, y los 
correos y/u oficios con la respuesta a los comentarios de la ciudadanía.

Correctivo Manual Probabilidad

6

La coordinación del GIT Planeación y sus colaboradores, socializan los diferentes planes de la entidad con la ciudadanía, a través de la página web y las redes 
sociales, con base en el Instructivo "Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo" (SEPG-I-008) y el documento 
de "Estrategias para la construcción del plan anticorrupción y de atención al ciudadano", con el fin de recibir sus comentarios y/o retroalimentación respecto a 
estos. Como evidencia, reposan las piezas comunicativas de socialización de los planes.

Preventivo Manual Probabilidad

1

La Oficina de Comunicaciones  realiza la validación y aprobación del contenido o información a publicar con los responsables directos y el presidente de la 
entidad, cada vez que se requiera, atendiendo a lo establecido en los instructivos y procedimientos internos y externos, con el propósito de evitar la publicación 
de información no verificada y/o filtrada, que incumpla los lineamientos definidos por la oficina para su aprobación. Como evidencia de esto las aprobaciones y 
VoBo. reposan en los correos electrónicos y/o chats de WhatsApp. 

Preventivo Manual Probabilidad

2

La Oficina de Comunicaciones  contacta al medio de comunicación para solicitar la rectificación y/o viabilizar una entrevista con voceros institucionales donde 
se aclara la información emitida a público externo de forma errada sin la debida verificación, cada vez que se requiera, atendiendo lo establecido en el 
instructivo de comunicación externa  con código: TPSC-I-007, con el fin de generar una correcta interacción con los distintos públicos de interés, maximizando el 
efecto positivo de una gestión, de los resultados, de las acciones y decisiones que adopte la entidad, y minimizando el impacto negativo para la imagen y la 
reputación de la institución y de sus líderes. Como evidencia de esto quedan las notas aclaratorias y/o audios de la entrevista dada al medio de comunicación.

Correctivo Manual Impacto

1

El líder de cada proceso y los equipos de riesgos, identifican, valoran y gestionan los riesgos y controles antisoborno del proceso, cada vez que se requiera, de 
acuerdo con la metodología establecida en el "Manual para la administración de riesgos y oportunidades institucionales por procesos y medidas anticorrupción 
en la ANI" (SEPG-M-004), con el fin de mitigar la materialización de hechos de soborno en la entidad. Como evidencia de esto, se cuenta con un mapa de 
riesgos de cumplimiento que se encuentra publicado en la página web de la Entidad.

Preventivo Manual Probabilidad

2

El Experto G3-08 del despacho del Presidente (Oficial de Cumplimiento) y Experto G3-06 (Servicio al ciudadano), identifican las alertas rojas y, sobre las mismas, 
se amplifican las averiguaciones para recaudar pruebas o evidencias, cada vez que se requiera, de acuerdo con el procedimiento "Gestión de denuncias" (TPSC-
P-005), una vez el Oficial de cumplimiento disponga, con el fin de realizar el tratamiento legal y oportuno de las denuncias de soborno recibidas, que impacten 
la gestión de la Entidad, su reputación y la Política de Transparencia, y mitigar así los hechos de soborno.  Como evidencia de la aplicación del control, se 
encuentran las denuncias recibidas de forma confidencial y los informes de denuncias emitidos por el Equipo de Servicio al Ciudadano, así como el oficio de 
denuncia debidamente radicado ante las autoridades competentes.

Detectivo Manual Probabilidad

3

La Presidencia de la ANI, suscribe convenios y/o contratos interadministrativos de lucha contra la corrupción, tales como el Mecanismo de Reporte de Alto Nivel - 
 MRAN,  cada tres años y/o cuando se requiera, con el fin de desarrollar e implementar herramientas eficaces para luchar contra la corrupción, con estrategias 
que no estén limitadas a la promulgación de normas jurídicas, sino a acciones dinámicas que permitan consolidar altos niveles de transparencia en la 
asignación de contratos públicos, con la integración de los sectores públicos y privados, sirviendo como garantía para los proponentes. Como evidencia de la 
aplicación del control, reposan los respectivos convenios y/o contratos interadministrativos debidamente firmados.

Detectivo Manual Probabilidad

4
Todos los colaboradores y servidores de la Entidad, aplican lo establecido en el manual de relacionamiento TPSC-M-002, como herramienta que soporta el 
cumplimiento de la política de transparencia de la Entidad TPSC-PT-003, cada vez que se requiera,  con el fin de dar la hoja de ruta de comportamientos de 
todas las partes interesadas y usuarios de la Agencia. Evidencia de ello, se dejan los registros dispuestos en este manual y procedimientos de la Entidad.

Preventivo Manual Probabilidad

5
Todos los servidores y colaboradores de la Entidad,  suscriben el compromiso de transparencia y confidencialidad TPSC-F-007, una vez al año, con el fin de 
refrendar el compromiso frente al manejo de la información, la participación en reuniones, conflictos de interes, entre otros. Evidencia de esto reposa en las 
hojas de vida de los servidores públicos  y los expedientes de los contratistas.

Preventivo Manual Probabilidad

6
Todos los ordenadores de gasto y quienes ostenten los roles de las áreas financieras de los proyectos, del área de presupuesto o tesorería de la Entidad,  
aplican lo dispuesto en el Manual Financiero GADF-M-007,  cada vez que se requiere, para cumplir a cabalidad lo establecido en la normas fiscales y de 
presupuesto. Como evidencia de la aplicación del control, se encuentran los registros financieros y/o demás documentos enunciados en este.

Preventivo Manual Probabilidad

7
Las distintas áreas y los diversos comites de los que dispone la ANI, de acuerdo con sus atribuciones, discuten las posibles decisiones que afectan a la Entidad 
en la parte presupuestal, de contratación y de ejecución de proyectos, cada vez que se requiera, para evitar la discrecionalidad y generar alertas frente a 
posibles eventualidades que puedan afectar la misionalidad. Como evidencia, se encuentran las respectivas actas de reunión.

Preventivo Manual Probabilidad

8

El vicepresidente de estructuración, respecto de la aprobación de los proyectos pone a consideración del Comité de Contratación los pliegos de condiciones y 
demás documentos del proceso, cada vez que se requiera, de acuerdo con lo establecido en la resolución de dicho Comité, con el fin de evitar la 
discrecionalidad de las decisiones y generar alertas frente a posibles eventualidades que puedan afectar la misionalidad de la entidad. Como evidencia, se 
encuentran las respectivas actas de reunión.

Preventivo Manual Probabilidad

9

Los profesionales del área de contratación de la Entidad, cada vez que se suscribe un contrato, hacen cumplir las obligaciones establecidas en la minuta 
estándar de Contratos Parte General de APP, cláusulas contractuales tendientes a prevenir actos de corrupción, en las Declaraciones y garantías (Sección 2.4), 
esto con el fin de contar con la información detallada para generar medios de control que permita generar trazabilidad sobre la existencia de información 
administrativa o judicial que pueda constituir una causal de inhabilidad. Evidencia de ello, se cuenta con la comunicación de manera contractual en la cual el 
concesionario suministra información que genere una posible inhabilidad de esta naturaleza.

Preventivo Manual Probabilidad

Realizar el tratamiento legal y oportuno de las denuncias que 
impacten la
gestión de la Entidad, su reputación y la Política de 
Transparencia.

Procesos Económica y Reputacional Talento Humano TPSC-06 

Posibilidad de  afectación económica y/o reputacional  por procesos judiciales fallados en 
firme en contra de la entidad y sanciones de los entes de control y/o la Fiscalía General de la 
Nación, debido a la omisión o dilación de la gestión de la debida diligencia de las denuncias, 

que recibe la entidad, por parte de los encargados  del trámite. 

Fraude Interno
ALTA
(80%)

CATASTRÓFICO
(100%)

EXTREMO 1

El Experto G3-08 del despacho del Presidente (Oficial de Cumplimiento) y Experto G3-06 (Servicio al ciudadano), gestionan las denuncias de soborno, cada vez 
que se requiera, de acuerdo con el procedimiento "Gestión de denuncias" (TPSC-P-005), con el fin de realizar el tratamiento legal y oportuno de las denuncias 
de soborno recibidas, que impacten la gestión de la Entidad, su reputación y la Política de Transparencia, y mitigar así los hechos de soborno. Como evidencia 
de la aplicación del control, se encuentran las denuncias recibidas de forma confidencial y los informes de denuncias emitidos por el Equipo de Servicio al 
Ciudadano

Detectivo Manual Probabilidad
BAJA 
(40%)

MAYOR
(80%)

ALTO Aceptar N/A NO N/A N/A N/A
Procesos judiciales fallados en firme 

y/o sanciones de los entes de 
control 

0

La gestión de denuncias se circunscribe única y 
exclusivamente a aquellas efectivamente recibidas y 
conocidas por la entidad, a través de sus canales de 

contacto habilitados para tal efecto. 

Promover la apropiación de la Equidad de Género al interior de 
la ANI.

CARGO
Elaboró Líder - Equipo de Servicio al Ciudadano
Elaboró Contratista - Equipo de Servicio al Ciudadano
Elaboró Jefe -  Control Interno Disciplinario
Elaboró Contratista - Oficina de Comunicaciones
Elaboró Experto - GIT Planeación
Elaboró Contratista -. GIT Planeación
Vo.Bo. Jefe - Oficina de Comunicaciones
Vo.Bo. Líder - Equipo de Servicio al Ciudadano
Vo.Bo. Jefe -  Control Interno Disciplinario
Vo.Bo. Gerente - GIT Planeación

APROBÓ Vicepresidente de Planeación, Riesgo y Entorno
APROBÓ Vicepresidente Administrativa y Financiera

100% N/A

MAYOR
(80%)

ALTO Reducir

SI N/A

Equipo de Servicio al Ciudadano EXTREMO
MUY BAJA

(20%)
MAYOR
(80%)

ALTO Reducir

MODERADO
MUY BAJA

(20%)
MENOR
(40%)

MODERADO Aceptar

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS
SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

VERSIÓN: 007

PROCESO OBJETIVO DEL PROCESO

Transparencia, Participación, Servicio al Ciudadano y Comunicación
Generar mecanismos de comunicación que permitan la participación de los públicos de interes y la divulgación clara y oportuna de la información a través de la administración del 
sistema de PQRS y los canales de comunicación que disponga la entidad, respaldando la gestión transparente y promoviendo positivamente la imagen corporativa y la reputación 

institucional.

PASO 1 - IDENTIFICACIÓN DE RIESGOS PASO 2 - VALORACIÓN DE LOS RIESGOS PASO 3 - PLAN DE MITIGACIÓN DEL RIESGO
MÓDULO II MÓDULO III MÓDULO IV MÓDULO V MÓDULO VI MÓDULO VII

CARACTERÍSTICAS DEL PROCESO PUNTOS, ÁREAS Y FACTORES DE RIESGO DESCRIPCIÓN DEL RIESGO RIESGO INHERENTE DESCRIPCIÓN DEL CONTROL ATRIBUTOS DEL CONTROL - EFICIENCIA ATRIBUTOS DEL 
CONTROL - 

RIESGO RESIDUAL TRATAMIENTO DEL RIESGO PLAN DE MITIGACIÓN DEL RIESGO INDICADOR DEL RIESGO

Brindar apoyo, acompañamiento, información y respuesta 
sobre los servicios,

coordinando, gestionando, tipificando y haciendo seguimiento 
a la adecuada

atención de las peticiones, quejas, reclamos y solicitudes - PQRS 
de manera

eficiente, oportuna y de calidad.

Procesos Reputacional Procesos
ALTA
(80%)

CATASTRÓFICO
(100%)

TPSC-01

Posibilidad de afectación de la buena imagen en la gestión, al no atender a tiempo aquellos asuntos 
clasificados como petición,  en razón  a la no activación de las alertas y herramientas dispuestas en el 

sistema de gestión documental - Orfeo-, debido la desatención de la tipificación de PQRS por  parte de 
los responsables de tal función.

Ejecución y Administración de Procesos Mitigar SI

Los laboratorios de servicio al ciudadano, que se implementarán 
como acción de mitigación, son espacios en los que el Equipo de 

Servicio al Ciudadano es facilitador entre las áreas, para la gestión 
de cualquiera de los siquientes tres ejes tematicos:trámite de 

PQRSD, lenguaje claro y Equidad e Género , con lo cual, su activación 
puede provenir directamente de las dependencias interesadas o por 

el equipo. 

Realizar laboratorios de servicio para analizar, estudiar, y 
proponer acciones de mejora frente a aquellos asuntos que 
impacten el servicio.

La muestra establecida para realizar la encuesta de 
percepción telefónica se toma de acuerdo con lo 
establecido en la sección de observaciones del  

Procedimiento de Atención al Ciudadano y Partes 
Interesadas TPSC-P-001; y de aquellas PQRS tipificadas 

por el Equipo de Servicio al Ciudadano. 

El resultado de esta encuesta se detalla en  el acápite 3 - 
percepción ciudadana  de los informes trimestrales que 

elabora el Equipo de Servicio al Ciudadano, publicados en 
la página web de la Entidad con la misma periodicidad. 

Percepción  favorable frente a la 
oportunidad en la respuesta a PQRS

70%

TPSC-02
Posibilidad de afectación de la buena imagen de la Entidad,  por la declaración de la prescripción y 
caducidad de la acción disciplinaria debido al vencimiento de los términos concedidos en la ley, para 
adelantar el proceso disciplinario. 

Ejecución y Administración de Procesos
Dar trámite a los procesos disciplinarios contra servidores de la 

Agencia Nacional de Infraestructura.
Procesos Reputacional Procesos

MEDIA
(60%)

MENOR
(40%)

0N/A NO
En razon a que los controles se aplican continuamente para evitar la 
materialización del riesgo, no se propone como tratamiento su 
reducción. 

N/A N/A

Desarrollar espacios para la efectiva participación e interacción 
de la ciudadanía frente a las actividades y misionalidad 

encomendadas a la agencia.
Procesos Reputacional Procesos

N/AProcesos no gestionados 

MAYOR
(80%)

ALTOTPSC-03
Posibilidad de pérdida de confianza en la entidad, por incorrecta identificación de los intereses de los 

ciudadanos que guardan relación con las actividades encomendadas a la Agencia, debido al 
inadecuado desarrollo de los espacios de participación ciudadana estimados para tal fin

Ejecución y Administración de Procesos
MEDIA
(60%)

Para desarrollar adecuadamente los espacios de participación 
ciudadana e identificar adecuadamente las necesidades de la 
comunidad, la entidad cuenta con suficientes y eficientes controles 
preventivos como para evitar la materialización del riesgo. 

N/A N/A
Porcentaje de espacios de 
participación ciudadana 

desarrollados

MUY BAJA
(20%)

MAYOR
(80%)

ALTO Aceptar N/A NO

TPSC-04
Posibilidad de afectación en la imagen y buen nombre de la entidad por la omisión de la validación del 
contenido a publicar, a causa de la no verificación con los responsables, el incumplimiento de los 
lineamientos de aprobación y/o filtración de la información.

Ejecución y Administración de Procesos

Divulgar  a través de los canales de comunicación, de los que 
disponga y/o considere la Entidad, los avances e información  
para que las partes interesadas tengan conocimiento claro y 

veraz de la gestión de la Agencia.

Procesos Reputacional Procesos
MEDIA
(60%)

CATASTRÓFICO
(100%)

N/A

Ejecutar y dar seguimiento a las actividades relacionadas con el 
Sistema de Gestión Anti Soborno.

Procesos Económica y Reputacional Talento Humano

Afectación de la imagen de a 
entidad por información filtrada 

y/o emitida sin verificar  
0%Mitigar SI N/A

Divulgar al público interno los lineamientos definidos en los 
instructivos y procedimientos, para la atención de Medios de 
Comunicación y la emisión de información oficial por parte 
de la Entidad.

Oficina de ComunicacionesEXTREMO
BAJA 
(40%)

CATASTRÓFICO
(100%)

EXTREMO Reducir Mitigar
ALTA
(80%)

CATASTRÓFICO
(100%)

TPSC-05
Posibilidad de pérdida de confianza y/o de recursos, por hechos de soborno materializados, debido a 

una inadecuada identificación de alertas rojas por proceso, provenientes de un incorrecto diseño e 
implementación de controles antisoborno

Ejecución y Administración de Procesos N/ARiesgos de Soborno Materializados 0

Elizabeth Gomez Sanchez

Carolina Guaman Montero
Mónica Patricia Franco Toro

Luz Angela Rodriguez Cepeda
Diana Catalina Chiriví 

Diego Alejandro Morales Silva

Documentar las acciones de mitigación del soborno, en los 
informes de denuncias recibidas y gestionadas de manera 
confidencial

Oficial de cumplimientoEXTREMO
MUY BAJA

(20%)

Mapa de riesgos aprobado mediante 
memorando con Radicado No. 

20224000097773

Jhonatan Alan Hernandez Sanchez
Ricardo Aguilera Wilches

Hector Eduardo Vanegas Gamez

Jenny Lorena Ojeda Chaparro
Luz Angela Rodriguez Cepeda

APROBACIÓN MAPA DE RIESGOS
NOMBRE

Mónica Patricia Franco Toro
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ACTIVIDADES DEL PROCESO PUNTO DE RIESGO ÁREAS DE IMPACTO FACTORES DE RIESGO ID RIESGO CLASIFICACIÓN DEL RIESGO PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE No. CONTROL TIPO DE CONTROL IMPLEMENTACIÓN REDUCE
CALIFICACIÓN DEL 

CONTROL
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

NIVEL DE RIESGO RESIDUAL TRATAMIENTO FORMA DE REDUCCIÓN
¿Requiere plan de 

mitigación?
Observaciones (Justificación) ACCIÓN DE MITIGACIÓN RESPONSABLE INDICADOR CLAVE DEL RIESGO META DEL INDICADOR OBSERVACIONES

1. Elaborar y presentar el anteproyecto de presupuesto de gastos de 
funcionamiento de la OCI del año siguiente

1

El jefe de la Oficina de Control Interno, valida anualmente que el anteproyecto de presupuesto de gastos de funcionamiento cumpla con las
necesidades del plan anual de gestión más las necesidades requeridas por Comité Institucional de Coordinación de Control Interno -CICCI, teniendo
en cuenta las tablas de honorarios. La información del anteproyecto de presupuesto se envía a través de correo electrónico a la dependencia
responsable.

Preventivo Manual Probabilidad 40%

2. Elaborar y presentar la necesidad de viáticos para ejecutar el plan 
anual de gestión.

2

El jefe de la Oficina de Control Interno junto con los colaboradores asignados, verifican anualmente la necesidad de viáticos para desarrollar
auditorias a los proyectos, con el fin de ejecutar el Plan Anual de Gestión -PAG aprobado por el Comité Institucional de Coordinación de Control
Interno - CICCI. Como evidencia de la aplicación del control se tienen memorias de cálculos y seguimiento a la elaboración de la necesidad de
viáticos.

Preventivo Manual Probabilidad 40%

4. Elaborar y presentar al Comité Institucional de Coordinación de 
Control Interno el plan anual de gestión de la OCI de acuerdo con los 

roles definidos para estas oficinas.
3

El jefe de la Oficina de Control Interno junto su equipo de profesionales, mensualmente, se reúnen para realizar el seguimiento a la gestión de la
Oficina, validando con el programa de gestión anual aprobado por el Comité Institucional de Coordinación de Control Interno - CICCI el avance de las
actividades a cargo de cada profesional, con el fin de evidenciar necesidades adicionales y generar las alertas oportunas a la jefatura de la Oficina
de Control Interno. Como evidencia se dejan registros y compromisos generados en la reunión del equipo.

Detectivo Manual Probabilidad 30%

5. Ejecutar el Plan Anual de Gestión de acuerdo con los procedimientos 
establecidos en el SGC y con los lineamientos establecidos por el 

Departamento Administrativo de la Función Pública para el desarrollo 
de los roles de las Oficinas de Control Interno.

4

El jefe de la Oficina de Control Interno junto los colaboradores asignados, anualmente, revisan la aplicación del formato asociado al universo de
auditorías basado en riesgos, señalado en la Guía de auditoría para las Entidades Públicas del Departamento Administrativo de la Función Pública -
DAFP con el fin de generar el programa anual de gestión de la Oficina de Control Interno el cual es validado y aprobado por el Comité Institucional
de Coordinación de Control Interno, garantizando de esta manera la objetividad de este. En caso de recibir observaciones y/o recomendaciones por
parte del comité, el jefe de control interno revisa la pertinencia de incluirlas en el plan. Las observaciones y aprobaciones del programa anual de
gestión quedan registradas en el acta del comité de coordinación de control interno.

Preventivo Manual Probabilidad 40%

6. Realizar seguimiento al plan anual de gestión.

7. Elaborar y presentar el informe de ejecución del plan anual de 
gestión.

1

La jefatura de la Oficina de Control Interno -OCI, cada vez que se realice un proceso de contratación en la OCI, valida el cumplimiento de los
requisitos en formación académica, experiencia profesional suficiente, habilidades y otras competencias necesarias para la ejecución de auditorías
internas en la gestión de la Entidad, con el procedimiento asociado a "contratación directa contratos prestación de servicios profesionales y de
apoyo a la gestión" (GCOP-P-010), con el fin de contar con auditores competentes e idoneos para desempeñar su rol de auditor. En caso de no
cumplir con los requisitos establecidos para generar la contratación del auditor, se inicia nuevamente con el proceso de selección. El registro y
cumplimiento del procedimiento de contratación se puede consultar en el aplicativo designado.

Preventivo Manual Probabilidad 40%

2

El jefe de la Oficina de Control Interno, cada vez que se desarrolla una auditoría, lee, analiza y revisa el informe preliminar antes de ser remitido a las
partes interesadas con el fin de evitar imprecisiones en el contenido de este, validando con el plan de auditoría remitido al auditado, el
cumplimiento del procedimiento interno de auditoría (EVCI-P-002 y EVCI-P-003) y los lineamientos de auditoría establecidos por el Departamento
Administrativo de la Función Pública -DAFP, la calidad y cumplimiento del trabajo programado. En caso de observar inconsistencias se solicita a
través de correo electrónico al auditor los ajustes pertinentes al informe. Como evidencia del control, se tienen los correos electrónicos
correspondientes a la solicitud de ajustes al informe preliminar y de respuesta por parte del auditor.

Detectivo Manual Probabilidad 30%

3

El jefe de la Oficina de Control Interno, cada vez que se va a emitir un informe final de auditoría, lee, analiza y verifica que se incluyan las precisiones
realizadas por la jefatura, antes de remitirlo a las partes interesadas, con el fin de evitar impresiones en el informe de auditoría se valida con el
informe preliminar anterior, que los ajustes solicitados se hayan incorporado en el informe final de auditoría. En caso de observar que los ajustes no
se han realizado, se remite un correo al auditor solicitando las justificaciones pertinentes. Como evidencia del control se tienen los correos
electrónicos remitidos al auditor y sus respuestas.

Detectivo Manual Probabilidad 30%

4

Un auditor par de la Oficina de Control Interno, cada vez que se requiera , revisa aleatoriamente los informes de auditoría y valida el cumplimiento
del plan de auditoría remitido al auditado, la calidad y cumplimiento del trabajo programado con el fin de generar, a través de correo electrónico,
comentarios y/o recomendaciones a los auditores. En caso de tener dudas sobre las observaciones y/o ajustes que realizó el par, se realiza una
mesa de trabajo con el auditor o se envía un correo con las explicaciones y aclaraciones pertinentes. Las revisiones realizadas por el par quedan
registradas por medio de correo electrónico o acta de la reunión si es el caso.

Detectivo Manual Probabilidad 30%

5

El auditor asignado para el seguimiento del plan de mejoramiento formalizado para cada una de las auditorías realizadas cada vez que se requiera,
valida el estado de cumplimiento de las acciones de mejora de las no conformidades formuladas por la Oficina de Control Interno, con el fin de
generar alertas sobre el seguimiento de las no conformidades vencidas, en término y las que no cuentan con acciones de mejora El administrador
de la base de datos del plan de mejoramiento por procesos, mensualmente reporta en la página web de la Entidad el resultado del avance del
cumplimiento de las acciones de mejoramiento.

Detectivo Manual Probabilidad 30%

6

El jefe de la Oficina de Control Interno junto los colaboradores asignados, verifican la efectividad de un plan mejoramienton con la metodología para
el análisis de efectividad diseñada por la Oficina de Control Interno (EVCI-I-007), con el fin dar cumplimiento a las condiciones para declarar un
hallazgo efectivo. Los resultados de esta verificación se registran en el Plan de Mejoramiento Institucional, se informan a la alta dirección y se
reporta a la Contraloría General de la República -CGR a través de la plataforma SIRECI.

Detectivo Manual Probabilidad 30%

9. Determinar la efectividad de los planes de mejoramiento propuestos 
por la Entidad para las no conformidades y los hallazgos generados por 

la OCI y CGR respectivamente.
7

El jefe de la Oficina de Control Interno junto los colaboradores asignados, validan la efectividad de los planes de mejoramiento cumplidos de las no
conformidades formuladas por la Oficina de Control Interno, a través de las auditorías internas y/o seguimiento que se realizan a los mismos, con el
fin de dar cumplimiento a los criterios que deben cumplir los planes de mejora, para declararlos efectivos. Los resultados de esta validación se
registran en el Plan de Mejoramiento por Procesos -PMP y en los informes de auditoría o seguimientos normativos formalizados por la Oficina.

Detectivo Manual Probabilidad 30%

10. Implementar y gestionar acciones de mejora del proceso. No se identificaron riesgos asociados a esta actividad   

ELABORÓ Contratista Oficina de Control Interno
ELABORÓ Contratista Oficina de Control Interno
ELABORÓ Contratista Oficina de Control Interno
ELABORÓ Contratista Oficina de Control Interno

Vo.Bo. Jefe de la Oficina de Control Interno
APROBÓ Jefe de la Oficina de Control Interno

MÓDULO II MÓDULO III MÓDULO IV MÓDULO V MÓDULO VI

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS
SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

VERSIÓN:                      007

PROCESO OBJETIVO DEL PROCESO

Evaluación y Control Institucional
Evaluar anualmente la gestión organizacional a través del Plan Anual de Gestión, con el fin de identificar 

oportunidades para el mejoramiento continuo y el fortalecimiento de la gestión en la Entidad, orientada a la 
eficacia del control, gobierno y gestión de riesgos.

CARACTERÍSTICAS DEL PROCESO PUNTOS, ÁREAS Y FACTORES DE RIESGO DESCRIPCIÓN DEL RIESGO RIESGO INHERENTE DESCRIPCIÓN DEL CONTROL ATRIBUTOS DEL CONTROL - EFICIENCIA

PASO 1 - IDENTIFICACIÓN DE RIESGOS PASO 2 - VALORACIÓN DE LOS RIESGOS PASO 3 - PLAN DE MITIGACIÓN DEL RIESGO

ATRIBUTOS DEL 
CONTROL - 

VALORACIÓN DEL 
CONTROL

RIESGO RESIDUAL TRATAMIENTO DEL RIESGO PLAN DE MITIGACIÓN DEL RIESGO INDICADOR DEL RIESGO
MÓDULO VII

Procesos SI

Teniendo en cuenta que la probabilidad de la actividad que conlleva 
al riesgo se encuentra en su mínima frecuencia y el impacto hace 
referencia a la materialización del riesgo, se incluye acción para 

reducir el impacto del riesgo en caso de su materialización.

Redistribuir las cargas al interior de la Oficina de Control 
Interno para subsanar el incumplimiento del plan anual de 

gestión.

Equipo Oficina de Control 
Interno

MENOR
(40%)

MODERADO
MUY BAJA

(20%)
MENOR
(40%)

BAJO

Detectivo Manual5

El jefe de la Oficina de Control Interno junto con su equipo de profesionales, mensualmente, consultan y verifican el cumplimiento de las actividades 
del Plan Anual de Gestión en la aplicación móvil, con el fin de identificar ajustes, actualizaciones o incosistencias que puedan afectar el 
cumplimiento de dicho plan. Como evidencia, se encuentran las observaciones realizadas a las actividades en la base de datos que alimenta al APP 
del PAG.

SEGUNDO SEMESTRE 2021: Ajuste a los controles
% de cumplimiento del plan anual 

de gestión de la OCI
100%Reducir Mitigar

3. Gestionar la contratación de la Oficina de Control Interno - OCI, 
teniendo en cuenta los lineamientos establecidos en el Manual de 

contratación.

Impactos Reputacional Procesos

Probabilidad 30%

EVCI-01
Posibilidad de perdida de credibilidad de la Oficina de Control Interno, por incumplimiento del plan 
anual de gestión,  debido a una deficiente identificación y/o limitación de los recursos requeridos

Usuarios, Productos y Prácticas 
Organizacionales

MEDIA
(60%)

Resultados Reputacional

MODERADO
(60%)

MODERADO
MUY BAJA

(20%)
EVCI-02

Posibilidad de perdida de credibilidad de la Oficina de Control Interno por la generación de informes de 
auditoría  con inconsistencias  y/o  análisis subjetivos  al aplicar técnicas de auditoría incorrectas debido 

a la falta de competencia e idoneidad del auditor.

Usuarios, Productos y Prácticas 
Organizacionales

MEDIA
(60%)

Objeciones aceptas por la Oficina de 
Control Interno

MODERADO
(60%)

MODERADO Reducir Mitigar SI

Teniendo en cuenta que la probabilidad de la actividad que conlleva 
al riesgo se encuentra en su mínima frecuencia y el impacto hace 
referencia a la materialización del riesgo, se incluye acción para 

reducir el impacto del riesgo en caso de su materialización.

8. Realizar el seguimiento y verificar las acciones cumplidas de las no 
conformidades generadas en las auditorías y de los hallazgos generados 

por la Contraloría General de la República-CGR.

No se identificaron riesgos asociados a esta actividad

APROBACIÓN MAPA DE RIESGOS

5. Ejecutar el Plan Anual de Gestión de acuerdo con los procedimientos 
establecidos en el SGC y con los lineamientos establecidos por el 

Departamento Administrativo de la Función Pública para el desarrollo 
de los roles de las Oficinas de Control Interno. 0

SEGUNDO SEMESTRE 2021: Ajuste a los controles

Se eliminó el control 5, debido a que no se encontraba
asociado a ninguna de las causas relacionadas con este
riesgo.

Dar respuesta al auditado, sobre la objeción aceptada por la 
Oficina de Control Interno a partir del informe de auditoría 

formalizado.

Realizar el ajuste en el informe de auditoría y reemplazar en 
la página web de la Entidad, el informe de auditoría con la 

actualización pertinente.

Revisión por parte del Jefe de la 
Oficina de Control Interno

Auditor responsable del 
informe de auditoría

Juan Diego Toro Bautista

Mapa de riesgos aprobado mediante 
memorando con Radicado No. 

20221020044253
Gloria Margoth Cabrera Rubio
Gloria Margoth Cabrera Rubio

Daniel Felipe Saenz Lozano
Yuber Alexander Peña Cardenas

Yuly Andrea Ujueta Castillo


