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ACTIVIDADES DEL PROCESO PUNTO DE RIESGO ÁREAS DE IMPACTO FACTORES DE RIESGO ID RIESGO CLASIFICACIÓN DEL RIESGO PROBABILIDAD IMPACTO NIVEL DE RIESGO INHERENTE No. CONTROL TIPO DE CONTROL IMPLEMENTACIÓN REDUCE
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

NIVEL DE RIESGO RESIDUAL TRATAMIENTO FORMA DE REDUCCIÓN
¿Requiere plan de 

mitigación?
Observaciones (Justificación) ACCIÓN DE MITIGACIÓN RESPONSABLE INDICADOR CLAVE DEL RIESGO META DEL INDICADOR OBSERVACIONES

1

El Equipo de Servicio al Ciudadano analiza  diariamente el contenido de los documentos presentados por los ciudadanos e  incluidos en el sistema de gestión 
documental Orfeo-, de acuerdo con la ley y la resolución interna de trámites de petición,  con el propósito de tipificar  los documentos alojados en el sistema, 
que ameriten el tratamiento de petición. Como evidencia de la aplicación  del control  se dispone  de los registros  históricos  de cada documento, señalados en 
el Sistema de Gestión Documental - Orfeo. 

Preventivo Manual Probabilidad

2

El Equipo de Servicio al Ciudadano recibe y gestiona la radicación de las peticiones que ingresan a través del correo de contactenos@ani.gov.co y La página web 
institucional,  de acuerdo con el procedimiento de Atención al Ciudadano y Partes Interesadas TPSC-P-001, con el propósito que las peticiones sean radicadas 
por archivo y correspondencia.  Como evidencia de la aplicación del control se dispone de los correos emitidos y los registros en el Sistema de Gestión 
Documental-Orfeo-. 

Preventivo Manual Probabilidad

3

Los colaboradores a cargo de la atención del tramite de petición, una vez advierten la necesidad de modificar la tipificación de un documento, efectuada por el 
Equipo de Servicio al Ciudadano,  lo manifiestan a éste a más tardar al día hábil siguiente de su asignación, a través del correo electrónico para su resolución y 
ajuste, si hay lugar, con el propósito de que la tipificación del documento sea conforme a la Ley. Como evidencia de la aplicación del control, se dispone de los 
correos emitidos por el solicitante y de la respuesta dada por parte del Equipo de Servicio al Ciudadano. 

Preventivo Manual Probabilidad

4

El Equipo de Servicio al Ciudadano atendiendo a la solicitud de modificación de la tipificación de un documento elevada por el colaborador a cargo de la 
atención del trámite de petición, siempre y cuando sea pertinente, ajusta la tipificación del documento a través del sistema de gestión documental - Orfeo, con 
el propósito de adecuarla. Como evidencia de la aplicación del control se dispone de la respuesta dada por parte del Equipo de Servicio al Ciudadano y los 
registros en el sistema de gestión documental - Orfeo.

Detectivo Manual Probabilidad

1

La Vicepresidencia de Gestión Corporativa- Equipo de Control Disciplinario Interno y la vicepresidencia Juridica,  tramitar los expedientes disciplinarios, cada vez 
que se requiera, de conformidad con la normatividad disciplinaria vigente y el procedimiento TPSC-P-004, con el próposito de garantizar los principios de la 
función pública. La evidencia de esto reposa en cada uno de los respectivos expedientes disciplinarios en el Sistema de Gestión Documental ORFEO y Archivo 
Fisico. 

Preventivo Manual Probabilidad

2
La Vicepresidencia de Gestión Corporativa- Equipo de Control Disciplinario Interno,  lleva un registro de los procesos en una base de datos de expedientes, cada 
vez que se surten las actuaciones,  para llevar el control e inventario adecuado de cada uno de ellos, atendiendo a los requerimientos establecidos por la ley y 
en el procedimiento TPSC-P-004. Evidencia de ello reposa en los respectivos registros en el SharePoint.

Preventivo Manual Probabilidad

1

El Equipo de rendición de cuentas ANI formula estrategias de participación, consolida la información requerida, realizan la convocatoria, desarrollan, y evaluan 
la audiencia pública de rendición de cuentas con la participación e interacción de los ciudadanos, concesionarios, interventorías, veedurías, y otros actores, de 
forma semestral, con el fin de que en esta se presenten los resultados de la gestión de la entidad y se recojan los intereses y/o inquietudes de la ciudadanía. Lo 
anterior, de acuerdo con lo establecido en el instructivo de rendicion de cuentas a la ciudadania (TPSC-I-003). Como evidencia, reposan los resultados de las 
diferentes etapas de la rendición de cuentas (imágenes, estadísticas, comentarios, actas) los cuales se publican en la página web institucional, en la sección de 
participación ciudadana - rendición de cuentas

Preventivo Manual Probabilidad

2

El Equipo de la Gerencia Social, junto con la Vicepresidencia de Estructuración, formulan las estrategias de participación ciudadana, para el desarrollo de 
ponencias de los ciudadanos en las audiencias públicas, cada vez que se realice una socialización con las comunidades y grupos de interés relacionados con los 
proyectos de concesion, con el fin de atender sus inquietudes, quejas, y sugerencias, para tenerlas en cuenta durante el desarrollo del proyecto, de acuerdo con 
las actividades del plan de acción de la Vicepresidencia de Estructuración. Lo anterior, se realiza con base en lo establecido en el procedimiento "Socializacion 
de proyectos de infraestructura" (EPIT-P-004). Como evidencia, reposan las fotos, actas de reunión, ponencias de los ciudadanos y listados de asistencia de las 
audiencias públicas.

Preventivo Manual Probabilidad

3

El Equipo de la Gerencia Social, junto con las Vicepresidencias de Gestión Contractual y Ejecutiva, y el apoyo de la Oficina de Comunicaciones coordinan 
estrategias encaminadas a la participación de las comunidades del área de influencia de los proyectos de concesión, cada vez que la comunidad lo requiera y/o 
se establezca en las actividades de gestión social propias del proyecto, con el fin de dar a conocer los aspectos más relevantes de este, reportar sus avances, 
atender inquietudes, quejas y sugerencias, e ingresarlas en el sistema de atención de usuarios del concesionario respectivo y el de la Entidad. Lo anterior, de 
acuerdo con lo establecido en el Procedimiento "Socialización de proyectos por parte del Grupo Interno de Trabajo Social" (GCSP-P-033). Como evidencia, 
reposan las actas de reunión, listados de asistencia, y los formatos de ingreso de PQRS.

Preventivo Manual Probabilidad

4

Los vicepresidentes y jefes de oficina  proponen las modificaciones a las actividades y metas de los planes,  de acuerdo con las observaciones realizadas por los 
ciudadanos en la etapa de socialización de los mismos, con el fin de que en estos se reflejen los intereses generales de la comunidad. Lo anterior, con base en 
el Instructivo "Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo" (SEPG-I-008) y el documento de "Estrategias para 
la construcción del plan anticorrupción y de atención al ciudadano". Como evidencia, reposan las piezas comunicativas de socialización de los planes, y los 
correos y/u oficios con la respuesta a los comentarios de la ciudadanía.

Correctivo Manual Probabilidad

5

La coordinación del GIT Planeación y sus colaboradores, socializan los diferentes planes de la entidad con la ciudadanía, a través de la página web y las redes 
sociales, con base en el Instructivo "Elaboración, actualización y seguimiento del plan estratégico, plan de acción y plan operativo" (SEPG-I-008) y el documento 
de "Estrategias para la construcción del plan anticorrupción y de atención al ciudadano", con el fin de recibir sus comentarios y/o retroalimentación respecto a 
estos. Como evidencia, reposan las piezas comunicativas de socialización de los planes.

Preventivo Manual Probabilidad

1

El equipo de periodistas de la Oficina de Comunicaciones  realiza la validación y aprobación del contenido o información a publicar con los responsables directos 
y el Jefe de la Oficina de comunicaciones cada vez que se requiera, con el propósito de evitar la publicación de información no verificada y/o filtrada, que 
incumpla los lineamientos definidos por la oficina para su aprobación. Como evidencia del control se encuentra las aprobaciones del Jefe de la Oficina a través 
del chats de WhatsApp " Aprobaciones". 

Preventivo Manual Probabilidad

2

La Oficina de Comunicaciones  contacta al medio de comunicación para solicitar la rectificación y/o viabilizar una entrevista con voceros institucionales donde 
se aclara la información emitida a público externo de forma errada sin la debida verificación, cada vez que se requiera, atendiendo lo establecido en el 
instructivo de comunicación externa  con código: TPSC-I-007, con el fin de generar una correcta interacción con los distintos públicos de interés, maximizando el 
efecto positivo de una gestión, de los resultados, de las acciones y decisiones que adopte la entidad, y minimizando el impacto negativo para la imagen y la 
reputación de la institución y de sus líderes. Como evidencia de esto quedan las notas aclaratorias y/o audios de la entrevista dada al medio de comunicación.

Correctivo Manual Impacto

1

El líder de cada proceso y los equipos de riesgos, identifican, valoran y gestionan los riesgos y controles antisoborno del proceso, cada vez que se requiera, de 
acuerdo con la metodología establecida en el "Procedimiento CONSTRUCCIÓN DE MAPAS, SEGUIMIENTO Y MONITOREO DE LOS RIESGOS DE GESTIÓN Y 
CUMPLIMIENTOI" (SEPG-P-011), con el fin de mitigar la materialización de hechos de soborno y/o corrupción  en la entidad. Como evidencia de esto, se cuenta 
con un mapa de riesgos de cumplimiento que se encuentra publicado en la página web de la Entidad y el informe de seguimiento en el SharePoint.

Preventivo Manual Probabilidad

2

El Experto G3-08 del despacho del Presidente (Oficial de Transparencia) y Experto G3-06 (Servicio al ciudadano), gestionan las denuncias de soborno, cada vez 
que se requiera, de acuerdo con el procedimiento "Gestión de denuncias" (TPSC-P-005), con el fin de realizar el tratamiento legal y oportuno de las denuncias 
de soborno recibidas, que impacten la gestión de la Entidad, su reputación y la Política de Transparencia, y mitigar así los hechos de soborno. Como evidencia 
de la aplicación del control, se encuentran las denuncias recibidas de forma confidencial registradas en la matriz de información de operaciones sospechosas 
de lavado de activos, financiación del terrorismo, corrupción o soborno(TPSC-F-008) y los informes de denuncias emitidos por el Equipo de Servicio al 
Ciudadano, que se encuentran en el Onedrive y pagina web respectivamente.

Detectivo Manual Probabilidad

3
Todos los colaboradores y servidores de la Entidad, aplican lo establecido en el manual de relacionamiento TPSC-M-002, como herramienta que soporta el 
cumplimiento de la política de transparencia de la Entidad TPSC-PT-003, cada vez que se requiera,  con el fin de dar la hoja de ruta de comportamientos de 
todas las partes interesadas y usuarios de la Agencia. Evidencia de ello, se dejan los registros dispuestos en este manual y procedimientos de la Entidad.

Preventivo Manual Probabilidad

4
Todos los servidores y colaboradores de la Entidad,  suscriben el compromiso de transparencia y confidencialidad TPSC-F-007, cada vesz que se requiera, con el 
fin de refrendar el compromiso frente al manejo de la información, la participación en reuniones, conflictos de interes, entre otros. Evidencia de esto reposa en 
las hojas de vida de los servidores públicos  y los expedientes de los contratistas.

Preventivo Manual Probabilidad

5
Todos los ordenadores de gasto y quienes ostenten los roles de las áreas financieras de los proyectos, del área de presupuesto o tesorería de la Entidad,  
aplican lo dispuesto en el Manual Financiero GADF-M-007,  cada vez que se requiere, para cumplir a cabalidad lo establecido en la normas fiscales y de 
presupuesto. Como evidencia de la aplicación del control, se encuentran los registros financieros y/o demás documentos enunciados en este.

Preventivo Manual Probabilidad

6
Las distintas áreas y los diversos comites de los que dispone la ANI, de acuerdo con sus atribuciones, discuten las posibles decisiones que afectan a la Entidad 
en la parte presupuestal, de contratación y de ejecución de proyectos, cada vez que se requiera, para evitar la discrecionalidad y generar alertas frente a 
posibles eventualidades que puedan afectar la misionalidad. Como evidencia, se encuentran las respectivas actas de reunión.

Preventivo Manual Probabilidad

7

El vicepresidente de estructuración, respecto de la aprobación de los proyectos pone a consideración del Comité de Contratación los pliegos de condiciones y 
demás documentos del proceso, cada vez que se requiera, de acuerdo con lo establecido en la resolución de dicho Comité, con el fin de evitar la 
discrecionalidad de las decisiones y generar alertas frente a posibles eventualidades que puedan afectar la misionalidad de la entidad. Como evidencia, se 
encuentran las respectivas actas de reunión.

Preventivo Manual Probabilidad

8

Los profesionales del área de contratación de la Entidad, cada vez que se suscribe un contrato, hacen cumplir las obligaciones establecidas en la minuta 
estándar de Contratos Parte General de APP, cláusulas contractuales tendientes a prevenir actos de corrupción, en las Declaraciones y garantías (Sección 2.4), 
esto con el fin de contar con la información detallada para generar medios de control que permita generar trazabilidad sobre la existencia de información 
administrativa o judicial que pueda constituir una causal de inhabilidad. Evidencia de ello, se cuenta con la comunicación de manera contractual en la cual el 
concesionario suministra información que genere una posible inhabilidad de esta naturaleza.

Preventivo Manual Probabilidad

Realizar el tratamiento legal y oportuno de las denuncias que 
impacten la gestión de la Entidad, su reputación y la Política de 
Transparencia.

Procesos Económica y Reputacional Talento Humano TPSC-06 

Posibilidad de  afectación económica y/o reputacional  por procesos judiciales fallados en 
firme en contra de la entidad y sanciones de los entes de control y/o la Fiscalía General de la 
Nación, debido a la omisión o dilación de la gestión de la debida diligencia de las denuncias, 

que recibe la entidad, por parte de los encargados  del trámite. 

Fraude Interno
ALTA
(80%)

CATASTRÓFICO
(100%)

EXTREMO 1

El Experto G3-08 del despacho del Presidente (Oficial de Transparencia) y Experto G3-06 (Servicio al ciudadano), gestionan las denuncias de soborno, cada vez 
que se requiera, de acuerdo con el procedimiento "Gestión de denuncias" (TPSC-P-005), con el fin de realizar el tratamiento legal y oportuno de las denuncias 
de soborno recibidas, que impacten la gestión de la Entidad, su reputación y la Política de Transparencia, y mitigar así los hechos de soborno. Como evidencia 
de la aplicación del control, se encuentran las denuncias recibidas de forma confidencial registradas en la matriz de información de operaciones sospechosas 
de lavado de activos, financiación del terrorismo, corrupción o soborno(TPSC-F-008) y los informes de denuncias emitidos por el Equipo de Servicio al 
Ciudadano, que se encuentran en el Onedrive y pagina web respectivamente.

Detectivo Manual Probabilidad
MEDIA
(60%)

CATASTRÓFICO
(100%)

EXTREMO Reducir N/A SI N/A
Revisar y ajustar el documento de metodología y sus 
formatos respectivos

Servicio al Ciudadano
Oficial de transparencia 

Procesos judiciales fallados en firme 
y/o sanciones de los entes de 

control 
0

La gestión de denuncias se circunscribe única y 
exclusivamente a aquellas efectivamente recibidas y 
conocidas por la entidad, a través de sus canales de 

contacto habilitados para tal efecto. 

Promover la apropiación de la Equidad de Género al interior de 
la ANI.

CARGO
Elaboró Oficial de Transparencia Experto (Experto G3 08 - Presidencia)
Elaboró Experto G3 05 - Equipo de Servicio al Ciudadano
Elaboró Experto G3 06 - Equipo de Servicio al Ciudadano 
Elaboró Contratista - Oficina de Comunicaciones
Elaboró Contratista - Equipo de Servicio al Ciudadano 
Elaboró Gestor GIT Planeación
Elaboró Experto G3 08 - Equipo Disciplinario
Elaboró Contratista GIT Planeación
Elaboró Contratista GIT - GIT Social
APROBÓ Vicepresidente de Gestión Corporativa

APROBACIÓN MAPA DE RIESGOS
NOMBRE

Ethel Bibiana Vargas Sarrria

María José Carrillo Buitrago
Hector Eduardo Vanegas Gamez

Elizabeth Rivera Trujillo
Andrés Felipe Pedraza Galindo

N/ARiesgos de Soborno Materializados 0

Gustavo Adolfo Salazar Herrán

Luz Alexzandra Rincón Malaver
Jessika Junca Ortiz

Documentar las acciones de mitigación del soborno, en los 
informes de denuncias recibidas y gestionadas de manera 
confidencial

Oficial de cumplimientoEXTREMO
MUY BAJA

(20%)

Mapa de riesgos aprobado mediante 
memorando con Radicado No.  

20234000171983

Jhonatan Alan Hernandez Sanchez

CATASTRÓFICO
(100%)

EXTREMO Reducir Mitigar
BAJA 
(40%)

CATASTRÓFICO
(100%)

TPSC-05
Posibilidad de pérdida de confianza y/o de recursos, por hechos de soborno y/o corrupción 

materializados, debido a una inadecuado actualización y seguimiento a los riesgos  de cumplimiento 
de cada proceso.

Ejecución y Administración de Procesos
Ejecutar y dar seguimiento a las actividades relacionadas con el 
Sistema de Gestión Anti Soborno.

Procesos Económica y Reputacional Talento Humano

Afectación de la imagen de a 
entidad por información filtrada 

y/o emitida sin verificar  
0%Mitigar SI N/A

1. Revisar, actualizar (si aplica) y divulgar al público interno 
los lineamientos definidos en los instructivos y 
procedimientos, para la atención de Medios de 
Comunicación y la emisión de información oficial por parte 
de la Entidad.

Oficina de ComunicacionesEXTREMO
BAJA 
(40%)

MEDIA
(60%)

CATASTRÓFICO
(100%)

N/ATPSC-04
Posibilidad de afectación en la imagen y buen nombre de la entidad por la omisión de la validación del 
contenido a publicar, a causa de la no verificación con los responsables, el incumplimiento de los 
lineamientos de aprobación y/o filtración de la información.

Ejecución y Administración de Procesos

Divulgar  a través de los canales de comunicación, de los que 
disponga y/o considere la Entidad, los avances e información  
para que las partes interesadas tengan conocimiento claro y 

veraz de la gestión de la Agencia.

Procesos Reputacional Procesos

Ejecución y Administración de Procesos
MEDIA
(60%)

Para desarrollar adecuadamente los espacios de participación 
ciudadana e identificar adecuadamente las necesidades de la 
comunidad, la entidad cuenta con suficientes y eficientes controles 
preventivos como para evitar la materialización del riesgo. 

N/A N/A
Porcentaje de espacios de 
participación ciudadana 

desarrollados

MUY BAJA
(20%)

MAYOR
(80%)

ALTO Aceptar N/A NO
Desarrollar espacios para la efectiva participación e interacción 

de la ciudadanía frente a las actividades y misionalidad 
encomendadas a la agencia.

Procesos Reputacional Procesos

N/AProcesos no gestionados 

MAYOR
(80%)

ALTOTPSC-03
Posibilidad de pérdida de confianza en la entidad, por incorrecta identificación de los intereses de los 

ciudadanos que guardan relación con las actividades encomendadas a la Agencia, debido al 
inadecuado desarrollo de los espacios de participación ciudadana estimados para tal fin

MEDIA
(60%)

MENOR
(40%)

0N/A NO
En razon a que los controles se aplican continuamente para evitar la 
materialización del riesgo, no se propone como tratamiento su 
reducción. 

N/A N/ATPSC-02
Posibilidad de afectación de la buena imagen de la Entidad,  por la declaración de la prescripción y 
caducidad de la acción disciplinaria debido al vencimiento de los términos concedidos en la ley, para 
adelantar el proceso disciplinario. 

Ejecución y Administración de Procesos
Dar trámite a los procesos disciplinarios contra servidores de la 

Agencia Nacional de Infraestructura.
Procesos Reputacional Procesos

El informe trimestral se elabora con base de la 
información disponible en el Sistema Documental de la 

entidad a la fecha de corte del seguimiento.
1.Percepción favorable frente a la 
oportunidad en la respuesta a 
PQRS. 

90%

Brindar apoyo, acompañamiento, información y respuesta 
sobre los servicios, coordinando, gestionando, tipificando y 

haciendo seguimiento a la adecuada atención de las peticiones, 
quejas, reclamos y solicitudes - PQRS de manera eficiente, 

oportuna y de calidad.

Procesos Reputacional Procesos
MUY ALTA

(100%)
MODERADO

(60%)
TPSC-01

Posibilidad de afectación de la buena imagen en la gestión, al no atender a tiempo aquellos asuntos 
clasificados como petición,  en razón  a la no activación de las alertas y herramientas dispuestas en el 
sistema de gestión documental - Orfeo-, debido la omisión de la tipificación de PQRS por  parte de los 

responsables de tal función.

Ejecución y Administración de Procesos Mitigar SI

A través de una estrategia de seguimiento de las peticiones se 
mitigará la ocurrencia de riesgo toda vez que se generará un 

seguimiento constante con las áreas evitando el vencimiento de los 
términos de respuesta 

1. Revisión y actualización de la documentación asociada al 
proceso especialmente en la actividad relacionada con el 
riesgo. 

2. Desarrollo del instructivo de tipificación

3. Desarrollo de una estrategia de seguimiento a las 
peticiones 

CARACTERÍSTICAS DEL PROCESO PUNTOS, ÁREAS Y FACTORES DE RIESGO DESCRIPCIÓN DEL RIESGO RIESGO INHERENTE DESCRIPCIÓN DEL CONTROL ATRIBUTOS DEL CONTROL - EFICIENCIA ATRIBUTOS DEL 
CONTROL - 

RIESGO RESIDUAL TRATAMIENTO DEL RIESGO PLAN DE MITIGACIÓN DEL RIESGO INDICADOR DEL RIESGO

PASO 3 - PLAN DE MITIGACIÓN DEL RIESGO
MÓDULO II MÓDULO III MÓDULO IV MÓDULO V MÓDULO VI MÓDULO VII

MAPA DE RIESGOS POR PROCESO Y SEGUIMIENTO A LOS RIESGOS
SISTEMA ESTRATÉGICO DE PLANEACIÓN Y GESTIÓN

VERSIÓN: 007

PROCESO OBJETIVO DEL PROCESO

Transparencia, Participación, Servicio al Ciudadano y Comunicación
Generar mecanismos de comunicación que permitan la participación de los públicos de interes y la divulgación clara y oportuna de la información a través de la administración del 
sistema de PQRS y los canales de comunicación que disponga la entidad, respaldando la gestión transparente y promoviendo positivamente la imagen corporativa y la reputación 

institucional.

PASO 1 - IDENTIFICACIÓN DE RIESGOS PASO 2 - VALORACIÓN DE LOS RIESGOS

Equipo de Servicio al Ciudadano ALTO
MUY BAJA

(20%)
MODERADO

(60%)
MODERADO Reducir

MODERADO
BAJA 
(40%)

MENOR
(40%)

MODERADO Aceptar

100% N/A

MAYOR
(80%)

ALTO Reducir

SI N/A


