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TIPO MACRO-PROCESO PROCESO Ne RIESGO IMPACTO PROBABILIDAD CONTROL EVALUACION (N':;t‘;é‘ R‘clg:”) ACCION REQUERIDA PARA MITIGAR EL RIESGO CARGO RESPONSABLE Ap. No (Fm-29)
1. Promocién de la cultura de la i de acciones p ivas.
y . . 2. Apoyo a dependencias que soliciten apoyo para el de las no
1 ‘::n"fgfﬁg'a‘;"es ;Z:“C':Te‘: de las ol \oderado Media "Accion ivay p iva® 20 Medio Jefe oficina de evaluacion 0059-09
Accion preventiva . P ¥
MEJORAMIENTO 2 gﬁg:“es preventivas no coherentes con Ias| o gerado Media "Accion iva y p iva" 20 Medio Jefe oficina de evaluacion 0060-09
CONTINUO T - - — - - -
3 dentificacion r:::fcuada de las Mol Capasirsfico Media Procedimiento "Control del producto o servicio No conforme” 40 Alto Asesaria a las dependencias en la identificacion de acclonss de mejora y correctivas. Jefe oficina de evaluacion 0061-09
Accion n =21es
®» 4 Acciones correctivas no coherentes con 1as|  \1ogerado Media "Accién iva y preventiva” 20 Medio Jefe oficina de evaluacion 0062-09
fallas reales
8 Control del icio Vi auct Libe . intencional d ducto sin 6l 1, fortalecimiento de la cultura de la medicién y seguimiento
8 ontrol del Sel’VICfID ylo producto no 5 "I EfadCIf:n no int e.?cmna e producto sin elf . ctrsfico Media Procedimiento "Control del producto o servicio No conforme” 40 Alto 2, programacién de actividades de medicion a los productos del INCO Jefe oficina de evaluacion 0063-09
=1 conforme leno de los requisitos 3, asesorfa a las dependencias
é N 1. Estricta seleccion de abogados.
ﬂ Inicio de acciones judiciales en contra del . . D Apoyg Y oportuno de 4 alos externos; 2. Contratacién de abogados idoneos. Coordinador grupo defensa
6 " Catastrofico Media 2) Seguimiento a la labor de los abogados externos; y 40 Alto P L . R . 0064-09
Instituto. . L . 3. Revision de los conceptos emitidos por los abogados internos. judicial doctrinas y conceptos.
3) Revision por el INCO a los conceptos emitidos por los abogados internos. . " o .
4. Traslado de las de pago de los externos, al area
. . o 1. Vigilancia de los procesos via internet en los distritos judiciales que ofrecen esta posibilidad.
GESTION JURIDICA Representacion judicial 2. Viajes periédicos para la vigilancia directa de los procesos por parte del abogado encargado de los litigios.
- 3. Aumentar la cobertura de abogados en los distritos judiciales en los que el instituto carece de representacion
de términos en los 1) Registro en base de datos de los procesos en los que el Instituto es parte; judici i insti i Coordinador grupo defensa
7 liigios en que la representacion judicial del Moderado Media 2 Seg imiento continuo y solicitud dpe informes er'dg'cos a los abo adpos e;«);rnos 2 Medio Judmal.‘ AL A per.mn.a judicial doc(r'ngs pccnce tos. 006509
Instituto esta a cargo de abogados externos. ) Seguimi inuo y solicitu L periodi 9i 4 Regls.m.: en base.de datos de los procesos. en los qug .el |nstmfto es parte. o Judici i y ptos.
5. Seguimiento continuo a los procesos mediante la solicitud de informes periédicos a los abogados externos.
1. Contar con los estudios y disefios que hagan falta para la estructuracion 1. Contratar los es(udio.sv y disefios que hagan falta Rara vla gstructuraci@n de los proyectos
2. Evaluar la idad de efectuar la ion externa de la técnica y iera del 2. Efectuar la externa de la estru técnica y fin cuando sea .
Deficiencias vio fata de los estudios proyecto conforme a su magnitud y complejidad 3 (?onﬁrmar.que los estudios y disefios a utilizar en las estructuraciones de cada proyecto sean suficientes y
s Defigtencias uyeridos o los esudos : MODERAD MEDIA 3. Verificar que los estudios y disefios a utilizar en las estructuraciones de los proyectos estén 2 MEDIO estén actualizados B - ) ) Subgerente de estructuracion y 0066.09
i Estructuracion de proyectos de e q p proye o actualizados y sean suficientes y en caso contrario gestionar lo pertinente. 4 Ela.borar los pliegos de condiciones de contratacion de estudios y disefios y de esm.m.uradores con adjudicacion.
ESTRUCTURACION DE infraestructura de transporte 4. Verificar que en la elaboracion de los Pliegos de Condiciones de contratacion de los estudios y| especificaciones de altos perfiles de los expertos y con alcances conforme a los requerimientos de cada
PROYECTOS DE carretero y fé disefios y estructuradores se definan altos perfiles de los expertos y se precisen los alcances proyecto a estructurar.
y férreo 8
INFRAESTRUCTURA requeridos conforme a cada proyecto a estructurar.
DE TRANSPORTE " — Py " " — Py n P
1. Contar con Pliegos de Condiciones adecuados, en los aspectos técnicos y financieros en procura 1. Elaborar Pliegos de Condiciones adecuados en los aspectos técnicos y financieros y de claros criterios de
9 Que el resultado del proceso de contratacion| MODERAD MEDIA del éxito del proyecto 20 MEDIO evaluacion Subgerente de estructuracion y 0067-09
i un no (o) 2. Verificar que el grupo evaluador entregue informes detallados y completos de cada etapa del 2. Tener en cuenta todas las recomdaciones del grupo juridico de la entidad. adjudicacién.
nrocesa de ic 3 Fyiair Informes v del aning i firmados nor cada i
Es(r.uc(uracmn de proyec\gs de 10 Incertidumbre de las vanab.lves del modelo Moderado Alta No existe 30 Alto Estudio para aplicacion de nueva metodologia. Subgereme.de.est(gcturaC|on y 0068-09
portuaria para calcular la
11 Variacién del alcance del proyecto (Modo Catastréfico Alta Ninguno (Externalidad) 60 Alto Subgerente de gestion 0069-09
Puerto) contractual.
12 No construccién o demora de la obra (modos| — \yoqoro o Ata Aertas tempranas del supervisor a las directivas de la entidad para aplicar sanciones por no 10 Baio Comités interinstitucionales para dar solucién a las demoras. ( modo carretero). Subgerente de gestion 0070-09
férreo v, limi de e hitos de obra ! Informes de supervisores e interventorias (modo férreo)
13 :\i:nd;:’igo de las contingencias o aportes Moderado Alta Evidenciar la existencia de los CDP'S antes de la firma del acta de inicio. 10 Bajo Solicitar con anticipacion a SAF CDp's. Se parte de la existencia de la vigencia futura aprobada Subgerente de gestion 0071-09
1 Ejecucién del proyecto sin supervision o Cotastrofico " \nl;mar procesl.o de Icomratacn?n Fie interventoria al menods dt.:s meses a.mesdde adjudlc.ar la concesﬁ;og.:e o Ao Presentar | dde las ° del modo ferr‘eo ala ISu.bgerenma.de esltrucftur:mon, Subgerente de gestion 0072.06
interventoria (modos carretero) i obras y realizar las e interventorias de con debida para que se os le meritos op y contar con la interventoria en las fechas contractual.
15 Modificacién al esquema tarifario (modos Catastrofico Media Tﬂc::: :Ie‘r;vn:;de estructuracion todos los acuerdos previos con y 40 Alto Realizar mesa de trabajo entre Jaime Ortiz y Bladimir Castilla. Subgerente de gestion 0073-09
Administracion de proyectos de Revisar de acuerdo a los contratos de los riesgos asi al y de ser
concesion férreo y carretero X . § . . solicitar los estudios y disefios idos para la asi ion de recursos (modo carretero). ”
18 Desastres naturales (modos férreo ]| Catastréfico Baja \nclulr. glcance : de entre y el Sistema nacional de prevencion | 20 Medio Incluir en el alcance la entre el i io y el Sistema Nacional de prevision y Subgerente de gestion 0074-09
carretero) atencién de emergencias. atencion de emergencias. (modo férreo). contractual.
[
3
§ Revisar de acuerdo a los contratos de los riesgos asi al y de ser
. . oo - s (modo
S Actos terroristas, disturbios y asonada (modos solicltar los estudios y dissfios para la de recursos arretero). Subgerente de gestion
o 17 . i Leve Baja No existe 5 Bajo i i 3 0075-09
%, férreo y carretero) Vi Jl Xi ] Apoyar al concesionario con los entes de control.(modo férreo). contractual.
Mantener estadisticas de cargas, recaudos y facturacién.(modo férreo).
ADMINISTRACION DE 18 Vanabnlndgd de los ingresos proyectados Moderado Media Control de ingresos. ) 20 Medio Subgerente de gestion 0076-09
PROYECTOS DE (modos férreo ) Dar alertas cuando no se cumplan con las cantidades proyectadas. contractual.
CONCESION DE — -
INFRAESTRUCTURA el de permisas Contratacién de interventoria. Subaerente de gestion
DE TRANSPORTE 19 permisos p Moderado Baja Gestion realizada por profesionales del modo portuario 10 Bajo ubg gest 0077-09
del INCO contractual.
Elaborar de las
20 En la supervision del cumplimiento de las| 1 erago Baja upervision realizada por del modo portuario 10 Bajo Subgerente de gestion 0078-09
obligaciones contractuales. contractual.
En la verificacion del cumplimiento del plan de Supenision realizada bor orofesionales del modo portuario. Se on ., Con(ra?a.glon de interventoria. Desarrollo de sistema de informacién. Seguimiento a informes de interventoria y Subaerente de gestion
21 inversion, de acuerdo con cronograma| Catastréfico Media Supervis : por profesl portuario, u 40 Alto supervision. ubg gesti 0079-09
: informético. contractual.
establecido.
Desarrollo de sistema de informacién
Administracion de proyectos de - . . - . y . Subgerente de gestion
concesion portuaria 2 En la gestion de inventarios. Moderado Alta Gestion realizada por profesionales del modo portuario 30 Alto contractual. 0080-09
Desarrollo de sistema de informacién
23 En el seguimiento a la p Baja Gestion realizada por profesionales del modo portuario 10 Bajo Subgerente de gestion 0081-09
contractual.
Desarrollo de sistema de informacién
24 En la gestion de estadisticas de movimiento| 46 a4, Baja Gestion realizada por profesionales del modo portuario 10 Bajo Subgerente de gestion 0082-08
de carga portuaria, contractual.
En la recopilacion de los datos para la ‘Elfaborar.glag pla"(‘acl(a)resc“t;sg?)cnon de los datos para la actualizacion de las bases de datos del Sistema de Subaerento de gestion
25 actualizacion de las bases de datos del| Moderado Alta Gestion realizada por profesionales del modo portuario 30 Alto Informacion del ( ) gcomrac( 39: 0083-09
Sistema de Informacion del INCO (SIINCO) ual
No escogencia de candidatos segun el perfil Personal de carrera: Seleccion por parte de ente externo que garantiza imparcialidad Relizar el estudio de perfl de los candidatos. Subgerente administrativa y
26 : Media 20 Medio 0084-09

\finruilarian v ratirn da nareanal

en el Manual de Funcion

Personal de gerencia publica: Decreto 1601 de 2005 y seleccion meritocratica.

financiera.




iy s

Realizar retiros de personal conforme lo dicta la legislacion.

Subgerente administrativa y

vio aiuste del

interno

27 Demandas laborales Catastroéfico Baja \plicacion de los criterios en materia de de personal 20 Medio financiera 0085-09
P, . . i Evaluar las inducciones. L "
i " . Realizacién de actividades de induccién " ™ i " Subgerente administrativa
Induccién y reinduccion 28 1zacion ¢ i induccion y Leve Baja Politica de operacion del proceso 5 Bajo ubg mint vay 0086-09
o financiera.
o . Realizar encuesta a los directivos para elaborar el plan de capacitacion. o
o i La capacitacion esté orientada a fines " ™ i " Subgerente administrativa
Capacitacion y formacion 29 . pacitact y ! ! Moderado Baja Politica de operacion del proceso 10 Bajo ubg mint vay 0087-09
distintos de los requeridos financiera.
. i P Elaborar el plan de intervencion conforme al diagnostico del clima laboral. L "
5 " . Plan de intervencion en clima inadecuados a " ™ i " Subgerente administrativa
9 ADMINISTRACION Y Clima y cultura organizacional 30 lano conlform'dadl'merna Ierc'l;'da u Moderado Baja Politica de operacién del proceso 10 Bajo ubg Fnanc‘e:'al vay 0088-09
Q DESARROLLO DEL dad percib inanciera.
2 TALENTO HUMANO o - ] Ejecutar el programa de salud ocupacional. A
. " y resentacion de enfermedades riesgos A - " : . . . . Subgerente administrativa
Salud ocupacional y bienestar social 31 ntact y riesg Moderado Alta Aplicacion de los criterios normativos en materia de higiene y seguridad industrial. 30 Alto ubg ministrativa y 0089-09
profesionales financiera.
Evaluacién de desem.geno y 32 Sesgo en la evaluacion del desempefio Leve Media No existe 10 Medio Informar a los y Subgerente ad.mlms(ra(lva y 0090-09
acuerdos de gestién
Revisién de documentos relacionados con el tramite
. PP Inobservancia de los términos previstos en las . . . PSP " Subgerente administrativa
Control interno disciplinario 33 ! > 08 lerminos previ Catastrofico Baja y de de trabajo y de los procesos disciplinarios. 20 Medio ubg mint vay 0091-09
normas en materia disciplinaria financiera.
Dentro del proceso de adquisicion, el proveedor esta obligado a expedir pélizas de calidad. Asi mismo al
momento de recepcionar los bienes se realiza una inspeccion fisica y su funcionamiento de los bienes.
Recibo de elementos devolutivos y de Subgerente administrativa
Administracion de servicios generales 34 consumo de mala calidad o cantidades Leve Baja No existe 5 Bajo 9 financiera y 0092-09
incorrectas. )
9 ADMINISTRACION DE
RECURSOS FISICOS Y i 5 ) ; . ot - ™ ; o oend Pevs—
E | 35 Incendios en el centro de cémputo y de Catastrofico Baja Sensores y o al cableado y eléctrico 20 Medio Adecuacnorf del centro de. gompu(o que incluya entre otros : sistema de control de incendios(nueva sede o Subgerente ad.mlms(ra(lva y 0093-09
< TECNOLOGICOS cableado actual)_Suieto a de para la nueva sede
Renovacion periédica del contrato. . "
PR i . " : : . Subgerente administrativa
36 Daiio o interrupcion en el canal de internet Moderado Baja Existencia de canal redundante 10 Bajo ubg fi mint vay 0094-09
Administracion de recursos inanciera.
tecnolégicos — - — - - - — — - — - - - - - — - - ——
gi 37 Pérdida de informacién Moderado Baja F)oplas de respaldov t.ie la informacién / Antivirus / Firewall / Mantenimiento preventivo a la 10 Bajo Compra de servidor de. archivos, renq§talacnon de herramienta de respaldo a Ios. nuevos servidores que se Subgerente ad.mlms(ra(lva y 0095-09
tenaan para tal fin_Suieto a de adicién de 2009 en hacienda
Adquisicién de  bienes servicios no Seguimiento al plan de compras y contratacién, revision del stock de inventario en almacén. Subgerente administrativa
38 _q o . y Moderado Baja Especificaciones para los bienes y servicios definidas y pactadas contractualmente 10 Bajo 9 : y 0096-09
prioritarios para la entidad financiera.
- . Entrega de formatos cuando se realiza el plan de compras con los items histéricos que requiere el . Base de datos actualizada en forma permanente. Subgerente administrativa y
Gestion presupuestal 39 de p Leve Baja 5 Bajo : 0097-09
INCO financiera.
1. Verificar y actualizar periédicamente la politica operativa para izar la y oportuna it
1. Adopcion de una politica operativa mediante la cual los hechos econémicos, financieros, sociales y/| y de los hechos Smi i sociales y i i i de ser
i i en cualquier ia de la entidad sean debidamente informados al area incorporados en el proceso de gestion contable. 2. un sistema de que posibilite el
de de contabilidad a través de los documentos fuente o soporte de las operaciones, para que sean imi suficiente a los i ios de para identificar y clasificar los hechos
40 - LEVE BAJA incorporados al proceso contable. 2. Verificar la aplicacién de la politica operativa. 3. Consultar a la 10 BAJO i sociales y : y 0098-09
los hechos econémicos N i PR financiera.
Contaduria General de la Nacion cuando se presenten situaciones que pongan en duda el adecuado
reconocimiento y revelacién de los hechos realizados, por falta de norma o por dificultad en su
interpretacion.
1. Aplicar de manera las normas y del Régimen de Contabilidad Publica.
1.Hacer revisi iodicas sobre la de los saldos que revelen las diferentes cuentas, 2. Comprobar la causacién oportuna y el correcto registro de las 3. Verificar la ion de
Gestion contable 4 \r!correc(a elaboracion de los registros vy LEVE BAJA par.a su d contable. 2 yenﬁcar la causacnoﬂ oFonuna y”el.correcm 10 BAJO Conciliacién y analizar las diferencias, segun el caso. Subgerente ad.mlms(ra(lva y 0099-09
ajustes contables registro de las operaciones llevadas a cabo por la entidad. 3. Hacer conciliaciones periédicas que financiera.
permitan verificar la consistencia de los saldos.
1. Divulgacion del Proceso de Gestion Contable Actualizado en la pagina WEB de la Entidad, la Intranety a
- en la ion y 1. Comprobar que la informacién revelada en los estados con la regi en través de correos electrénicos, con el fin de mejorar el flujo de informacién dirigida a Gestion Contable y entregar P
y y " o o - ' Subgerente administrativa
GESTION FINANGIERA 42 de Informes y Estados Financieros vy LEVE BAJA los libros de contabilidad reglamentados en el Plan General de Contabilidad Publica. 10 BAJO oportunamente los informes HDgererts B ravay 0100-09
= generacion inoportuna de los mismos. 2. Verificar el adecuado cumplimiento de la oportunidad en la entrega de informes. :
°
g andlisis, 1. Verificar que la informacién contable suministrada a la alta direccion esté acompafada de un 1 Venﬁcar.gue se efectlie ebl ar:a sis c.ie I.as vanagones ala |nf9rmacmn v que se realice el andlisis e Subgerente administrativa
2 43 uado ists, It LEVE BAJA andlisis e i ion de la i i6 ini y generada a través de los Estados 10 BAJO sobre las mas 9 ! y 0101-09
= comunicacién de la informacién contable. ) ; - i financiera.
I3 Financieros (til y oportuna para la toma de decisiones.
é 1. Pei lobal . Ajustar el procedimiento de arqueos que realiza control interno, veri las ici de i dela
[ No contar con las medidas de seguridad Oliza global de manejo. tesorerfa (puerta, caja fuerte). Subgerente administrativa
> 4 ° ! gurt MODERADO BAJA 2. Existencia de una caja fuerte para la custodia de valores. 10 BAJO ubg ministrativa y 0102-09
minimas . . o . financiera.
g 3. Cambio de la clave de seguridad y conocimiento de la misma por una sola persona.
) i . Verificar al momento de recibir la chequera el numero de cheques. . "
- i 45 Recibir chequeras incompletas MODERADO BAJA 1 Ver!ﬁcac!gn del (.mal de Iosvcheques en el momento de recibir la chequera. 10 BAJO Subgerente ad.mlms(ra(lva y 0103-09
Gestion de tesoreria 2. Verificacion continua del nimero de cheques. financiera.
1. En la Tesoreria no se recibe dinero en efectivo Consignar de forma inmediata los cheques recibidos y monitorear las pélizas vigentes.
Peérdida de cheques recaudados en la 2. Los cheques se mantienen custodiados en la caja fuerte hasta el momento en que se envian a Subgerente administrativa
46 o o CATASTROFICO BAJA consignar. 20 MEDIO 9 N y 0104-09
tesoreria . ; " . " PR financiera.
3. Las consignaciones se realizan a mas tardar en la mafiana del dia siguiente al recaudo.
4. Se cuenta con una péliza global de manejo.
Filtros por parte del Area responsable. Revisién por parte del coordinador de la dependencia.
SERVICIO AL USUARIO Atencion al usuario 47 SP c e inop @l \oderado Baja Control de correspondencia 10 Bajo Subgerente administrativa y 0105-09
solicitud del usuario. financiera.
Adquisicion de bienes y servicios no Plan de contratacion. Subgerente administrativa y
S o . Moderado Baja No existe 10 Bajo : 0106-09
GESTION c prioritarios para la entidad financiera.
CONTRACTUAL TE — - Toaal Tatrod Sub yrosemy -
de Baja No existe 10 Bajo jecucion preceptivas legales para cada tipo de proceso. ubgerente administrativa y 0107-09
2 de listado de para las
: " : Verificacién de direcciones. . "
GESTION y Entrega de correspondencia a destinatarios . . . Subgerente administrativa y
Correspondencia 50 . Leve Baja No existe 5 Bajo ) 0108-09
DOCUMENTAL P ! equivocado v 4 X d financiera.
51 Prec.an.edad en los sistemas de evaluacion | Leve Baja No existe 5 Bajo Elaboracién del manual de C.I Coordlnadt.:;‘i::io de control 0109-09
inte:
Evaluacién independiente al sistema imi i
de con‘:rol interno 52 incumpli. los plazos establecidos en los Moderado Media Cronograma de requerimientos 20 Medio :IEgbUImIE_I'}‘D?ENSUNda_ Iljfﬂl;mes - I_eylb' rte Coordinador grupo de control 0110-09
é requerimientos de los entes de control 9 q PI:n?:uaf::::xedET:e imientos para realizar reportes. interno.
Q i os de Lev.
g SISTEMA DE CONTROL Auditoria de calidad = de la ion y Love saia No ot s Baio E:a: de capacnalcdloncd‘e auditores internos. Coordinador grupo de control 011100
3 INTERNO auditoria v ) X ! aborar manual de ©. interno.
g Utilizacién de para el
de los Seméforo de control i
w : ; " Coordinador grupo de control
Fomento a la cultura del control de autocontrol por parte de los servidores Moderado Media No existe 20 Medio Boletines ! imgerl:; 0112-09
niiblicos .
Asesoria y acompafiamiento Asesoria inadecuada o inoportuna Moderado Media No existe 20 Medio Plan de afesona Y acompanamler!m. Coordinador grupo da control 0113-09




