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Respetados doctores:

En cumplimiento al Plan de Evaluacion Independiente aprobado por el Comité de Coordinacidn del
Sistema de Control Interno de la Agencia Nacional de Infraestructura, para la vigencia 2018, la
Oficina de Control Interno realizé auditoria a los componentes de hardware, software y seguridad
de |a informacidn de la Entidad (PEI 124).

Los aspectos evaluados y los resultados de [a auditoria se presentan en el informe adjunto, asi como
l]as no conformidades y recomendaciones, con el fin de coadyuvar al mejoramiento continue de la
gestion del proceso y contribuir al logro de los objetivos que la ANI espera obtener con el mismo.

Adicionalmente, a partir de las validaciones realizadas se genera la siguiente advertencia, con el fin
que la Vicepresidencia de Planeacion, Riesgos y Entorno y la Vicepresidencia Administrativa y
Financiera tomen medidas inmediatas respecto a lo siguiente:

Se evidencid incremento en la probabilidad de materializacion de los riesgos del proceso:
GIC-1 Seguridad de la informacién comprometida, GIC-5 Pérdida de disponibilidad de los
servicios tecnolégicos (internet y comunicaciones) y GIC-6 Interrupcidn de la operacién de
negocio por problemas, fallas o dafio parcial o total de los equipos criticos de Ia
infraestructura tecnoldgica, lo anterior en virtud del posible acceso de personal no
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autorizado al centro de datos del piso 2, acasionado por la permanencia de la puerta de
acceso abierta por problemas de temperatura y la cercanfa con las ventanillas de recibo de
correspondencia, lo cual propicia un escenario para la materializacion de riesgos por dafios
accidentales o premeditados en los equipos.

De acuerdo con lo previsto en el literal g art. 49, los literales h, j y k del articulo 12 y el articulo 14
de la Ley 87 de 1993, se envia copia de este informe a las dependencias involucradas, con el fin de
que se formule el plan de mejoramiento correspondiente a las no conformidades contenidas en el
documento adjunto, en consideracion a la necesaria documentacién de respuesta a través de [a
adopcion de medidas preventivas o correctivas procedentes para lo cual el término recomendado
es de treinta (30) dias calendario contados a partir de la radicacion.

Cordial saludo,

GLORIA MARGOT; géRERA RUBIC

Jefe Oficina de Control Interno

C.C. Ing. Jorge Bernardo Gdmez Rodriguez — Gerente Equipo de Sistemas de Informacion y Tecnologia
Ora. Nelsy Jenlth Maldonado Ballen ~ Coardinadora Grupo Interno de Trabajo Administrativo y Financiero

Anexo: Informe 20 folios

Proyectd: fuan Diego Toro Bautista ~ Contratista Qficina de Control Interno
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1. OBJETIVOS

¢ Conocer la situacién exacta tanto de! hardware en cuanto a: inventario de magquinas,
medidas de control y seguridad, planes de mantenimiento, garantias y asignacion de
responsabilidades, asi como del software de la Agencia, en aspecios claves como
licenciamiento y perfiles de [os usuarios.

¢ Realizar seguimiento y evaluar la utilizacion y aprovechamiento de los equipos de computo y
de sus periféricos, de las instalaciones, mobiliario y equipos de comunicaciones, dedicados
al apoyo tecnolégico de la entidad, af igual que a la gestion infomética de la Agencia
Nacional de Infraestructura con respecto a la administracion de los Softwares dedicados al
apoyo tecnoldgico de la Entidad,

o Contribuir desde el ejercicio atditor en el aseguramiento de una mayor y mejor utilizacion de
los recursos informaticos, con garantias de integridad, confidencialidad y disponibilidad de a
informacién, mediante la recomendacion de alternativas de seguridad y controles,

¢ Evaluar el cumplimiento de planes, programas, estandares, politicas, normas y lineamientos
que regulan las funciones y actividades de los funcionarios que utilizan los activos
computacionales de la Agencia y de los sistemas de procesamiento de informacién.

¢ Revisar los aspectos relavantes del ejercicio de los riesgos asociados al proceso de gestion
de la informacin y comunicaciones, identificando las diversas vulnerabiidades susceptibles
de afectar los activos de informacién que tiene la Entidad.

+ Verificar el cumplimiento nomativo (ANSI/TIA/EIAIEEE/NFPA/RETIEINTC) y de buenas
practicas (COBIT e ISO) en lo que a seguridad informatica compete.

¢ Conocer los avances en la superacion de las no conformidades, detectadas en las auditorias

practicadas a Jos componentes de hardware, software y seguridad de la informacion, en las
vigencias anteriores,

+ Determinar oportunidades de mejora y recomendaciones.

2 ALCANCE,

Auditoria realizada en las instalaciones de la Agencia Nacional de Infraestructura, a los
cemponentes de hardware, software, a los centros de datos ubicados en los pisos segundo, sexto,
séptimo y octavo, a la seguridad informatica intemna y perimetral y mediante una muestra aleatoria a
los siguientes aspectos en particular:

¢ Soportes del inventario de los equipos de cémputo dedicados al apoyo tecnoldgico de la
Agencia Nacional de Infraestructura.
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+ Software sistema operativo y herramientas de ofimética en los equipos asignades en la

3.

institucidn.

Verificacion de instalacién de software no autorizado en los equipos asignados por la
institucion,

Geslion administrativa y de control del componente de hardware y software,

Seguridad y proteccion de los usuarios, de la informacién, de los archivos y en general de
todos y cada uno de los centros de computo,

Gestién administrativa e informatica de los centros de cémputo.
Proteccion y respaldo de los archivos e informacion.

Proteccion, custodia y niveles de acceso a la informacion.

Peliticas, planes y procedimientos que soportan el proceso de gestion de la informacin y
comunicaciones.

METODOLOGIA.

La metodalogta empleada por la Oficina de Control Intemo fue la usualmente aceptada para la
elaboracién de este tipo de informes de acuerdo a las normas de auditoria, para lo cual se hizo
necesario efectuar una planeacién y efecucion de trabajo, donde se tuvieron en cuenta los siguientes
aspectos:

L

Solicitud de informacién al proceso de gestion de la informacioén y comunicaciones: El
dia 10 de abril de 2018, mediante comunicacién con nitmero de radicado 2018-102-005714-
3 adjunto a los papeles de trabajo, se solicitd la informacidn comespondiente al inventario de
activos de informacién en materia de hardware, discriminados por pisos incluidos los centros
de cobmputo; en la misma comunicacin se soficitaron documentos, tales como: lista de
software estandar, relacion de proyectos 2018 y 2019, mapa de riesgos del proceso, listado
de amenazas y vulnerabilidades de los activos de informacién, plan de continuidad del
negocio (BIA), soportes de los respaldos y las restauraciones y formato de acuerdos de
niveles de servicio.

Esta informacidn fue allegada a esta auditoria el lunes 16 de abril de 2018, cumpliendo con
ta fecha estipulada en el comunicado y atendiendo en completitud el requerimiento.

Apertura de fa audiforia: El dia 17 de abril de 2018, mediante acta (Fomato EVCI-F-001)
adjunta a los papeles de trabajo, se dio apertura al ejercicio auditor, informando el objelivo,
alcance, criterios y las fechas de Ias actividades principales,
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¢ Ejecucién de la auditoria: Bajo la modalidad de musstreo, tomando el 10% def universo

para ser analizado, se inspeccionaron 60 equipos de cémputo personales, de diferentes
dependencias, asimismo, se revisaron los aspectos principales de los centros de datos de
los pisos 2,6,7 y 8. Esta actividad fue llevada a cabo los dias 17 y 18 de abril de 2018, como
estaba estipulado en el acta de apertura. Estas visitas fueron adelantadas en compafiia del
personal designado por [a gerencia de tecnologla.

Entrevista: E| dia 19 de abril de 2018, mediante listas de chequeo incorporadas a este
informe, se efectud entrevista en e Grupo de  Sistemas de Informacin y Tecnologia sobre
los riesgos, las politicas y procedimientos y aspectos relevantes de los bienes tangitles e
intangibles.

Socializacién de resulfades y clerre de Ja audiforia; El dia 23 de abril de 2018, se
socializaron, al responsable del proceso de Sistemas de Informacion y Tecnologia, los
resutados de la auditoria y se brindd el espacio para las aclaraciones y o allegar soportes
para conjurar las eventuzles situaciones evidenciadas en el ejercicio auditor. La anterior
actividad se encuentra soporiada mediante acta que reposa en los papeles de frabajo.

De acuerdo con Jos manuales de funciones actuales de la Entidad se evidenciaron funcicnes
relacionadas con el proceso administrativo y financiero, razén por la cual se socializaron los
resultados y se brindd Ja oportunidad de soportar las eventuales no conformidades surgidas
en consecuencia del ejercicio de control. Esta actividad se soporta mediante acta de fecha
24 de abril de 2018, que reposa en los papeles de trabajo.

Los resultados de estas actividades se presentan en este informe de auditoria, en el que se incluyen
las recomendacicnes y las oportunidades de mejora idenfificadas para afrontar eventuales
situaciones de riesgo que comprometan la integridad, confiabilidad y disponibilidad de la informacién
que involucra a [a Agencia y sus funcionarios,

Los parametros de calificacitn, definidos para determinar el porcentaje de cumplimiento, son los
mismos aplicados en las auditorias anteriores:

CUMPLIMIENTO
CUMPLE CON
NO CUMPLE RECOMENDACIONES CUMPLE
060% 61% - 80% 81% - 100%

informe de Auditoria Cl Vigencia 2018
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4, MARCO LEGAL
._

A continuacién, se describe el marco legal e institucional;

¢ Ley 87 de 1933, "Por la cuafl se establecen nomas para el ejercicio de control infemo en la

entidades y organismos def estado y se dictan olras disposiciones”.

Constitucién Politica de Colombia Articulos 1, 2, 23,103,209 y 270

Norma ANSUTIA 942 Telecommunications Infraestructure Standard

Reglamento Técnico de Instalaciones Eléctricas, RETIE®

Cddigo Eléctrico Colombiano, Norma NTC 2050

Normas ANSITIA/EIA 568-B, 569-A, 605-A Commercial Building Telecommunications

Cabling Standard, Pathways and Spaces

Norma ANSAL-STD 607-A, Commercial Building Grounding (Earthing) and Bonding

Requirements for Telecommunications

¢ Normas NFPA 101 Life Safety Code, NFPA 2001 Standard on Clean Agent Fire
Extinguishing Systems, NFPA 72 National Fire Alarm Code, NFPA 75 Standard for the
Protection of Electronic Computer Data Processing Equipment, NFPA 76 Standard for the
Protection of Telecommunications Facilities.

¢ Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Plblica.

¢ Directiva Presidencial 002 del 12 de febrero de 2002.

¢ Arficulos 1, 2, 61, 103, 209 y 270 de ia Constitucion Politica de Celombia.

L R K K

L

En materia de buenas practicas y Sistema de Gestién de Seguridad de la Informacién:

ISO /IEC 20001:2007
ISO 27001 e 1SO 27002
COBIT

ICREA 2011

* > > 0

5. VERIFICACION DE ANTECEDENTES
®

En lo pertinente al Plan de Mejoramiento Insfitucional, se precisa que no se evidenciaron hallazgos
relacionados al componente de Tecnolegias de [a Informacidn y Comunicaciones.

Mientras que, en lo relacienado con el Pian de Mejoramiento por Procesos, se evidenciaron 2 no
conformidades numeradas asi: 189-2015 y 190-205, las cuales seran fratadas en el capitulo 6 del
presente informe,

Informe de Auditoria Cl Vigencia 2018
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PESARROLLO DEL INFORME

Concordante con los apartes anteriores y la metodologia aplicada en la auditoria, se elabord una
lista de chequeo, que contemplara todos los temas relevantes para medir ef porcentaje de
cumplimiento de la normatividad y de las buenas practicas.

Los capitulos que conforman [a auditoria se enuncian a continuacin;

1.
2.

P

I

6.1,

Verificacién muestral del inventario de hardware.

Verificacion muestral del inventario de software y del cumplimiento de las politicas de
instalacién de software no autorizado.

Infraestructura de los centros de datos.

Revision del mapa de riesgos del proceso de Gestibn de la Informacion y las
Comunicaciones.

Revisidn de politicas y pracedimientos.

Revision actives de informacién: tangibles,

Revisi6n activos de informacidn; intangibles.

Revision de los compromisos de las auditotias anteriores para los componentes de hardware,
software y seguridad de la informacion. Seguimiento al Pian de Mejoramiento de Procesos
PMP.

Verificaclon muestral del Inventario de hardware

Del total de 658 equipos con que cuenta la Entidad se selecciond una muestra del 10% (60 equipos),
dividida en los 4 pisos de la Entidad. A estos equipos sg les cotej que los nitmeros seriales fisicos
commespondieran con los consignados en el inventario suministrado por el proceso y ademas que el
funcionario responsable del equipo figurara y coincidiera en el mismo registro.

Las listas de chequeo se encuentran incluidas en los papeles de trabajo de la auditoria y son
susceptibles de ser consultadas sin restriccion alguna.

El siguiente cuadro resume los resultados obtenidos a partir de la practica de la lista de chequeo en
cada piso:

Informe de Auditoria CI Vigencia 2018
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ASPECTOS AUDITADOS
a. El equipo de cémputo | b. Los nimeros de serie
referenclado corresponden a los TOTAL
corresponde con el consignados en el AUDITACO
funcionario asignado Inventario
cumple no cumple cumple no cumple
2°PISQ 15 0 13 2 15
6° PISO 15 0 14 1 15
7° PISO 15 0 15 0 15
8°PISO 15 0 15 0 15
TOTALES 60 0 57 3 60
PORCENTAIJE 100% 0% 95% 5%
CUMPLIMIENTO 98%
CUMPLE

De acuerdo con los criterios evaluados y con la tabla de calificacion descrita en el Capitulo 3 del
presente informe, el porcentaje del 98% cumple. Sin embargo, esta auditoria considera como
oportunidad de mejora, la implementacién de un control adicional a los existentes, a través de la
verificacion periédica y aleatoria al inventario, méaxime cuando se frata de un catalogo cuyo control
es compartido con la Vicepresidencia Administrativa y Financiera.

Adicionalmente se recomienda que se incorporen al inventario los cambios de periféricos,
(monitores, teclados y/o mouse), de manera inmediata, dado que es alli, donde se evidencian los
incumplimientos.

Una itima recomendacién se brinda en el sentido de reglamentar a las dependencias o sensibilizar
al nivel directivo y asesor, dado que bien sea por traslado o refiro de sus servidores se reasignan
equipos sin que tenga conccimiento de estas decisiones el area de sistemas o el area administrativa
para la modificacién inmediata del inventario.

62.  Verificacion muestral del inventario de software y del cumplimienfo de las politicas de
instalacién de software no autorizado.

De los 658 equipos con que cuenta la Entidad, se tomd una muestra de 60 equipos {10%), en los
cuales se verifico el software instalado, teniendo como linea base el listado del software licenciado y
la relacion de software que por defecto (estandar) debe contener cada equipo de computo de la
Entidad.

Informe de Auditoria Cl Vigencia 2018
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A estos equipos se les cotejd si tenian: licenciado el sistema operativo, licenciado el aplicativo
office, instalado el software antivirus y si reportaba software no autorizado.

Las listas de chequeo se encuentran incluidas en los papeles de trabajo de la auditoria y son
susceptibles de ser consultadas sin restriccién alguna.

El siguiente cuadro resume los resultados obtenidos a partir de la practica de la lista de chegueo en

cada piso:

ASPECTOS AUDITADOS
a.Elequipode | b.Elequipode | c.Elequipode | d.Elequipo
cémputo cémputo cdmputo de cémputo
referenciado referenciado referenciado referenciado
evidencia el evidencla la evidencia el evidencia la TOTAL
sistema suite Office funcionamiento | instalacién de | AUDITADO
operativo licenciada del antivirus software no
licenciado autorizado
cumple | no cumple | cumple | no cumple | cumple | no cemple | cumple m::;le
2° PISO 15 0 15 0 15 0 3 12 15
&° PISO 15 0 15 0 15 0 6 9 15
7° PISO 15 0 15 1] 15 0 6 9 15
8°PISO 15 0 15 0 15 0 3 12 15
TOTALES 60 0 60 0 60 1] 18 42 60
PORCENTAJE | 100% 0% 100% 0% 100% 0% 30% | 70%
CUMPLIMIENTO 83%
CUMPLE

De acuerdo con los criterios evaluados y a la tabla de calificacién descrita en el capitulo 3 del
presente informe, el porcentaje del 83% cumple. Sin embargo, esta auditoria recomienda, como
oportunidad de mejora y teniendo en cuenta que mas de la mitad (55%) comesponde a
complementos (no necesitan permiso para instalarse), para gestionar archivos PDF, para visualizar
archivos de un formato en parficular y reproductores de musica, entre otros, adelantar una brigada
de revision y eliminacién de software no autorizado.

Es importante rescatar que el area de sistemas ha implementado mecanismos que impiden la
instalacion de software sensitle; sin embargo, en intemet se encuentra sofiware que no necesita una
solicitud de permisos para instalarse, tal como los complementos. Es en este sentido se considera
pertinente que el drea de sistemas realice una verificacion y limpieza e implemente revisiones
periodicas y aleatorias, respecto ala instalacion de este tipo de aplicativos.
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6.3. [nfraestructura de los centros de dafos

La Entidad cuenta con 4 centros de datos: uno principal ubicado en el segundo piso y 3 awuxiliares en
los pisos 6, 7 y 8 {dividido en 2 cuartos). Dado que los cuatro centros, cumplen guardadas las
proporciones en envergadura y capacidad, con [a funcion de suministrar los servicios de computo y
seguridad de la informacion a la Agencia, se determind que los cuatro centros debian cumplir con la
nomatividad técnica y las buenas préacticas. Lo anterior condujo a que en la auditoria se evaluaran
la totalidad de los centros de computo bajo los mismos parametros.

Los parametros evaluados fueron:

- Especificaciones técnicas de acuerdo con la nomatividad:
Estructura falsa

Ducteria

Infraestructura eléctrica

Sistema de deteccion de incendios

Cableado estructurado {Categoria e identificacion)
- Sistema de control de femperatura

- Sistema de respaldo eléctrico (UPS})

- Mobiliario

- Limpieza

- Jluminacién

- Control de accesos

- Seializacion

6.3.1. Centro de datos piso 2

l. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPOS

cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total QObservaciones
cumple
@ (1) (2)
1 Pisos Falsos 2 9 Ajustar baldosas
(fots 1)
2 Techos Falsos 2 9
3 Planilla de control de limpieza de la 9 2
estructura falsa
4 Control de Ja estatica e imantacién
. 2 2
(Polo a tierra)

Informe de Auditoria Cl Vigencia 2018
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[. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPOS

cumplimiento puntaje
[ TTEM | DESCRIPTOR no parcial [ tofal Observaciones
cumple
©) {1) @)
5 Sistema de Refrigeracién Cuenta con venfilacién,
pero no enfriamiento, El
1 1 equipo de refrigeracién
se encuentra dafiado.
(foto 2}
B Control de temperatura y humedad Cuenta con ventiladdn,
1 1 pero no enfriamiento, El
equipo de refrigeracion
[ se encuentra dafiado.
7 Planila de toma do dato 0 0 No se esta Bevando
permanente para control
8 Cableado estructurado 1 1 Desorganizado y s
idenlificacion. (foto 3)
9 Cableado eldctrico 2 2
10 | Ampliaciones eléctricas 2 9
1" Protecclon frente a tiesgo do corto 2 9
circuito
12 Limpleza del centro de ¢cémputo Hay objetos en el piso
! ' | oogy
13 Planilla de contro! da limpleza del 4 1 Desactualizadas
centro de cémputo
14 |Sumideros o sifones para 9 ?
evacuaclén de aguas
15 | lluminacién permanente y do 2 5
respaldo
Puerta de acceso
16 Mecanismo de apertura 0 0 la pueria pemanece
abierta {folo 5)
17 Configuracién para
prevenlr el accese de 2 2
persenal no autorizado
18 Cortafuego {Material para
Impedir la propagacién del 2 2
fuego)
19 Ventana de inspeceién 9 2

Infarme de Auditoria C] Vigencia 2018
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I. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPOS

cumplimiento puntaje
[TEM | DESCRIPTOR no parcial | total Observaciones
cumple
{0) (1} )
20 Apertura en sentide de 9 2
salida
21 Planilla de control de 2 2
acceso
22 | Avisos de sefalizacién vy 9 2
prohbiciones
Sistemas de deteccién de humo
2 Equipos extintores 2 9
24 Red de sensores 2 2
2 Red de regaderas 2 9
26 Planillas de control de Pendiente
mantenimlento 1 1 mankenimiento  desde
2016. Actualmenie en
preceso de contratadion
Sistemas de respaldo de energia
27 Acometida regulada, 9 2
supresores de picos
28 Unit Power Supply (UPS) 2 2
24 Planillas de control do Pendiente
mantenimiento 1 1 mantenimiento  desde
2016, Actualmente en
proceso de contratacidn
30 Mobiliario {Racks) 9 5
CENTRO DE  COMPUTO
2 49 81.66%
PRINCIPAL (SEGUNDO PISO) 0 1 4
CUMPLIMIENTO Cumple
Informe de Auditoria C1Vigencia 2018 TR
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Foto 1

Foto 2

Foto 3

Foto 4

Foto 5
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6.3.2 Centro de datos piso 6

I. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPOS

cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
(0) {1} @)
1 Pisos Falsos 2 9
2 Techos Falsos 2 9
3 Planitla de control de limpieza de la 9 9
estructura falsa
4 Contro] de la estatica e imantacion 9 2
(Polo a tierma)
5 Sistema de Refrigeracién 2 2 Ventiacion natural
{foto 6)
B Control de temperatura y humedad N/A
7 Planila de toma de dato N/A
pemmanents para control
8 Cableado estructurado 2 2 (folo 7}
9 Cableado eléctrico 2 2
10 Ampliaciones eléctricas 2 9
11 Proteccién frents a tiesgo de corto 2 2
clrcuito
12 | Limpieza de! centro de computo p 1 Hay objetos en el piso
(folos 8 ¥ 9]
13 Planilla de contro! de limpieza del 1 1 Desactualizadas
centro de cémputo
14 Sumideros o sifones para 2 2
evactlacidn de aguas
15 lluminacién permanente y de 2 2
respaldo
Puerta de acceso
16 Mecanismo de apertura 9 2
17 Configuracién para
prevenir el acceso de 2 2
personal no auterizado
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l. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPDS
cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Cbservaciones
cumple
0 (1) @)
18 Cortafuego (Material para La puerta es en vidrio
Impedir |a propagaciondel | 0 0 {foto 10)
fuego)
19 Ventana do inspeccidn 2 2
20 Apertura en sentido de 0 0 Abre  en  senfido
sallda apuesto
21 Planila de control da 2 9
acceso
22 |Avisos de sefializaclin y 2 9
prohibiciones
Sistemas do dateeclén de humo
23 Egulpos extintores 2 2
24 Red de sensores 9 2 {foto 11)
25 Red do regaderas 0 0 (foto 12)
26 Planillas de control de Pendiente
mantenimlento 4 ’ mantenimiento  desde
2016. Actualments en
proceso de contratacion
Sistemas de respaldo de energla
27 Acometida regulada, 9 9
supresores de picos
28 Unit Power Supply (UPS) 2 2
29 Planillas de control do Pendients
mantenim{ento { 1 manienimienty  desde
2016, Actualmente en
proceso de contratacién
30 | Mobilario (Racks}) 2 2
CENTRO DE COMPUTO
PRINCIPAL (SEXTO PIS0) 0 4 4 46 76.66%
CUMPLIMIENTO Cumple con
recomendaciones
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Foto7

Foto 11

Foto 12
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6.3.3. Centro de datos plso 7

l. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPOS

cumplimiento puntaje
 TTEM | DESCRIPTOR no parcial | total Observacionss
cumpls
©) {1) @
1 Plsos Falses 9 2
2 Techos Falsos 2 2 Se evidencia un panel
suelto. {fotos 13y 14)
3 Planilla de control do limpleza do la 2 2
estructura falsa
4 Control de [a estitica e imantacién 2 2
{Polo a tierra)
5 Sistema da Refrigeracién No se evidencia ningln
0 0 mecanismo de
enfiamienio
6 Control de temperatura y humedad 0 0 No se evidencia
7 Planllla deo toma de dato 0 0 No se evidencia
permanegnte para control
8 Cableado estructurado 2 2
9 Cableado eléctrico 2 2
10 | Ampliaciones e¥ctricas ) )
1 Protecclén frents a riesgo de corto 2 2
circuito
12 | Limpleza del centro de computo Hay objetos en el piso
1 U ) foto 15)
13 Pianilla de control de [impieza del 1 1 Desactualizadas
centro de coémpute
14 | Sumideros o sifones para 2 9
evacuaclién de aguas
15 luminaclén permanente y de 2 2
respaldo
Puerta de ecceso
16 Mecanismo de apertura 5 2
17 Conflguracién para
prevenir el acceso do 2 2
personal no autorizado
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I. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPOS

cumplimiento puntaje
[TEM | DESCRIPTOR no parcial | total Observaciones
cumple
(0) (1) {2)
18 Cortafuego {Materlal para La puerfa es en vidrio
impedir la propagaclén del 0 0 (foto 16)
fuego)
19 Ventana de inspeccion 2 9
20 Apertura en sentido de 0 0 Abre en  senfido
salida opuesto
21 Planilla de control de 2 2
acceso
22 Avisos de sefalizacidn vy 2 9
prohibiciones
Sistemas de deteccidn de humo
23 “Equipos extintores 5 ’
24 Red de sensores 9 5
25 Red de regaderas 0 0 {foto 17)
26 Planlllas de control de Pendiente
mantenimiento 1 1 manienimiente  desde
2016, Actualmente en
proceso de contratacidn
Sistemas de respaldo de energia
27 Acometida regulada, 9 9
supresores da picos
28 Unit Power Supply (UPS) 9 2
29 Planillas de control de Pendiente
mantenimiento 1 1 manknimiento  desde
2016. Actualmente en
proceso de contratacidn
30 | Mohiliario (Racks) 2 2
CENTRO DE COMPUTO 0 s | a | a 73.35%
PRINCIPAL {SEPTIMO PISO)
CUMPLIMIENTO Cumple con
recomendaciones
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Foto 14

Foto 16

Foto 17
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6.3.4. Centro de datos piso 8

I. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPOS

cumplimiento puntaje
[TEM | DESCRIPTOR no parcial | total Observaciones
cumple
] (1) (2)
1 Pisos Falsos 2 9
2 Techos Falsos 2 2
3 Planilla de control de limpiezadela 2 2
estructura falsa
4 Control de Ia estitica e Imantacién 2 2
{Polo a tierra)
5 Sistema de Refrigaracién 2 2
6 Control de temperatura y humedad 5 2
7 Planilla de toma de dato No se evidencia
0 0
pemanente para control
[ Cableado estructurado 9 9 {Foto 18)
9 Cableado eléctrico 2 2
10 | Ampliaciones eléctricas 9 2
11 Proteccion frente a riesgo de corto 9 2
circuito
12 | Limpieza del centro de cémputo Hay objetos (cajas con
equipos obsoletos) en
1 1 el piso que obstaculzan
la ventiacion. {fofos 19
y 20)
13 Pianilla de control de limpieza del 1 1 Desactualizadas
centro de cémputo
14 Sumideros o sifones para
2 2
evacuacién de aguas
15 | lluminacién permanente y de 2 5
respaldo
Puerta de acceso
16 Mecanismo de aperiura 2 2
17 Configuracién para
prevenir el acceso de 2 2
personal no autorizado

Informe de Auditoria Cl Vigencia 2018
Pégina 20




AR]

g
Iniraestructurn

Hanserad

Agencia Nacional de Infraestructura

INFORME Df AUDITORIA AL HARDWARY, SOFTWARL Y
SELURIDAD DE LA INFORMACION,

f y TODOSPORUN
guuwo PAIS

FAZ EQurbat epulslidw

I. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPOS

cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
(0) (1 @
18 Cortafuego (Materlal para
impedir la propagacion del 2 2
fuego)
19 Ventana de inspeccidn 2 2
20 Apertura en sentido de 2 2
salida
21 Planilla de control de 2 2
acceso
22 | Avisos de sefalizacidn y 2 2
prohibiciones
Sistemnas de defeccidn de humo
23 Equipos extintores 2 2
24 Red da sensores 2 9
25 Red de regaderas 2 2
26 Pianilas de contro! de Pendiente
mantenimiento 1 1 manfenimienfo  desde
2016, Actualmentz en
proceso de contratacibn
Sistemas de respaldo de energla
27 Acometida regulada, 9 2
supresores de picos
28 Unit Power Supply (UPS) 2 2
29 Planillas de control do Pendiente
mantenimiento 1 1 mantenimiento  desde
2016. Actualmente en
proceso de contratacién
30 Mobiliario (Racks) 2 2
CENTRO DE  COMPUTO .
PRINCIPAL {DCTAVOQ PISO) 0 4 50 54 50.00%
CUMPLIMIENTO Cumple
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Foto 18

fFoto 19
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PAT EQUIGAD EOUCACION

CUMPLIMIENTO CONSOLIDADO
ESCALA DE CUMPLIMIENTO

NO CUMPLE CON

CUMPLE
trem| pescripror [CUMPLE RECOMENDACIONES PUNTASE| OBSERVACIONES
0% - 61% - 80% 81%-
60% 100%

Infraestructura
| |centrode 2 2 81,66%
datos principal
(PISO 2)
Infraestructura
| |centrode 1 1 76,66%
datos (P1SO 6)
Infraestructura
[ |[centrode 1 1 73,33%
datos (PISO 7)
Infraestructura
| |centrode 2 2 90,00%
datos (PISO 8)

TOTALES 6 CUMPLE CON

CUMPLIMIENTO CONSOLIDADO 75,00% | AECOMENDACIONES

Situaciones evidencladas

De la revisién efectuada, podemos identificar la existencia de algunas falencias que deben ser
subsanadas, con el objeto de mejorar |a gestién en cuanto a la construccién de un esquema de
sequridad informética, méas robusto y confiabls, donde los diferentes compaonentes que la constituyan
eviten que se presenten las siguientes situaciones o que se eleven los niveles de riesgo:

- Funclén de Advertencia, por incremento en la probabilidad de materalizacién de los
riesgos del proceso: GIC-1 Seguridad de la informacién comprometida, GIC-5 Pérdida de
dispenibitidad de los servicios tecnoldgicos (infemet y comunicaciones) y GIC-6 Interrupcién
de la operacién de negocio por problemas, fallas o dafio parcial o total de los equipos
criticos de 1a infraestructura tecnolégica, lo anterior en virlud del posible acceso de personal
no autorizado al centro de datos del piso 2, ocasionado por la permanencia de la puerta de
acceso abierta por problemas de temperatura y la cercania con [as ventanillas de recibo de
comespondencia, lo cual propicia un escenaro para la materializacion de riesgos
relacionados con dafios accidentales o premeditados en ks equipos.

- Se evidencian piezas de la infragstructura de pisos y techos falsos faltantes o desajustadas.
Lo anterior puede ocasionar accidentes a los servidores que lzboran en estas &reas.
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- Objetos en el piso de los centros de datos, que obstaculizan el transito de los pasillos
intemos, elevan la temperatura intema de los cuartos y dados los materiales inflamables
(plastico y cartén) de estos objetos, incrementa los riesgos de incendio.

- Mecanismos de registro de las actividades; se pudo observar en la evaluacion la ausencia
de planilas u ofro mecanismo de control, para actividades de lectura y registro de
temperatura, limpieza de los centros de datos, custodia y manejo de las Ilaves de los racks,
que requieren, por su nivel de riesgo, un seguimianio permanente que incluya los datos
tomados de la actividad y la firma del responsable de ejecutarlo y de supervisario.

- Las puertas de acceso a los centros de datos de los pisos 6 y 7 en vidria, no cumplen con
las caracteristicas técnicas de material (cortafuego) y de sentido de aperiura. El
incumplimiento de estas especificaciones incrementa el riesgo de propagacién de incendio y
la exposicién del cuarto de datos a agentes exdgenos.

- Desorden en el cableado estructurado, como se pudo evidenciar en el centro de datos del
piso 2 presenta un desorden en la disposicion e identificacién de los cables de red, lo cual
puede originar perdida de referencia del punto fisico por dificultad en la identificacién o
desconexidn accidental u premeditada de un usuario activo.

- Sistemas de deteccion y control de incendios, en los centros de datos de los pisos 6y 7 no
se evidencian los splinters (regaderas) para extincién de incendios. La ausencia de estas
medidas de control y mitigacion incrementa el impacto de riesgo en caso de incendio.

- Sistemas de refrigeracidn y control de temperatura, en el centro de datos de séptimo piso no
se cuenta con una fuente de aire, ni natural ni artificial, razén por [a cual, la sensacién
térmica es alta y aumenta el riesgo de mal funcionamiento de los equipos por
sobrecalentamiento,

64.  Revislion del mapa de riesgos

El mapa de resgos publicado en la pagina web de la entidad, bajo el enlace
https:/iwww,ani.gov.co/sites/defaultfiles/u233/mapa_de riesqos ani 2017 final.pdf, en lo que al
proceso de apoyo "Gestién de |a informacitn y las comunicaciones™ respecta, identifica 6 riesgos a
saber:
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SIGLA RIESGO VALORACION
GIC-1 | Seguridad de la informacion comprometida. ALTO
GIC-2  |Interrupcidn de negocio por desastre natural, XS
GIC-3 Fallas o pérdida de la integridad de la informacion

(completitud y exactitud), MODERADO
Gic4a Perdida de confidencialidad de la informacién de la

agencia. MODERADO
GICS Perdida de disponibilidad de los servicios

tecnolégicos (intemet y comunicaciones), MODERADO

Interrupcién de la operacidn de negocio por
GIC-6  |problemas, fallas o dafio parcial o total de los

equipos criticos de la infraestructura tecnolégica. I

Como se puede observar en la tabla anterior se distribuye: 50% en riesgos con valoracion alta y 50%
con valoracién moderada, mostrando la criticidad de! proceso y cbedeciendo a la ldgica por ser un
praceso de apoyo. En desamollo de la auditoria se evaluaron los controles existentes, las acclones
requeridas para reducir el riesgo y los indicadores propuestos.,

En este capitulo es importante mencionar que, la identificacién de los riesgos para el proceso de
sistemas es un ejercicio que supera los métodos tradicionales de identificacidn y valoracién del
riesgo, dado que para el éxito de este ejercicio, es de vital importancia la identificacion del inventario
de activos de informacién, y no solo hacemos referencia a los bienes tangibles como hardware y
software, sino también la informacién y documentacién y otros fantos activos intangibles de la
Entidad; también, se identifican las vulnerabilidades? y las amenazas? de cada uno de esos activos.

Consecuente con el crenograma de implementacidn de [as acciones que muestra la fecha final 30 de
septiembre de 2017, se verificé el nivel de avance con los documentos soportes, encontrindose los
siguientes resultados:

SIGLA ACCIONES DE MITIGACION DEL RIESGO AVANCE

Mantener la implementacién de buenas practicas de
control de sequridad de la informacién en beneficio de
GIC-1 la mitigacion de riesgos asociados y bajo esquema y 80%
lineamientos de la norma ISOAEC 27001 y Gobiemo
en Linea (GEL)

! Caractoristica de tn activo de informadién ¥ que representa un riesgo parm la seguridad de [a informacion, un efemplo de esto son las
contraschias débiles,

2 Evento que puede afectar los activos de informacién y estin relaclonedas con ef recurss humbno, eventos naturales o fallas téqicas.
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SIGLA ACCIONES DE MITIGACION DEL RIESGO AVANCE

Desarrollar y documentar planes de confinuidad de 100%
negocio y recuperacion ante presencia de desastres °

Establecer la estrategia de redundancia de

GIC-2 instalaciones o equipos para asegurar la continuidad 100%

del negocio
Adquirir equipos tecnoldgicos que apoyen la
infraestructura como contingencia ante situaciones de 100%
intemmupcidn
Mantener un control estricto para la gestion de
asignacién de accesos y privilegios a los usuarios 100%
creados
Mantener un control de revisidon de los accesos

6IC-3 concedidos a los usuarios por parte de los propietarios 100%

de la informacién

Sensibilizacion a los funcionarios de la entidad para
que el almacenamiento de [a informacion se realice en 100%
la(s} unidad{es)asignada(s) por el equipo de sistemas

Mantener un control estricto para la gestibn de
asignacidn de accesos y privilegios a los usuarios 100%
creados

GIC4 | Toma de respaldos de informacidn para restauracion 100%
e ¢aso necesario °

Asegurar un Onico repositorio de informacidn para 100%
garantizar la integridad de la informacidn ?

Mantener vigente las actividades yfo contrato para
realizar los mantenimientos tanto preventivo como 50%
corectivo a los equipos de computo criticos

Asegurar [a dispenibilidad de los servicios tecnoldgicos

GIC-5 mediante estrategias de contingencia 80°%
Realizar actividades de evaluacién para mejoramiento
de [a plataforma tecnolégica para aprovechamiento de 80%
la misma
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SIGLA ACCIONES DE MITIGACION DEL RIESGO AVANCE

Mantener vigente de las actividades y/o contrato para
realizar los mantenimientos tanio preventivo como 50%
comectivo a los equipos de computo crificos,

Glcs |Asegurar fa adquisicién y mantenimiento de equipos
criticos para respaldo ante cualquier necesidad de uso 80%
en situaciones de contingencia

Mantener respaldos de informacion en caso de falla,
. . o 100%
problema o dafio de equipo tecnolégico critico
Avance general 88,75%
Cumplimlento Cumple

Fue menester de este ejercicio auditor, realizar una identificacidn de los riesgos basados en la
metodologia MAGERIT version 2, que permiiera a posterior, efectuar recomendaciones u
opertunidades de mejera al mapa de riesgos elaborado por el equipo de sistemas de informacidn y
tecnologia.

La seguridad de la informacién, segin ISO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento,
dentro de una organizacién, Asi puss, estos tres términos constituyen la base sobre la que se
cimienta todo e] edificlo de la seguridad de la informacion:

» Confidencialidad: la informacién no se pone a disposicién ni se revela a individuos, entidades o
procesos no autorizados.

+ Integridad: mantenimiento de la exactitud y completifud de fa informacién y sus métodos de
proceso.

» Disponibilidad: acceso y utilizacion de la informacién y los sistemas de tratamiento de la misma por
parte de los individuos, entidades o procesos autorizados cuando ko requieran,

Para garantizar que la seguridad de la informacién es gestionada comectamente, se debe hacer uso
de un proceso sistemético, documentado y conocido por toda la organizacién, desde un enfoque de
riesgo empresarial. Este proceso es el que constituye un SGSI,

Con base en la informacién remitida por la gerencia de sistemas, de la identificacion de amenazas y
vulnerabilidades se obtuvieron los siguientes riesgos para cada tipo de seguridad (Confidencialidad,
Disponibilidad e Integridad):
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SEGURIDAD RIESGOS CON EL MAPA
DE RIESGOS
Descarga y propagacion de virus en la red GICA
Uso delictivo de datos GIC1
Acceso no autorizado a servidores GIC-1
Acceso y manipulacién a redes privadas GIC4
Acceso y manipulacion a informacidn privada GIC4
Alteracidn y destruccidn de la informacion GIC-1
[ntegridad | Alteracién y destruccién de datos GIC-1
Alteracién y destruccidn de respaldos GIC-1
Exposicion de datos de autenticacidn a usuarios no auterizados GIC
Robo de equipos GIC-6
Perdida de informacién por error de hardware GIC6
Perdida de informacion por error de usuario GIC-3
Infiltracién en informacion transmitida no cifrada GIC3
Perdida del equipo GIC-1
Acceso no autorizado a servidores GICA1
Robo de informacion GIC-1
Alteracion y destruccion de la informacion GIC-1
Alteracién y destruccién de datos GIC-1
Disponibilidad | Alteracién y destruccién de respaldos GIC-1
Robo de equipes GICH
Rebo informacion GIC4
Infiltracidn de virus GICH
Perdida de informacion por error de usuario GICA1
Perdida de informacion por error de hardware GIC-H
Intromisiones de otros usuarios al equipo GIC4
Acceso por entidades extemas a informacidn sensible o privada GiC4
Uso delictivo de datos GIC-1
Confidencialidad Acceso no autorizado a servidores GIC-1
Acceso y manipulacidn a redes privadas GIC4
Acceso y manipulacidn a informacidn privada GIC4
Robo de informacidn GIC-1
GIC4

Acceso por usuarios no autorizados
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CORRELACION
SEGURIDAD RIESGOS CON EL MAPA
DE RIESGOS
Acceso a datos sensibles o privados GIC4
Acceso a respaldos por usuarios no autorizados GIC4
Divulgacién de inforracion de [a organizacion GIC4
Robo de equipos GICH
Robo de informacién GIC4
Infiltracidn de virus GIC-6
Perdida de informacién por emror de usvario GIC-1

De acuerda con la tabla anterior, la correlacion es perfecta, es decir, de acuerdo a la metodologia
empleada por esta auditoria versus la identificacion de riesgos elaborada por el equipo de sistemas
de tecnologia e informacion, no se evidencian riesgos adicionales.

En conclusion, el mapa de riesgos actual del proceso de Gestion de la Informacion y las
Comunicaciones, contempla la totalidad de riesgos que deberia contener; su cobertura, controles, y
acciones de mitigacién estan alineadas con el desamollo e implementacion del SGSI, con la
normatividad vigente y con los parametros exigidos por la norma ISOAEC 27001, en caso de una
eventual certificacion.

Igualmente se puede concluir que el porcentaje de avance del 88,75% en la implementacion de [as
acciones de mitigacion supera con holgura las expectativas a la fecha y muestra una buena gestién
en el seguimiento del mapa de riesgos de la Entidad, en lo que al proceso de Gestién de la
informacion y las comunicaciones se refiere.

8.5.  Revision de pofiticas y procedimientos

En el marco de la auditoria se revisaron los documentos que imparten los lineamisntos para la
Gerencia de Sistemas de Infonmacién y Tecnologia y los que repercuten en la gestién de la Entidad
y en el aseguramiento del apoyo y de las buenas pracficas en materia de tecnologla en los demas
procesos.

La siguiente lista de chequeo muestra el estado de cumplimiento de estos documentos:
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cumplimiento
no cumple | parcial | total oL i
[TEM DESCRIPTOR ple|p puntaje servaciones
0 1 2
La Entidad cuenta con
4 [una Polltica Estratégica El borrador del documento se
de Seguridad de la encuentra en revisién por la
informacién 1 1 alta gerencia
2 | Seencuentra actualizada 1 1
3 |Socializada y Publicada 3 1
La Entidad cuentaconun El borrador del documento se
4 | Manual de Politicas de la encuentra en revisién por la
Informacidn 1 1 alta gerencia
5 |Seencuentra actualizado 1 1
6 |Soclalizado y Publicado 1 1
La Entidad cuentaconun
7 Manua! de Buenas El borrador del documento se
Pricticas de seguridad encuentra en revisién por la
de Ia Informacidn 1 1 alta gerencia
8 |Seencuentra actualizado 1 1
9 |Socializado y Publicado 1 3
La Entidad cuenta con
10 |una Politica de Respaldo
y restauracidn 2 2
11 |Seencuentra actualizada 2 2
12 |Socializada y Publicada 2 2
La Entidad cuentaconun
13 | Documento de Acuerdos
de Niveles de Serviclo 2 2
14 |Se encuentra actualizado 2 2
15 |Socializado y Publicado 2 2
0 9 12 21

CUMPLIMIENTO

Cumple con

70,00% recomendaciones
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Se evidencit la gestion del area de sistemas en la elaboracién de estas politicas, sin embargo, se
recomienda implementar mecanismos mas expeditos para involucrar a la alta gerencia en la
aprobacion de eslas politicas que contribuyen a robustecer la gestién de la Entidad.

El Departamento Administrativo de la Funcién Plblica — DAFP, acaba de expedir el Decreto 612 del
4 de abril de 2018, Por el cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accion por parle de las entidades del Estado, por medio del cual decreta en
su Articelo 1, que las entidades del Estado deberan integrar entre otros planes los siguientes: Plan
Estratégico de Tecnologfas de la Informacion y Jas Cemunicaciones — PETI, Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion y Plan de Seguridad de la Informacién, para lo
cual segun el Articulo 2 de Transicidn e! plazo vence a més tardar el 31 de julio de 2018. Este
tema fue objeto de revision por parte de! Comité Institucional de Gestion y Desempefio de la Entidad
y las actividades para su cumplimiento seran coordinadas por el Grupo Intemo de Trabajo de
Planeacion.

Es importante avanzar en la formalizacién de estas politicas a través de la intervencion de la alta
gerencia en su aprobaci6n, dado que scn los insumos primordiales para alinear los planes de accién
de la Entidad con la planeacidn estratégica y marcaran el derrotero de la gestion venidera.

66.  Revision de activos de informacién: tangibles

Con base en e listado de activos de informacién remitidos a esta auditoria, se efectud una revisién
de los considerados fisicos, incluyendo los activos que garanticen la mitigacién de las amenazas,
encentrando el siguiente comportamiento:

cumplimiento puntaje

ne

frem DESCRIPTOR cumple
0 1 2

parcial |total Observaciones

Inventario fisico de equipos
del centro de cdmputo
(Equipos de cémputo,
servidores, equlpos de

1 |comunicacidn, equipos de 2 2
respaldo, monitoreo y
grabacién), especificando,
propledad, estado y
capacidad,
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cumplimlento puntaje
f cunmople parclal | total Observaciones
TEM DESCRIFTOR
0 1 2
El dlitimo

mantenimiento se

Se cuenta con un plan de practico en 2016. Se

2 mantenimiento 1 1 encuentran en
proceso de
contratacién los
mantenimientos.

3 Se lleva control sobre los 2 )

periodos de garantia

Se cuenta con servidores
espejo para contingencia

La entidad cuenta con un
5 {plan de continuldad del 2 2
negocio y recuperacién BIA

6 |Se encuentra actualizado 2 2
7 |Socializado y Publicado 2 2
0 i 12 ' 13 !
CUMPLIMIENTO 92,86% Cumple

Si bien es cierlo, la Entidad cumple con un porcentaje superior y no ha sufrido la materializacion de
ninguno de los riesgos identificados, también lo es, que reviste principal importancia contar con
planes de mantenimiento vigentes, con enfoques mayormente en lo preventivo y secundariamente
en lo comectivo, con el fin de garantizar la no presencia de eventuales dafics graves en la
infraestructura tecnolégica de la Entidad.

6.7.  Revision de activos de informacion: intangibles
Con base en el listado de activos de informacién remitidos a esta auditotia, se efectud una revision

de los considerados l6gicos, incluyendo los activos que garanficen la mitigacion de las
vulnerabilidades, encontrando el siguiente comportamiento:
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cumplimlento
nocumple | parclal | total | yntaje| Observaciones
frem DESCRIPTOR
0 1 2
Inventario fisico del software
instalado en los equipes def
centro de cémputo
1 {Llcenclamiento, Motores de 2 2
bases de datos, sistemas de
Informaclén, aplicativosen
general}, especificando,
propiedad y estado.
El dltimo
mantenimiento se
Se cuenta ¢on un plan de practico en 2016.
2 1 1 Se encuentran en
mantenimiento
proceso de
contratacién los
mantenimientos.
3 Se lleva control scbre los periodos 2 2
de garantia
4 Grabacidn y custodia de las 2 2
grabaciones del PVR
5 Existen Instructivos de 2 2
configuracién de los servidores
La entidad cuenta con un plan de
5 |continuidad del negotio vy 2 2
recuperacién BIA
6 |Seencuentra actualizado 2 2
7 | Sodializaco ¥ Publicado 2 2
5 La entldad cuenta con el listado 2 2
de activos de Informaclén
7 |Se encuentra actualizado 2 2
8 [Socializadoy Publlcado 2 2
1
0 1 20 21

CUMPLIMIENTO

95,45% Cumple
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Si bien es cierto, la Entidad cumple con un porcentaje supericr y no ha sufrido la materializacion de
ningune de los riesgos identificados, también lo es, que reviste principal importancia contar con
planes de mantenimiento vigentes, con enfoques mayormente en lo preventivo y secundariamente
en lo comectivo, con el fin de garantizar la no presencia de eventuales dafios graves en la
infraestructura tecnolbgica de Ja entidad.

6.8.

Seguimiento a fos compromisos de las auditorfas vigenclas anferiores y al Plan de
Maejoramiento por Procesos PMP (Por sus siglas en espaiiol)

En la revisién de antecedentes se detectaron 2 no conformidades, el comportamiento de estas no
conformidades se manifiestan a continuacion:

DESCRIPCIGN E

IDENTIFICACION | CONCESION / AREA °
NO (RESPONSABLE DE | £ :E.Icl;ir?ORfA "u‘; ACCION
o CONFORMIDAD | LA £ | e/ a
8| g |real o | mpLemenTacion) | § | @d/mm/aal| =
O | < | POTENCIAL. < et
Estano
conformidad
Vicepresidencia de se reiteraen
Planeacitn Riesgos y esta
iit:arnismos :2 Entom'o (Gerencia de at:;:ﬂltor{at,l
extincion _ de Vifés;?ergi?ii)n;ia No | M
189 | 2015 | incendios en los |y i y JDT | Sept2015 :'e descripciény
centros de Financiera 50% responsables
Cémputo de los (COOfd'naCién
pisos6y 7. Administrativa y Se encuentra
Financiera) €N proceso
de
contratacién
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DESCRIPCION E
IDENTIFICACION | CONCESION / AREA e
NO (RESPONSABLE DE | of FECHA (A :_,"‘ ACCION
8 CONFORMIDAD | LA e at:l[;:z';aa) =
a8 8 [rea 0 | IMPLEMENTACION) | § g
O | < [POTENCIAL. < v
Estano
conformidad
Vicepresidencia de se reitera en
Dotar de un|( Planeacion Riesgosy esta
mecanismo de | Entomo (Gerencia de auditoria,
dilpacén  de | CHE No | M
190 [ 2015 | calor en el Administrativa y JDT | Sept2015 5(;'0/ descripeién y
centro de Financiera ° | responsables
computo  del [ (coominacion
piso 7. Administrativa y Se encuentra
Financiera} en proceso
de
contratacion

Se concluye que, actualmente se estd adelantando el proceso de confratacion para la solucién
integral de fas debilidades de infraestructura.

7.

CALIFICACION DE LA AUDITORIA Y CONCEPTO DEL AUDITOR

[ResuLTADO FINAL

MO CUMPLE | EL/MPLE COM RESTH | CURMPLE kel Observiciones
ITem DESCRIPTOR [ LY R%-100%
6.1 [Vericacion mpethal dol nventwio da hardwae. 2 P 28,00%)
&2 Verficackn muesra ded imentaro &y soltware v dsl
ity de las poltic s de Instalackn da software no 2 2 83, DO%/

63 siructura do ks coniros de dans 1 1 75,00%
64 Revizién del mapa de riespos del proceso de Goston d4 Ll

Informueidn y Lxs Comunicasiorey, 2 2 F5%)
6.5 |Revisidn de polificas y procedimisnty, 1 1 T0,00%
BE |Radsidn activos de informadion; tangities, 2 2 9286%]
67 Iﬁs\iﬁnm de Informaridn: intangities, 1 1 95,45%

Q ! 2 10 12
CUMPLIMIENTO 571% Cumpla
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Consecuente con la calficacion final, el proceso CUMPLE. Sin embargo, es necesario atender y
solucionar las situaciones descritas en e} siguiente capitulo.

8. ADVERTENCIAS, NO CONFORMIDADES Y RECOMENDACIONES:
>~—

3.1. Fortalezas

A partir de la revision integral de los componentes auditados se identificaron las siguientes fortalezas
en el proceso:

1. Respecto a la capacidad de recuperacidn, ante la ocurrencia de incidentes catastréficos, la
Entidad cuenta con una avanzada infraestructura tecnolégica que incluye respaldos
aplicables y personal altamente calificado que permite asegurar esa recuperacian,

2. El proceso de Gestidn de Tecnologfa ha adelantado los pracesos para la contratacitin de los
mantenimientos de los equipos de cdmputo e impresoras, equipos del core de la LAN que
incluye el cableado estructurado, a las Unit Power Supply (UPS) y aire acondicionado,
infraestructura para control y extincion de incendios, firewall y sistemas de respaldo, Estos
procesos se estaran ejecutando en el transcurso de los proximas cuatro meses.

Es importante mencionar que para el afio 2017, el &rea de tecnologla adelanté los procesos
de contratacidn ya que disponla de los recursos, s embargo, estos procesos fueron
suspendidos por concepto del Grupo Intemo de Trabajo Contratacion adscrito a la
Vicepresidencia Juridica.

3. El proceso de Gestidn de Tecnologia ha sometido a consideraciéin del nivel directivo, las
politicas de seguridad de [ informacién, como parte del Plan Estratégico de Tecnologias de
la Informacién PETI y del panorama que se avecina para las Entidades del Estado en
materia nomativa.

4. Se evidencid una gestion adecuada por parte de la Gerencia de Sistemas y de su equipo de
frabajo asl como su contribucidén al fortalecimiento institucional;, en consecuencia se
considera importante que continle agregando valor en el apoyo a las &reas misionales de la
Entidad.

82.  Funciones de advertencla

Se evidencid incremento en la probabilidad de materializacién de los riesgos dsl proceso:
GIC-1 Seguridad de la informacién comprometida, GIC-5 Pérdida de disponibilidad de los
servicios tecnoldgicos (intemet y comunicaciones) y GIC-6 Interrupcion de la operacitn de
negocio por problemas, fallas o daio parcial o fotal de los equipos criticos de la
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infraestructura tecnolbgica, lo anterior en virtud del posible acceso de personal no autorizado
al centro de datos del piso 2, ccasionado por la permanencia de la puerta de acceso abierta
por problemas de femperatura y la cercania con las ventanillas de recibo de
correspondencia, lo cual propicia un escenario para la materializacion de riesgos por dafios
accidentales o premeditados en los equipos.

83. No conformidades

El presente ejercicio presenta cinco (5} no conformidades, que obedecen a imegularidades en la
infraestructura tecnolégica de |a Entidad, cuya responsabilidad estd definida en los manuales de
funciones de manera compartida, para el Grupo Intemo de Trabajo Administrativo y Financiero de la
Vicepresidencia Administrativa y Financiera y el Equipo de Sistemas de Informacién y Tecnologia de
la Vicepresidencia de Planeacion, Riesgos y Entomo. En consecuencia, los planes de mejoramiento
deben ser formulados y ejecutados de manera compartida conforme las unidades de medida
propuestas.

1. Las puertas de acceso a los centros de datos de los pisos 6 y 7 no cumplen con Jas
especificaciones técnicas descritas en las normas NFPA 101 Life Safety Code, NFPA 2001
Standard on Clean Agent Fire Extinguishing Systems, NFPA 72 National Fire Alarm Cods,
NFPA 75 Standard for the Protection of Electronic Computer Data Processing Equipment,
NFPA 76 Standard for the Protection of Telecommunications Facllities. El incumplimiento de
estas especificaciones incrementa el riesgo de propagacion de incendio y la exposicién del
cuarto de datos a agentes exdgenos.

2. Los centros de datos de los pisas 6 y 7 no cuentan con un sistema de extincién de incendio
por tuberia y splinters (regaderas), entretanto, en los pisos 2 y 8, se cuenta con este
sistema, pero extingue el incendio con agua y no con agente limpio o Salkaflam, Lo anterior
no cumple con las especificaciones técnicas descritas en las normas NFPA 101 Life Safety
Code, NFPA 2001 Standard on Clean Agent Fire Extinguishing Systems, NFPA 72 National
Fire Alarm Code, NFPA 75 Standand for the Protection of Electronic Computer Data
Processing Equipment, NFPA 76 Standard for the Protection of Telecommunications
Facilities. El incumplimiento de estas especificaciones incrementa el riesgo de incendio y ds
pérdidas de bienes tangibles e intangibles.

3. Elcentro de datos del piso 2 presenta un dafio en el sistema de refrigeracién, permitiendo la
elevacion de la temperatura y el incremento en el fesgo de dafio de los equipos core de la
LAN. Lo anterior se origind por la carencia de mantenimiento preventivo en los equipos de
refrigeracion y de respaldo de energfa. El mal funcionamiento de este equipo ha obligado a
la Administracién de la Entidad a dejar la puerta abierta, perdiendo el contrs! de acceso por
parte de terceros a un area restringida por la sensibilidad de lo que contiene.

4. Actualmente la Entidad no cuenta con mantenimientos contratados ni planes de
mantenimiento vigentes para la infraestructura tecnoldgica para los equipos de cémputo
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84,

{excluyendo los equipos nuevos que fueron adquiridos con dos mantenimientos al afio por
tres afos), equipos del core de la LAN, equipos de respaldo de refrigeracién y energia, entre
ofros, aumentando el riesgo de dafio.

La Entidad carece de un sistema de refrigeracién en el centro de datos del piso 7 y
adicionalmente, este cuarto no cuenta con fuentes de ventlacion natural. Lo anterior se
refleja en una alta sensacién témica que aumenta el riesgo de dafio o mal funcionamiento
en los equipos de red,

Recomendaciones

Realizar con alguna periodicidad, controles aleatorios al inventario, maxime cuando se frata
de un catdlogo cuyo control es compartido con la Vicepresidencia Administrativa y
Financiera.

Incorporar al inventario los cambios de periféricos, (maniteres, teclados ylo mouse), de
manera inmediata, dado que es alli, donde se evidencian los incumplimientos.

Reglamentar a las dependencias o sensibilizar al nivel directivo y asesor, dado que bien sea
por fraslado o retiro de sus funcionarios se reasignan equipos a otros funcionarios sin
informar de estas decisiones al area de sistemas o al area administrativa para la
modificacién inmediata del inventario.

Adelantar una brigada de revision y eliminacién de software no autorizado e implementar
mecanismos que impidan la instalacion de complementos, tales como, gestores de archivos
en fommato PDF, visores y reproductores de masica P2P y streaming, entre otros.

Adelantar una brigada de fimpieza en los centros de datos, refirando [os objetos que
obstaculizan y que generan riesgo de incendio. Asimismo, ajustando las piezas del piso falso
del centro de datos del piso 2 y de techo falso del centro de datos del piso 7. Se recomienda
realizar de manera perentoria esta jomada y en el futuro institucionalizar estas limpiezas con
una corta periodicidad.

Crear y diligenctar oportunamente las planillas de contro! para las actividades mencionadas,
verbigracia, control de temperatura y limpieza de los centros de datos.

Contratar la intervencidn de personal calificado para la organizacién (peinado) e
identificacién de! cableado de red.

Informe de Auditoria Cl Vigencia 2018
Pagina 38




Agencia Nadonal de Infraestructura

l-
o Nﬂ | | 1 TODOSPORUN
==l Ml INFORME DE AUDNTORIA AL HARDWARE, SOF TWARE ¥ € NUEvo pAIS

AgErmmy Fumaoru

miraestructura SEGURIDAD OF A INFORMACION.,

FAl EQuiDAD fRulR(10w

B. Robustecer la participacion en la definicion de los planes de contingencia, formulando
mecanismos altemos y mas expeditos para [a solucion de las eventuales itregularidades que
se puedan presentar en los centros de dates, evitando recurtir a controles improvisados que
conducen a la materializacidn de riesgos o situaciones extremas.

8. Adelantar campanas de sensibilizacién para [a identificacién de la informacion intangible de
todos los procesos criticos de la Entidad, tales como, la informacidn de los procesos
judiciales, informacién de contratacion, informacién de seguimiento de los proyectos, entre
otros,

\ - eld
g. Juan Diego Toro Bautista
itor Oficina de Control Interno

—_—

Aprobd

Gloria Margoth Cabrera Rublo
Jefe de la Oficina de Confrol Intemo
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