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la gestidn y el seguimiento de los proyectos de concesion (PEI 147).

Respetado Dr. Jaime:

Comedidamente me permito remitir para su consideracion la evaluacién efectuada al
aplicativo Project Online — Herramienta para la gestion y el seguimiento de los proyectos de
concesién (PEl 147), dando cumplimiento al Plan de Evaluacion independiente que viene
desarrollando la Oficina de Control Interno.

A continuacion se anexa un cuadro, concluyendo lo evidenciado en la evaluacion realizada:

Pidyéc{o 7/ Ob eto de I
* . aiiditorfa

£

*Estas no conformldades recomendacmnes y observacmnes se denotan en eI capltulo 8 del
informe que se anexa a [a presente comunicacion.
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Con fundamento en lo anterior, nos dirigimos a esa dependencia, en los términos del literal
g., articulo 4; los literales h, j, y k del articulo 12 y el articulo 14 de la Ley 87 de 1993, y de
los Decretos 4165/11 y 1745/11, solicitando atentamente se sirva enviar el plan de mejora
sobre el contenido de las no conformidades contenidas en el documento adjunto en
consideracién a la necesaria documentacidn de respuesta a través de la adopcion de las
medidas correctivas o preventivas procedentes o de la oportuna aclaracién de las
circunstancias de hecho a que haya lugar.

En atencion al caracter probatorio del informe proferido y del cumplimiento periddico de
seguimiento al contenido de lo comunicado mediante el presente, el término recomendado
para la emisién de respuesta es de treinta (30) dias contados a partir de la radicacién (Art.
14 CPACA).

Con un muy cordial saludo,

DIKGO ORLANDO BUSTOS FORERO

JefOficina de Control Interno

Anexo: Informe 6 Folios v
Proyectd: Juan Diego Toro — Contratista Oficina de Control Interno \ - b""_,
Nro Borrador: 7031 - 1Q2- QOVYS20 @
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1. OBJETIVOS

¢ Realizar seguimiento y evaluacion a la gestién informatica de la Agencia Nacional de Infraestructura con
respecto a la implementacién de la herramienta para la gestion y el seguimiento de los proyectos de
concesion, utilizando como plataforma de desarrollo Microsoft Project Online, dando alcance a lo
establecido en el Plan de Evaluacion Independiente (PEI 147).

¢ Validar el cumplimiento del aplicativo con los requerimientos y necesidades de la entidad.

¢ Validar que el aplicativo cumple con los lineamientos que traza la normatividad vigente, en lo referente a
los estandares de Gobierno en Linea, marco de referencia y arquitectura empresarial, de cara a la
acreditacién del aplicativo con el selio de Gobierno en Linea.

+ Determinar las deficiencias y principales obstaculos que ha tenido la implementacion del aplicativo.

¢ Evaluar la continuidad del proceso de implementacion o la necesidad de reconsiderar |a aplicacion de

procesos de reingenieria.

2. ALCANCE
&

El alcance de la presente auditoria se limita a la verificacion del estado actual, el nivel de avance y al
cumplimiento del cronograma de implementacion de [a herramienta de seguimiento integral de los proyectos -
Project Online, con corte a 30 de junic de 2016.

Lo anterior involucrando los siguientes temas: tratamiento de los requerimientos de los clientes intemos y
extemos del aplicativo; el framite y la solucidn a las fallas reportadas; el diligenciamiento y el flujo de los
controles de cambio, los resultados de las pruebas de uso; y la incorporacion de los conceptos emitidos y los
trabajos desarrollados por los consultores externos.

A partir de este alcance se pretende determinar la efectividad del proceso de implementacion y la necesidad
de ajustar o practicar procesos de robustecimiento o reingenieria al producto final,

3. METODOLOGIA

La metodologia empleada por la Oficina de Control Interno, es la usualmente aceptada para la elaboracion de
este tipo de informes de acuerdo a las normas nacionales e internacionales de auditoria, para lo cual se hizo
necesario efectuar una planeacion y ejecucion de trabajo, donde se fuvieron en cuenta los siguientes
aspeclos;

Informe de Seguimiento al sistema de seguimiento de proyectos
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¢ Solicitud de informacion: mediante correo de fecha 24 de junio de 2016 se le solicitd al funcionario

Migue! Alberto Gonzalez Marulanda, experto grado 5 del G.I.T. Sistemas de Informacion y Tecnologia,
encargado de liderar la implementacion del aplicativo, la siguiente informacion:

Copia del cronograma actual de la implementacion del aplicativo; informe gerencial del estado actual del
aplicativo, incluyendo el nivel de avance y los compromisos; copia de los reportes de fallas; copia de los
controles de cambios; copia de los resultados de las pruebas efectuadas al aplicativo; actas de reunién
con los stakeholders; y copias de los informes de resultados de la firma Deloitte, consultor externo, para
la implementacion del modo carretero.

Analisis de la informacion entregada: Los dias 25 y 26 de julio de 2016, se analizé la informacion
remitida a esta oficina, mediante correo de fecha 25 de julio de 2016. Como resultado de este analisis se
construyd la lista de chequeo, para profundizar en determinados temas y verificar otros aspectos tales
como: las buenas practicas (base de conocimiento, biblioteca documental y banco de lecciones
aprendidas); los principales obstaculos en la implementacion y la alineacion del aplicativo con la
normatividad vigente (marco de referencia, arquitectura empresarial y datos abiertos)

Ejecucion de la auditoria: Los dias 27 y 28 de julic de 2016, mediante cuestionario, se recaudé la
informacién adicional. Las respuestas y soportes fueron dadas por los funcionarios Miguel Alberto
Gonzélez Marulanda, experto grado 5 del C.I.T. Sistemas de Informacion y Tecnologia, encargado de
liderar la implementacién del aplicativo; y Bibiana Andrea Alvarez Rivera, experta grado 6 del G.I.T.
Sistemas de Informacién y Tecnologia, encargada de liderar la alineacién con Ja normatividad vigente.

Los parametros de calificacion, definidos para determinar el porcentaje de cumplimiento, son los mismos
aplicados a las auditorias anteriores:

CUMPLIMIENTO

NO CUMPLE CUMPLE CON CUMPLE
RECOMENDACIONES
0 -.60% 61% - 80% 81% - 100%

4. MARCO LEGAL

Normatividad Aplicable:

¢ Ley 87 de 1993, “Por la cual se establecen fas normas para ef ejercicio de control infemo en las entidades
y organismos del estado y se dictan ofras disposiciones”.

+ Decreto 2573 de 2014, “Por el cual se establecen los lineamientos generales de la estrategia de gobierno
en finea, se reglamenta parcialmente la ley 1341 de 2009 y se dictan ofras disposiciones”.

¢ Decreto 1078 de 2015, “Por medio del cual se expide el decreto dnico reglamentario del secfor de
tecnologias de la informacion y las comunicaciones”.

¢ Manual de Estrategia de Gobiemo en Linea

Informe de Seguimiento al sistema de seguimiento de proyectos Ertccy
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5. VERIFICACION DE ANTECEDENTES
. )

Al realizar el seguimiento al Plan de Mejoramiento Institucional y al Plan de Mejoramiento por Procesos, no se

evidencia la existencia de hallazgos con respecto a este informe.

6. DESARROLLO DEL INFORME

P

Concordante con los apartes anteriores y la metodologia aplicada a la auditoria, se solicité mediante comeo
de fecha 24 de junio de 2016 al funcionario Migue! Alberto Gonzélez Marulanda, experto grado 5 del G.I.T.

Sistemas de Informacién y Tecnologia la siguiente informacion para analisis:

Copia del cronograma actual de Ia implementacion del aplicativo

Copia de los reportes de fallas
Copia de los controles de cambios

Actas de reunion con los stakeholders

No R WN =

otrosies.

Informe gerencial del estado actual del aplicativo, incluyendo el nivel de avance y los compromisos

Copia de los resultados arrojados por las pruebas practicadas al aplicativo

Copias de los informes de resultados de [a firma Deloitte, provenientes del contrato VPRE 138 y sus

Es importante mencionar que la informacion fue allegada a esta oficina el dia lunes 25 de julio de 20186,
cuando el plazo previsto inicialmente era el 12 de julio de 2016, la justificacion brindada por la gerencia para
este atraso se da por el periodo de vacaciones del lider del proceso de implementacion, funcionario Miguel
Alberto Gonzélez Marulanda. Lo anterior permite visualizar la dificultad para obtener la informacion y la

dependencia de un Gnico funcionario.

Una vez obtenida la informacian, se procedié a analizarla y con base en el andlisis documental, se elabor6 un
cuestionario que permitiera verificar algunos temas, profundizar algunos otros y posteriormente medir el
porcentaje de cumplimiento de la gestion. Este cuestionario fue resuelto y recabado documentalmente
durante los dias 27 y 28 de julio, por el funcionario Miguel Alberto Gonzalez Marulanda.

Los documentos que soportan las respuestas a este cuestionario, son aportados por la gerencia de sistemas,
y analizados en la auditoria para determinar el cumplimiento. Este acervo documental reposa en los papeles

de trabajo de la auditoria.

La lista de chequeo se describe a continuacion:

Informe de Seguimiento al sistema de seguimiento de proyectos
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. CUMPLIMIENTO -~
NO .| CUMPLE CON
“|"CUMPLE ‘| RECOMENDAC.
a0y e o @y | @)

con

‘CUMPLE | OBSERVACIONES

¢El aplicativo cuenta
1 el sitio colaborativo 2 Verificado, imagen en
(SharePoint) de papeles de trabajo
contratacion?

¢El aplicativo cuenta con
2 |el sitio ' colaborativo 2
(SharePoint) financierp?
¢El aplicativo cuenta con
3 |el sitio colaborativo 2
(SharePoint) de riesgos?
éSe cuenta con las listas
de asistencia del drea
4 | ambiental a la 2
retroalimentacion de
Project y capacitaciones?
éSe cuenta con las listas
de asistencia del area
5 |social a la 2
retroalimentacidn de
Project y capacitaciones?
éSe cuenta con informes
de resultados parciales
producto de la revision de

Verificado, imagen en
papeles de trabajo

Verificado, imagen en
papeles de trabajo

Actas reunion
ambiental y social. Pdf

Actas reunidn
ambiental y social. Pdf

6 a calidad de Ia 2 Proyectos checklist.xlsx
informacién en Project de
cada proyecto?
éSe cuenta con los
;’:;::;Tifn"ms dzara Irﬁ REPORTE%20PRESIDEN
7 1. . . 2 TE%20CON%20PROJEC
informes a nivel gerencial T
(listados o actas de
reunién)?
ése cuenta con los INFORME EJECUTIVO

requerimientos para [a
8 |elaboracion del médulo 2
financiero (listados o actas
de reunién)?

CARRETEROQ - REPORTE
VICEPRESIDENCIA -
V2.xlsx

Informe de Seguimiento al sistema de sequimiento de proyectos
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* CUMPLIMIENTO,
JCUMPLECON. |
éSe cuenta con los
requerimientos para la
9 |elaboracién del moadulo 2
riesgos (listados o actas de
reunion)?
¢Se cuenta con el mapa de
10 riesgos asociado a Ia 2 Plan de proyecto
implementacidn del Ani.docx
aplicativo?
dSe cuenta con informes
de resultados de Ia
1 . o ist.
1 medicién del cargue de 2 Proyectos checklist.xlsx
informacién y su calidad?
éSe cuenta con un S?repoﬂan
directamente en
formato para el reporte .
12 . 1 Microsoft, pero no se
de fallas donde se aprecie
- L. cuenta con un formato
la informacion detallada?
ANI para detallar.
Como no se cuenta con
un formato de reporte
de fallas no se cuenta
éSe ha construido una con Ia.ba.se de
.. conocimiento para [a
base de conocimiento a ..
13 . 1 solucion de fallas
partir de los reportes de .
L recurrentes. Es posible
fallas y su tratamiento?
obtenerla
directamente de
Microsoft por solicitud
escrita.
éSe cuenta con actas de :I;yeizlr:i:;l;d;: ¥
aprobacion de la ANI o del & bi h
14 |comité de control de 1 can-1 05, Pero no hay
. . registro de la
cambios de los cambios ..
. aprobacion de los
sugeridos? .
cambios.

Informe de Seguimiento al sistema de seguimiento de proyectos
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CUMPLIMIENTO
el ZolhcumMPLECON | oo o | e i
[TEM| = = R C g - CUMPLE | BSERVAC LT
| CUMPLE | RECOMENDAC: | UMPLE | OBSERVACIONES.
(o) Rl (2) ‘ o
éSe cuenta con una Se hacen pruebas
o . sobre lo entregado por
hiblioteca documental de .
la consultoria externa,
15 |los resultados de las 0
mas no se documentan
pruebas y casos de uso del .
N las pruebas ni los casos
aplicativo?
de uso
iSe cuenta con los .
i€ Informes Deloitte {3
16 |informes de los 2 .
cd's)
consultores externos?
Si, pero contiene
Unicamente de la
éSe cuenta con un banco primera fase y
17 ) . 1 ;
de lecciones aprendidas? elaborado en conjunto
con el consultor, Esta
desactualizado
Los documentos se
éSe  cuenta con los encuentran en
18 documentos de alineacidn 1 borrador, y se adjunta
con las politicas de a los papeles de
Gobierno en Linea? trabajo. No se
encuentran aprobados
éiSe cuenta con los Los documentos se
documentos de alineacion encuentran en
19 | el marco de referencia 1 borrador, y se adjunta
¥y la arquitectura a los papeles de
empresarial, acorde con la trabajo. No se
normatividad vigente? encuentran aprobados
SEl licati ta
< apficativo esta Los documentos se
pensado y alineado con
. . encuentran en
las politicas de gobierno borrador. v se adiunta
20 |abierto y datos abiertos?. 1 ¥ J
] . a los papeles de
éSe  encuentra  algln :
- N trabajo. No se
requerimiento inicial
encuentran aprobados
documentado?

Informe de Seguimiento al sistema de seguimiento de proyectos
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7. SITUACIONES ENCONTRADAS
L

El primer documento analizado fue el cronograma de actividades, el porcentaje de avance se
encuentra en el 30%; las actividades que presenta el cronograma como finalizadas se verificaron y
estan efectivamente cumplidas y documentadas.

Actualmente la informacion contenida en el aplicativo presenta un avance del 93% del modo
carretero y con un avance del 30% en la implementacion general del proyecto, dado que hasta el dia
viernes 29 de julio se adjudico el contrato VPRE 243 del 29 de julio de 2016 a la fima
PriceWaterhouseCoopers asesores gerenciales ltda., cuyo objeto es contratar los servicios de
asesoria en la adopcién del sistema de informacion, seguimiento y control de proyectos férreos,
portuarios y aeroportuarios, con fa herramienta que la agencia actualmente cuenta sobre la
plataforma Project Online, con plazo de 5§ meses, hasta el 30 de diciembre de 20186, para ello.

Se adjuntd una relacién del reporte de fallas presentadas sobre Project Online, las cuales como lo
manifiesta el funcionario entrevistado, se realizan directamente en la plataforma de Microsoft, y este
ultimo quien resuelve y cierra cada uno de los casos. No existe un formato ANI que reporte las fallas.

Por lo anterior no se cuenta con una base de conocimiento para trafar las fallas, y dificiimente
obtener unas estadisticas de cuéles son las mas recurrentes, su tratamiento y su solucién. El
funcicnario manifiesta que esto puede obtenerse por solicitud escrita directamente a Microsoft.

Si bien es cierto se cuenta con la informacion referente a los cambios propuestos a nivel intemno y
provenientes de los consultores como BEX Technology S.A. y Deloitte, no se tienen las evaluaciones
de las altenativas propuestas ni las actas de aprobacion firmadas por el comité de control de
cambios, dificultando e! control de la linea base y las desviaciones de cronograma.

En cuanto a los resultados de las pruebas practicadas al aplicafivo, solo se realizan en el marco de la
aprobacion, por parte del supervisor del contrato, de los informes de los consultores externos, y de
ello no se deja ninguna documentacion del resultado ni mucho menos una biblioteca documental de
las pruebas y casos de uso del aplicativo.

Caso contrario al anterior, las reuniones con los stakeholders, presentan la informacion completa y
precisa, documentando los requerimientos, los compromisos, las actas de reunion y la entrega de los
productos finales.

En materia de [ecciones aprendidas, se encuentra un banco en el espacio colaborativo (SharePgint)
que corresponde a la primera fase de planeacién. Es necesario complementarlo con lo generado en
la fase de implementacién y posteriores.

Producto def analisis de la informacion primigenia, esta auditoria profundizo en diferentes temas,
tales como: la alineacion del aplicativo con la estrategia de gobiemo en linea; fa incorporacion de los.
parametros descritos en el decreto 1078 de 2015 en lo referente a marco de referencia, arquitectura
empresarial y gobierno abierto; en virtud de la obtencion del sello de excelencia de gobiemo en linea
para el proximo afio.

Informe de Seguimiento al sistema de seguimiento de proyectos
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Con el objeto de hacer claridad en la importancia de evaluar los aspectos anteriores comparto
la vision de la estrategia de gobierno en linea.

Ia estrategia de Gobiemo en Linea, que se plasma en el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y Las comunicaciones 1078 de 2015, comprende
cuatro grandes propositos: lograr que los ciudadanos cuenten con servicios en linea de muy
alfa calidad, impulsar el empoderamiento y la colaboracién de los ciudadanos con ef
Gobiemo, encontrar diferentes formas para que la gestién de las entidades publicas sea
opfima gracias al uso estratégico de la tecnologia y garantizar la seguridad y la privacidad
de'la informacién.

Para cumplir con estos propositos se han incorporado tres herramientas transversales a la
estrategia: en primer lugar el seffo de excelencia en Gobiemo en Linea, que busca generar
confianza de los ciudadanos en el uso de los servicios en linea que ofrece el gobiemo; en
segundo lugar el mapa de ruta, que permite enfocar y priorizar las acciones de mayor
impacto en la calidad de fa relacion del ciudadano con el Estado; en tercer lugar ef marco de
referencia de arquitectura empresarial, que se integra a la estrategia con el fin de orientar
sobre mejores practicas, guias y estandares que facilitaran ef uso adecuado de fa tecnologia
para soportar los diferentes servicios a fas enfidades y ef cumplimiento de su mision.

De lo anterior, la importancia de comprobar que el aplicativo se encuentra alineado con esta
estrategia y que esta alineacion permita vislumbrar la obtencitn de este sello.

En esta revision se allegaron documentos, que si bien contemplan parcialmente el cumplimiento de
esta normativa y de manera general para todos los productos elaborados por la gerencia de
sistemas, estos se encuentran en borrador y no han sido revisados, ni aprobados oficiaimente.

Es importante resaltar que estos documentos se elaboraron conjuntamente con la elaboracion del
aplicativo y no formaron parte integral de Ia planeacién de la herramienta bajo Project Online.

Complementario a las lista de chequeo, se realizaron tres preguntas abiertas para medir el estado
actual del aplicativo y las dificultades que repercuten en el futuro del aplicativo. Las preguntas y las
respuestas dadas por el funcionario Miguel Alberto Gonzalez Marulanda, lider de la implementacion
y supervisor actual del contrato de implementacion de los modos férreo, portuario y aeroportuario se
muestran a continuacion:

¢Cudl ha sido el (los) principal (es) obstaculo(s)} que ha tenido la implementacion del
aplicativo?

* Algunos usuarios del sistema no ven la importancia del uso del sistema, ni lo usan para optimizar
la gestion de sus proyectos, esto hace que [a informacioén que se encuentre no este actualizada.
* Project Online al ser una herramienta relativamente nueva, algunas veces ha presentado fallos
que han generado desconfianza entre los usuarios.

Informe de Seguimiento al sistema de seguimiento de proyectos o
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{Considera que al final de la implementacion, la herramienta satisfara todas las necesidades
de la agencia?

No, Project es una parte de un sistema mas grande y robusto que contenga la informacion de las
diferentes areas, en este momento Project estd pensado para la gestion de los proyectos desde la
fase de gestion contractual.

¢Considera que el recurso humano (equipo del proyecto) dedicado a la implementacion del
aplicativo es suficiente?

Creo que se requiere un equipo especializado en manejar la gestion del cambio, el cual permita
abarcar todos los usuarios que hacen parte de los proyectos.

8.

CONCLUSIONES, RECOMENDACIONES Y NO CONFORMIDADES

o—

Del estudio y revision efectuada, se desprende la siguiente calificacion:

RESULTADO FINAL
ITEM | DESCRIPTOR | CUMPLIMIENTO o
NO CUMPLE CON [ CUMPLE w =
CUMPLE | RECOMENDACIONES E S
= =
0-60% 61% - 80% 81% a. 8
100% ©
' | Project Online 0 7 24 31
TOTAL 0 7 24 31
Cumple con
0,
CUMPLIMIENTO 50% | oo daciones
8.1. No conformidades

Como resultado del proceso auditor se evidencian las siguientes no conformidades:

1. La implementacién del aplicativo no comparte la vision de la estrategia de gobiemo en linea, en
cuanto a que esta planeado para gestionar los proyectos al interior de la agencia y no de cara a
proveer informacion directamente a los ciudadanos, incumpliendo lo referente en el decreto 1078 de
2015 y obligando a reprocesos a desarrollos de interfaces adicionales.

2. Sibien es factible solicitar la base de conocimiento al tratamiento de las fallas reportadas a Microsoft,

no se cuenta con un formato para el diligenciamiento de! detalle de Ias incidencias, ni reportes con
tipologia de fallas y sus tratamientos o soluciones tabuladas, impulsando la dependencia y el framite
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ante terceros. Lo anterior incumpliendo lo descrito en el documento de lineamiento del aplicativo con
la metodologia PMI, elaborado por la gerencia de sistemas.

3. Actualmente no se cuenta con los reportes de las pruebas y casos de uso practicados al aplicativo,
incumpliendo lo descrito en el numeral 5 de la politica de seguridad y privacidad de la informacién
GICO-PT-001, y el principio de la funcién administrativa de eficacia (art. 3 Ley 489 de 1998).

4, No se cuenta con actas de aprobacion, del comité de aprobacidn, de los cambios sugeridos por los
stakeholders, incumpliendo lo dispuesto en la metodologia de proyectos PMI, adoptada mediante
documento de lineamientos del Project, elaborado por la gerencia de sistemas.

8.2. Recomendaciones
Consecuente con la calificacién se recomienda lo siguiente:

1. Aplicar procesos de reingenieria que permita integrar las herramientas ya existentes a un completo
sistema de informacién que permita proveer de informacion al ciudadano e incluso permitirie su
interaccién con el Estado.

Es precisamente esta la visidn, que la jefatura de control interno ha pretendido promover al interior
de la agencia, y que le permita contar con un sistema de informacidn integral, tal como un
observatorio de infraestructura, volcado integramente al ciudadano, que le permita obtener
informacién veraz y actual, asi como, proveer informacion complementaria y de primera mano, de
quien vive de cerca los proyectos. :

2. Revisar los plazos ctorgados al contrato VPRE 243 del 29 de julio de 2016, que contempla apenas 5
meses para incorporar la informacion y afinar los modos férreo, portuario y aeroportuario, a
sabiendas de la experiencia del modo carretero en el que llevamos alrededor de un afio y medio
incorporando informacidn y atn no se ha culminado en un 100%.

3. Revisar y mejorar los procesos de documentacion, en el marco de la metodologia de proyectos
aplicada.

4. Desarrollar e incorporar al proyecto, las buenas practicas de tecnologias de la informacion y las
comunicaciones y las leccicnes aprendidas en el desarrollo de esta herramienta.

Cordialmente,

T

DIEGO ORLANDO BUSTOS FORERO
Jefele Oficina de Control Interno
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