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ASUNTO: Informe de evaluacioén y seguimiento a la implementacion del sistema de gestion de

la seguridad de la informacion bajo Norma ISO 27001 (PEI 183)

Respetados doctores:

En cumplimiento al Plan de Evaluacién Independiente aprobado por el Comité de Coordinacion del
Sistema de Control Interno de la Agencia Nacional de Infraestructura, para la vigencia 2018, la Oficina de
Control Interno realiz6 auditoria a la implementacién del sistema de gestién de la seguridad de la
informacion bajo Norma ISO 27001 (PEI 183).

Los aspectos evaluados y los resultados de la auditoria se presentan en el informe adjunto, asi como las
no conformidades y/o recomendaciones con el fin de coadyuvar al mejoramiento continuo de la gestion
del proyecto y contribuir al logro de los objetivos que la ANI espera obtener con el mismo.

De acuerdo con lo previsto en el literal g del art. 4° y los literales h, j y k del articulo 12 de la Ley 87 de
1993, se envia copia de este informe a las dependencias involucradas, con el fin de que se formule el
plan de mejoramiento correspondiente a las no conformidades contenidas en el documento adjunto, en
consideracion a la necesaria documentacion de respuesta a través de la adopcion de medidas
preventivas o correctivas procedentes para lo cual el término recomendado es de treinta (30) dias
calendario contados a partir de la radicacion.

Cordial saludo,

GLORIA MARGOTH CABRERA RUBIO
Jefe Oficina de Control interno

Anexos: Informe 22 folios

cc: Carlos Andrés Montoya Arteaga — VPRE
Oscar Fernando Ramos Benavides - VPRE
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Nro Rad Padre:

Nro Borrador: 20181020043985
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AGENCIA NACIONAL DE INFRAESTRUCTURA
Informe de evaluacién y seguimiento a la implementacion
del sistema de gestién de la seguridad de la informacion
hajo Norma 1SO 27001.

GCOBIERNO
DE COLOMBIA

Informacion y Tecnologia sobre los requisitos y controles implementados bajo la noma ISO
27001:2013, en las instalaciones de la Oficina de Confrol Intemo.

Socializacion de resultados y cierre de la auditoria: El dia 23 de octubre de 2018, se socializaron,
al responsable del proceso de Sistemas de Informacion y Tecnologla, los resultados de la auditoria y
se brindd el espacio para las aclaraciones y o allegar soportes para conjurar las eventuales
situaciones evidenciadas en el ejercicio auditor. La anterior actividad se encuentra soportada
mediante acta que reposa en los papeles de trabajo.

Los resultados de estas actividades se presentan en este informe de auditorfa, en el que se incluyen las
recomendaciones y las oportunidades de mejora identificadas para afrontar eventuales situaciones de riesgo
que comprometan fa integridad, confiabilidad y disponibilidad de la informacién que involucra a la Agencia y
sus funcicnarios.

Los parametros de calificacion, definidos para determinar el porcentaje de cumplimiento, son los mismos
aplicados en las auditorfas anteriores:

CUMPLIMIENTO
CUMPLE CON
NO CUMPLE RECOMENDACIONES CUMPLE
0-60% 61% - 80% 81% - 100%
4, MARCO LEGAL.

>
A continuacién, se describe el marco legal e institucional:

*

Ley 87 de 1993, “Por la cual se establecen nommas para el gjercicio de control intemo en la entidades

y organismas del estado y se dictan otras disposiciones”.

Constitucion: Politica de Colombia Articulos 1, 2, 23,103,209 y 270

Norma SO- IEC 27001:2013

Procedimiento EVCI-P-002 Version 006 del 16 de julio de 2018

Politica de Seguridad y Privacidad de !a informacion GICO-PT-001 Version 001 del 28/08/2015

Plan de Tratamiento de riesgos de seguridad y privacidad de la informacion pubiicado bajo el link:

httos:/Awww.ani.qov.cofsites/default/filesiud10/plan de tratamiento_de riesqos_de sequridad y_priv

acidad de la_informacion ani.docx

+ Decrelo 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcién Pablica.

+ Decreto 612 de 2018 Por medio del cual se fijan directrices para la integracién de los planes

institucionales y estratégicos al ptan de accion por parte de las entidades del Estado.

* S &
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A - AGENCIA NACIONAL DE INFRAESTRUCTURA
NI Informe de evaluacion y seguimiento a la implementacién
o del sistema de gestion de la seguridad de la informacion
bajo Norma [SO 27001.

5. VERIFICACION DE ANTECEDENTES.

GOBIERNO
DE COLOMBIA

En lo pertinente al Pan de Mejoramiento Instituciona! y al Plan de Mejoramiento por Procesos, se precisa que
no se evidenciaron hallazgos, no conformidades o recomendaciones relacionadas con la implementacion del
Sistema de Gestion de Seguridad de la Informacion bajo la Norma ISO 27001:2013.

Ahora bien, en la revision de auditorias relacionadas con aspectos de seguridad de la informacion,
especificamente, la evaluacién integral de hardware, software y seguridad de la informacién PE| 124,
adelantada por la Oficina de Control Intemo en el mes de abril de 2018, se evidenciaron dos no
conformidades 42-2018 y 43-2018 que impactan los controles contenidos en el Anexo A de la Norma [SO
27001:2013.

Por lo anterior, en este ejercicio auditor se evaluaran las acciones adoptadas para estas dos no
conformidades y la efectividad en Ia correccién de la causa raiz que les dio origen,

.E. TERMINOS Y DEFINICIONES.

A lo largo de este informe se evidenciaran términos técnicos, razon por la cual es importante, antes de entrar
al siguiente capitulo, brindar la definicién de cada uno de ellos:

SGSI: Sigla para nombrar el Sistema de Gestién de Seguridad de la informacion

Gestion: Grupo de acciones necesarias para transformar determinados insumos en productos en un periodo
determinado y dentro del marco de una politica, programa o proyecto.

Informacién: Unidad bésica de conocimiento. Es un conjunto de datos organizados y procesados que tienen
un significado, relevancia, propésito y contexto. La informacién sirve como evidencia de las actuaciones de las
entidades. Un documento se considera informacién y debe ser gestionado como tal.

Seguridad de la informacién: Preservacién de la confidencialidad, integridad, y disponibilidad de Il
informacién.

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de la misma {sistemas, soportes, edificios, personas...) que tenga valor para la
Agencia,

Amenaza: Cualquier agente capaz de aprovechar las fallas de un sistema de seguridad de informacién para
causar daros a los activos de informacion.

Vuinerabilidad: Punto en el cual un recurso es susceptible de ataque.

Riesgo: Probabilidad de que las amenazas exploten los puntos débiles causando pendida o dafio a los activos
e impactando los objetivos de la organizacion,

D) MINTRANSPORTE

Informe PEI 183 Oficina Control Intemo Octubre 2018
Pagina 5



ﬂ N' AGENCIA NACIONAL DE INFRAESTRUCTURA

— I Informe de evaluacion y segutimiento a la implamentacién
[meare s del sistema de gestion de la seguridad de la informacién
hajo Norma 1S0 27001,

GOBIERNO
DE COLOMBIA

Control: Las pollticas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesge asumido. Control es
también utilizado como sinénimo de salvaguarda o contramedida. En una definicién més simple, es una
medida que modifica el riesgo.

PHVA: Como ocurre con todas las nommas IS, la 27001 es un sistema basado en el enfogue del ciclo de
mejora continua o de Deming. Dicho ciclo consiste, en Planificar-Hacer-Verificar y Actuar.

7. DESARROLLO DEL INFORME.
L

La Noma 27001:2013 ha sido elaborada para sumnistrar requisitos para el establecimiento, implementacion,
mantenimiento y mejora continua de un Sistema de Gestion de Seguridad de la Informacién (SGSI).

La adopcidn de un Sistera de Gestién de Seguridad de la Informacién (SGSI) es una decisién estrategica
para una organizacion. El establecimiento e implementacion de! SGSI esté influenciado por las necesidades y
objetivos de la organizacion, los requisitos de seguridad, los procesos organizacionales.

Concordante con los apartes anteriores y la metodologia aplicada en [a auditoria, se elabor6 una lista de
chequeo, que contemplara todos los temas relevantes para medir el porcentaje de cumplimiento de los
requisitos y controles contenidos en la nomna I1SO 27001:2013.

Los subcapitulos que conforman la auditoria se enuncian a continuacion:

Verificacion del cumplimiento de los objetivos de control y controles de referencia.

Verificacion del cumplimiento de requisitos.

Verificacion del proceso de valoracion de riesgos de la seguridad de la informacion.

Revisién de los compromisos de la auditoria de seguridad de la informacidn PEI 124 de abril de
2018.

L2 P2

7.1, Verificacion del cumplimiento de los objetivos de controly controles de referencia

La Noma ISO 27001:2013 establece 113 punios de control. Para esta auditoria se evaluaron §3 controles,
bajo 7 objetivos de control y que incorporan los dos grandes temas: Las Politicas de seguridad de la
informacian y los controles operacionales.

Consecuente con Yo descrito previamente en el alcance de la presente auditoria, se evaluaron los controles
del anexo A de la Norma de los siguientes numerales:

- 5. Poliicas de seguridad

- 8. Gestion de activos

- 9, Contral de acceso

- 11, Seguridad fisica y del entomo

- 12. Seguridad de las operaciones

- 13. Seguridad de las comunicaciones

- 14, Adquisicin, desarrollo y mantenimiento de sistemas

(%) MINTRANSPORTE
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del sistema de gestién de la seguridad de la informacion

bajo Norma I1SO 27001.

™\ GOBIERNO
1J DE coLOMBIA

A través de |a siguiente lista de chegueo, se evaluaron estos controles:

Norma| Seccién Puntos a evaluar Cumple No N/A Observacicnes
cumple )
5 POLITICAS DE SEGURIDAD
5.1. | Orientacidon de la direccién para la gestién de la seguridad de la Informacién
1. éla Entidad tiene
politicas de seguridad de la
informacién? 2 Version 001 de 2015
Conjunto 2. dlas politicas de
de politicas | seguridad de la informacién
para la|son aprobadas por |la
5.1.1. {seguridad |administracién? 0 No por la alta direccién
de la[3. g4las politicas de
informacid | seguridad de la informacién
n han sido publicadas vy
comunicadas
adecuadamente a los
empleados? 2 Publicada y socializada
1. éEstdn las politicas de
seguridad de la informacidn Versién 002 para
sujetas a revision? 2 aprobacidn
Revisién de|2. ¢Regularmente se hacen
las politicas| revisiones de las pollticas
para lajde seguridad de Ia
5.1.2. |seguridad [informacién? Especifique la
de la| periodicidad en la casilla Se estd revisando una vez
informacid | observaciones. 2 al afio
n 3. !las politicas de
seguridad de la Informacién
son revisadas cuando las Cambios en normatividad y
circunstancias lo amerita? 2 entomo
8 GESTION DE ACTIVOS
8.1. |Responsabilidad por los activos
1. {Existe un inventario de
todos los activos asociados
a las instalaciones de
811, Inventario | procesamiento de
de activos |informacién? 2
2. ¢El inventario de activos
de informacién contiene
informacién  precisa vy 2
(%) MINTRANSPORTE
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. GOBIERNO

Craosiuchun del sistema de gestidn de la seguridad de |a informacién - DE COLOMBIA
bajo Norma ISO 27001.
Norma| Seccién Puntos a evaluar Cumple No N/A Observaciones
cumple
actualizada?
{Tlenen los activos de la
Propiedad |informacion un
8.1.2. |de los| responsable definide que
activos sea consciente de sus
responsabilidades? 2 Propietario del activo
1. {Existe una politica de
Uso uso aceptable para cada
aceptable clase o tipo de activos de
8.1.3. 2P informacién? 2 GICO-I-018 de 2015
de los -
. 2. 4Estdn los usuarios
activos . e
conscientes de esta politica
antes de su uso? 2 Envio de E-Cards
¢Existe alglin proceso para
asegurar que los
empleados Y los
.. | contratistas hagan
Devolucidn ) .
8.1.4. . devolucién de los activos
de activos . 2
de informacion de
propiedad de la Entidad a la
terminacion de su contrato Formato deingreso y retiro
laboral? 2 GADF-F-014
8.2. |Clasificacién de la informacién
1. {Existe una politica que No existe en la versién
Clasificacié {rige la clasificacién de la 2015. Incluida en v002,
821 n de la|informacién? 0 pendlente de aprobacidn
7 informacid .
2. {Existe un proceso por el
n cual toda la informacién se No existe en la version
pueda clasificar de manera 2015. Incluida en v002,
adecuada? 0 pendiente de aprobacion
. (Existe un rocesoc O
Etiquetado < _ P
de la procedimiento que
8.2.2. |, formacis garantice el etiquetado y la No existe en la versién
n @ carrecta manipulacion de 2015. Incluida en v002,
3 los activos de informaciéon? 0 pendiente de aprobacién
) MINTRANSPORTE
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F— _I_ Informe de evaluacién y seguimiento a la implementacién GCOBIERNO
Rk del sistema de gestién de la seguridad de la informacién DE COLOMBIA

bajo Norma ISO 27001.

Norma| Seccién Puntos a evaluar Cumple No N/A Observaciones
cumple
1. {Existe un procedimiento
para el manejo de cada No existe en la version
clasificacion de los activos 2015. Incluida en v002,
823 Manejo de|de informacion? 0 pendiente de aprobacién
activos 2, dEstdn los usuarios de los
activos de informacion al No existe en la versién
tanto de este 2015. Incluida en v002,
procedimiento? 0 pendiente de aprobacién
8.3. | Manejo de medios
1. ¢Existe una politica que No existe en |a version
rige el uso de medios 2015. Incluida en v002,
removibles? 0 pendiente de aprobacién
\ 2. éExiste algin proceso
8.3.L anngif: de que diga como utilizar No existe en la versién
removibles adecuadamente los medios 2015. Incluida en v002,
removibles? 0 pendiente de aprobacidn
3. (Existen politicas de
procesos o comunicados a
los empleados que informe No existe en la versién
el uso adecuado de los 2015. Incluida en v002,
medios removibles? 0 pendiente de aprobacién
Disposicién | ¢Existe alguin
83.2. |de los | Procedimiento formal que No existe en la version
medios tlja como se deben eliminar 2015. Incluida en v002,
los medios removibles? 0 pendiente de aprobacion
1. ¢Existe alguna politica
documentada y detallada
que defina fa forma cémo No existe en la versién
Transferenc|se debe transportar los 2015. Tampoco estd
8.33 ia de | medios removibles? 0 Incluida en v002
= [ medios 2. ¢Estdn protegidos los
fisicos medios flsicos contra el
acceso no autorizado, mal No existe en la version
uso o perdida durante su 2015, Tampoco estd
transporte? 0 Incluida en v002
9 CONTROL DE ACCESO
9.1. | Requisitos de negocio para el control de accesos
MINTRANSRPORTE
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] del sistema de gestién de {a seguridad de la informacién DE COLOMBIA
bajo Norma ISO 27001,
Norma| Seccién Puntos a evaluar Cumple No N/A Observaciones
cumple
equipos equipos?
1. éiExiste un proceso de
control de [a salida de
11.2.5 Retiro  de| activos fuera de la Entidad? 2
T | activos 2. ¢Se aplica este proceso? 2
3. ¢se realizan controles en
sitio? 2
Seguridad | 1. ¢Existe una politica de
de equipos|seguridad de activos fuera
. A
1126 |Y activos | de la Entidad? 2
fuera de las
instalacion |2. ¢Estas politicas son del
es conocimiento de todos? -2
1. ¢Existe una politica que
mencione que los activos
de informacion pueden ser No existe en la versién
. .. reutilizados o retirados en 2015. Incluida en v002,
Disposicién . .
forma segura? 0 pendiente de aprobacién
segura o
.., |2 ¢éCudndo datos o
11.2.7. | reutilizacié | i
informacién es borrada de
n de| "
. dispositivos de
equipos .
almacenamiento es
debidamente comprobado
antes de su reutilizacién o
eliminacién? 2
1. éla Entidad tiene una
politica en torno a cémo el
Equipos d equipo desatendido se
quipos de| yebe proteger? 2 GICO-1-0018 de 2015
usuario "
11.2.8. .. 2.  éExisten controles
desatendid |, . X
o técnicos para garantizar
que un equipo se ha dejado
inadvertidamente
desatendido? 2
Politica de
escritorio | éExiste una politica de
11.2.9. { limpio v { puesto de trabajo No existe en la versién
pantalla despejado y blogueo de 2015. Incluida en v002,
limpia pantalla? 0 pendiente de aprobacion
r",‘"
(77} MINTRANSPORTE
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AGENCIA NACIONAL DE INFRAESTRUCTURA

F— | Informe de evaluacion y seguimianto a la implementacién 2 GOBIERNO
Iisestoch del sistema de gestién de la seguridad de Ja informacidn ¥y DE COLOMBIA
bajo Norma ISO 27001.
Norma| Secclén Puntos a evaluar Cumple No N/A Observaciones
cumple
12 SEGURIDAD DE LAS OPERACIONES
12.2. |Proteccidn contra cédigos maliciosos
1. {Tiene controles para
detectar cddigo malicioso? 2
Controles 2._ &Tiene controlels. para
contra ewt?r la propagacion de
12,21, eodigas cédigos mallcio_sos? . 2
maliciosos |3+ ¢L@ Entidad tiene
controles y la capacidad de
recuperar de una infeccién
de un cddigo malicioso? 2
12.3. | Copias de respaldo
1. Existe una politica de
copia de seguridad
programada? 2 GICO-I-0020 de 2015
2. ¢Cumple la politica de
copia de seguridad de la
Respaldo organizacion con  los
1231, |9® 13| marcos legales
informaci6 pertinentes? 2
n 3. iSon las coplas de
seguridad  hechas de
acuerdo con 13s politicas? 2
4. iSe probaron las copias No hay pruebas
de seguridad? 0 documentadas
13 SEGURIDAD DE LAS COMUNICACIONES
13.1. | Gastién de la seguridad de las redes
Controles {Existe un proceso de
13.1.1. de redes administracion de red en la
Entidad? 2
1. ¢{Lla Entidad implementa
un enfoque de gestién del
S . riesgo  que identifique Se ha presentado dos veces
eguridad -
de los todos los servicios de red y el proceso y no ha pasado a
13.1.2. - los acuerdos de servicio? 0 licitacion
servicios de -
2. (Estd la seguridad
red .
exigida en los acuerdos y
contratos con proveedores
de servicios? 2
) MINTRANSPORTE
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bajo Norma ISO 27001. =
Norma| Seccién Puntos a evaluar Cumple No N/A Observaciones
cumple
3. {las politicas de
seguridad en redes estdn
reglamentadas? 2
ila topologia de red
13.1.3, Separacién | cumple con la segregacion Segregacion por VLAN por
enlasredes|de las redes para las pisos, servidores y
diferentes tareas? 2 servicios.
13.2. | Transferencia de informacién
1. dlas politicas
organizacionales rigen No existe en la version
cdmo se debe transferir la 2015. Tampoco esta
Politicas y|informacién? 0 Incluida en v002
procedimie | 2. dEstdn disponibles los
ntos de | procedimientos de cémo se No existe en la versidn
13.2.1. | transferenc | deben transferir los datos a 2015, Tampoco esti
ia de | todos los empleados? 0 Incluida en v002
informacié |3. ¢Estan los controles
n técnicos pertinentes para
prevenir las formas no No existe en la version
autorizadas de la 2015. Tampoco estad
transferencia de datos? 0 Incluida en v002
¢Hacen  contratos con
Acuerdos
sobre terceros y acuerdos dentro
transferenc de los detalle.s. de la
13.2.2. ia de Entidad, !os requm'tos para . N
informacié obtener informacién en el No existe en la vers!on
n negocio de las 2015. Tampoco esta
transferencias? o Incluida en v002
élas politicas de seguridad
cubren el uso de
13.2.3 Mensajeria | transferencia de
7" lelectrénica |informacién durante el uso No existe en la version
de sistemas de mensajeria 2015. Incluida en v002,
electronica? 0 pendiente de aprobacidn
1. ¢los funcionarios v
Acuerdos | ontratistas firman
de |acuerdos de
13.2.4, | confidencia | confidencialidad o de no
lidad o de| gjyyigacion? 2
no
divulgacién 2.. iSon estos acue‘rc'i?s
sujetos a revision 2
MINTRANSPORTE
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Norma| Seccion Puntos a evaluar Cumple No N/A Observaciones
cumple
periddica?
3. {Se mantienen registros
de los acuerdos? 2
14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
14.2. | Seguridad en los procesos de desarrollo y de soporte
1. ¢la Entidad desarrolla
software o tecnologias en La Entidad tiene

Politica de sistemas? X tercerizado el desarrollo
14.2.1. | desarrollo 2, &Si es asi, hay politicas
que ordenan la
seguro . )
implementacién y
evaluacidén de controles de La Entidad tiene
seguridad? X tercerizado el desarrollo
1. ¢Se ha establecido un Ambientes de desarrollo,
entorno  de  desarrollo pruebas y produccién en
Ambiente Seguro? 2 AZURE
de 2. ¢Todos los proyectos
14.26. | ocarrollo |utilizan el entorno  de
seguro desarrolio SEgUro
adecuadamente durante el
ciclo de desarrollo de!
sistema? 2
dCudndo los sistemas o No se hacen pruebasy las
Pruebas de| 55ficaciones son pruebas que realiza el
14.2.8. segtfridad desarrollades, la seguridad tercero de caja negra,
de sistemas | o5 probada como parte de blanca y seguridad no se
los procesos de desarrollo? 0 documentan
éExiste un proceso
Prueba de|establecido para aceptar
14.2.9. | aceptacidn | nuevos sistemas,
de sistemas | aplicaciones 0 mejoras en
la etapa de produccidn? 2

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de
consulta sin reserva alguna.

La siguiente tabla resume el cumplimiento de cada uno de los objetivos de control evaluados y el porcentaje y
calificacidn final del subcapitulo:

Informe PE1183
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A N" AGENCIA NACIONAL DE INFRAESTRUCTURA
I Informe de evaluacion y seguimiento a [a implementacién
del sistema de gestion de [a seguridad de la informacién
bajo Norma IS0 27001.

3
Agng bacacead i

: N GOBIERNO
') DE coLoMBIA

RESUMEN
CUMPLIMIENTO
OBJETIVO CUMPLE
DE DESCRIPTOR NO CON PUNTAJE OBSERVACIONES
CONTROL CUMPLE RECOMEN. Cl;l]\.n’:LE
0-60% 61%-80% 100%
POLITICAS DE
5. SEGURIDAD 2 2 83,33%
. GESTION DE ACTIVOS 0 0 35,29%
9, CONTROL DE ACCESO 1 1 73,68%
SEGURIDAD FiSICA Y
11. DEL ENTORNO 2 2 88,46%
SEGURIDAD DE LAS
12. OPERACIONES 2 2 85,71%
SEGURIDAD DE LAS
13. COMUNICACIONES 0 0 53,85%
ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
14. SISTEMAS 1 1 75,00%
0 2 6
CUMPLIMIENTO 70,76%  CUMPLECON

RECOMENDACIONES

De acuerdo con los criterios evaluados y con la tabla de clasificacién descrita en el Capitulo3 del presente
informe, el porcentaje del 70,76% CUMPLE CON RECOMENDACIONES.

La carta guia para la implementacion del SGS! es la Politica de Seguridad de Informacién; esta politica es un
documento de alto nivel que denota el compromiso de la alta gerencia con la seguridad de la informacion y
contiene la definicion desde el punto de vista de la estrategia de la Entidad.

La politica debe ser enriquecida y compatibilizada con otras politicas dependientes de ésta, objefivos de
sequridad, procedimientos y tratamiento de riesgos. Debe estar facimente accesible de forma que los
empleados estén al tanto de su existencia y entiendan su contenido. Puede ser también un documento Unico
o inserto en un manual de seguridad. Se debe designar un propietario que sera el responsable de su
mantenimiento ¥ su actualizacién a cualquier cambio que se requiera.

Si bien se evidendi6 una poliica de seguridad y privacidad de la informacién versién 001 del 28 de agosto de
2015, publicada en la pagina web de la Entidad bajo el link https:/fwww.ani.gov.co/sites/default/ilesiu233/gico-

pt:001 poliica de sequrdad v privacidad de_informacion v1 0.pdfiesta polica no se alinea
completamente con [o dispuesto por la Nomma ISO 27001:2013, ni se encuentra avalada por la alta direccion

de |a Entidad.

(#3) MINTRANSPORTE
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Informe de evaluacién y seguimiento a la implementacion
del sistema de gestién de ta seguridad de la informacién
bajo Norma SO 27001,

A N' AGENCIA NACIONAL DE INFRAESTRUCTURA
. I
g-ﬁ:m--

N GOBIERNO
¥ DE COLOMBIA

Pese a lo anterior, la Gerencia de Sistemas ha venido desarroflando desde el afio 2016 una politica que
integre lo necesario para acompaiar el proceso de implementacion del Sistema de Geslion de Seguridad de
la Informacibn bajo la Narma ISO 27001:2013, pero a la fecha no ha side avalada por la alta direccion de la
Entidad y aunque se evidencian vaclos en el cumplimiento de algunos contrcles, es un version que
contempla la gran mayoria de los lineamientos dispuestos en la Norma 1SO 27001 y supera con amplitud lo
contenido en |2 versidn 001 publicada desde 2015.

Como bien se declanb parrafos atras, esta poliica denota el compromiso de la alta direccion con la adopcion
de un derrotero que acompafie el cumplimiento de los requisitos y controles contenidos bajo la Norma 1SO
27001:2013 y su falta de aprobacion, compromete el requisito 5.1. Liderazgo y compromiso de la Nema, al
haber transcurrido 3 aflos desde la primera versidn de un documento que debe ser revisado y actualizado
permanentemente con los cambios emanados por las politicas de Gobiemo Digital y demas cambios
normativos.

Si bien se evidencia una Politica de Seguridad V001 publicada, esta no contempla los lineamientos para el
cumplimiento de fa totalidad de los requisitos y controles requeridos por [a Noma para la implementacion del
Sistema de Gestién de Seguridad de la Informacion, incumpliendo e literal ¢) del requisito 5.2 Politica, y el
literal a) del requisito 5.3, Roles, responsabilidades y autoridades en la Organizacion.

Lo anterior aunado al hecho de que se evidenciaron en el borrador de la politica versidn 002, pendiente de
revision y aprobacion por la alta direccién, la incorporacién del cumplimiento de controles ausentes en la
version 001, también se extrafiaron controles, tales como, transferencia de medios fisicos, derechos de
acceso y transferencia de informacion. Esta evidencia repercute también en 1a baja calificacion obtenida en el
cumplimiento de los controles 8. Gestién de activos y 13. Seguridad de las comunicaciones.

7.2. Verificacién del cumplimiento de requisitos

La Noma 18O 27001:2013 establece 10 requisitos de los cuales 7 (de! 4 al 10) permiten establecer,
implementar, mantener y mejorar continuamente un SGSI dentro del contexto de una organizacion. Para esta
auditoria se evaluaron 5 requisitos, consecuente con la etapa del ciclo PHVA en el que se encuentra la
implementacion del SGSI. Los requisitos establecidos en la Norma 1SO 27001:2013 son genéricos y estan
previstos para ser aplicables a todas las organizaciones independientemente de su tipo, tamafio o naluraleza.

Consecuente con fo descrito previamente en el alcance de la presente auditorfa, se evaluaron los requisitos:

- 5. lidemzgo

- 6, Planificacion

- 7. Soporte

- B. Operacidn

9. Evaluacion de desempeiio

A fravés de la siguiente lista de chequeo, se evaluaron estos requisitos:

) MINTRANSPORTE

Informe PE] 183 Oficina Control Intemo Octubre 2018
Pagina 19

\o




A H AGENCIA NACIONAL DE INFRAESTRUCTURA
I Informe de evaluacién y seguimiento a la implementacién
Irassmucian del sistema de gestion de la seguridad de la informacién

bajo Norma 150 27001,

GOBIERNO
DE COLOMBIA

Requisito Descripcién

-

Deber Cumple

Parclal No Observaciones OCl
cumple

La alta direccién

La Entidad contraté
personal iddneo, el
cual, ha adelantado
las accionesde

6.1. tratar riesgos y
oportunidades

6% - Sl [Pfaniticacion N

. debe demostrar . .
Liderazgo y . cumplimiento, sin
5.1. , liderazgo y i
compromiso h embargo, a la fecha
compromiso con estas acciones no
respecto al 5GSI
P han sido aprobadas
por la alta
direccién.
La alta direccién Esta desactualizada,
debe establecer incompleta y
5.2, Politica una politica de 1 avalada porla
seguridad de la gerencia de
informacidn sistemas del 2015
La alta direccion
debe asegurarse
dequelas“ No cumple con la
responsabilidades .
Roles, . totalidad de
e y autoridades para . .
responsabilidades requisitos y
5.3, . los roles 1 .
y autoridades en ) controles
la organizacion pertinentesa la dispuestos por la
seguridad de la
norma

Informacién se
asigneny
comuniquen

Acciones para

6.1.1. Generalidades

Al planificar el
SGSI, la
organizacién debe
considerar el
conocimiento de la
organizacién y su
contexto y
comprender las

Se evidencian los
documentos de
comprensidn de las
necesidades y
expectativas de las
partes interesadas y
la determinacién
del alcance del SGSI
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N .
Requisito Descripclén Deber Cumple | Parcial 0 Observaciones OCl
cumple
necesidades y
expectativas de [as
partes interesadas
y determinar los
riesgosy
oportunidades que
es necesario tratar
Se evidencian los
La organizacién listados de activos
. debe definiry de informacién, la
Valoracién de . . : Ly
. aplicar un proceso identificacidn de las
riesgosde la ‘s
6.1.2. , de valoracién de 2 amenazasy
seguridad de la . .
. i riesgos dela vulnerabilidades,
informacién A .
seguridad de la los riesgos y sus
informacién duefios y su
valoracion.
Tratamiento de La organizacion No estdn alineados
. debe definiry con la totalidad de
riesgos de la .
6.1.3. . aplicar un proceso 1 controles que
seguridad de la . )
informacién de tratamiento de aplican de la Norma
riesgos IS0 27001
La organizacién Se evidencian los
Objetivos de debe establecer objetivos de
seguridad dela los objetivos de seguridad de la
6.2. informacién y seguridad de la 2 informacién y el
planes para informacién en las diligenciamiento de
lograrlos funciones y niveles la declaracién de
pertinentes | | | aplicabilida
La organizacion
debe determinary
proporclonar los La gerencia de
recursos sistamas cuenta con
71, Recursos necesarios para el 2 los recursos
establecimiento, necesarios para
implementacién, adelantar estas
mantenimiento y actividades.
mejora continua
del SGSI
(%) MINTRANSPORTE
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GOBIERNO
DE COLOMBIA

Requisito Descripcién Deber Cumple | Parcial No Observaciones OCl
cumple
La organizacidn Se:;rﬁenm:\r;:n IO?
debe determinar la :Isn'l;toos p rt |c;s,el
competencia J contractualy
. sus funciones y la
. necesaria de las o
7.2 Competencia 2 experiencia del
personas que
. responsable de
realizan las disigir el ¢
actividades propias lglre proyec 2
del SGSI de implementacion
del SGSI
las personas que
realizan el trabajo
bajo el control de
joe . n TOI Se han adelantado
fa organizacién .
campafias de
Toma de deben tomar e
7.3. .. L 2 sensibilizacidn al
conciencia conciencia de la . ) .
. interior del equipo
politica y su .
o ax de sistemas
contribucién a la
eficacia del
sistema
La organizacidén Se evidencia la
debe determinar la matriz RACI, sin
7.4. Comunicacion necesu:_lad fie 1 embar'go, no s? han
comunicaciones formalizado, ni
internas y externas aplicado las
pertinentes al SGS! directrices
La mayorfa de
informacion se
encuentra
documentada en
manuales, pollticas,
L rocedimientos,
El SGSI debe incluir P .
. . instructivos y
. la informacidn R
75 Informacién documentada 1 formatos, sin
- documentada . embargo, no se
requerida por esta - -
evidencian
norma
documentos para la
definicion de
perimetros de
seguridad, pruebas
de simulacros del
servicio de
f@ MINTRANSPORTE
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AGENCIA NACIONAL DE INFRAESTRUCTURA

-] Informe de evaluacidn y seguimiento a [a Implementacidn GORBIERNO
Frarsrocina del sistema de gestion de !a seguridad de la informacién J DE COLOMBIA
bajo Norma IS0 27001.
. No
Requisito Descripcién Deher Cumple | Parcial cumple Cbservaciones OCI

suministro alterno
de energia, Pruebas
de recuperacién de
backups, entre
otros

Planificacién y

La organizacién
debe planificar,
implementary
controlar los

procesos
necesarios para
cumplir los

EI SGS! no ha
superado la etapa
del Hacer del ciclo
PHVA, a pesarde

informacién y
debe conservar la

8.1. control requisitos de 1 que se adelantan
operacional seguridad de la varias actividades
informacioén y para que se encuentran
implementar las implementadas y
acciones operando
determinadas en
el requisito de
planificacion.
La organizacién EI5GSIno ha
debe llevar a cabo superado la etapa
valoraciones de del Hacer del ciclo
riesgos de PHVA, sin embargo,
Valoracidn de seguridad de la esta actividad se
riesgos de informacién a adelanta
8.2. i . 1 -
seguridad dela intervalos periddicamente en
Iinformacién planificados o virtud de que se
cuando se encuentra
propongan u contenida en el
ocurran cambios mapa de riesgos de
significativos 1a Entidad,
La organizacién EISGSI no ha
Tratamiento de debe implementar superado la etapa
. el plan de del Hacer del ciclo
8.3 riesgos de la tratamiento d 1 PHVA, si b
- seguridad de la . € v 5In emYargo,
informacién riesgos de la esta actividad se

adelanta
periddicamente en
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"N GOBIERNO
DE COLOMBIA

Requisito

Descripcidn

Deber Cumple | Parcial

No
cumple

Observaciones OCl

9.1,

S T W T LT, T
‘§|:Evaluaciénideldes

informacién

documentada de
los resultados de
este tratamiento.

Seguimiento,
medicién, analisis
y evaluacién

virtud de que se
encuentra
contenida en el
mapa de riesgos de
la Entidad.

La organizacién
debe evaluar el
desempefio de la
seguridad de la
informacién y la
eficacia del SGSI

EISGSIno ha
superado la etapa
del Hacer del ciclo
PHVA, sin embargo,
esta actividad se
adelanta
periédicamente en
virtud de que se
diligencian
mensualmente los
indicadores del
proceso y ahl estan
inmersos los de las
actividades
relacionadas con la
implementacién de
buenas practicas de
la Norma, entre
otros,

9.2,

Auditoria interna

El5GSIno ha
superado la etapa
del Hacer del ciclo
PHVA. No se
evidencian
auditorias por parte
del Sistema de
Gestion de Calidad
en las etapas
planeativas ni de
hacer del ciclo
PHVA.
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A N' AGENCIA NACIONAL DE INFRAESTRUCTURA

— ¢ Informe de evaluacién y seguimiento a la implementacion Z COBIERNO

Frestcars del sistema de gestién de la seguridad de la informacidn f DE COLOMBIA
bajo Norma 150 27001.

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de
consulta sin reserva afguna.

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y el porcentaje y
cafificacion final del subcapitulo:

RESUMEN
CUMPLIMIENTO
CUMPLE
NO CON UNTAIE OBSERVACIONES
REQUISITO DESCRIPTOR comnte | recomen. | cumpte PUN
B1%-
0-60% 61%-80% 1009
5. LIDERAZGO 0 0 50,00%
6. PLANIFICACION 2 2 87,50%
7. SOPORTE 1 1 80,00%
8. OPERACION 0 0 50,00%
EVALUACION DE
2 DESEMPENO 0 0 25,00%
CUMPLIMIENTO 58,50% NO CUMPLE

De acuerdo con los criterios evaluados y con la tabla de clasificacién descrita en el Capitulo 3 del presente
informe, el porcentaje del 58,50% NO CUMPLE.

Se incumple el requisito 5. Liderazgo de la Norma, al no contar con una politica de sequridad actualizada,
que cumpla con la totalidad de controles descritos en la noma y no estar aprobada por la alta direccién de la
Entidad.

Asimismo, se evidencia el incumplimiento de los requisitos 8. Operacién al no poder llevar a cabo
actividades, tales como, seguimiento al tratamiento de los riesgos o el control aperacional y 9. de Evaluacion
de desempefio al no poder revisar internamente el SGSI, al no realizar auditorfas internas del SGSI, aplicar
indicadores y métricas y a partir de ello adoptar acciones correctivas y de mejora.

7.3. Verificacién del proceso de valoracion de riesgos de la seguridad de la informacién.

En la actualidad, las organizaciones se enfrentan a muchos riesgos e inseguridades procedentes de focos
diversos. Esto quiere decir que los activos de informacién, uno de sus valores mas importantes, se
encuentran ligados o asociados a riesgos y amenazas que explotan una amplia tipologla de wuinerabilidades.

La seguridad de estos activos de informacion esta en funcién de la correcta gestion de una serie de factores
como: la capacidad, la elaboracién de un plan de contingencia frente a los incidentes, el analisis de riesgos,

Y MINTRANSPORTE
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— I Informe de evaluacién y seguimiente a la implementacién
introsstrctan del sistema de gestidn de la seguridad de la informacion

bajo Norma 150 27001.

GOBIERNO
DE COLOMBIA

las competencias, el grado de involucracion de la alta direccidn, las inversiones en seguridad y el grado de
implementacion de controles.

Aunque existen muchos soportes documentales diferentes, como la informacion en papel o los sopories
analogicos participantes, lo cierto es que, en la actualidad, la mayor parte de la informacion gestionada por
una organizacion se sustenta en la informacion automatizada a través de las nuevas heramientas de las
TIC's. Por este motivo la Norma 1SO 27001 trata aspectos mayoritariamente del rango informatico.

La Gerencia de Sistemas alineado con lo dispuesto en la Noma ha realizado el levantamiento de la
informacion: listado de activos, listado de amenazas, listado de vulnerabilidades:

Listado de activos de informacion

Valoracién de activos”

(Seguridad de la
Informacidn} .
‘Cadig|| Activo
; . fid
2 . Proces| ¢ :::"ig_nd:
ofArea ||, p
Equipo
'cl':llg’gS]S gorlr’lg onent Sistem Gerente
Aol |Blape |(HD) 1o e asde |,
= Hardwar | P . Rack Inform . 2 2 2 6
CO_1 |16 e instalacion acion Sistema
CUCHILL de cuchillas Tecno\I( s
AS (blade) ogla
Gabinete
para alojary
proteger Equipo
fisicamente Sistem
A Gl (HD) los equipos |Centro |as de g:rente
CO 2 RACK Hardwar { alli de Inform Sistema 1 3 2 6
= e instalados |Datos |[aciény s
(Data center Tecnol
(4), Piso 6, ogla
Piso 7, Piso
8(2)
Dispositivo
para Equipo
controlar y de
permitir los Sistem
A Gl |FIREWA (HD) accesos Centro |as de .dG:renle
CO 3 |LL Hardwar | bien de la Sistema 3 3 3 9
- e externos o Datos |Inform s
intemos acién y
hacia Tecnol
intemet, ogia
LAN
@ MINTRANSPORTE
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@ GOBIERNO
S DE CCLOMBIA

Valoracion de activos |
{Seguridad de la

. = " - =_l_pi9=l;lﬂa__c_lé__l'l_)__
Activo ! ! , ::I‘:Jpg:t A Confids
de Tipo de . UBICA || Proces [| AM0 G@ g || O
Informac. activo Descr!pclonll CION i olArea | ActiVO , ridad ndﬂm -
i6 u " : (Respons !
ion | ) | abilidad) |
(seguridad
perimetral,
politicas y
reglas de
red)
Equipo
Sistem
A Gl |SISTEMA|(SW) |Sistema |- . |asde |Serente
co 4 OPERATI | Softwar | Opertivo de 1600C Inform Sistemna 3 3 3 9
— |[VOIOS |e Firewall acion y s
Tecnol
ogia
Core - Equipo
Permiten la Sg,telr)'n
SWICTH (HD) conectividad | Rack - as de Gerente
A_Gl |- Hardwar hacia LAN, |Centro Inform de 3 3 3 9
CO_5 | Core_ANI Switch Core, | de h Sistema
1HA € Administrad | Datos '?':’gr?oilf s
orde DHCP
- VLANS ogia
E_quipo
SWICTH |4 Rack - | S€M | Gerente
A Gl |- Centro de
CO_6 |Core_ANI Sardwar Respaldo de z[angi%Ty Sistema 3 3 3 9
2HA Datos Tecrol |$
ogia
Discos para Egﬂ;‘:ﬁ
(HD) almacenami { Rack - as de Gerente
A_Gl [SAN Hardwar | €70 de Centro Inform de a 3 3 9
CO_7 |HITACHI informacién |de . Sistema
e de gran Datos %Zf:osll ]
volumen
ogia
Interface de E.q‘t"po
STORAG (HD) administraci | Rack - alss deem Gerente
A_Gl |E éndela Centro de
CO_8 |MANAGE | Hardwar (g de |MomM Iqictemal 3 | 3 3|8
e aciony
R (Arreglos de | Datos Tecnol |5
discos)
ogfa
A_Gl |SERVID |(HD) Aloja el Rack - [Equipo |Gerente 3 3 3 9
CO 9 |OR Hardwar | software Centro | Sistem |de
MINTRANSPORTE
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bajo Norma 150 27001.

Valoracion de activos
{Seguridad de la
.= _=nformacion) __

I‘ T

Cédig| Activo » W , Propiet” val

t ool arlod ! Confid
0 de Tipode . . .. L UBICA " Proces | arlo d& o0 Confide Yl 5inon || or
activ [|Informac . activo [|PeSCMPCIONT iGN ojhrea || Activo * ridad, "' bifigad [ act
o ion 1 1 (Respons !| || vo
| - abllidad) !

HITACHI para realizar asde |Sistema
las Datos (Inform |s
actividades acion y
de respaldo Tecnol
de ogia
informacién
WINDOW Equipo
A Gl S (SW) S'Sgem Gerente
O 1 |SERVER | g | Sistema Servid ;ﬁorfn de 3 3 3 {g
0 2012 R2 e operativo or o Sistema
ESTAND oy s
AR ecnol
ogla
Administrad
orde Equi
software S?sltlg:l?
Gerente
A_GI (sw) |Para . asde
BACKUP programacio de
€01 exceL 2"“’“’ n de las nfom | sistema| ° | 2 3 |9
actividades T Ylis
de toma de ecnol
ia
respaldo de g
informacién
Permite la
transferenci
adela Equipo
informacién Sistem
A_Gl |LIBRERI |(SW) |de respaldo as de Sj rente
CoO 1 (A Softwar |alos medios Inform Sistema 3 3 3 9
2 ORACLE |e de aciény s
almacenami Tecnol
ento ogia
externos
{cinta)
. Equipo
Reclbe.nlla Sistem
conectividad Gerente
A8 Tswiren (D) | desdela asde | g sl 5 | 3 |o
-1 |sAN arawar | sAN hacia oM | Sistema
3 e los aciony s
servidores Teanol
ogia
A_GI |SWITCH |(HD) Interconecto Equipo | Gerente 3 3 3 9
CO 1 |BROCAD [ Hardwar | r entre la Sistem |de
@ MINTRANSPORTE
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GCOBIERNO
DE COLOMBIA

Valoracién de activos
(Seguridad de la

| __Informacién)
Cédig|| Activo I i ::ic:)pt;? | confide *
o || de Tipo de | . UBICA «Proces ! 1o te ¢ o o] Dispon
activ | Informac  aptivo !!Desc'ipcié" CION * olArea | Activo ridagl: nelallda | pnidad
] . ’ esSpons
o I ién : ‘ | abilidad) '
SANylos asde |Sistema
senidores Inform s
acion y
Tecnol
ogla
Controlador Sglt'g:s
CONTRO a Wireless Gerente
A Gl "anora [(HD) 1pigo 2, 4 asde |4 s | 3 |e
O-1 | INALAMB | FlorWar | Ap, Piso 6 - inform | Sistema|
RICA 3 AP, Piso 7 7 Yis
T3 AP ecnol
ogla
Equipo
(RED) |Canal de Sistem
A Gl ROUTER Redesy |Intemet HA asde S:rente
co_1 DE UNE Comuni |de 256 MB y Inform Sistema 3 3 3 9
6 cacione |troncal SIP acion y s
s 60 lineas Tecnol
ogla
Enfriador de Egttlg:r?
A_Gl |AREDE |(Hp) |3reparac asde | Sorente
CO_1 |PRESICI |Hardwar fricerad Inform | .. 3 3 3 9
7 ON e refrigerado acion y Sistema
por agua Tecnol |°
100T ogla
Equipo
Sistem
A_GI {SW) Sistema de asde dGerente
CO_1 (SIF Softwar |informacién Inform S? ' 3 3 3 |9
8 e financiero aclon y s's ema
Tecnol
ogla
Equipo
, Sistem
A_Gl |SERVID |(HD) §§2"§|‘L§ar as de g:’e"‘e
CO_1 [OR DL Hardwar méquinas IanrTn Sistema 3 3 3 9
9 380 e virtuales acion y s
Tecnol
ogla
A _GI |SERVID |(HD) Servidor Equipo | Gerente
CO_ 2 [ORML Hardwar | para Sistem |de 3 3 3 9
0 310 e aplicacién asde [Sistema
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Informe de evaluacién y seguimiento a la implementacidn
del sistema de gestidn de la seguridad de la informacién
bajo Norma ISO 27001.

GOBIERNO
DE COLOMBIA

Valoracién de activos
(Seguridad de la

_ ——.Informs
GCédig|| Activo h ) Prppciiet-- o
o de Tipo de . .. fUBICA" Procesl| @ro de ', , onkica
activ || Informac agtivo IDescnpclon.l CION * ofArea "(.é;t;g‘?s ! ridad '"‘ﬂz"da
Q %n 1 1 abilidad) '
de ORFEO Inform
acidén y
Tecnol
ogia
Equipo
FTP Contro! Sistem
AGl |eeeun [(HD) | intemo- asda |gerene
co_2 OR HP Hardwar | Repositorio Inform Siste 3 3 3 9
1 e de aciony isiema
dc 5700 h . 5
informacién Tecnol
ogla
Equipo
Sistem
A_Gl |VIRANI1 | (HD) asde | Serente
CO_2 ((Servidor | Hardwar | Hyper-V Inform Sistema 3 3 3 9
2 Fisico) e acidny s
Tecnol
ogla
Equipo
Sistem
A_Gl |[VIRANI2 |(HD) asde [GoroMe
CO_2 |(Servidor |Hardwar | Hyper-V Inform Sistema 3 3 3 9
3 Fisico) e acion y
Tecnol |5
ogia
Equipo
Sistem
A_G! |VIRANI3 |(HD) asde |Serene
CO_2 |(Servidor | Hardwar | Hyper-V Inform Sistema 3 3 3 9
4 Flsico} e acin y
Tecnol {3
ogla
Equipo
Sistem
A_Gl |VIRANI4 |(HD) asde |Gorente
CO_2 |(Servidor |Hardwar | Hyper-V Inform Sistema 3 3 3 9
5 Fisico) e acibny s
Tecnol
ogla
A_GI |VIRANI6 |(HD) Sauino | Serente .
CO_2 (Se‘mdor Hardwar | Hyper-V asde |Sistema 3 3 3
6 Fisico) e inform |s
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Valoracidn de activos
(Segundad da la

Codlgl Activo ' |I . Propiet
o " de Tipode| UBICA . Proces i ario de '|meg ® || pispon

. lalida
activ " Informac i activo | jjDeserpeion - qyiy 'olArea | (g‘a‘:t;‘;:s' ridad "“.', I' iitidad ||

on ! | abilidad) " .,

acion y
Tecnol
ogla
Equipo
Sistem Gerente
A_Gl |VIRANI [(HD) asde de
CO_2 | 7{Servido | Hardwar | Hyper-V Inform Sistema 3 3 3 9
7 r Fisico) |e acidbn y s
Tecnol
ogia
Equipo
Sistem
A_GI }1-IYPERV (HD) as de dGer:arente
go_z (Servidor Hardwar | Hyper-V Inform Sistemna 3 3 3 9
g e acion y
Fisico) Tecnol |S
ogia
Equipo
ANIAZ- Sistem G t
A_Gl [sGH (HD) asde | T
CO_2 |APO1 Hardwar | Nuevo SGI Inform Sistema 3 3 3 9
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Equipo
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Equipo
Sistem
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1 don ata |\ evo acion y Sistema
o S
Tecnol
ogia
Equipo
A_GI (SVC) | sharepaint Sistem | Gerente
CO_3 |ahib k| Senidlo | Tapleros de asde |90 3| 3 | 3 |o
2 dgn a2 | Controf Inform slsema
acién y
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Informe de evaluacién y seguimiento a la implementacién =N COBIE
del sistema de gestidn de la seguridad de la informacién M

bajo Norma SO 27001.

y:2J DE COLOMBIA

Cédig|
o

activ ||
o] ||

[{]
Activo

de

ion

Tipo de

> Descringid
Informac ; active Il - CoCnPEION
H]

. UBICA
' CION

— 1
'Proces || ario de "y, nclalida
ofArea Il ACtiVO tridad "9'%? Vibitidad | act

Valoracion de activos

(Seguridad de la
__Informacién)___ _
Propiety || il

h 'Val
Confide |i Dispon it or

[GEELLET I

I ivo
" abllidad)

Tecnol
ogia
SQLServer, g_thleo
A Gl |saLek (SVC) |instancia de alss deem Gerente
CO 3 |ANK Servicio |trableros de Inform | 9@ 3 3 3 |og
3~ | AZURE Contrata | control, byt Sistema
do Instancia .?.:E’:o‘[’ s
nuevo SIG oqia
Equipo
Sistem
[ (8VC) Gerente
ACL |ANIAZ | Senidio |APLICACIO asde 4o sl s | alo
— Contrata [ N SGI N Sistema
4 APO1 do aciény s
Tecnol
ogla
Equipo
Sistem
| (8VC) Gerente
AL IANIAZ | Sencio | APLICACIO asde | 4o s s | s |s
5 — |APoz ngnUata N UNIANI acién y Slstema
Tecnol
ogia
Equipo
A Gl (SVC) | Controtador Sistem | Gerente
cO 3 SVCDAN | Servicio | Dominio Inform de 3 3 3 9
6 16 Contrata | Nuevo ) acion y Sistema
do Secundario Tecnol |8
ogia
Equipo
A Gl (HD) Controlador g:heén Gerente
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CO_3 [CDANI3 |Hardwar Inform : 3 3 3 9
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Primario Tecnol s
ogia
Equipo
. Sistem | Gerente
A_GlI (HD) Damain
= SVCDAN asde |de
gO__S 3P Hardwar %oggo[ler Inform | Sisterna 3 3 3 9
€ acidny |s
Tecnol
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GOBIERNO
SJ DE COLOMBIA

Valoracién de activos
{Seguridad de la
Infgrmaﬂ_)‘__' _

Cod:g'. Activo | | " zlr':::)pcllit |: Conﬁdei "Val
il Tipo de .o UBICA, Procesl Integ I Dispon || or
actlv |Informac | ‘activo |Descnpclon CION ', ofArea  Activo  ridad ] nc’?jﬁdall"’"‘dadn act
s {Respons ! || ivo
o L ion | : ! anilidad) , ' I
ogia
Equipo
Sistemn
AG! |qyporr |(HD)  |Servidorde asde | GereMe
co_3 EO Hardwar | Aplicacién Inform Sistema 3 3 3 9
9 e de ORFEO acion y S
Tecnol
ogia
Equipo
Sistem
ao| oy (St |Gl e
0CO_-4 CDANI1 Zlardwar Segundario ggi%flny Sistema 3 3 3 9
Antiguo Tecnol | S
ogia
Equipo
Sistem
A_GI (HD)  |Controlador asde |Cerente
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Tecnol
cgia
Equipo
Sistem
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A_Gl (SW) as de
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ogia
Lugar que
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seguridad
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—1 I Informe de evaluacién y seguimiento a la implementacién = GOBIERNO
e del sistema de gestidn de la seguridad de la informacidn @ DE COLOMBIA

bajo Norma IS0 27001. =

" Valoracion de activos ~
(Seguridad deé la.
_ Informacidn)

Confide

'r'l‘;;g ncialida || €

Entidad

Catalogo de amenazas

CATAICGOIBEVAMENAZAS

Uso no autorizado de recursos (equipos de comunicacién, medios de almacenamiento, sistemas
de informacion, computadores)

Abuso de derechos (de usuario, administrador)

Acceso no autorizado (a oficinas, edificio, sala, centro de computo, sistema de informacion,
documentacién, inforrmacién, entre otros).

Actos fraudulentas (suplantacién, fraude, venta de informacién, sobomo, extorsidn, falsificacion
de derechos, entre otros)

Ataque malicioso (explosivos, quimicos, vandalismo, hurto, radiacién electromagnética, entre
otros).

Ataques contra el sistema (negacion del servicio, manipulacién de software, manipulacién de
equipo informatico entre otros)

Cierre de operacién de un proveedor o contratista critico para la Entidad

Cddigo malicioso (troyanos, gusanos, bomba légica, entre otros)

Contaminacién, Pandemias, virus

Daiio fisico (fuego, agua, humedad, contaminacién quimica, construccién, entre ofros})

Déficit de personal

Desastre natural (temblor, terremoto, inundacibn, incendio, rayos, contaminacién quimica entre
olros)

Destruccidn de equipos o medios

Deterioro del sistema o medio de almacenaje

Divulgacién no autorizada
Empleados (Acciones involuntarias y/o deliberadas)

Error en el uso (de equipos, medios, informacion, sistemas o servicios de informacion)
Errores de transmisién o almacenamiento

Esplonaje (interceptacion, ingenieria social)

Falla / degradacién o mal funcionamiento del software ¢ hardware

Falla de la red intema

Falla de suministro de servicios esenciales (agua, gas, aire acondicionado)

Falla en el suministro de energia (pérdida suministro de energla, planta eléctrica, UPS, banco de
baterias)

o~
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[raestuchra del sistema de gestién de la seguridad de la informacidn ¥ DE cOLOMBIA
bajo Narma SO 27001,

e - A IO G 0D
Falla o corrupcion del software.

Falla para respaldar la informacién,

Falla sistema de comunicaciones (Internet, canales, Radio, entre otros).

Fuego, agua, humedad, variaciones de temperaturalvoltaje, radioactividad, polvo, gases,
oxidacién, campos electromagnéticos, entre otros.

Hurto o robo (informacién, documentos, medios o equipos)
Incumplimiento de leyes o regulaciones (propiedad intelectual, entre otros)
Incumplimiento de politicas o procedimientos intermos,

EIEMENAZASKS fais:

Mal Funcionamiento

Incumplimiento en el mantenimiento
Incumplimiento en el servicio de mantenimiento

Incumplimiento en los SLA's

Intrusidén o acceso forzado (instalaciones, sistemas de informacidn, informacién)
Intruso externo (Ej: Exempleados, delincuente informatico, competidores)
Pérdida de informacion {(contenida en documentacion fisica o digital}

Pirateria

Proveedor o contratista

Recuperacién de medios reciclados o desechados
Saturacién del sistema de informacién
Uso de software no licenciado o no autorizado

Catalogo de vulnerabilidades

CATALOGO DE VULNERABILIDADES B |

Acceso no controlado a informacidn sensible / confidencial.
Acceso o uso no controlado del sistema de Informacién {software, aplicativo).
Acceso 0 uso no controlado.

Almacenamlento de equipos sin proteccidn,

Almacenamiento de informacién sin proteccion

Arquitectura Insegura de la red.
Ausencia de "terminacién/bloqueo de la sesién” cuando se abandona la estacién de trabajo.
Ausencia de control de los activos que se encuentran fuera de la instalaciones.

Ausencia de controles y verificaciones en los procesos de seleccién y contratacién de
personal.

Ausencia de esquemas de respaldo,

Ausencia de logs o registros de auditorfa.

Ausencia de mecanismos de monitoreo a la actividad de los empleados y/o terceros.
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Informe de evaluacién y seguimiento a la implementacion
del sistema de gestién de la seguridad de Ja infarmacidn
bajo Norma I1SO 27001.

ﬁ Ni AGENCIA NACIONAL DE INFRAESTRUCTURA
m’ “;hv

GOBIERNO
DE COLOMBIA

CATALOGO DE VL

LNERABILIDADES

Ausencia de planes de continuidad.

Ausencia de procedimiento de control de cambios.

Ausencia de procedimiento formal para la autorizacién de la informacién disponible al
publico.

Ausencia de responsables sobre la gestion en seguridad de la Informacién y/o continuidad
de negocio.

Ausencia de segmentacién de fa red.

Ausenctia de sistemas yfo procedimientos de monitoreo de los recursos de procesamiento
de informacién.

Ausencia o insuficiencia de procedimientos de control de cambios.

Ausencia o Iinsuficiencia de actualizaciones.

Ausencia o insuficiencia de cliusulas contractuales y/o acuerdos de confidencialidad.

Ausencia o insuficiencia de contratos, acuerdos de nivel de servicio y/o confidencialidad
con empleados o terceros.

Ausencia o insuficiencia de contratos, acuerdos de niveles de servicio y/o confidencialidad.

Ausencia o insuficiencia de control de cambios en la configuracion.

Ausencia o insuficiencia de controles de acceso a las instalaciones.

Ausencia o insuficiencia de controles de monitoreo de [as instalaciones {por ej. deteccion o
extincidn de incendios, liquidos inflamables, CCTV, entre otros).

Ausencia o insuficiencia de copias de respaldo.

Ausencia o insuficiencia de disposiciones {con respecto a la seguridad) en los contratos
con los empleados ylo terceras partes.

Ausencia o insuficiencia de documentacion de uso y/o administracién.

Ausencia o insuficiencia de cldusulas contractuales y/o acuerdos de confidencialidad.

Hurto, fraude o sabotaje de equipos, medios, informacién o documentos.

Ausencia o insuficiencia de mantenimiento.

Ausencia o insuficiencia de mecanismos de identificacion y autenticacién.

Ausencia o insuficiencia de perfiles de acceso o falta de gestién de privilegios de acceso.

Ausencia o insuficiencia de planes de emergencia y simulacros de evacuacion.

Ausencia o Insuficiencia de politicas, procedimientos y directrices de seguridad,

Ausencia o insuficiencia de procedimientos de monitoreo de los recursos de procesamiento
de informacidn.

Ausencia o insuficiencia de procedimientes para el manejo informacién clasificada.

Ausencia o insuficiencia de procesos disciplinarios definidos en el caso de incidente de
seguridad de la informacidn.

Ausencia o insuficiencia de pruebas.

Ausencia o insuficiencia de un procedimiento para el manejo de comunicaciones externas.

Ausencia o insuficiencia de un proceso de analisis y tratamiento de riesgos.

Ausencia o insuficiencia de un proceso de gestién de incidentes de seguridad.
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Ny GCOBIERNQO
DE COLOMBIA

Ausencia o insuficiencia de un proceso para clasificar y etiquetar la informacién.

Ausencia o insuficiencia en el control de los activos que se encuentran fuera de la
instalaciones.

Ausencia o insuficiencia en [a definicién y formalizacion de roles, funciones y
responsabilidades en Ja seqguridad de la informacién.

Ausencia o Insuficiencia en la gestién de usuarios y contrasefias.

Canales de comunicacidn sin encriptacion.

Capacidad inadecuada.

Conexidn deficiente y/o desorganizacién del cableado estructurado / eléctrico.,
Configuracién Incorrecta de parimetros o configuraclones por defecto.
Dependencia de personal clave, ausentismo y/o personal insuficiente,
Dependencia de proveedores.

Descarga y/o uso no controlado de software,

Desconocimiente, malinterpretacién o no cumplimiento de las disposiciones legales,
contractuales y/o regulatorias aplicables.

Disposiciénireutilizacién de equipos sin borrado seguro.
Disposicidn/reutilizacién de medios de almacenamiento sin borradoe seguro.
Documentacion insuficiente o desactualizada.

Eliminacién de informacion sin borrado seguro.

Especificaciones o requerimientos incompletos, inadecuados o no claros.

Falla en los servicios esenciales (internet, teléfonos, aire acondicionado, energia, agua, etc).
Falla, dafio o degradacién de equipos.

Fallas conocidas o defectos del software.

Falta de proteccién contra virus y/o cédigo malicioso

Falta de segregacién de funciones o Incorrecta aplicacién de las mismas,
Incumplimiento de las condiciones técnicas y/o ambientales provistas por e! fabricante.
Incumplimiento de politicas o procedimientos intemnos.

Insuficiente entrenamiento, capacitacion o sensibilizacion.

Personal inconforme o molesto.

Proveedor o contratista tinico en el merecado.

Puertas o servicios activos no requeridos.

Punto tnico de falla.

Relojes no sincronizados.

Transferencia y/o almacenamiento de informacién en texto claro.

Testeo inadecuado o insuficiente

Ubicacién geografica de las instalaciones en una zona de alto impacto por eventos externos
(desastres naturales, orden publico, entre otros).

J
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[ty del sistema de gestién de la seguridad de la informacién
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GOBIERNO
DE COLOMBIA

CATALOGO DE VULNERABILIDADES

Uso de Software ilegal / No autorizado / Software Malicioso.

No obstante lo anterior, la metodologla aplicada por la Entidad es la tradicional y evidencia el mapa de riesgos
publicado éen la pagina web de la entidad, bajo el enlace
hitps:iwww.ani.gov.co/sites/default/files/u410/matriz_de_riesgos_de_sistemas_de_la_informacion_y_comunic

aciones_2018_3.xs, en lo que al procesa de apoyo “Gestion de la informacion y las comunicaciones” respecta
¢ Identifica 7 riesgos a saber:

SIGLA RIESGO VALORACION
Desarticulacion de la estrategia de la organizacion y el

GIC1 Plan Estratégico de Tecnologla de Informacién MODERADO

GIC-2 | Incumplimiento normativo asociado a TIC MODERADO

GIC-3 | Indisponibilidad de los servicios tecnoldgicos MODERADO

Glc-4 R_educf:'lbn de recursos presupuestales por inadecuada BAIO
gjecucion presupuestal

GIC-5 | Incumplimiento del plan de accion de Tl MODERADO
Pérdida de la confidencialidad e integridad de Ila

GIC-6 . .
informacidn

GIC-7 No cumplir con los objetivos de los proyectos Tl

En este capitulo es importantz mencionar que, la identificacion de los riesgos para el proceso de sistemas es
un ejercicio que supera los métodos tradicionales de identificacion y valoracion del riesgo, dado que para el
éxito de este ejercicio, es de vital importancia la identificacion del inventario de activos de infomacion, y no
solo hacemos referencia a los bienes tangibles como hardware y software, sino también la informacién y
documentacién y otros tantos activos intangibles de la Entidad; también, se identifican las vulnerabilidades’ y

las amenazas? de cada uno de esos activos.

La sequridad de la informacién, segin ISO 27001, consiste en la preservacion de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su fratamiento, dentro de una
organizacion. Asi pues, estos tres términos constituyen la base sobre la que se cimienta todo el edificio de la
seguridad de la informacién:

¢ aracteristica de un activa de informacién y que representa un rlesgo para la seguridad de la informacidn, un ejemplo de esto son las contrasefias débles.
2 Evenin que puede afectar los activos de nfom acion y estén refacionadas con el recurso humano, eventos naturales o fallas téenicas,
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« Confidencialidad: 1a informacién no se pone a disposicion ni se revela a individuos, entidades o procesas no

autorizados.

« Integridad: mantenimiento de la exactitud y completitud de la informacion y sus métodos de proceso.
+ Disponibilidad: acceso y utilizacion de la informacidn y los sistemas de tratamiento de [a misma por parle de
los individuos, entidades o procesos auterizados cuando lo requieran.

Para garantizar que la seguridad de la informacion es gestionada comectamente, se debe hacer uso de un
proceso sistematico, documentado y conocido por foda la organizacién, desde un enfoque de riesgo
empresarial, Este proceso es el que constituye un SGSI.

Con base en la informacién remitida por la gerencia de sistemas, de la idenfificacion de amenazas y
winerabilidades se obtuvieron los siguientes riesgos para cada tipo de seguridad (Confidencialidad,
Disponibilidad e Integridad):

CORRELACION
SEGURIDAD RIESGOS CON EL MAPA
DE RIESGOS

Descarga y propagacidn de virus en la red GIC-1

Uso delictiva de datos GIC-A

Acceso no autorizado a servidores GIC-1

Acceso y manipulacién a redes privadas GIC-4

Acceso y manipulacién a informacitn privada GlC4

Alteracion y destruccion de la informacion GIC-1

Integridad | Allteracién y destruccion de datos GIC-1
Alteracién y destnuccién de respaldos GIC-1

Exposicion de datos de autenticacion a usuarios no autorizados GICA

Robo de equipos GIC-6

Perdida de informacién por ermor de hardware GIC-6

Perdida de informacion por error de usuario GIC-3

Infiltracién en informacién transmitida no cifrada GIC-3

Perdida del equipo GIC-1

Acceso no autorizado a servidores GIC-1

Robo de informacion GIC-1

Disponibilidad Alteracion y destruccion de la informacion GIC-1
Alteracidn y destruccion de dats GIC-1

Alteracién y destruccién de respaldos GIC-1

Robo de equipos GIC-6

Robo informacion GIC4
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CORRELACION
SEGURIDAD RIESGOS CON EL MAPA
DE RIESGOS
Infiltracion de virus GIC-6
Perdida de informacion por error de usuario GIC-1
Perdida de informacion por error de hardware GIC6
Intromisiones de ofros usuarios al equipo GIC4
Acceso por enfidades extemas a informacion sensible o privada GlC4
Uso delictivo de datos GIC-1
Acceso no autorizado a servidores GIC-1
Acceso y manipulacion a redes privadas GIC4
Acceso y manipulacion a informacion privada GIC4
Robo de informacion GIC-1
Confidencialidad | Acceso por usuarios no autorizados cic4
Acceso a datos sensibles o privados GIC-4
Acceso a respaldos por usuarios no autorizados GIC4
Divulgacion de informacion de la organizacion GIC-4
Robo de equipos GIC-6
Robo de informadién GIC4
Infiltracion de virus GIC6
Perdida de informacion por error de usuario GIC-1

De acuerdo con la tabla anterior, la corretacion es perfecta, es decir, de acuerdo a la metodologla empleada
por esta auditoria versus la identificacién de riesgos elaborada por el equipo de sistemas de tecnologia e
informacion, no se evidencian riesgos adicionales.

En conclusion, el mapa de riesgos actual del proceso de Gestion de la Informacién y las Comunicaciones,
contempla la totalidad de riesgos que deberia contener; su cobertura, controles y acciones de mitigacion
estan alineadas con el desamollo e implementacion del SGSY, con la normatividad vigente y con los
parametros exigidos por la nomma ISOAEC 27001, en caso de una eventual certificacion.

En virtud de todo lo anterior el proceso CUMPLE con lo dispueste en la Norma ISO 27001:2013. Se
recorienda hacer seguimiento permanente, obedeciendo a la dinamica propia del proceso,

7.4. Revision de los compromisos de la auditoria de seguridad de la informacion PEl 124 de abril de

2018.

En la revision de antecedentes a las auditorias relacionadas con aspectos de seguridad de la informacién,
especificamente, la evaluacion integral de hardware, software y seguridad de la informacion PEI 124,
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adelantada por la Oficina de Control Intemo en el mes de abril de 2018, se evidenciaron dos no
conformidades 42-2018 y 43-2018 que impactan los controles contenidos en el Anexo A de la Norma SO
27001:2013.

Por lo anterior, en este ejercicio auditor se evaluaron las acciones adoptadas para estas dos no
conformidades y la efectividad en fa correccidn de la causa raiz que les dio origen determinando ko siguiente:

DESCRIPCION E | CONCESION / AREA | ¢ FECHA w

E IDENTIFICACION NO | (RESPONSABLE DE g AUDITORIA g ACCION

S| 2 |CONFORMIDAD REAL O | LA 8 (dd/mm/aa) =

O | < | POTENCIAL. IMPLEMENTACION) | < | Ao
3. El centro de datos del piso 2
presenta un dafio en el
sistema de refrigeracién,
permitiendo la elevacién de la
temperatura y el incremento
en el riesgo de dafio de los Cerrar
equipos core de la LAN. Lo VAF-GI'UPO Iptemo
anterior se origind por la de.l:raba!o Fue
carencia de mantenimiento | Administrativo y corregida
preventivo en los equipos de Financiero. sif 11

42 | 2018 | refrigeracién y de respaldo de JDT | Abril 2018 o a causa
energla. El mal |  VPRE- Equipo de 100% | que dio
funcionamiento de  este Sistemas de origen a
equipo ha obligado a fa Y lano
Administracién de la Entidad a '"tf‘"m"‘}c"’." y conformid
dejar la puerta abierta, ecnologia ad
perdiendo el control de
acceso por parte de terceros a
un drea restringida por la
sensibilidad de lo que
contiene.
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DESCRIPCION E | CONCESION / AREA FECHA ®
IDENTIFICACION NO | (RESPONSABLE DE | ¢ o~
(@] 37
C) CONFORMIDAD REAL O | LA g ailél;ITo‘;;A) & ACCIGN
3| 2 |roTENcIAL. IMPLEMENTACION) | S mm/ad, - =2
Q < < (=]
4. Actualmente la Entidad no
cuenta con mantenimientos
contratados ni planes de Cerrar
mantenimiento vigentes para VAF - Grupo I!‘temo
la infraestructura tecnolégica d? 1_'raba!o Fue
para los equipos de cémputo | Administrativo y corregida
(excluyendo los  equlpos Financiero. st/ | Iacausa
43 | 2018 | nuevos que fueron adquiridos JDT | Abril 2018 100° di
con dos mantenimientos al | VPRE- Equipo de % q"_'e 10
afio por tres afios), equipos Sistemas de °r||99n a
del core de la LAN, equipos de : ir a no
respaldo de refrigeracién y mtformi}cloin y conformid
energia, entre otros, ecnowgia ad
aumentando el riesgo de
dafio.
8. CALIFICACION DE LA AUDITORIA Y CONCEPTO DEL AUDITOR
RESULTADO FINAL
CUMPLIMIENTO
CUMPLE
NO CON
DESCRIPTOR PUNTAIE OBSERVACIONES
Subcapitulo CUMPLE | RECOMEN. | CUMPLE
81%-
0-60% 61%-80% 100%
Verificacién del cumplimienfo de
7.1 los objetivos de control y controles 1 1 70,76%
de referencia
73 Veﬂﬁcgcién del cumplimiento de 0 0 58,50%
requisifos
Verificacion  del procese de .
7.3. valoracion de riesgos de fa 2 85,00%
sequridad de la informacion
71,42% CUMPLE CON
CUMPLIMIENTO ) RECOMENDACIONES
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Consecuente con la calificacion final, el proceso CUMPLE CON RECOMENDACIONES, razén por la cual
sera necesario atender y solucionar las situaciones descritas en el siguiente capitulo.

9. NO CONFORMIDADES Y RECOMENDACIONES

9.1. Fortalezas

A partir de la revisidn integral de los compenentes auditados se identificaron las siguientes fortalezas en el
proceso:

1. Se evidencid una gestion adecuada por parte de la Gerencia de Sistemas y de su equipo de trabajo,
asi como su contribucion al fortalecimiento institucional; en consecuencia, se considera importante
que contin(le agregando valor en el apoyo a las dreas misionales de la Entidad,

2. Elproceso de Gestion de Tecnologia ha sometido a consideracién del nivel directivo, las politicas de
seguridad de la informacidn, coma parte del Plan Estratégico de Tecnologlas de la Informacion PETI
y del panorama que se avecina para las Entidades del Estado en materia nomativa,

3. El talento humano contratado para la implementacion del SGSI es idéneo y ha desarrollado la
gestion alineada con lo dispuesto en la Norma 1SO 27001:2013.

9.2. No conformidades

El presente ejercicio presenta no conformidades, que obedecen a incumplimientos de los requisitos o de los
controles asociados a los objetivos de seguridad que presenta la Norma IS0 27001:2013

1. La Politica de Seguridad de la informacion debe ser aprobada por la alla direccion y actualizada
peribdicamente; esto se constituye en la evidencia del compromiso de !a alta direccion con la
adopcién de un derrotero que acompafie el cumplimiento de los requisitos y controles contenidos
bajo fa Nomma [SO 27001:2013. Al respecto, se evidencié que la politica no ha sido aprobada y
supera 3 afios desde la la primera version de un documento que debe ser revisado y actualizado
permanentemente con los cambios emanados por las politicas de Gobiemo Digital y demés cambios
normativos. Lo anterior incumple el requisito 5.1. Liderazgo y compromiso de la Noma.

2. LaPolitica de Seguridad vigente no contempla los fineamientos para el cumplimiento de [a totafidad
de los requisitos y con'roles requeridos por la Norma para la implementacion del Sistema de Gestién
de Seguridad de la Informacién, incumpliendo e! litera! ¢) del requisito 5.2 Politica y el literal a) del
requisito 5.3. Roles, responsabilidades y autoridades en la Organizacion.

3. Se evidenci6 el incumplimiento de los requisitos 8. Operacién al no poder llevar a cabo actividades,
tales como, seguimiento al tratamiento de los riesgos o el control operacional y 9. de Evaluacién de
desempefio al no poder revisar intemamente el SGSI, al no realizar auditorias intemas del SG8|,
aplicar indicadores y métricas y a partir de ello adoptar acciones comrectivas y de mejora.
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9.3, Recomendaciones

1.

La politica de Seguridad Version 002, pendiente de revision y aprobacién por la alta direccion, no
cumple con los controles: transferencia de medios fisicos, derechos de acceso y transferencia de
informacién. Lo anterior no cumple con los controles 8, Gesfién de activos y 13. Seguridad de las
comunicaciones. Se recomienda antes de la liberacion de esta nueva versién incorporar lo referente
a estas tematicas.

Socializar al interior del talento humano del equipo de sistemas de informacion y tecnologia,
sensibilizando a cada uno de los miembros la importancia, los beneficios, el proceso de
implementacion del Sistema de Gestion de Seguridad de la Informacién y su rol dentro de este
proceso.

Se recomienda realizar unas jomadas para la valoracién y tratamiento de los riesgos, en todos los
procesos de la Entidad, que incluya la identificacion de sus activos de informacién, su listado de
amenazas y vulnerabilidades. Es importante tener presente que los aclivos de informacion no
reposan lnicamente en el area de sistemas, sino que también son imporiantes los documentos con
informacién sensible, tales como, la informacion de los procesos judiciales de la entidad, informacion
de contratacién, informacién de seguimiento de los proyectos por mencionar algunas.

Es importante que el equipo de apoyo al Sistema de Gestion de Calidad acomparie y pracfigue
auditorias intemas a los procesos de implementacion de otros sistemas de Gestion como el de SGSI
y el de SGST, como garante experimentado en la implementacion de estos sisteras y en la
biisqueda de un Sistema Integrado de Gestion,

T~ )

Elaborado

por:

Juan Diego Toro Auditor Control Intemo
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