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ASUNTO: Informe de auditoria a la efectividad de la pagina web y al cumplimiento

de los estandares de Gobierno en Linea (PEl 7).

Respetado Ing. lorge:

Comedidamente me permito remitir para su consideracion la evaluacién efectuada a la
efectividad de la pagina web y al cumplimiento de los estadndares de Gobierno en Linea (PEI
7), dando cumplimiento al Plan de Evaluacion Independiente que viene desarrollando |a
Oficina de Control Interno,

A continuacién se anexa un cuadro, concluyendo lo evidenciado en la evaluacién realizada:

[ Proyecto / Objeto de la..
___ _auditotia__
iAudntoria dla efectiwdad
 de la pagina web Y. a[
“cumplimientodelos® <" | . s 2x
-estandares de Goblerno en S TS D S R
‘Linea{PEI7) o I o ' S -
*Estas no conformidades, recomendamones Y observaCIones se denotan en eI capltulo 7 del
informe que se anexa a la presente comunicacion.

Con fundamento en lo anterior, nos dirigimos a esa dependencia, en los términos del literal
g., articulo 4; los literales h, j, y k del articulo 12 y el articulo 14 de la Ley 87 de 1993, y de
los Decretos 4165/11 y 1745/11, solicitando atentamente se sirva enviar el plan de mejora
sobre el contenido de las no conformidades contenidas en el documento adjunto en

Avenida Calle 26 Nro. 59-51 Torre 4 y/o Calle 24A Nro. 59-42 Torre 4 Piso 2.
PBX: 4848860 - 01 8000 410151- www.ani.gov.co, Nit. 830125996-9, Codigo Postal ANI 110221,
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consideracién a la necesaria documentacion de respuesta a través de la adopcidn de las
medidas correctivas o preventivas procedentes o de la oportuna aclaracion de las
circunstancias de hecho a que haya lugar.

En atencion al caracter probatorio del informe proferido y del cumplimiento periédico de
seguimiento al contenido de lo comunicado mediante el presente, el término recomendado
para la emision de respuesta es de treinta (30) dias contados a partir de la radicacion (Art.
14 CPACA).

Con un muy cordial saludo,

DEGO ORLANDO BUSTOS FORER
Jefe Oficina de Control Interno

c.c. JAIME GARCIA MENDEZ - Vicepresidente de Planeacion, Riesgos y Entorno

Anexo: Infbrme 12 Falios
Proyectd: Juan Diego Toro — Contratista Oficina de Control Int

Nro Borrader: 2616- 102- 0080 \ o
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¢

1. OBJETIVOS

+ Evaluar el porcentaje de cumplimiento de cada uno de los subcriterios necesarios para alcanzar el
porcentaje de implementacion del 100% para el componente TIC para servicios en 2016.

+ Evaluar el porcentaje de cumplimiento de cada uno de los suberiterios necesarios para alcanzar el
porcentaje de implementacién del 100% para el componente TIC para ef Gobierno Abierto en 2016.

+ Conocer el porcentaje exacto de cumplimiento de los subcriterios necesarios para alcanzar €l
porcentaje de implementacion del 50% para el componente TIC para la Gestion en 2016.

¢ Conocer el porcentaje exacto de cumplimiento de los subcriterios necesarios para alcanzar el
porcentaje de implementacion del 60% para el componente Seguridad y privacidad de la informacion en
2016.

¢ Detectar las falencias o carencias en (de) las actividades necesarias para dar cumplimiento a los
estandares de Gobierno en linea.

¢ Recomendar las acciones que permitan encausar nuevamente las actividades atrasadas ¢ que no esten
cumpliendo con los estandares.

¢ Recomendar la implementacion de las actividades faltantes que permitan alcanzar el

porcentaje de cumplimiento de la estrategia de Gobierno en linea para entidades del Orden
Nacional.

¢ Evaluar si hay falencias o necesidades en la informacion publicada en la pagina web de
acuerdo a fa normatividad.

2. ALCANCE.

Auditoria realizada dentro de las instalaciones de la Agencia Nacional de Infraestructura, verificando los
procesos y procedimientos actuales de la Entidad y la efectividad de la pagina Web de acuerdo a los
estandares establecidos en el Manual 3.1 para la Implementacion de la Estrategia de Gobierno en linea para
entidades del Orden Nacional.

3. METODOLOGIA,

La metodologia empleada por la Oficina de Control Interno, es la usualmente aceptada para la elaboracién de
este tipo de informes de acuerdo a fas normas nacionales e internacionales de auditoria, para lo cual se hizo
necesario. efectuar una planeacion y ejecucion de trabajo, donde se tuvieron en cuenta los siguientes
aspectos:

+ Elaboracion lista de chequeo: Con base en el Manual 3.1 para la Implementacion de la Estrategia
de Gobiemo en linea para entidades del Orden Nacional, se construy6 la lista de chequeo,

Informe de Auditoria Cl Vigencia 2016
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estructurando su contenido al cubrimiento de los 4 componentes y los 16 logros, teniendo en cuenta
los pesos porcentuales para cada uno de sus 51 criterios y 88 subcriterios:

1. TIC para servicios
a.. Servicios centrados en el usuario
b. Sistema integrado peticiones, quejas, reclamos y denuncias (PQRD)
c. Tramites y servicios en linea

2. TIC para Gohierno Abierto
d. Transparencia
e. Colaboracion
f. Participacion

3. TIC para la gestion
Estrategia de Tl .
Gobierno de Ti
Informacién
Sistemas de informacion
Servicios tecnolégicos
Uso y apropiacidn
. Capacidades institucionales

3 mFT T Ta

4, Seguridad y privacidad de la informacion
n. Definicién del marco de seguridad y privacidad de la informacion y de los sistemas de
informacién.
0. Implementacion del plan de seguridad y privacidad de la informacion y de los
sistemas de informacion.
p. Meonitoreo y mejoramiento continuo

Es importante resaitar que de acuerdo al decreto 2573 de 2014 Implementacion de la estrategia.de Gobierno
en linea, articulo 10. Los sufefos obligados deberdn implementar las actividades establecidas en el Manual de
Gobiemno en linea dentro de los siguientes plazos:

1. Sujetos obligados del Orden Nacional,

2015 2016 2017 2018 2019 2020
TIC para 90% 100% Mantener | Mantener | Mantener | Mantener
servicios 100% 100% 100% 100%
TIC para el
Gog ierno 90% 100% Mantener Mantener Mantener Mantener
Abiert ° ° 100% 100% 100% 100%
lerto
Tlgez?iganla- 25% 50% 80% 100% | Mantener M?gg‘?,ze’
Seguridad y
. . Mantener Mantener
0, o, 0, Q,
pn_vamdad .d,e 40% 60% 80% 100% 100% 100%
la informacion

Informe de Auditoria Cl Vigencia 2016
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Reglamentado mediante Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la informacion y las Comunicaciones.

Correo previo con lista de chequeo: Se envid coireo electrénico al ingeniero Jorge Bemardo
Gomez Rodriguez, Gerente de Sistemas de Informacion y Tecnologia, el dia 22 de noviembre de
2016 con la lista de chequeo que contempla todos los componentes para ser resuelta por su
dependencia en un plazo de 4 dias. Fue menester de esta auditoria tomar la normatividad vigente y
construir una lista de chequeo que perritiera evaluar el proceso, teniendo en cuenta la fecha para
dar cumplimiento a los porcentajes planteados en la tabla descrita en el item anterior.

Revision pagina web: El dia martes 22 de octubre se revis6 la pé&gina web contra la
normatividad vigente del manual de gobierno en linea 3.1 y de la Ley 1712 de transparencia
y acceso a la informacion. Lo anterior con el fin de garantizar el cumplimiento de los 50
aspectos, agrupados en nueve elementos.

Los parametros de calificacion, definidos para determinar el porcentaje de cumplimiento, son
los mismos aplicados en las auditorias anteriores:

CUMPLIMIENTO
NO CUMPLE CUMPLE CON CUMPLE
RECOMENDACIONES
0-60% 61% - 80% 81% - 100%

Verificacion de fas no conformitlades: Se revisaron las no conformidades incluidas en el
Plan de Mejoramiento por Procesos y en el Plan de Mejoramiento Institucional.

4. MARCO LEGAL

>

A continuacion se describe el marco legal e institucional;

¢

<

Ley 87 de 1993, “Por la cual se establecen normas para ef ejercicio de control interno en fa entidades
y organismos del estado y se dictan ofras disposiciones”.

Constitucion Politica de Colombia Articulos 1, 2, 23,103,208 y 270

Estrategia de Gobiero en linea 2015-2020

Manual 3.1 para la Implementacion de la Estrategia de Gobiemo en Linea para entidades del Orden
Nacional.

Ley 527 de 1999: por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Ley 594 de 2000: por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Ley 962 de 2005: por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los particulares que
gjercen funciones piblicas o prestan servicios piblicos.

Informe de Auditoria Cl Vigencia 2016
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+ Decreto 2482 de 2012: Por el cual se establecen los lineamientos generales para la mtegrac:on dela
planeacion y la gestion.

¢ Decreto 2693 de 2012: Por el cual se establecen los lineamientos generales de la Estrategia de
Gobiemno en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009 y 1450 de- 2011, y se dictan ofras disposiciones.

+ Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se trea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologfas de la informacion y las comunicaciones, entre
otras disposiciones.

+ Ley 1341 de 2009: Por la cual se definen principics y conceptos sobre [a sociedad de la informacion
y la arganizacion de las Tecnologias de la Informacion y las Comunicaciones —TIC—, se crea la
Agencia Nacional de Espectro y se dictan otras disposiciones,

+ Ley 1474 de 2011: por la cual se dictan nommas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcién y la efectividad del control de la gestion
plblica.

¢ Decreto 1510 de 2013: Por el cual se reglamenta el sistema de compras y contratacion piblica.

¢ Decreto 0019 de 2012: Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Pablica.

+ ley 1712 de 2014: por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se dictan otras disposiciones.

¢ Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

¢ Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la informacion y las Comunicaciones.

5. VERIFICACION DE ANTECEDENTES

El Plan de Mejoramiento por Procesos — PMP, presenta una (1) no conformidad, la No. 2568 de 2014
‘Garantizar la actualizacion y veracidad de la informacion publicada en Sistema de Informacion
Institucional —SIINCO / SI-ANI, dado que esta es una fuente de consulta para las diferentes partes
interesadas en el tema de las concesiones y el publico en general’. Esta no conformidad se
encuentra en término y su plan tiene fecha de vencimiento 31 de diciembre de 20186.

En lo pertinente al Plan de Mejoramiento Institucional, ef hallazgo 360-13 perteneciente a la Auditoria Regular
2010, el cual menciona que: “Algunos sistemas de informacion de la Entidad no generan confianza por cuanto
no se mantiene actualizada la informacion, como es el caso de la pagina web", fue declarado efectivo por la
Contraloria General de la Repiblica — CGR, en el informe de [a auditoria regular vigencia 2015, con radicado
No. 2016-409-077877-2 del 2 de septiembre de 2016.

Por lo anterior, este informe de auditoria y las recomendaciones en él descritas, se consolidan como la piedra

angular, para afrontar eventuales situaciones de riesgo que comprometan el cumplimiento de los estandares
de Gobierno en linea y la efectividad de la pagina web.

Informe de Auditoria Cl Vigencia 2016
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6. DESARROLLOQ DEL INFORME
o—

Concordante con los apartes anteriores y la metodologia aplicada a la auditoria, se elabord:

1. Una lista de chequeo para verificar el cumplimiento de los criterios descritos en la estrategia de gobiemno
en linea, que incluyera todos los temas relevantes para medir el porcentaje de cumplimiento de la
normatividad.

g
i

1.1.1. |Acceso a lainformacion publica

La entidad publica la informacién basica y |a

establecida en la Ley de Transparencia y Acceso a la
Informacién publica, Ley 1712 de 2014, en diversos
formatos e idiomas. 100%

1.1.1.1.

La entidad mantiene actualizada la informacion que
publica. 100%
La entidad habilita mecanismos electrénicos para

1.1.1.3 | que los usuarios puedan suscribirse a servicios de X
informacion.

1.1.1.2.

'1.1.2 | Rendicién de cuentas

La entidad informa a los usuarios sobre los

resultados de su gestion a través de sus canales
1.1.2.1. | electrdnicos y habilita espacios virtuales llamativos, | X
para difundir las convocatorias a los eventos
presenciales de rendicidn de cuentas. 100%

La entidad habilita los canales electrénicos de

manera permanente para conocer las opiniones,
1.1.2.2. | sugerencias, y demads aportes de los usuarios, X
ciudadanos y grupos de interés en todas las etapas
necesarias para la rendicién de cuentas. ' 100%

La entidad publica los aportes de los usuarios,
ciudadanos y grupos de interés sobre la gestién de
la entidad v las decisiones adoptadas, frente a los
mismos, en su pagina web. 100%

1.1.3. |Datos abiertos

1123

Informe de Auditoria Ci Vigencia 2016
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La entidad identifica y publica datos en formato
1.1.3.1. | abierto, pricrizando aquellos de mayor impacto en | X

los usuarios, ciudadanos y grupos de interés. 100%
1132 |8 entidad realiza actividades de comunicacién y X
difusion de los datos abiertos. 100%
La entidad promueve el uso de los datos abiertos, a
1.1.3.3.| través de acciones que incentiven su X
aprovechamiento. 100%
1134 La entidad mantiene actualizados los conjuntos de X
-datos publicados. 100%
1.1.3.5, | L@ entidad hace monitoreo a la calidad y uso de los X
100%

datos.

1.2.1. |inngvacién abierta

La entidad identifica los problemas o retos a X
resolver.

1.2.1.1.

100%

La entidad habkilita las herramientas tecnoldgicas.e
1.2.1.2.{ insumos necesarios para la colaboracién de los X
usuarios, ciudadanos y grupos de interés.

100%

La entidad gestiona las acciones de colaboracion
1.2.1.3. 1 para obtener la(s} solucidn(es) o mejora(s} a los X
problemas o retos identificados.

100%

La entidad publica los resultados del proceso de

1.2.1.4. .
colaboracion.

100%

Participacion

Alistam iento. pa ra,;[a:-par't:icipaéié'n ‘por medios

134, SN
electronicos

1.3.1.1. La entidad elabora y divulga el plan de participacion X

por medios electronicos. 100%
La entidad habilita y divulga los canales
1.3.1.2.| electrénicos institucionales, incluidas las redes X
sociales, de acuerdo con el plan de participacién. 100%
1.3.1.3.| La entidad cuenta con la capacidad organizacional | X
100%

\ para implementar el plan de participacion en linea.

Informe de Auditoria Cl Vigencia 2016
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1.3.14,

La entidad desarrolla acciones de mejoramiento
continuo para incrementar la participacién y el uso
de los canales electrénicos, de acuerdo con la
retroalimentacién obtenida por parte de los
usuarios, y grupos de interés.

100%

1.3.2.

Constilta ala ciudadanfa

1.3.2.1.

La entidad habilita los canales electrénicos para
conocer las opiniones, sugerencias, y demads
aportes de los usuarios, ciudadanos y grupos de
interés con respecto a los temas consultados.

100%

1.3.2.2,

La entidad publica los resultados de los ejercicios
de consuita a los usuarios, ciudadanos y grupos de
interés.

100%

1.3.3.

Toma de decisiones

1.3.3.1.

La entidad habilita los canales electrénicos para
involucrar a los usuarios, ciudadanos y grupos de
interés dentro de procesos de toma de decisiones.

100%

13.3.2.

La entidad recopila la informacién recibida de los
usuarios, ciudadanos y grupos de interés e informa
el alcance de estos resultados y las decisiones
adoptadas tras la accian de participacién en sus
medios electronlcos

. Caractertzamon de usuarios _

2111 La entidad realiza la caracterizacidn de sus

usuarios, cuudadanos Y grupos de interés. ' 100%
2.1.2. ACCF_‘SIbI|Idad
2121 La entidad incorpora las directrices de

accesibilidad. 100%
2.13. |Usabilidad - .

La entidad incluye las directrices de usabilidad en
2.1.3.1. | los tramites y servicios disponibles por medios

electronicos. 100%
9139, La entidad cumple los estdndares establecidos para

los sitios weh. 100%

Vinforme de Auditoria CI Vigencia 2016
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AR (G U ey

2.1.4. |Promocién

La entidad disefia e implementa estrategias de
promocidn de los trdmites y servicios disponibles

2.1.4.1. . - X
por medios electrénicos, de acuerdo con la
caracterizacidn de usuarios. 50%
2.1.5. |Evaluacién de la satisfaccion del.usuario k
215.1 La entidad realiza la evaluacion perigdica de la X
T satisfaccion de sus usuarios. 100%

2.1.6. Mejoramiento continuo

La entidad implementa mejoras permanentes en la
oferta de trdmites y servicios disponibles a través
de canales electrénicos de acuerdo con los

2.1.6.1, . L L | X
resultados obtenidos en los ejercicios de evaluacién
de satisfaccion ciudadana vy la caracterizacion de

usuarios, ciudadanos y grupos de interés.
100%

Sisteim : RD’
Sistema web de contacto, PQRD.

La entidad habilita a través de su sitio web un canal
de atencién para cantacto, peticiones, quejas,
reclamos y denuncias (PQRD), y las atiende de
acuerdo a ley y demds disposiciones vigentes. 100%

2.2.2. |Sistema movil de-contacto, PQRD R b ) oo

2.2.1.1.

La entidad habilita a través de tecnologias méviles
3.2 2.1, | un canal de atencidn para contacto, peticiones, X
quejas ¥ reclamos y las atiende de acuerdo a leyy
demds disposiciones vigentes.

2.2.3. |Sistéma intégrado de PQRD:

La entidad implementa el sistema que integra y
centraliza las peticiones, quejas, reclamos y
2.2.3.1.| denuncias recibidas a través de los diferentes
canales habilitados para tales fines, tanto
electronicos como presenciales.
T

okt

Formularios descargables, diligénciables y
transaccionales

Informe de Auditoria C! Vigencia 2016
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La entidad pone los formuiarios para la realizacion
de tramites y servicios a disposicién de los usuarios,
ciudadanos y grupos de interés. Estos coinciden con
la versidn fisica de aguellos que |a entidad entrega
para adelantar de manera presencial los tramites y
servicios, y cuentan con mecanismos de ayuda,
prevencién y verificacion de errores, haciendo el
uso del lenguaje comun de intercambio de
informacién. 50%

2.32. - Certificaciones y-constancias enllinea ..

2.3.1.1,

La entidad dispone de medios electrénicos que
2.3.2.1, | permiten gestionar certificaciones y constancias, X
garantizando la seguridad y privacidad de la
informacion.

'.Tramltesy';_‘ rvicios ef Imea F RS S

S SR e i e e i E T

233,

La entidad prioriza los procesos de optimizaciony
2.3.3.1. | @utomatizacién de los trdmites y servicios con base | y
en la caracterizacion de sus usuarios, ciudadanosy
grupos de interés. 100%

La entidad automatiza y presta en linea sus
tramites y servicios priorizados, permitiendo al
usuario: - Conocer plazos de respuesta, - Recibir
avisos de confirmacidn, - Consultar el avance del
trdmite o servicio, - Realizar pagos electrénicos, -
Conocer el registro de la fecha y la hora en la cual
adelanta la solicitud del tramite o servicio. 100%

2.33.2.

La entidad define e implementa un esquema de
2.3.3.3. | atencidn al usuario que contempla responsables, X
multiples canales, servicios de soporte y protocolos
para la prestacién de tramites y servicios durante
todo el ciclo de vida de los mlsmos

2:3.4. |Ventanillas Unicas =~ *. ¢

La.entidad identifica y prioriza la implementacion
7.3.4.1. | de ventanillas nicas, llevando a cabo acciones de | y
coordinacién interinstitucional en los casos que sea
necesario . 100%

Informe de Auditoria C! Vigencia 2016
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La entidad implementa las ventanillas tnicas
2.3.4.2. | priorizadas, desarrollando mecanismos de X
coordinacién interinstitucional, en el caso que
participen varias entidades.

La entidad cuenta con un diagnéstico del entorno
nacional, sectorial o institucional, que incluya el
entendimiento estratégico de la Arquitectura
Empresarial, dindmica organizacional y andlisis del
desempefio estratégico.

3.1.1.1.

3.1.2. |Direccionamientos

stratégicode T o )} ] P

La.entidad cuenta con un plan estratégico de T,
gue incluye la identificacion de retos y
oportunidades de Tl, la definicidn de politicas e X
iniciativas estratégicas de Tl y Ia definicidn del
portafolié de proyectos. 100%

3.1.2.1.

La entidad ejecuta el portafolio de proyectos a
3.1.3.1. | partir de la definicidn de su mapa de X
implementacion, que incorpora los recursos
asociados.

La entidad.cuenta con un catédlogo de servicios de
3.1.3.2.| 71y lo actualiza a partir de la implementacién defa | X
astrategia. _ 50%

344, |seguimientoy eva

i

valuacion-de fa estrategiade™ | - |- L

La entidad cuenta con un tablerc de controi para
medir el avance; el grado de satisfaccion de los
usuarios frente a los servicios, el desempefio de los
procesos y las capacidades, asi como los recursos
asociados a la estrategia de T 50%

3.1.4.1.

3.1.4.7, | Laentidad realiza el monitoreo y evaluacién de |a X
estrategia de Tl a través del tablero de control. - 50%
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La entidad identifica el aporte de los proyectos de
3.2.1.1. | Tl a partir de su alineacion con la normatividad X
vigente, las politicas, la valoracion del riesgo, los
procesosy los servicios de Ia entldad 50%

3.2.2. |Esquema.de Gobietno de Ti-

La entidad cuenta con un esquema de gobierno de
Tl que contemple politicas, procesos, recursos,
gestion del talento y proveedores, compras,
calidad, instancias de decisidn, estructura
organizacional e indicadores de la operacién de TI. 50%

3.2.2.2. | La entidad ha optimizado sus compras de T| X 100%
'3:2.3. | Gestion Integral de Proyectosde Tl .~ & L 11

3.2.21.

3731 |L@ entidad identifica y aplica buenas practicas para X
la gerencia de proyectos Tl

13.2.4. - | Gestidn dé |a Operacion de T1.. .

3.2.4.1. | La entidad establece mecanismos de seguimiento, |
control y mejora continua para prestar los servicios
incluidos en el catalogo de servicios de TI. 50%

La entidad define un esquema de gestion,
3.2.4.2. | supervisidn y seguimiento a los proveedores de X
servicios Tl, garantizando gue éstos transfieran el
conocimiento adquirido

33.1. |
, i _Informacron

La entidad implementa unprocesc de planeacion y
3.3.1.1. | gestion de los datos, informacidn, servicios y flujos X
de informacion.

3:3.2. | Disefio de los cornponentes deinformacion. . b 1l

La entidad cuenta con un catdlogo de componentes

3.3.2.1.| de informacion (datos, informacién, servicios y X
flujos de informacidn). 50%
La entidad provee y/o consume compbnentes de

3.3.2.2. | informacidn a través de la Plataforma de X
Interoperabilidad 100%

Informe de Auditoria Cl Vigencia 2016
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Infrasstiuctura

La entidad cuenta con procesos y herramientas que
3.3.3.1. | facilitan el consumo;, anélisis, uso y X
aprovechamiento de los componentes de

informacion.

334, ‘Gestlon de Ia calida y de seguridad de’los
s _componentes deinformacion -
3.3.4.1. | La entidad aplica los mecanismos adecuados de X

aseguramiento, control, inspeccidén y mejoramiento
de la calidad de los componentes de informacién

La entidad define y gestiona los controles y
3.3.4.2. | Mecanismos para alcanzar los niveles requeridos de X
seguridad, privacidad y trazabilidad de los
componentes de informacion

341, ;PIaneacuon 'gestion de Ios snstemas -de mformauon :

La entldad cuenta conuna arqwtectura de sistemas

3.4.1.1. de informacion.

La entidad aplica buenas practicas en la adquisicién

3.4.1.2. v/o desarrolio de sistemas de informacién.

50%

3.4.1.3.| La entidad especifica y gestiona los derechos y X
reqwsrcos legales en materia de derechos de autor. 100%
' fio de.fos sistemas-de informacion: " I G T o

342. D o
3421 Los sistemas de informacién incorporan las X
" | recomendaciones de Estilo-y Usabilidad. 100%

3.4 7. | Los sistemas de informacion se habilitan para abrir X
_ los datos e mteroperar - 100%
3.:43. |Ciclode vida delos sistéias de informacion. | | .. b |

La entidad cuenta con ambientes diferentes para
3.4.3.1.}|as etapas del ciclo de vida de los sistemas de X

\ informacion. 100%

Informe de Auditoria.Cl Vigencia 2016
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La entidad ha definido e implementado un proceso
3.4.3.2.| para la gestion del ciclo de vida de los sistemas de X
informacién.

3:4.4. . {Soporte de-fos sistemas de inforn

3.4.4.1. | L@ entidad cuenta con los mecanismos para realizar |y
el mantenimiento evolutivo, gestién de cambios y
correccion de fallos en los sistemas de informacidn. 50%
| Gestién de: segurlda__‘y calldad de los sustemas de o :
linformacién: . :

3.4.5.

£

3.4.5.1. | L2 entidad aplica los mecanismos adecuados de X
aseguramiento, control, inspeccidn y mejoramiento
de [a calidad de los sistemas de informacién.

La entidad establece la definicién y gestion de los
3.4.5.2. | controles y mecanismos para alcanzar [os niveles X
requeridos de auditoria, seguridad, privacidad y
trazabllldad de los sistemas de mformamon

,_Planeamon Y gestlon de los servicios'tetnolégicos

La entidad cuenta con un catédlogo de servicios X

3.5.1.1. )
tecnologicos. 50%

La entidad cuenta con una arquitectura de servicios
3.5.1.2. | tecnolégicos, documentada para soportar los X
sistemas y servicios de informacion.

3.5.1.3 La entidad aplica buenas practicas para la X
adquisicién de servicios tecnolégicos.

3.5.1.4 La entidad implementa un programa de correcta X
dlsposraon fma[ de Ios residuos tecnologmos

3.5.2. | Operacién de servicios tecnoldgicos 1 -: i e

La entidad estructura e implementa los procesos de
3.5.2.1. | pperacién, monitoreo y supervisién de los servicios X
tecnolé‘gicos.

3.5.3.{Soportedeservicios técriologicos - i | f o b
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La entidad implementa los procesos de soporte y

3.5.3.1. | mantenimiento preventivo y correctivo de los X
servicios tecnolégicos, de acuerdo con las
necamdades de su operamon ’ 100%
3"‘5‘4. Gestlon dei:a ca[sdad ysegurldad de ser\ncms ‘ . ’ : ’ o
7.7 |tecnolégicos 0 o o o L R R e g
3.5.4.1. | La entidad aplica los mecanismos adecuados de X

aseguramiento, control, inspeccidén y mejoramiento
de la calidad de los servicios tecnoldgicos.

La entidad establece la definicion y gestion de los
3.5.4.2. | controles y mecanismos para.alcanzar los niveles X
requeridos de auditoria, seguridad, privacidad y
trazabilidad de los servicios tecnologicos

Estrategia para eluso'y:apropiacion de TI .

La entidad establece e implementa la estrategia de
3.6.1.1. | uso y apropiacion de Tl, de acuerdo con la X
caracterizacién de sus usuarios, ciudadanos y
grupos de interés.

36.2. |Gestion defeambiode Tl . . | [ |
| La entidad desarrolla acciones de sensibilizacién y
3.6.2.1. | socializacion de los proyectos.o iniciativas de Tl, a X
partlr de Ia estrategla de uso y aproplaC|0n de TI

La entidad realiza el monitoreo, evaluaciony
3.6.3.1. | mejora continua de la estrategia de uso y X
apropiacidon de los proyectos de TI.

. Uso ef|c1ente delpapel-

3711 La entidad define e implementa buenas practicas X
para eI uso ef C|ente deI pape[ medladas por TI. 100%

La entidad cuenta econ esquemas y herramientas de
3.7.2.1. | gestién de documentos electrénicos, con base en el X
analisis de los procesos de la entidad
| Automatizacion desprocesos y procedimientos | | - | Ry
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La entidad identifica y prioriza las acciones o
3.7.3.1.| proyectos a implementar para la automatizacién de X
procesos y procedimientos.

3732 La entidad automatiza procesos y procedimientos X
internos. I
egunda et _égvacf“’%& dé

4.1.1. D:agnostlco de segundad y prwacndad

La entidad cuenta con un diagndstico de seguridad
4.1.1.1.} y privacidad e identifica y analiza los riesgos X
existentes. 100%
'41.2, |Plan de seguridad y privacidad de la informacién | | '

La entidad define las acciones a implementar a
4.1.2.1.| nivel de seguridad y privacidad, asi como acciones X
de mitigacion del riesgo.

491 -Gestion de riesgos de segurldad y prlvaczdad de Ia L

informacion
La entidad implementa el plan de seguridad y
4.2.1.1. | privacidad de la informacidn, clasifica y gestiona X

controles,

nejoramiento: contlnuo
43,1, |Evaluacién’ del deseripefio

La entidad cuenta con actividades para el
seguimiento, medicién, andlisis y evaluacion del

43.1.1. desempefio de la seguridad y privacidad con el fin X
de generar los ajustes o cambios pertinentes y
oportunos.

4.3.1.2. | La entidad revisa e implementa acciones de mejora X

continua que garanticen el cumplimiento del plan
de seguridad y privacidad de la Informacion.
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De acuerdo a las respuestas obtenidas a partir de la anterior lista de chequeo, se contrastd con los
porcentajes de cumplimiento que reza el decreto 2573 de 2014 para el aflo 2016 reglamentado mediante
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnolegias de la informacion vy las
Comunicaciones de y que son:

2015 2016 2017 2018 2019 2020
TIC para 90% 100% Mantener | Mantener | Mantener | Mantener
servicios i ° 100% 100% 100% 100%
TIC para el
Gobpierno 00% 100% Mantener | Mantener | Mantener | Mantener
Abiorto ° ° 100% 100% 100% 100%
TIC para la 0 0 0 0 Mantener | Mantener
Gestion 25% 50% 80% 100% 100% 100%
Seguridad y
privacidad de |  40% 60% 80% 100% | Mantener | Mantener
la informacion 100% 100%

Obteniendo los siguientes resultados:

CUMPLIMIENTO PLANEADO
Componente g‘;gs‘]:e[);;lr:;‘; AVANCE REAL

Sl NO 31 dic 2016
1. | TIi€ para Gobierno Abierto X 100% 96%
2. | TIC para Servicios X 100% 67%
3. | TIC para la Gestién X 50% 30%

4. | Seguridad y privacidad de la informacién X 60% 8%,

CUMPLIMIENTO TOTAL 78,00% 50%

Se concluye en este ejercicio auditor, que la calificacion obtenida en este capitulo de 50% y consecuente con
los parametros de calificacion descritos en el acapite 3. Mefodologia del presente informe, la entidad NO
cumple con laimplementacién de la estrategia de gobiemo en linea de acuerdo a la normatividad vigente.

Como se aprecia en el cuadro anterior los componentes de TIC para servicios, TIC para la gestion y
Seguridad y Privacidad de la informacion son los mas atrasados, y se destaca el nivel de incumplimiento del
componente de seguridad y privacidad de la informacion con un avance del 8%, cuando la meta para 31 de
diciembre de 2016 es del 60%.

Es necesario que la Gerencia de Sistemas de Informacién y Tecnologia plantee un plan de choque que
permita implementar los criterios que contiene este componente de manera pronta y efectiva y que sirva como
soporte a la gestidn de la entidad para el cumplimiento de la meta programada para este afio.
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2. Una lista de chequeo para verificar el cumplimiento de la informacién minima a publicar en la pagina web
de la entidad, compuesta por 50 aspectos obligatorios, agrupados en 9 elementos. El resultado de la lista
de chequeo se ilustra a continuacion:

Informacmn basxca en eI

1.1. |Portal del Estado X
Colombiano 100% | https://www.sivirtual.gov.co

. . http://www.ani.gov.co/quienes-

1.2. | Misiony vision X 100% | somos/mision-y-vision
. . http://www.ani.gov.co/quienes-
3. |0
13 bjetivos y funciones X 100% | somos/funciones-generales
) http://www.ani.gov.co/sites/default/

1.4. | Organigrama X 95% | files/organigramaV/3/
1.5. |Directorio de entidades X http://www.ant.gov.co/entidades-

100% | del-sector

Directorio de
agremiaciones,
asociaciones y otros
grupos de mteres 0%

Telefonos y lmeas

21 gratuitas y fax X 100% | http://www.ani.gov.co/
Correo electrdnico de
contacto o enlace al
2.2. |sistema de atencion al X
ciudadano con que
cuente |a entidad. 100% | http://www.ani.gov.co/
53 Correo electrénico para X
" | notificaciones judiciales 100% | http://www.ani.gov.co/
24 Horarios y dias de X
" | atencidn al pdblico 100% | http://www.ani.gov.co/
2.5. | Localizacion fisica X 100% | http://www.ani.gov.co/
2.6. |Sucursales o regionales X 100% | http://www.ani.gov.co/
http://www.ani.gov.co/informacion-
2.7. Datos de contacto con X de—rl)a-ani/directoiio-de-funcionarios-

funcionarios

100% | principales
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Politicas de seguridad de
la informacion y
proteccidn de datos
personales.

Preguntasy respuestas

http://www.ani.gov.co/sites/default/
files/sig/{gadf-pt-
OOlpoImca de datos pdf

http //www.ani.gov. co/serwmos de— -

- actlwdades - .

3.1 frocuentes informacion-al-ciudadano/preguntas-
100% | frecuentes/general

. http://www.ani.gov.co/glosario/lette

3.2. [|Glosario 100% | a
.. http://www.ani.gov.co/sala-de-
3.3. [Not .
oticlas 100% | prensa/noticias

3.4. |Informaci6n para nifios 100% | http://kids.ani.gov.co/
35 Calendario de http://www.ani.gov.co/calendario/m

es/2013-08

a1 Leyes / Ordenanzas/ http: //www ani. gov co/mformacnon-
) Acuerdos 100% | de-la-ani/normatividad
http://www.ani.gov.co/informacion-
4.2. | Decretos 100% | de-la-ani/normatividad
Resoluciones, Circulares
43 y/u otros actos
" | administrativos de http://www.ani.gov.co/informacion-
cardcter general 100% | de-la-ani/normatividad
4d. Politicas / lineamientos / http://www.ani.gov.co/sig/document
0s-sig

100%

5.1 Presupuesto aprobado http: //www ani. gov co/rendtmon de-
’ en gjercicio 100% | cuentas/presupuestos
c2 Informacidn histdrica de http://www.ani.gov.co/presupuesto-
" | presupuestos 100% | historico
http://www.ani.gov.co/rendicion-de-
5.3. | Estados financieros cuentas/informacion-contable-
100% fmanuera

Pohtlcas planes o Ilneas
estratégicas

100%

http //www ani. gov co/planes/plan-
estrategico-ani-21715
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| http //www anl govc/planesplan-
100% | de-accion-ani-21716
https://www.contratos.gov.cofconsul

6.2. |Plan de accion X

Programas y proyectos

6.3. en eiecucion X tas/inicioConsulta.do?codi_enti=124
: 100% | 001001
Entes de control que h.ttp://www.ann._g.ov.co/partlupaaon—
6.4. . . . X ciudadana/rendicion-de-
vigilan la entidad .. .
100% | cuentas/entes-que-vigilan-la-entidad
6.5. |Informes de Gestiér X http://www.ani.gov.cofinforme-

100% | anual-de-gestion

- http://www.ani.gov.co/planes-
6.6. Met‘arsemdlcadoresde X politicas/indicadores/indicadores-

gestion 100% | por-proceso
http://www.ani.gov.co/planes/plan-
6.7. |Planes de Mejoramiento X de-mejoramiento-institucional-pmi-
100% (21719
6.8. | Otros Planes X 100% | www.ani.gov.co/planes

http://www.ani.gov.co/politicias-

Reportes de control gestion-administrativa/estado-del-

6.9. interno X sistema-de-control-interno
100% | www.ani.gov.cofcontrol-interno
6.10. | Informes de empalme X http://www.ani.gov.co/informe-de-
100% | empalme
http://200.69.101.70/audarapps/Live
6.11 Informacién para X chat/Relevos/
™" | poblacion vulnerable http://micrositios.mintic.gov.co/conv
50% | ertic/
. http://www.ani.gov.co/otros-
6.12. | Programas sociales X 100% | espacios
6.13. | Defensa judicial X http://www.ani.gov.co/acceso-la-

75% | informacion

http://www.ani.gov.co/planes-
6.14. | Informe de archivo X politicas/politicas-gestion-
100% documenta[/mforme de archrvo

X http://www.ani.gov.co/planes/ plan-

7.1. |Plande compras o .
100% | de-adquisiciones-ani-21717
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. SR TR oot s 7 R g :
Publicacién de los http://www.ani.gov.co/contratacion/

R L]
Ya ¥ N
i

procesos contractuales procesos-de-contratacion
7.2. |en el Sistema Electrénico X https://www.contratos.gov.co/consul
para la Contratacién tas/inicioConsulta.do?codi_enti=124

| Publica 100% | 001001
http://www.
carretero-y-ferreo

Listado de trdmites y

8.1 . X .
servicios http://www.ani.gov.co/modo-
100% | portuario
Informe de peticiones, http://www.ani.gov.co/rendicion-de-
8.2. . X .
quejas y reclamos - 100% cetalnform -

B EL

http://www.ani.gov.co/gestion-
9.1. |Manual de funciones X talento-humano/manual-de-
100% | funciones
Perfiles de los servidores http://www.ani.gov.cp /gestion-
9.2. publicos principales X talento-humano/perfiles-cargos-de-
100% | nivel-directivo

http://www_ani.gov.cofgestion-
100% | talento-humano/decreto-salarial
http://www.ani.gov.co/informacion-
9.4. |Datos de contacto X de-la-ani/directorio-de-funcionarios-
100% | principales
http://www.ani.gov.co/gestion-
talento-humano/calificacion-
definitiva-servidores-de-carrera-

9.3. |Asignaciones salariales X

Evaluacion del

9.5. |desempefio / Acuerdos X . .
de Gestién administrativa
http://www.ani.gov.co/gestion-
100% | talento-humano/acuerdos-de-gestion
http://www.ani.gov.co/ftrabaje-con-
9-6. | ertas ee _ _ X 100% | nosotros

Se concluye en este ejercicio auditor, que la calificacion obtenida en este capitulo de 96% y consecuente
con los parametros de calificacion descritos en el acapite 3. Metodologia del presente informe, la entidad
cumple satisfactoriamente con la informacion minima que debe publicar en la pagina web, de
acuerdo a la normatividad vigente.

3. Por Ultimo, se realizo la verificacion de las no conformidades incluidas en los planes que controla la
auditoria — PMP y PMI. El comportamiento se evidencia en la siguiente tabla:
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DESCRIPCION E

CONCESION /

o [IDENTIFICACIO | AREA FECHA g s >
o 2 |N NO | (RESPONSABLE DE | AUDITORIA | w & O
6| < |conFormIDA |LA (dd/mm/a | S S
- D REAL O{IMPLEMENTACIO |a) 3 a <
POTENCIAL. N) _
Se implementé fa
herramienta, pero a
marzo de 2016 se
cuenta (nicamente
con el moedo
carretero. Pendiente
2. Garantizar la incorporar informacion
actualizacién y de los deméas modos
. 05/09/2016 Se evi-
veracidad de la dencio la suscripeion
informacién del contrato el dia
publicada en viernes 29 de julio se
Sistema de adjudico el contrato
s VPRE 243 del 29 de
Informacin julio de 2015 a la
Institucional - firma
SINCO  / SI- PriceWaterhouseCoo
52 | 201 | ANI, dado que Gerencia de Nov. 2014 | No |pers asesores Permanece
1 4 |esta es una sistemas ' gerenciales Itda., cuyo | abierta
fuente de objeto es contratar los
consulta para servicios de‘ gsesoria
las diferentes o /2 adopcion del
sistema de
partes informacién,
interesadas en seguimiento y control
el tema de las de proyeclos férreos,
concesiones y portuarios y

el publico en
general.

aeroportuarios, con la
herramienta que la
agencia aclualmente
cuenta sobre la
plataforma Project
Online, con plazo de 5
meses, hasta el 30 de
diciembre de 2016,
para ello.
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7. CONCLUSIONES, RECOMENDACIONES Y NO CONFORMIDADES:

7.1 No conformidades

1. En el gjercicio auditor se evidencia un incumplimiento en la implementacion de los componentes que
conforman la Estrategia de Gobierno en Linea por parte de fa Entidad a 31 de diciembre de 2016.
Los porcentajes de cumplimiento y avance contrastados con los porcentajes de meta estipulados en
fa normatividad se evidenciaron asi:

Tic para Gobierno Abierto deberia alcanzar el 100% y se encuentra en el 96%

Tic para Servicios deberia alcanzar el 100% y se encuentra en el 67%

Tic para la Gestion deberia alcanzar el 50% y se encuentra en el 30%

Seguridad y privacidad de la informacion deberia alcanzar el 60% y se encuentra al 8%

Lo anterior, contraviene lo dispuesto en el Decreto 2573 de 2014 para el afio 2016 reglamentado
mediante Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
informacién y las Comunicaciones.

7.2 Recomendaciones

De la revision efectuada, podemos identificar la existencia de algunas recomendaciones, que
esperamos sean subsanadas, con el objeto de alcanzar los porcentaies de cumplimiento exigidos por
la normatividad vigente.

Consecuente con a calificacion, se sugiere adoptar las siguientes recomendaciones:

1. Mover con regularidad el calendario de eventos, por ejemplo, aprovecharlo para incluir las fechas de
los procesos de licitacion y contratacion de los proyectos, o reuniones importantes de las directivas
de la entidad, por mencionar algunas.

2. Elaborar un plan de choque que permita implementar los criterios faltantes que contienen los
componentes con atraso, para que de manera pronta y efectiva se corrija la desviacion y que sirva
como soporte a la gestién de la entidad para el cumplimiento de la meta programada para este afio.
Es importante sefialar que el detalle de los criterios incumplidos se puede observar en la lista de
chequeo y en los papeles de trabajo que respaldan este ejercicio.

Cordialmerge,

DIRGO ORLANDO BUSTOS FORERO —
JefeYe Oficina de Control Interno

ElaboréYuan Diego Toro Bautista - Centratista Control I@mﬂ’?
|
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