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ASUNTO: Informe de auditoria a la efectividad de la pagina web y al cumplimiento

de los estandares de Gobierno en Linea {(PEl 7).

Apreciado Vicepresidente:

Comedidamente me permito remitir para su consideracion la evaluacion efectuada a la
efectividad de la pagina web y al cumplimiento de los estandares de Gobierno en Linea {PEI
7), dando cumplimiento al Plan de Evaluacion Independiente que viene desarrollando la
Oficina de Control Interno.

A continuacion se anexa un cuadro, concluyendo lo evidenciado en la evaluacidn realizada:

Audltorla a Ia efectl\ndad

de la pdgina web y al

cumplimiento de los 1* 1* o*

estandares de Gobierno en
‘Linea (PEI 7) _
*Estas no conformidades, recomendaciones y observaciones se denotan en el capitulo 7 del
informe que se anexa a la presente comunicacion.

Con fundamento en lo anterior, nos dirigimos a esa dependencia, en los términos del literal
g., articulo 4; los literales h, j, y k del articulo 12 y el articulo 14 de la Ley 87 de 1993, y de
los Decretos 4165/11 y 1745/11, solicitando atentamente se sirva enviar el plan_de mejora
sobre el contenido de las no conformidades contenidas en el documento adjunto en
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consideracion a la necesaria documentacion de respuesta a través de la adopcion de las
medidas correctivas o preventivas procedentes o de la oportuna aclaracién de las
circunstancias de hecho a que haya lugar.

En atencion al caracter probatorio del informe proferido y del cumplimiento periddico de
seguimiento al contenido de lo comunicado mediante el presente, el término recomendado
para [a emisién de respuesta es de treinta (30) dias contados a partir de la radicacién (Art.
14 CPACA).

Con un muy cordial saludo,

(i

A CECILIATCTARDONA RESTREPO
Jefe Oficina de Control Interno (E)

Anexo: Informe 12 Follos
Proyectd: Juan Diego Toro — Contratista Oficina de Control Inte . 3

Nro Barrador: 2612 - \0L- TR0\ -
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1. OBJETIVOS

¢ Evaluar el porcentaje de cumplimiento de cada uno de los subcriterios necesarios para alcanzar el
porcentaje de implementacion del 100% para el componente TIC para servicios en 2017.

¢ Evaluar el porcentaje de cumplimiento de cada uno de los subcriterios necesarios para alcanzar el
porcentaje de implementacion del 100% para el componente TIC para el Gobiemno Abierto en 2017.

+ Conocer el porcentaje exacto de cumplimiento de los subcriterios necesarios para alcanzar €
porcentaje de implementacion del 80% para el componente TIC para fa Gestion en 2017.

+ Conocer el porcentaje exacto de cumplimiento de los subcriterios necesarios para alcanzar el
porcentaje de implementacidn del 80% para el componente Seguridad y privacidad de fa informacion en
2017.

¢ Detectar las falencias o carencias en {de) las actividades necesarias para dar cumplimiento a los
esténdares de Gobierno en linea,

¢+ Recomendar las acciones que permitan encausar nuevamente las actividades atrasadas o que no esten
cumpliendo con los estandares.

¢ Recomendar la implementacidn de las actividades faltantes que permitan alcanzar el
porcentaje de cumplimiento de la estrategia de Gobiemo en linea para enfidades del Crden
Nacional.

¢ Evaluar si hay falencias o necesidades en la informacion publicada en la pagina web de
acuerdo a la normatividad.

2. ALCANCE.

Auditoria realizada dentro de las instalaciones de la Agencia Nacional de [nfraestructura, verificando los
procesos y procedimientos actuales de la Entidad y la efectividad de la pagina Web de acuerdo a los
estandares establecidos en el Manual 3.1 para |la Implementacién de la Estrategia de Gobierno en linea para
entidades del Orden Nacional.

3. METODOLOGIA.
[

La metodologia empleada por la Oficina de Control Intemo, es la usualmente aceptada para la elaboracion de
este tipo de informes de acuerdo a las normas nacionales e intemacionales de auditoria, para lo cual se hizo
necesatio efectuar una planeacion y ejecucién de trabajo, donde se tuvieron en cuenta los siguientes
aspectos:

+ Elaboracion lista de chequeo: Con base en el Manual 3.1 para la Implementacién de la Estrategia
de Gobierno en linea para entidades del Orden Nacional, se construyd la lista de chequeo,

Informe de Auditoria Ct Vigencia 2017
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estructurando su contenido al cubrimiento de los 4 componentes y los 16 logros, teniendo en cuenta
los pesos porcentuales para cada uno de sus 51 criterios y 88 subcriterios:

1. TIC para servicios
a. Serviclos centrados en el usuario
b. Sistema integrado peticiones, quejas, reclamos y denuncias (PQRD)
c. Tramites y servicios en linea

2. TIC para Gobierno Abierto
d. Transparencia
e. Colaboracion
f. Participacién

3. TIC para la gestion
g. EstrategiadeTI
h. Gobiernode TI
i. Informacién
j. Sistemas de informacion
k. Servicios tecnoldgicos
l. Usoy apropiacién
m. Capacidades institucionales

4, Seguridad y privacidad de la informacién
n. Definicion del marco de seguridad y privacidad de la informacion y de los sistemas de
informacioén.
o. Implementacién del plan de seguridad y privacidad de la informacién y de los
sistemas de informacién,
p. Monitoreo y mejoramiento cantinuo

Es importante resaltar que de acuerdo al decreto 2573 de 2014 Implementacion de la estrategia de Gebiemo
en linea, articulo 10. Los sujetos obligados deberdn implementar las actividades establecidas en ef Manual de
Gobierno en linea dentro de los siguientes plazos:

1. Sujetos obligados ds! Orden Nacional,

2015 2016 207 2018 2019 2020
TIC para 0 Mantener | Mantener | Mantener | Mantener
servicios 90% 100% 100% 100% 100% 100%
TIC para el
Got?iern o 90% 100% Mantener ; Mantener [ Mantener [ Mantener
Abierto ° ¢ 100% 100% 100% 100%
TIC para la o Mantener | Mantener
Gestidn 25% 50% 80% 100% 100% 100%
Seguridad y
Lo Mantener | Mantener
Bimomacion | - | o | %] | e | ook

Informe de Auditaria Cl Vigencia 2017
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Reglamentado mediante Decreto 1078 de 2015, Decreto Unico Reglamentario de! Sector de
Tecnologias de la informacion y las Comunicaciones.

¢ Correo previo con lista de chequeo: Se envid comeo electronico al ingeniero Jorge Bemardo
Gomez Redriguez, Gerente de Sistemas de Informacién y Tecnologia, el dia 7 de diciembre de 2017
con la lista de chequeo que contempla todos los componentes para ser resuelta por su dependencia
en un plazo de 5 dias. Fue menester de esta auditoria tomar la normatividad vigente y construir una
lista de chequeo que permitiera evaluar el proceso, teniendo en cuenta la fecha para dar
cumpiimiento a los porcentajes planteados en la tabla descrita en el item anterior.

¢ Revision pagina web: El dia martes 19 de diciembre se reviso la pagina web contra la
normatividad vigente del manual de gobiemo en linea 3.1 y de la Ley 1712 de transparencia
y acceso a la informacidn. Lo anterior con el fin de garantizar el cumplimiento de los 50
aspeclos, agrupados en nueve elementos.

Los parametros de calificacion, definidos para determinar el porcentaje de cumplimiento, son
los mismos aplicados en las auditorias anteriores:

CUMPLIMIENTO
NO CUMPLE CUMPLE CON CUMPLE
RECOMENDACIONES
0-60% 61% - 80% 81% - 100%

¢ Verificacién de las no conformidades: Se revisaron las no conformidades incluidas en el
Plan de Mejoramiento por Procesos y en el Plan de Mejoramiento Institucional.

4, MARCO LEGAL

®
A continuacicn se describe el marco legal e institucional:

¢ Ley 87 de 1993, “Por la cual se establecen normas para el efercicio de control inferno en la entidades
y organismos de! estado y se dictan oiras disposiciones”.

¢  Constitucién Politica de Colombia Articulos 1, 2, 23,103,209 y 270

Estrategia de Gobiemo en linea 2015-2020

+ Manual 3.1 para la Implementacion de la Estrategia de Gobiemo en Linea para entidades del Orden
Nacional,

¢ Ley 527 de 1989: por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firnas digitales, y se establecen las entidades de
certificacion y se dictan ofras disposiciones.

¢ Ley 594 de 2000: por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciches.

¢ Lley 962 de 2005: por la cual se dictan disposiciones sobre racionalizacién de tramites vy
procedimientos administrativos de los organismos y entidades del Estado y de los particulares que
ejercen funciones publicas o prestan servicios publicos.

L
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¢ Decreto 2482 de 2012: Por el cual se establecen los lineamientos generales para la integracion de la
planeacion y la gestion.

¢ Decreto 2693 de 2012: Por el cual se establecen los lineamientos generales de la Estrategia de
Gobieme en Linea de la Repiblica de Colombia, se reglamentan parcialmente [as Leyes 1341 de
2009 y 1450 de 2011, y se dictan otras disposiciones.

+ Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccidn de la informacién y de los datos™ y se preservan
integralmente los sistemas que utilicen las tecnolegias de la informacion v las comunicaciones, entre
otras disposiciones.

¢ Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la sociedad de la informacién
y la organizacion de las Tecnologias de la Informacién y las Comunicaciones ~TIC-, se crea la
Agencia Nacional de Espectro y se dictan ofras disposiciones.

¢ Ley 1474 de 2011: por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancién de actos de corrupcion y la efectividad del control de la gestion
plblica,

¢ Decreto 1510 de 2013: Por el cual se reglamenta el sistema de compras y contratacién publica.

+ Decreto 0019 de 2012: Por el cual se dictan nommas para suprimir o refarmar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién Piblica,

¢ Ley 1712 de 2014: por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Naciona! y se dictan otras disposiciones,

¢ Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la Estrategia de
Gobiemo en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

+ Decreto 1078 de 2015; Por medio del cual se expide e} Decreto Unico Reglamentario de! Sector de
Tecnologias de la informacion y las Comunicaciones,

5. VERIFICACION DE ANTECEDENTES
&

El Plan de Mejoramiento por Procesos — PMP, presenta una (1) no conformidad, la No. 2568 de 2014
“Garantizar la actualizacion y veracidad de la informacién publicada en Sistema de Informacion
Institucional —SIINCQ / SI-AN|, dado que esta es una fuente de consulta para las diferentes partes
interesadas en el tema de las concesiones y el pablico en general.

Por o antericr, este informe de auditoria y Jas recomendaciones en él descritas, se consolidan como la piedra
angular, para afrontar eventuales situaciones de riesgo que comprometan el cumplimiento de los estandares
de Gobierno en linea y la efectividad de la pagina web.

6. DESARROLLO DEL INFORME
°

Concordante con los apartes anteriores y la metodologia aplicada a la auditoria, se elaboré:

Informe de Auditoria Cl Vigencia 2017
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1. Una lista de chequeoc para verificar el cumplimiento de los criterios descritos en la estrategia de gobierno
en linea, que incluyera todos los temas relevantes para medir el porcentaje de cumplimiento de la
normatividad.

La entidad publica la informacidn basica y la

establecida en la Ley de Transparencia y Acceso a la
Informacion publica, Ley 1712 de 2014, en diversos
formatos e idiomas. 100%

1.1.1.1.

La entidad mantiene actualizada la informacion que
publica. 100%
La entidad habilita mecanismos electrénicos para
1.1.1.3 | que los usuarios puedan suscribirse a servicios de X
informacién. 0%

1.1.1.2,

1.1.2 Rendicién de cuentas

La entidad informa a los usuarios sobre los

resultados de su gestidn a través de sus canales
1.1.2.1. | electrénicos y habilita espacias virtuales llamativos, | X
para difundir las convocatorias a los eventos
presenciales de rendicion de cuentas. 100%

La entidad habilita los canales electrénicos de

manera permanente para conocer las opiniones,
1.1.2.2. | sugerencias, y demas aportes de los usuarios, X
ciudadanos y grupos de interés en todas las etapas
necesarias para la rendicién de cuentas. 100%

La entidad publica los aportes de los usuarios,
ciudadanos y grupos de interés sabre la gestion de
la entidad y las decisiones adoptadas, frente a los
mismos, en su pagina web. 100%

1.1.3. [Datos ahiertos

1.1.23

La entidad identifica y publica datos en formato
1.1.3.1. | abierto, priorizando aquellos de mayor impacto en X
los usuarios, ciudadanes y grupos de interés. 100%

1132 |L2 entidad realiza actividades de comunicacién y X
' difusidn de los datos abiertos. 100%

Informe de Auditoria Cl Vigencia 2017
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COMRIIMIENTE)
La entidad promueve el uso de los datos abiertos, a
1.1.3.3. | través de acciones que incentiven su X
aprovechamiento. 100%
1134 La entidad mantiene actualizados los conjuntos de X
7" | datos publicadas. 100%
1.13.5 La entidad hace monitoreo a la calidad v uso de los X
__|datos. — 100%
1.2.1. |Innovacién abierta
1.2.1.1 La entidad identifica los problemas o retos a X
resolver. 100%
La entidad habilita las herramientas tecnoldgicas e
1.2.1.2. | insumos necesarios para la colaboracién de los X
usuarios, ciudadanos y grupos de interés, 100%
La entidad gestiona las acciones de colaboracidn
1.2.1.3.{ para obtener la(s) solucidn{es) o mejorafs) a los X
problemas o retos identificados. 100%
L.a entidad publica los resultados del proceso de
1.2.1.4. . s X
colaboracion. 100%
13 [Participacion | |
131 Alistamiento para la participacion por medios
T | electronicos
1.3.1.1 La entidad elabora y divulga el plan de participacion X
. por medios electrdnicos, 100%
_ La entidad habilita y divulga los canales
1.3.1.2. | electrénicos institucionales, incluidas las redes X
sociales, de acuerdo con el plan de participacion, 100%
1.3.1.3.1 | 5 entidad cuenta con [a capacidad organizacional X
para implementar el plan de participacidn en linea. 100%
La entidad desarrolla acciones de mejoramiento
continuo para incrementar la participacion y el uso
1.3.1.4. | de los canales electrénicos, de acuerdo con la X
retroalimentacidn obtenida por parte de los
usuarios, y grupos de interés, 100%
1.3.2. [Consulta a |a ciudadania

Informe de Auditoria Cl Vigencia 2017
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La entidad habilita los canales electrdnicos para
1.3.2.1. | conocer las opiniones, sugerencias, y demas X
aportes de los usuarios, ciudadanos y grupos de
interés con respecto a los temas consultados, 100%

La entidad publica los resultados de los ejercicios
1.3.2.2. | de consulta a los usuarios, ciudadanos y grupos de | X
interés. 100%

1.3.3. |Toma de decisiones

1.3.3,1. | La entidad habilita los canales electrdnicos para X
involucrar a los usuarios, ciudadanos y grupos de
interés dentro de procesos de toma de decisiones. 100%

La entidad recopila la informacién recibida de los
usuarios, ciudadanos y grupos de interés e informa
1.3.3.2.] ¢] alcance de estos resultados y las decisiones
adoptadas tras la accién de participacién en sus

100%
/6% e

Caracterizacion de usuarias

La entidad realiza la caracterizacién de sus
usuarios, ciudadanos y grupos de interés. 100%
2.1.2. | Accesibilidad

La entidad incorpora las directrices de
accesibilidad. 100%
2.1.3, |Usabilidad

La entidad incluye las directrices de usabilidad en
2.1.3.1. | los tramites y servicios disponibles por medios X
electrénicos. 100%

2.1.21,

La entidad cumple los estdndares establecidos para
los sitios web. 100%

2.1.4. |Promacion

2.1.3.2,

La entidad disefia e implementa estrategias de
promocidn de los tramites y servicios disponibles
por medios electronicos, de acuerdo con la
caracterizacidn de usuarios. 100%

2.1.4.1.

2.1.5. | Evaluacion de la satisfaccidon del usuario

Informe de Auditoria Cl Vigencia 2017
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La entidad realiza la evaluacién periddica de |a X
satisfaccion de sus usuarios. 100%

2.1.6. |Mejoramiento continuo

La entidad implementa mejoras permanentes en la

oferta de tramites y servicios disponibles a través

2161, de canales electrénicos de acuerdo con los X
resultados obtenidos en los ejercicios de evaluacion

de satisfaccion ciudadana y la caracterizacion de

usuarios, ciudadanos y grupos de interés.

100%

2.2. |Sistema integrado PQRD
2.2.1. |Sistema web de contacto, PQRD

La entidad habilita a través de su sitio web un canal
de atencién para contacto, peticiones, quejas,
reclamos y denuncias (PQRD), y las atiende de
acuerdo a ley y demas disposiciones vigentes. 100%
2.2.2. |Sistema mdvil de contacto, PQRD

2.2.1.1,

La entidad habilita a través de tecnologias maéviles
2.2.2.1. | un canal de atencién para contacto, peticiones, X
quejas y reclamos y l1as atiende de acuerdo a ley y
demds disposiciones vigentes. 60%
2.23. |Sistema integrado de PQRD

La entidad implementa el sistema que integra y
centraliza las peticiones, quejas, reclamos y
denuncias recibidas a través de los diferentes
canales habilitados para tales fines, tanto
electrénicos como presenciales. 100%
2.3. | Trémitesy servicios en linea o ' B

2.23.1.

Formularios descargables, diligénciables y

2.3.1. .
transaccionales

Informe de Auditoria Cl Vigencia 2017
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2.3.1.1.

La entidad pone los formularios para la realizacién
de tramites y servicios a disposicion de los usuarios,
ciudadanos y grupos de interés. Estos coinciden con
la versidn fisica de aquellos que la entidad entrega
para adelantar de manera presencial los trdmites y
servicios, y cuentan con mecanismos de ayuda,
prevencidn y verificacion de errores, haciendo el
uso del lenguaje comin de intercambio de
informacion.

[CUMBUIMIENTO)

NN

NOIS

100%

232

Certificaciones y constancias en linea

2.3.2.1.

La entidad dispone de medios electrénicos que
permiten gestionar certificaciones y constancias,
garantizando la seguridad y privacidad de la
informacion.

0%

2.3.3.

Tramites y servicios en linea

2.3.3.1,

La entidad prioriza los procesos de optimizacion y
automatizacién de los tramites y servicios con base
en la caracterizacion de sus usuarios, ciudadanos y
grupos de interés,

100%

2.3.3.2,

La entidad automatiza y presta en linea sus
trémites y servicios priorizados, permitiendo al
usuario: - Conocer plazos de respuesta, - Recibir
avisos de confirmacién, - Consultar el avance del
tramite o servicio, - Realizar pagos electronicos, -
Conocer el registro de la fecha vy la hora en la cual
adelanta |a solicitud del tramite o servicio.

100%

2.3.33.

La entidad define e implementa un esquema de
atencion al usuario que cantempla responsables,
multiples canales, servicios de soporte y protocoles
para la prestacidn de trdmites v servicios durante
todo el ciclo de vida de los mismos.

100%

2.3.4.

Ventanillas Unicas

2.34.1

La entidad identifica y prioriza la implementacion
de ventanillas Unicas, llevando a cabo acciones de
coordinacion interinstitucional en los casos gue sea
necesario

tnforme de Auditoria Cl Vigencia 2017

Pagina 11




-

Agencia Nacional de Infraestructura

e
-
INFORME DE AUDITORIA A LA EFECTIVIDAD DE LA PAGINA é'/ TODOS PORUN
AUDITORIA s
WEB Y AL CUMPLIMIENTO DE LOS ESTANDARES DE v NUEVO PAIS

GOBIERND Enl LINEA my PAZ EQUIDAD EDUCACION

B CUMPUMIENTE)

La entidad implementa las ventanillas tnicas
2.3.4.2. | priorizadas, desarrollando mecanismos de
coordinacion interinstitucional, en el caso que
parttmpen varlas entldades . X

31 |Estrategiade Tl
3.1.1. |Entendimiento estratégico

La entidad cuenta con un diagndstico del entorno
nacional, sectorial o institucional, que incluya el

entendimiento estratégico de la Arquitectura X
Empresarial, dindmica organizacional y analisis del
desempefio estratégico. 10%
3.1.2. |Direccionamiento estratégico de TI

3.1.1.1.

La entidad cuenta con un plan estratégico de T!,
que incluye la identificacidn de retos y

oportunidades de Tl, 1a definicidn de politicas e X
iniciativas estratégicas de Tl y la definicién del
portafolio de proyectos. 40%
3.1.3. [Implementacion de la estrategia de Ti

3.1.2.1.

La entidad ejecuta el portafolio de proyectos a
3.1.3.1, | partir de la definicién de su mapa de X
implementacidn, que incorpora los recursos
asociados. 50%

La entidad cuenta con un catélogo de servicios de
3.1.3.2.| 71 y lo actualiza a partir de la implementacién de la | X
estrategia, 100%
3.14. [Seguimiento y evaluacion de |a estrategia de T)

La entidad cuenta con un tablero de control para
medir el avance, el grado de satisfaccion de los
usuarios frente a los servicios, el desempefio de los
procesos y las capacidades, asi como los recursos
asociados a la estrategia de TI. 100%

3.1.4.1.

3.1.4.2, | L8 entidad realiza el monitoreo y evaluacién de la X
estrategia de Tl a través del tablero de control 100% __
3.2. |Gobierno deTl '

3.2.1. |Alineacion

Informe de Auditoria Cl Vigencia 2017
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La entidad identifica el aporte de los proyectos de
3.2.1.1. | TV a partir de su alineacion con la normatividad X
vigente, las politicas, la valoracion del riesgo, los
procesos y los servicios de la entidad. 100%

3.2.2, |Esquema de Gobierno de Tl

La entidad cuenta con un esquema de gobierno de
Tl que contemple politicas, procesos, recursos,

3.2.2.1. gestion del talento v proveedores, compras, X

calidad, instancias de decision, estructura

organizacional e indicadores de la operacién de TI. 50%
3.2.2.2. | La entidad ha optimizado sus compras de T! X 100%

3.2.3. |Gestidn Integral de Proyectos de Tl

3231 La entidad identifica y aplica buenas practicas para X
"| la gerencia de proyectos Tl 100%
3.2.4. |Gestion de [a Operacién de T

3.2 4.1. | L@ entidad establece mecanismos de seguimiento, |y
control y mejora continua para prestar los servicios
incluidos en el catdlogo de servicios de Tl. 80%

La entidad define un esquema de gestidn,

3.2.4.2. | supervision y seguimiento & los proveedores de X

servicios Tl, garantizando que éstos transfieran el

conocimiento adquirido. 80%
3.3 Informacion

Planeacién y Gobierno de Componentes de

3.3.1.
Informacion

La entidad implementa un proceso de planeacidn y
3.3.1.1. ) gestién de los datos, informacién, servicios y flujos | X
de informacién. 40%
3.3.2. | Disefic de los componentes de informacion

La entidad cuenta con un catadlogo de componentes

3.3.2.1. | de informacion (datos, informacién, servicios y X
flujos de informacién). 70%
La entidad provee y/o consume componentes de

3.3.2.2. | informacién a través de la Plataforma de X
Interoperabilidad 100%

Informe de Auditeria Cl Vigencia 2017
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333 Anidlisis y aprovechamiento de componentes de
7 linformacién
La entidad cuenta con procesos y herramientas que
3.3.3.1. | facilitan el consumo, anélisis, usoy X
aprovechamiento de los componentes de
informacién. 0%
334 Gestidon de la calidad y de seguridad de los
"7 | componentes de informacion
3.3.4.1, | La entidad aplica los mecanismos adecuados de X
aseguramiento, control, inspeccidon y mejoramiento
de la calidad de los componentes de informacion 0%
La entidad define y gestiona los controles vy
3.3.4.2. | mecanismos para alcanzar los niveles requeridos de |y
seguridad, privacidad y trazabilidad de los
componentes de informacidn 50%
3.4. Sistemas de informacion
3.4.1. |Planeacion y gestidn de [os sistemas de informacion
3.4.1.1 La entidad cuenta con una arquitectura de sistemnas X
| de informacion, 80%
La entidad aplica buenas précticas en la adquisicién
3.4.1.2. . . S X
y/o desarrollo de sistemas de informacion.
70%
3.4.1.3.| La entidad especifica y gestiona los derechos y X
requisitos legales en materia de derechos de autor. 100%
3.4.2. |Disefio de los sistemas de informacién
3.4.2.1. |Los sistemas de informacién incorporan las X
recomendaciones de Estilo y Usabilidad. 100%
3.4.9.5. | Los sistemas de informacién se habilitan para abrir X
los datos e interoperar. 100%
3.4.3. |Ciclo de vida de los sistemas de informacién.
La entidad cuenta con ambientes diferentes para
3.4.3.1. | 1as etapas del ciclo de vida de los sistemas de X
informacion. 100%
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La entidad ha definido e implementado un proceso
3.4.3.2. | para la gestion del ciclo de vida de los sistemas de | X
informacidn. 50%
3.4.4. |Soporte de los sistemas de informacion

3.4.4.1. | |2 entidad cuenta con los mecanismos para realizar | y
el mantenimiento evolutivo, gestion de cambios y
correccion de fallos en los sistemas de informacion. 100%
Gestion de seguridad y calidad de los sistemas de
informacién

3.4.5.

3.4.5.1. | La entidad aplica los mecanismos adecuados de X
aseguramiente, control, inspeccion y mejoramiento
de la calidad de los sistemas de informacion. 0%

La entidad establece la definicién y gestion de los
3.4.5.2. | controles y mecanismos para alcanzar los niveles X
requeridos de auditoria, seguridad, privacidad y
trazabilidad de los sistemas de informacion. 30%

3.5. Servicios te'cnolc'ngicos ) ' ' '

3.5.1. | Planeacitn y gestidn de los servicios tecnoldgicos

La entidad cuenta con un catalogo de servicios X
tecnolégicos. 100%

3.5.1.1.

Lz entidad cuenta con una arquitectura de servicios
3.5.1.2. | tecnoldgicos, documentada para soportar los X
sistemas y servicios de informacioén. 80%

La entidad aplica buenas practicas para la X

3.5.1.3.
adquisicion de servicios tecnoldgicos. 100%

La entidad implementa un programa de correcta X
disposicién final de los residuos tecnoldgicos. 0%
3.5.2, |Operacidn de servicios tecnoldgicos

3.5.1.4.

La entidad estructura e implementa los procesos de
3.3.2.1. | operacién, monitoreo y supervision de los servicios | X
tecnoldgicos. 50%
3.5.3. |Soporte de servicios tecnologicos
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La entidad implementa los procesos de soporte y
3.5.3.1, | mantenimiento preventivo y correctivo de los X
servicios tecnoldgicos, de acuerdo con las
necesidades de su operacidn. 100%

Gestion de la calidad y seguridad de servicios

3.5.4, . .
tecnologicos

3.5.4.1, | La entidad aplica los mecanismos adecuados de X
aseguramiento, control, inspeccién y mejoramiento
de la calidad de los servicios tecnoldgicos. 100%

La entidad establece |a definicién y gestion de los
3.5.4.2. | controles y mecanismos para alcanzar los niveles X
requeridos de auditoria, seguridad, privacidad y
trazabilidad de los servicios tecnoldgicos. 50%
3.6. |Usoyapropiacién

3.6.1. [Estrategia para el uso y apropiacién de Tl

La entidad establece e implementa la estrategia de
3.6.1.1. | Uso y apropiacion de T, de acuerdo con la X
caracterizacion de sus usuarios, ciudadanos y
grupos de interds. 100%
3.6.2. |Gestidn del cambio de Tl

La entidad desarrolla acciones de sensibilizacién y
3.6.2.1. | socializacion de los proyectos o iniciativasde Tl,a | X
partir de la estrategia de uso y apropiacién de TI. 100%
3.6.3. | Medicidn de resultados de uso y apropiacién

La entidad realiza el monitoreo, evaluacion y

3.6.3.1.| mejora continua de la estrategia de uso y X
apropiacién de los proyectos de TI. 100%
3.7. Capacidades institucionzles

3.7.1. | Uso eficiente del papel

3.7.1.1, | L@ entidad define e implementa buenas précticas X
" | para el uso eficiente del papel, mediadas por TI. 100%
3.7.2. | Gestidn de documentos electrdnicos

La entidad cuenta con esquemas y herramientas de
3.7.2.1.| gestién de documentos electrénicos, con base en el | X
analisis de los procesos de la entidad. 50%
3.7.3. [Automatizacién de procesos y procedimientos
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La entidad |dent|f1ca y prioriza las acciones o
3.7.3.1. | proyectos a implementar para la automatizacién de | X
procesos y procedimientos. 100%

3739 La entidad automatiza procesos y procedimientos X
R internos. 100%

Definicidn del marco de segur:dad ¥ prwaadad de
la informacidn y de los sistemas de informacidn

4.1.1. |Diagndstico de seguridad y privacidad

La entidad cuenta con un diagnostico de seguridad
4.1.1.1. |y privacidad e identifica y analiza los riesgos X
existentes. 80%
4.1.2. | Plan de seguridad y privacidad de la informacién

La entidad define las acciones a implementar a
4.1.2.1. | nivel de seguridad y privacidad, asi como acciones [X

de mitigacion del riesgo. 80%
49 Implementacion def plan de seguridad'y privacidad
- de [a informacidn y de los sistemas de informacién
421 Gestion de riesgos de seguridad y privacidad de la
T linformacion
La entidad implementa el plan de seguridad y
4.2.1.1. | privacidad de la informacién, clasifica y gestiona X
controles. 80%
4.3. | Monitoreo y mejoramiento continuo

4.3.1. [Evaluacion del desempefio

La entidad cuenta con actividades para el
seguimiento, medicidn, andlisis y evaluacion del
desempefio de la seguridad y privacidad con el fin
de generar los ajustes o cambios pertinentes y
oportunos, 50%

4.3.1.1.

4.3,1.2. | La entidad revisa e implementa acciones de mejora | x
continua que garanticen el cumplimiento del plan
de seguridad y privacidad de la Informacion. 80%
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De acuerdo a las respuestas obtenidas a parlir de la anterior lista de chequeo, se contrastd con los
porcentajes de cumplimiento que reza el decreto 2573 de 2014 para el afio 2016 reglamentade mediante
Decreto 1078 de 2015, Decrete Unico Reglamentario del Sector de Tecnologias de fa informacion y las
Comunicaciones de y que son:

2015 2016 2017 2018 2019 2020
TIC para 90% 100% Mantener | Mantener | Mantener | Mantener
servicios ° ° 100% 100% 100% 100%
TIC para el
: 0 o Mantener | Mantener | Mantener | Mantener
Gﬁﬁfﬁ no 90% 100% 100% 100% 100% 100%
TIC para la . 0 Mantener | Mantener
Gestioén 25% 50% 80% 100% 100% 100%
Seguridad y Mant Mantener
NN o antener
lznii?grlfnaadc%i 40% 60% 80% 100% 100% 100%

Obteniendo los siguientes resultados:

CUMPLIMIENTO PLANEADO
Componente g‘;ga'jge[’;g{:;z AVANCE REAL

4] | NO 31 dic 2017
1.{ TiC para Gobierno Abierto X 100% 96%
2. TIC para Servicios X 100% 76%
3. [ TIC para la Gestidn X 80% 73%
4, | Seguridad y privacidad de la informacién | X 80% 75%

CUMPLIMIENTO TOTAL 80%

Se concluye en este ejercicio auditor, que la calificacion obtenida en este capitulo de 80% y consecuente
con los parémetros de calificacion descritos en el acapite 3. Metodologia de) presente informe, la entidad
cumple con_recomendaciones con la implementacion de la estrategia de gobiemo en linea de
acuerdo a la normatividad vigente,

Como se aprecia en el cuadro anterior fos componentes de TIC para servicios, TIC para la gestion y
Sequridad y Privacidad de la informacion son los mas atrasados, y se destaca el nivel de incumplimiento de
componente de TIC para servicios con un avance del 76%, cuando la meta para 31 de diciembre de 2017 es
del 100%.

Es necesario que la Gerencia de Sistemas de Informacion y Tecnologia plantee un plan de chogue que
permita implementar los criterios que contiene este componente de manera pronta y efectiva y que sirva como
soporte a fa gestion de la entidad para el cumplimiento de la meta programada para este afio.
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2. Una lista de chequeo para verificar el cumplimiento de la informacion minima a publicar en la pagina web
de la entidad, compuesta por 50 aspectos obligatorios, agrupados en 9 elementos. El resultado de la lista
de chegqueo se ilustra a continuacion:

e |
I[85 1 |

dta
I]a

Informacion basica en el
1.1. |Portal del Estado
Colombiano 100% | https://www.sivirtual.gov.co
http://www.ani.gov.co/quienes-
100% | somos/mision-y-vision
http://www.ani.gov.co/quienes-
100% | somos/funciones-generales
http://www.ani.gov.cofinformacion-
100% | de-la-aniforganigrama
http:/fwww.ani.gov.co/entidades-
100% | del-sector

1.2, | Misiony visién

1.3. | Objetivos y funciones

1.4. | Organigrama

xxxxx.

1.5. |Directorio de entidades

Directorio de

agremiaciones,
asociaciones y otros
grupos de mteres 0%

Teléfonos y lineas

2.1, gratuitas y fax X 100% | http://www.ani.gov.co/
Correo electrénico de
contacto o enlace al
2.2, |sistema de atencién al X
ctudadano con gue
cuente [a entidad, 100% | http://www.ani.gov.co/
53 Correo electrdnico para X
" | notificaciones judiciales 100% | http://www.ani.gov.co/
2.4 Horarios y dias de %
*7 |atencidn al publico 100% | http://www.ani.gov.co/
2.5. | Localizacidn fisica X 100% | http://www.ani.gov.co/
2.6. |Sucursales o regionales X 100% | http://www.ani.gov.co/
http://www.ani.gov.co/informacion-
2.7. Datos de contacto con X de-FIJa-ani/directorio-de-funciona rios-

funcionarios

100% | principales

Informe de Auditoria Cl Vigencia 2017
Pagina 18




Infrae

g Agencia Nacional de Infraestructura TODOS POR UN

i v g]! IMFORME DE AUDITORIA & LA EFECTIVIDAD DE LA PAGIHA | * ]
= xd WEB ¥ AL CUMPLIMIEHTO DE (0% ESTAMDARES DE ’ NUEVO PAiS

13 Nasrord cé PAY EQUIDALD LBUCACION

Wit

structun GOBILRND £ LiMEa

! _i)\tenu on @ aa

Politicas de seguridad de
la informacion y
proteccion de datos
personales,

Preguntas y respuestas

http://www.ani.gov.co/sites/default/
files/sig//gadf-pt-
001_p0|itica de datos pdf

http //www ani. gov coser\ncms de-

3.1 informacion-al-ciudadano/preguntas-
frecuentes
cue 100% | frecuentes/general
. http://www.ani.gav.co/glasario/lette

3.2. (Glosario

osar 100%|r_a

. http://www.ani.gov.co/sala-de-
3.3. | Noticias

100% | prensa/noticias

3.4. |Informacidon para nifios 100% | http://kids.ani.gov.co/

& [lineamientos N

Calendario de
actlvldades

Leyes / Ordeanzas /

http://www.ani.gov.co/calendario/m
es/2013-08

http://www.ani.gov.co/informacion-

4.1 Acuerdos 100% | de-la-ani/normatividad
http://www.ani.gov.co/informacion-
4.2. | Decretos 100% | de-la-ani/normatividad
Resoluciones, Circulares
4.3 y/u otros actos
| administrativos de http://www.ani.gov.co/informacion-
caracter general 100% | de-la-ani/normatividad

Politicas / lineamientos /
' manuales

Presupuesto aprobado

' 6N Hmanue
= S

http://www.ani.gov.co/sig/document
0s- 5|g

http //www anl gov. co/rendlcmn de- ,

Politicas, planes o lineas

estratégicas

en gjercicio 100% | cuentas/presupuestos
59 Informacién histdrica de http://www.ani.gov.co/presupuesto-
presupuestos 100% | historico
http://www.ani.gov.cofrendicion-de-
5.3, |Estados financieros cuentas/finformacion-contable-

100%

100%

http //www ani.gov. co/planes/plan-

financiera

estrategico-ani-21715
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6.2. | Plande accign X

B T

SORLRTE

http://www.ani.go.plns/lan-
100% | de-accion-ani-21716
https://www.contratos.gov.co/consul

Programas y proyectos

6.3, en elecucion X tas/inicioConsulta.do?codi_enti=124
) 100% | 001001
Entes de control que hjctp://www.anl:g?v.co/partlcmamon-
6.4. vigilan la entidad X ciudadana/rendicion-de-
100% | cuentas/entes-que-vigilan-la-entidad
6.5. |Informes de Gestién X http://www.ani.gov.co/informe-

100% | apual-de-gestion

- http://www.ani.gov.co/planes-
Met d i - L
6.6. as e indicadores de X politicas/indicadores/indicadores-

gestton 100% | por-proceso
http://www.ani.gov.co/planes/plan-
6.7. |Planes de Mejoramiento X de-mejoramiento-institucional-pmi-
100% (21719
6.8. |Otros Planes X 100% | www.ani.gov.co/planes

http://www.ani.gov.co/politicias-

Reportes de control gestion-administrativa/estado-del-

6.9, |. X \ \
interno sistema-de-control-interno
100% | www.ani.gov.co/control-interno
6.10. | Informes de empalme X http://www.ani.gov.co/informe-de-
100% | empalme
http://200.69.101.70/audarapps/Live
6.11 Informacion para X chat/Relevos/
77 | pablacidon vulnerable http://micrasitios.mintic.gov.co/conv
50% | ertic/
6.12. | Programas sociales X http:/{www.am.gov.co/otros-
100% | espacios
6.13. | Defensa judicial X hitp://www.ani.gov.co/acceso-la-
100% | informacion
http://www.ani.gov.co/planes-
6.14. | Inferme de archivo X politicas/politicas-gestion-

100%

http://www.ani.gov.co/planes/plan-

7.1. |[Plan de compras X A '
100% | de-adquisiciones-ani-21717
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Publicacion de los http://ww
procesos contractuales procesas-de-contratacion
7.2. |enel Sistema Electrénico | X https://www.contratos.gov.co/consul
para la Contratacién tas/inicioConsulta.do?codi_enti=124

Pablica -
sl Tramitesly[Servicios

[ 001001

http://www.ani.gov.co/modo-
Listado de tramites y carretero-y-ferreo

servicios http://www.ani.gov.co/modo-

100% | portuario
http://www.ani.gov.co/rendicion-de-
cuentas/informes

8.1.

Informe de peticiones,
quejas y reclamos

http://www.ani.gov.co/gestion-

9.1. [Manual de funcicnes X talento-humanc/manual-de-

100% | funciones

Perfiles de los servidores http://www.ani.gov.cp/gestion-

9.2 plblicos principales X talento-humano/perfiles-cargos-de-
100% | nivel-directivo

http://www.ani.gov.co/gestion-
100% | talento-humano/decreto-salarial
http://www.ani.gov.co/informacion-
9.4. |Datos de contacto X de-la-ani/directorio-de-funcionarios-
100% | principales
http://www.ani.gov.co/gestion-
talento-humano/calificacion-
definitiva-servidores-de-carrera-

9.3. | Asignaciones salariales X

Evaluacion del

9.5. |desempefio / Acuerdos X . .
y administrativa
de Gestion . .
http://www.ani.gov.co/gestion-
100% | talento-humano/acuerdos-de-gestion
http://www.ani.gov.co/trabaje-con-
9.6. |Ofertas de empleo X

100% | nosotros

Se concluye en este ejercicio auditor, que la calificacion obtenida en este capitulo de 96% y consecuente
con los parametros de calificacién descritos en el acapite 3. Metodologia del presente informe, Ja entidad
cumple satisfactoriamente con la informacién minima que debe publicar en la pagina web, de
acuerdo a la normatividad vigente.

3. Por (itimo, se realizd la verificacion de las no conformidades incluidas en los planes que centrola Ia
auditoria — PMP y PMI. El comportamiento se evidencia en la siguiente tabla:
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S| & |conrormiDa LA (dd/mm/a | & & o
< D REAL O[IMPLEMENTACIO |a) 2 n <
POTENCIAL. N)
La firma Price
WaterhouseCooper
s cumplio con el
objeto del contrato y
se implementaron
los 3 modos
restantes, sin
embargo, [a
2. Garantizar la implementacion
actualizacién y del aplicativo no
veracidad de la comparte la vision
informacion de la estrategia de
publicada en gobierno en linea,
Sistema ' de en cuanto a que
Informacion esta planeado
Institucional - para gestionar los
SIINCO  /  SI- _ proyectos al
52 | 201 | ANI, dado que Gerencia de Nov. 2014 | NO |interior deta Permanece
1 4 |esta es una sistemas agencia y no de abierta
fuente de cara a proveer
consulta  para informacion
Easrteg‘fere"tes directamente a los
interesadas en .cmdada'nos,
ol tema de lus incumpliende lo
concesiones y referente en el
el piblico en decreto 10_78 de
general, 2015y obligando
areprocesoya
desarrollos de
interfaces
adicionales.
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7. CONCLUSIONES, RECOMENDACIONES Y NO CONFORMIDADES:

7.1 No conformidades

1. En el ejercicio auditor se evidencia un incumplimiento en la implementacion de los componentes que
conforman la Estrategia de Gobierno en Linea por parte de la Entidad a 31 de diciembre de 2017.
Los porcentajes de cumplimiento y avance contrastados ¢on los porcentajes de meta estipulados en
la normatividad se evidenciaron asi;

Tic para Gobiemo Ablerto deberia alcanzar el 100% y se encuentra en el 96%

Tic para Servicios deberia alcanzar el 100% y se encuentra en el 76%

Tic para la Gestidn deberia alcanzar el 80% y se encuentra en el 73%

Seguridad y privacidad de la informacion deberia alcanzar el 80% y se encuentra en el 75%

Lo anterior, contraviene lo dispuesto en el Decreto 2573 de 2014 para el afio 2016 reglamentado
mediante Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
informacién y las Comunicaciones.

7.2 Recomendaciones

De la revision efectuada, podemos identificar la existencia de algunas recomendaciones, que
esperamos sean subsanadas, con el objeto de alcanzar los porcentajes de cumplimiento exigidos por
la normatividad vigente.

Consecuente con la calificacidn, se sugiere adoptar la siguiente recomendacion:

Elaborar un plan de choque que permita implementar los criterios faltantes que contienen los
componentes con atraso, para que de manera pronta y efectiva se corrija la desviacién y que sirva
como soporte a la gestion de la entidad para el cumplimiento de la meta programada para este afio.

Es importante sefialar que el detalle de los criterios incumplidos se puede observar en Ia lista de
chequeo y en [os papeles de trabajo que respaldan este ejercicio,

Cordialmente,

A CECILIA CARDONA RESTREPO
Jefe de Oficina de Control Intermo (E)

(%

Elabord: Juan Diego Toro Bautista - Contratista Control [nlem'k P
’ \ - C»j
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