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1. OBJETIVOS

Deteminar el indicador de cumplimiento del habilitador transversal de Amuitectura Empresarial.
Deteminar el indicador de cumplimiento del habilitador transversal de Seguridad.

Determinar el cumplimisnto general de los lineamientos dispuestos en la politica de Gobiemo Digital.
Detectar las falencias o carencias en (de) las aclividades necesarias para dar cumplimiento a lo
dispuesto en la Politica de Gobiemo Digital,

¢ Recomendar la implementacion de las actividades faltantes que pemitan alcanzar el cumplimiento a
lo dispuesto en el Politica de Gobierno Digital.

* & & 9

2. ALCANCE

Evaluar el avance en la implementacién de los lineamientos y estandares de la politica de Gobiemo Digital, de
acuerdo con lo dispuesto en el Decreto 1008 de 2018, mediante la aplicacibn de los anexos 5 y 6
{Amuitectura Empresarial y Seguridad) descritos como heramientas de medicion en el Manual de Gobiemo
Digital,

En cuanto al tercer habilitador transversal de servicios ciudadanos digitakes, el cual busca que fodas las
entidades publicas implementen lo dispuesto en el Decreto 1413 de 2017, mediante el cual se establecen
lineamientos generales en el uso y operacién de ks servicios ciudadanos digitales, no se incorpora en el
alcance de esta auditoria, en virtud de que, la reglamentacién es parcial y los servicios ciudadanos digitales
basicos deben ser provistos por operadores, mediante un articulador de servicios ciudadanos digitales y un
supervisor como aliado estratégico, actores que a ta fecha no han sido definidos.

3. METODOLOGIA.

La metodologla empleada por la Oficina de Confro! ntemo fue la usualmente aceptada para la elaboracion de
este tipo de informes de acuerdo con las nomas de auditoria, para lo cual se hizo necesario efectuar una
planeacion y ejecucin de trabajo, donde se tuvieron en cuenta los siguientes aspectos:

¢ Remisién del plan de auditoria: £l dia 13 de noviembre de 2018, mediante comeo electrénico
adjunto a los papeles de trabajo, se remitio el plan de auditorfa (Formate EVCI-F-037), que describe
las actividades, fechas e involucrados en el ejercicio auditor.

¢ Aperiura de la auditorja: El dia 15 de noviembre de 2018, mediante acta (Formato EVCI-F-001)
adjunta a los papeles de trabajo, se dio apertura al ejercicio auditor, informando el objetivo, alcance,
criterios y las fechas de las actividades principales,

+ Ejecucién de la auditoria: El dia 19 de noviembre de 2018, mediante la aplicacion de las’
herramientas de medicidn dispuestas en el Manual de Gobiemo Digital para los habilitadores
transversales de Arquitectura y Seguridad incorporadas a este informe, se efectud entrevista en el
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Grupo de Sistemas de Informacion y Tecnologia atendiendo cada uno de los criterios
documentando las evidencias.

Socializacion de resultados y ciere de la auditoria: E] dla 23 de noviembre de 2018, se
socializaron, al responsable del proceso de Sistemas de Informacion y Tecnologia, los resultados de
la auditoria y se brindd el espacio para las aclaraciones y o allegar soportes para conjurar las
eventuales situaciones evidenciadas en el ejercicio auditor, La anterior actividad se encuentra
soportada mediante acta que reposa en los papeles de trabajo.

Los resultados de estas actividades se presentan en este informe de auditoria, en el que se incluyen las
recomendaciones y las oportunidades de mejora identificadas para alcanzar el cumplimiento a lo dispuesto en
la Politica de Gobiemo Digital,

Los pardmetros de calificacion, definidos para determinar el porcentaje de cumplimiento, son los mismos
aplicados en las auditorias anteriores:

CUMPLIMIENTO
NO CUMPLE CUMPLE PARCIALMENTE CUMPLE
0-60% 61% - 80% 81% - 100%

4, MARCO LEGAL Y PROCEDIMENTAL

A continuacién, se describe el marco legal e institucional:

+

Ley 87 de 1993, “Por la cual se establecen nomas para el efercicio de contro! intemo en la entidades
Yy crganismos def estado y se dictan ofras disposiciones’.

Constitucién Politica de Colombia Articulos 113 y209.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcion Pablica, )
Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario de! sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de
2015, para reglamentarse parcialmente el capitulo IV del titulo Ili de la Ley 1437 de 2011 y el articulo
45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los
sepvicios ciudadanos digitales.

Decreto 612 de 2018 Por medio del cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accidn por parte de las entidades del Estado.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologlas de la Informacién y las
Comunicaciones.

Informe PEI7 Oficina Control Intemo Noviembre 2018
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Resolucidn 2710 de 2017 Por la cual se establecen lineamientos para la adopcion del protocolo IPVG
Manual para la implementacion de la politica de Gobiemo Digital de agosto de 2018,

Guia tecnica para la construccién del PETY, MinTIC V1 del 30 de marzo de 2016

Marco de referencia de arquitectura empresarial del MinTIC

> & &+ >

5. VERIFICACION DE ANTECEDENTES.

[
En lo pertinente al Plan de Mejoramiento Institucional se precisa que no se evidenciaron hallazgos de la
Contraloria General de la Replblica relacionados con el cumplimiento de los lineamientos de la politica de
Gobierno Digital.

Ahora bien, en la revision del plan de mejoramiento por procesos devenido de las auditorias intemas, se
evidenci6 la no conformidad (256-2017), la cual se analizara en el desamolio del informe.

o 6. MARCO DE REFERENCIA.

Con la transformacién de la Estrategia de Gobiemo en Linea a politica de Gobiemo Digital?, se genera un
nuevo enfoque en donde no sélo el Estado sino también los diferentes actores de la sociedad son actores
fundamentales para un desarrollo integral del Gobiemo Digita! en Colombia y en donde las necesidades y
problematicas del contexto determinan el uso de la tecnologia y la forma como ésta puede aportar en la
generacion de valor pdblico, En este sentido, el nuevo objetivo de [a politica de Gobiemo Digital es el
siguiente:

“Promover el uso y aprovechamiento de [as tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entomo de confianza digital”,

En este sentido, fas caracteristicas competitivo, proactivo e innovador, se entienden de la siguiente manera:

Competitivo:
o Entidades iddneas, preparadas y con alta calidad en sus procesos y en la implementacion de
politicas.

+ Ciudadanos que tienen capacidades y recursos efectivos, 4giles y faclles de usar para interactuar
con el Estado a través de los medios digitales,

Proactivo:

« Enlidades que se anficipan, son previsivas, mitigan riesgos y realizan seguimiento a las nuevas
tecnologlas o tecnologias emergentes para satisfacer sus necesidades y resolver problematicas.

1 La Estrategla de Gobiemo en Linea inicid con el Decreto 1151 de 2008, se modificd con el Decreto 2693 de 2012,
luego en el 2014 con el Decreto 2573 de 2014 (Incorporado en el Decreto 1078 de 2015 Unico Reglamentario def Sector
de Tecnologla de la Infarmacidn y las Comunicaciones), para finakmente convertirse en la Politica de Gobiemo Digital a
través del Decreto 1008 de 2018.
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 Ciudadanos que participan en el diserio de tramites y senvicios; politicas; normas; proyectos y en la
toma de decisiones por medios digitales.

Innovador:
» Entidades que promueven la interaccion y la colaboracién entre diferentes actores para la generacién
de valor puiblico usando medios digitales.
» Ciudadanos que ayudan a identificar y resolver problematicas y necesidades comunes y participan
en espacios de encuentro y colaboracion con diferentes actores.

Para la implementacion de la Politica de Gobiemo Digital, se han definido varios elementos que brindan

orientaciones generales y especificas que deben ser acogidas por las entidades, a fin de alcanzar los
propdsitos de Ja palitica. Eslos elementos son los siguientes:

fpicEsicy
\

UHEAMENTOS ¥ ESANDARE

rrv-ul-r"r-] E rals - -*f‘l‘]
'l-ﬂ..-‘l- fonaacel

Fuente: Gobierno Digital de MINTIC

Los dos componentes TIC para el Estado y TIC para la Sociedad son lineas de accién que orientan el
desarrollo vy la implementacidn de la politica.

Los fres habilitadores transversales Arquitectura, Seguridad y privacidad y Senvicios Ciudadanos Digitales,
son elementos de base que permiten el desamollo de los componentes de la politica.

El esquema muestra una logica de engranaje, scbre Ia base de tres elementos que posibilitan su
funcionamiento, por ello, tant los dos componentes como [os tres habilitadores transversales, cuentan con
lineamientos que se desarollan a través de estandares, guias, recomendaciones y buenas practicas, que las
entidades deben implementar con la finalidad de alcanzar los propositos de la palitica de Gobiemo Digital.

* TIC para el Estado: Tiene como abjetivo mejorar el funcionamiento de las entidades piblicas y su relacion
con ofras entidades publicas, a través del uso de las TIC. Ast mismo, busca fortalecer las competencias T.1.
de los servidores plblicos, como parte fundamental de la capacidad institucional.

> MINTRANSPORTE
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* TIC para la Sociedad: iene como objetivo fortalecer la saciedad y su relacion con el Estado en un entorno
confiable que pemita la apertura y el aprovechamiento de los datos publicos, la colaboracién en el desamollo
de productos y servicios de valor piblico, el disefio conjunto de senvicios, politicas y normas, y la identificacién

de soluciones a problematicas de interés comun.

7. DESARROLLO DEL INFORME.
L

En consonancia con los aspectos mencionados en el acépite anterior, a efectos de hacer seguimiento al
estado de avance en la implementacion de la politica de Gobiemo Digital, e} Manual de Gobiemo Digital ha
dispuesto dos herramientas que permiten medir y evaluar el avance en los indicadores de cumplimiento para
los habilitadores transversales de Arquitectura y de Seguridad.

Concordanie con los apartes anteriores y la metodologla aplicada en la auditoria, se utilizaron los
instrumentos de medicidn del cumplimiento contenidos en el Manual de Gobiemo Digital, Anexos 5 y 6 para
los habilitadores transversales de Arquitectura y Seguridad.

Los subcapitulos que conforman [a auditoria se enuncian a continuacion:

1. Verificacidn del cumplimiento del habilitador transversal de Arquitectura.

2. Verificacion del cumplimiento del habilitador transversal de Seguridad.

3. Revisién de las no conformidades de la auditoria a la efectividad de la pagina web y al cumplimento
de los estandares de Gobiemo en Linea PEI 7 del 20 de diciembre de 2017.

7.1. Verificacién del cumplimiento del habilitador transversal de Arquitectura

El habilitador transversal de Amuitectura busca que las entidades apliquen en su gestion un enfoque de
Arquitectura Empresarial para el fortalecimiento de sus capacidades institucionales y de gestion de TI. El
habilitador de Amuitectura soporta su uso e implementacion en el Marco de Referencia de Arquitectura
Empresarial del Estado, que es el instrumento que establece la estructura conceptual, define lineamientos,
incorpora mejores practicas y fraza la ruta de implementacion que una entidad piblica debe realizar.

Consecuente con lo descrito previamente en el aicance de la presente auditoria, se evaluaron los seis (6)
dominios del Marco de Referencia de Arquitectura Empresarial del Estado, a través de la heramienta de
medicién contenido en el Anexo 5 del Manual de Gobiemo Digital:

- Estrategiade Tl

- Gobiemode TI

- Informacion

- Sistemas de Informacion
- Servicios Tecnoldgicos

- Uso y Apropiacion de Tl

La Gerencia de Tl ha dispuesto un espacio colaborative {SharePoint), el cual, contiene los lineamientos, los
soportes o evidencias y los indicadores de avances de la Entdad en materia de Arquitectura Empresarial para
cada uno de los dominios.

) MINTRANSPORTE
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7.1.1.  Dominio de Estrategia de TP

Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucion de la Amuitectura Tl en
las institucicnes, para lograr que esté alineada con las estrategias organizacionales y sectoriales.
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A través de la siguiente lista se evalub el nivel de cumplimiento de este dominio:

VARIABLE 2018

PREGUNTA ASOCIADA A LA
VARIABLE A IMEDIR

CALIFICACION

Planeacién Estrategia de T)

éCudl es el estado del Plan
Estratégico de Tl {PETI)?

100

El Plan Estratégico de TI {PETI)
incluye:

A. El portafolio o mapa de ruta de
los proyectos

B. La proyeccién del presupuesto,
C. El entendimiento estratégico,
D. El analisis de 1a situacion actual,
E. El plan de comunicaciones del
PETI

F. Todos los dominios del Marco de
Referencia.

G. Diagnostico Interoperabilidad
H. Diagnostico Autenticacién
Electrénica

. Diagnostico Carpeta ciudadana.,

33

Seguimiento

Con respecto al seguimiento del
PETI, la Entidad:

A, Definid indicadores de monitoreo
y evaluacion del PETL. B. Realizd Ia
medicién de indicadores de
monitareo y evaluacidn del PETI.

C. Formuld en caso de ser necesario,
acciones de mejora a partir de la
medicién de indicadores de
monitoreo y evaluacion del PETI.

D. Difundid, comunicé y trabajé en
la aprapiacion del PETI en todos los
niveles de la entidad.

E. La entidad utilizé tableros de
control de indicadores para [a
gestion de la implementacion del
PETI.

60

Cumplimiento de la implementacion
de la Estrategia de Tl

Indique el porcentaje de
cumplimiento de los objetivos
estratégicos del PETI, con respecto a
lo planeado para la Gitima vigencia

80

Informe PE!I7 Oficina Control Intemno Noviembre 2018

Pagina 9

MINTRANSPORTE
)




@ Nﬁ AGENCIA NACIONAL DE INFRAESTRUCTURA
F——%
m i

INFORME DE EVALUACION Y VERIFICACION DEL
CUMPLIMIENTO DE LOS LINEAMIENTOS DE LA POLITICA DE
GOBIERNO DIGITAL.

=y GOBIERNO
T Yy DE COLOMBIA

VARIABLE 2018

PREGUNTA ASOCIADA A LA
VARIABLE A MEDIR

CALIFICACION

Arquitectura Empresarial

Con respecto a la Arquitectura
Empresarial la Entidad:

A. Cuenta con las capacidades para
realizar ejercicios de Arquitectura
Empresarial (Personas, Procesos,
Herramientas).

B. Hace uso de una metodologia de
Arquitectura Empresarial para el
disefio y planeacién de las iniciativas
de Tecnologias de Informacion (TI).
C. Desarrollo uno o mds ejercicios
de Arquitectura Empresarial

D. Cuenta con un grupo de
Arquitectura empresarial que
gohierna y toma decisiones frente al
impacto o evolucién de la
arquitectura empresarial

88

Documentacion de la Arquitectura
Empresarfal

Frente a la documentacién de la
Arquitectura Empresarial en la
Entidad:

A. Documentd la Arguitectura
misicnal o de Negocio

B. Documentd la Arquitectura de
Informacion

C. Documenté la Arquitectura de
Sistemas de Informacién

D. Documenté la Arquitectura de
Servicios tecnoldgicos

33

Serviciosde Tl

En relacion con el catalogo de
servicios de Tl, la Entidad:

A. No lo tiene o estd en proceso de
construccion.

B. Lo tiene y esta actualizado sin los
Acuerdos de Nivel de Servicio (ANS)
C. Lo tiene y estd actualizado con los
Acuerdos de Nivel de Servicio (ANS)

50

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptble de

consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacién de un peso igua! para los criterios aplicados, el
dominio de Estrategia de Tl amoja un cumplimiento ponderado del 62,92%, lo cual y consecuente con la
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metodologia de evaluacion descrita en el capitulo 3 del presente informe, este dominio CUMPLE
PARCIALMENTE.

Conclusiones

Si bien el Pian Estratégico de Tecnologias de Informacion — PET! se encuentra publicado en la pagina web de
la Entidad con fecha de actualizacion abril de 2018 y contiene el entendimiento estratégico y el anélisis de la
situacion actual, este plan carece de olros aspectos importantes como lo son el portafolio 0 mapa de ruta de
los proyectos, la proyeccién del presupuesto, el plan de comunicaciones del PETI y todos los dominios del
marco de referencia de arquitectura empresarial. Sin embargo, estos aspectos se evidencian en un
documento en construccidn, que a la fecha se encuentra disponible para ser revisado y aprobado por la
(zerencia de Sistemas {Gerencia que se encuenira vacante actualmente). Sin embargo, es importante resaltar
la labor que ha realizado el equipo de amquitectura empresarial al adelantar la construccién de la
documentacion y la realizacién de las actividades de medicién y difusién de la estrategia de TI,

Entretanto y con las nuevas disposiciones incluidas en [a poliica de Gobiemo Digital, se hace necesario
incorporar ofros aspectos en el PETI, tales como, el diagnéstico de interoperabilidad, el diagnésfico de
autenticacion electronica y el diagndstico de campeta ciudadana, que no fueron evidenciados en el documento
en construccion,

Se recomienda, suplir lo mas pronto posible el cargo de Gerente de TI, con el propésito de que guie al equipo
de amuitectura empresarial, impulse el trabajo que este equipo ha venido realizando y revise y apruebe los
documentos actualizados, conduciendo a la Entidad a elevar el nivel de cumplimiento de los lineamientos y
estandares de la politica de Gobierno Digital dispuestos en el Decreto 1008 de 2018.

En cuanto al seguimiento que se realiza del PET y a pesar de que el equipo de arquitectura empresarial ha
definido los indicadores y toma nota de sus mediciones, se evidendia la ausencia de formulacién de acciones
de mejora que permitan comregir eventuales desviaciones o actualizaciones al plan y también la carencia de
actividades de difusion del contenido del plan.

Se recomienda, formular acciones de mejora a partir de [a medicion de indicadores de monitoreo y evaluacion
del PET y realizar campaiias de difusion y comunicacion de! PET] a todos los niveles de la Entidad.

Frente a la documentacitn de la amuitectura empresarial, esta cuenta, con la documentacion de la
arquitectura de sistemas de informacidn y con la arquitectura de servicios tecnolégicos, se recomienda,
incorporar lo propio para la arquitectura misional o de negocio y la arquileclura de informacisn,

Finalmente, se recomienda agregar al catalogo de senvicios de Tllos Acuerdos de Niveles de Senvicio (ANS).

7.1.2. Dominio de Gobiemo de TP

Este dominio brinda directrices para implementar esquemas de gobemabilidad de T! y para adoptar las
politicas que permitan alinear los procesos y planes de la insfitucién con los del sector,

3 h‘ttpsIlanlonline.sharepolm.mmlGesﬁm%ZUVPREISistemasiAE_SIiAE_GobiemoISitaPages.'Dcminlo%mGobIemo%?Dde%?OTl,aspx
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A fravés de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

VARIABLE 2018

PREGUNTA ASOCIADA A LA
VARIABLE A MEDIR

CALIFICACION

Esquema de Gobierno de TI

Aspectos incorporados en el esquema
de Gobierno de Ti de la Entidad:

A. Cuenta con un esquema de
gobierno deTI

B. Politicas de TI.

C. Proceso de Gestion de TI.

D. Indicadores de desempeiio de Tl
E. Instancias de decisidn de Tl
definidas.

F. Roles y responsabilidades de Tl
G. Estructura organizacional del 4rea
de Tl.

100

Inversiones / Compras de Tl

Con respecto a la optimizacidn de las
compras de Tl, [a Entidad:

A. Utilizd Acuerdos Marco de Precios
para bienes y servicios de Tl {Aplica
Entidades Nacionales)

B, Utilizé contratos de agregacion de
demanda para bienes y servicios de
Tl,

C. Aplicé metodologfas o casos de
negocio y criterios para la seleccion
y/o evaluacidn de soluciones de T,

100
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VARIABLE 2018

PREGUNTA ASOCIADA A LA
VARIABLE A MEDIR

CALIFICACION

Gestién de Proyectos

Frente a la gestion integral de
proyectos de T, la Entidad:

A. AplicG una metodologia para la
Gestidn integral de Proyectos de TI.
B. Garantizd que cualquier iniciativa,
proyecto o plan de la entidad que
incorpora Tl, es liderado en conjunto
entre las dreas misionales y el drea de
Tl de la entidad

C. incorpora desde el inicio de la
vision del usuario

D. Realizé transferencia de
conocimiento de los proveedores y/o
contratistas de Tl

100

Operacion de Tl

Frente a la gestion de la operacion de
Tl, la Entidad:

A Define indicadores y mide el
desempefio de la Gestidn de Tl sin
usar tableros de control

B. Define indicadores y mide el
desempefio de la Gestidbn de Tl a
través de tableros de control.

C. Formula acciones de mejora a
partir de la medicidn de indicadores
de desempefio de la Gestidn de Ti si
le aplica

50

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de

consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y |a aplicacion de un peso igual para los criterios aplicados, el dominio
de Gobiemo de Tl amoja un cumplimiento ponderado de! 87,50%, con lo cual y consecuente con la
metodologla de evaluacion descrita en el capitulo 3 del presente informe, este dominio CUMPLE.

Conclusiones

De los seis (6) dominios que constituyen el marco de referencia de amuitectura empresarial del Estado, el
dominio de Gebiemo de Tl es el que registra el mayor porcentaje de cumplimiento; sin embargo, es
importante implementar las siguientes recomendaciones a titulo de mejorar y lograr un cumplimiento del

100%.
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En cuanto a los aspectos incorporados en el esquema de Gobiemno de Tl y parficularmente [o relacionado con
el Proceso de Gesfion de Tl, se_recomienda, hacer una revision minuciosa de los procedimientos que
acompafian el proceso, en virtud de que, tan solo se evidencian dos procedimientos?, que no logran agrupar
todos los frentes que gestiona la gerencia de T1.

Si bien frente a fa operacién de la gestién de Ti la Entidad define indicadores y mide el desempefio de la
gestion de Tl a través de tableros de control, se recomienda, formular acciones de mejora a partir de la
medicion de estos indicadores de desempeiio.

7.1.3.  Dominio de informacion®

Este dominio permite definir el disefio de los senvicios de informacion, la gestion del ciclo de vida del dato, el
analisis de informacién y el desarollo de capacidades para el uso estratégico de la misma.
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A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

hitps: . anl gov. mfstesfdefault.'ﬂleslsrg.'lgmo—p-om Identificacion_de_necesidades_y_soluciones_tecnologicas_v3.pdf
5 https:ifanionline. sharepoint.com/Gestion %20VPRE/Sistemas/AE_Stinformacion/SitePages/Dominio%20infomaci%C3%B3n.aspx
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PREGUNTA ASOCIADA A LA
VARIABLE 2018 VARIABLE A MEDIR CALIFICACION

Gobierno de Informacion

Gestion y planeacidén de los
componentes de informacién la
Entidad

A. Documento el catilogo de
componentes de informacion

B. Definid un esquema de gobierno
de los componentes de informacion.
C. Implementd un esquema para el
gobiermo de los componentes de
informacion.

D. Definid las fuentes Unicas de
informacidn en la Entidad.

E. Definié un esquema de roles y
responsabilidades sobre los
componentes de informacion

F. Establecié indicadores de
seguimiento de los componentes de
informacidn

Calidad de la Informacién los componentes de informacién 0

Frente a la calidad de los
componentes de informacién, la
Entidad realizé:

A. Definié un plan de gestién de la
calidad de los componentes de
informacion.

B. Hizo la medicidn de la calidad de

utilizando indicadores y métricas.
C. Hizo seguimiento al plan de
gestion de la calidad de los
componentes de informacion.

D. Implementd los controles de
calidad y acciones de mejora sobre
los componentes de informacion,
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PREGUNTA ASOCIADA A LA
VARIABLE 2018 VARIABLE A MEDIR CALIFICACION

Frente al andlisis y aprovechamiento
de los componentes de la
informacion la Entidad:

A. Utilizé mecanismos/canales para
Analisis y aprovechamiento de los el uso y aprovechamiento de los
Componentes de Informacién componentes de informacién

B. Fomenté eluso y
aprovechamiento de los
componentes de informacidn por
parte de los grupos de interés.

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceplible de
consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los criterios aplicados, el
dominio de informacién arroja un cumplimiento ponderado del 0,00%, con lo cual y consecuente con la
metodologia de evaluacidn descrita en el capitulo 3 del presente informe, este dominio NO CUMPLE.

Conclusiones

Caso contrario al dominio de Gobiemo de T, el dominio de Informacion es el Unico que no evidencia
actividades, lo cual cbedece a que el equipo de amuitectura empresarial no cuenta con un talento humano
que desempefie el rol de lider del dominio de informacién, El funcionario que inicialmente se encontraba
asignado para esta funcién, tiene dedicacién exclusiva al proyecto de ANIScopio, tazén por [a cual, no ha sido
posible avanzar en actividades tales como la gestion y planeacién de los componentes de informacion, en la
calidad y en andlisis y aprovechamiento de estos componenles,

Se recomienda, tomar |as acciones necesarias para definir un responsable para el rel de gestor del dominio
de informacién e iniciar a la mayor brevedad las actividades necesarias para elevar el nivel de cumplimiento.

7.1.4. Dominic de Sistemas de Informacion®

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la
gesfion de los sistemas que facilitan y habilitan las dinamicas en una institucion.

6 hitpsanionfing sharepoint com/Gestian% 20VPRE/Sistemas/AE_SLiSistemas_Informacion/Site Pages/Dominio% 203istemas % 20de%20inform actls C3% B3n. aspx
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A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

N

L

s e
b Mk s it

VARIABLE 2018

PREGUNTA ASOCIADA A LA
VARIABLE A MEDIR

CALIFICACION

Planeacién y gestion de los Sistemas
de Informacién

Frente a la planeacidn y gestién de
los Sistemas de Informacidn, la
Entidad:

A. Tiene actualizado el catilogo de
sistemas de informacién.

B. Definid e implements una
metodologia de referencia para el
desarrollo de sistemas de
informacidn.

C. Incluyo caracteristicas que
permitan la apertura de sus datos
de forma automdtica

D. Documenté la arquitectura de
solucién y de solucién para sus
sistemas de informacion.

E. incorpord dentro de los contratos
de desarrolio de sus sistemas de
informacién, cldusulas que obliguen
a realizar transferencia de derechos

88
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VARIABLE 2018

PREGUNTA ASOCIADA A LA
VARIABLE A MEDIR

CALIFICACION

de autor a su favor

F. Implemento funcionalidades de
trazabilidad y auditoria de
transacciones o acciones de
creacion, actualizacion,
modificacién o borrado de
informacién.

G. Cuenta con la documentacion
técnica y funcional debidamente
actualizada.

H. Cabeza de sector posee
consolidado y mantiene actualizado
el catdlogo de sistemas de
informacion sectorial {entidades
orden nacional)

Soporte de los Sistemas de
Informacion

Frente al soporte de los Sistemas de
Informacién la Entidad:

A. Definid un esquema de
mantenimiento/soporte a los
sistemas de informacién incluyendo
si estos son mantenidos por
terceros.

B. Implementé un esquema de
mantenimiento/soporte a los
sistemas de informacién incluyendo
si estos son mantenidos por
terceros.

C. Establecio criterios de aceptacién
y definid Acuerdos de Nivel de
Servicio (ANS) cuando se tenga
contratado con terceros el
mantenimiento de los sistemas de
informacion,

D. Tiene establecido y aplica un
procedimiento para el
mantenimiento preventivo de los
sistemas de informacidn.

25
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VARIABLE 2018

PREGUNTA ASOCIADA A LA
VARIABLE A MEDIR

CALIFICACION

Ciclo de vida

Frente al ciclo de vida de los
Sistemas de Informacidn la Entidad:
A. Implementd un esquema para el
gobierno que incluya planeacién,
disefio, desarrollo, pruebas, puesta
en produccion y mantenimiento.

B. Defini6 un proceso para el
gobierno que incluya planeacién,
disefio, desarrollo, pruebas, puesta
en produccién y mantenimiento.
C.Implementé un plan de
aseguramiento de la calidad durante
el ciclo de vida de los sistemas de
informacién que incluya criterios
funcionales y no funcionales

D. Definid y aplicd una gufa de estilo
en el desarrollo de sus sistemas de
informacién e incorpora
especificaciones y lineamientos de
usabilidad definidos por el MinTIC.
E. Tienen las funcionalidades de
accesibilidad que indica la Politica
de gobierno Digital, en los sistemas
de informacidn de acuerdo con la
caracterizacion de usuarios,

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de

consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los criterios aplicados, el
dominio de Sistemas de Informacion amoja un cumplimiento panderado del 51,00%, con lo cual y consecuente
con la metodologla de evaluacion descrila en el capitulo 3 del presente informe, este dominio NO CUMPLE.

Conclusiones

Para este dominio se puede concluir que la Entidad ha implementado la mitad de las actividades necesarias
para asegurar un cumplimiento del 100%. Por lo anterior es necesario adoptar las siguientes

recomendacicnes;

Frente a la planeacion y gestion de los sistemas de informacion, se recomienda, documentar la arquitectura
de solucion para los sistemas de informacion.
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De igual manera, frente al soporte de los sistemas de informacion, se recomienda, definir e implementar un
esquema de mantenimiento / soporte, al igual que, establecer y aplicar un procedimiento para el
mantenimiente preventivo de los sistemas de informacion.

En lo que respecta al ciclo de vida de los sistemas de informacién, se recomienda, definir un proceso para el
Gobiemo de TI que incluya planeacion, disefio, desamollo, pruebas, puesta en produccion y mantenimiento;
una vez alcanzado este proceso, implementar un plan de aseguramiento de [a calidad durante el ciclo de vida
de los sistemas de informacién que incluya criterios funcionales y no funcionales.

Por ultimo, de acuerdo con lo indicado en la politica de Gebiemo Digital, en concordancia con lo dispuesto en
la Ley 1712 de 20147, se recomienda, incorporar las funcionalidades de accesibilidad de acuerdo con la
caracterizacion de usuarios.

7.1.5. Dominio de Servicios Tecnolégicos®

Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura tecnoldgica que soporta
los sistemas y servicios de informacién en las insfituciones.

- e

Dominio Servidos Tecnaldgicos
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A través de [a siguiente lista se evalud el nivel de cumplimiento de este dominia:

7 Por medio da la cual se crea la Ley de Transparencta y del derecho de acceso a la informacién piblica nacional y se dictan olras disposiciones
8 https:ifanlonline.sharepoinl.com/Gestion %20VPRE/Sistemas/AE_SIAE_ServTecno/SitePages/Daminio%20Servicios %20 Teanol % C3%B3gicos.aspx
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VARIABLE 2018

PREGUNTA ASOCIADA A LA
VARIABLE A MEDIR

CALIFICACION

Soporte a los servicios de TI

Frente al soporte de los servicios
tecnolégicos la Entidad:

A. Definié un proceso para atender
los requerimientos de soporte de los
servicios de Ti.

B. Definié un esquema de soporte
con niveles de atencién (primer,
segundo y tercer nivel) a través de
un punto Unico de contacto y
soportado por una herramienta
tecnolégica.

C. Implementd un plan de
mantenimiento preventivo y
evolutivo sobre los Servicios
Tecnoldgicos.

D. Definié el cumplimiento de los
ANS para los servicios tecnologicos
que presta la Entidad,

E. Evaluéd el cumplimiento de los
ANS para los servicios tecnolégicos
que presta la Entidad.

F. Implemento un programa de
correcta disposicién final de los
residucs tecnoldgicos de acuerdo
con la normatividad del gobiemo
nacional.

83

Operacidn de servicios tecnoldgicos

Frente a la operacién de servicios
tecnoldgicos Ia Entidad:

A. Posee un catélogo actualizado de
la infraestructura y servicios
tecnoldgicos

B. Proyectd las capacidades futuras
requeridas de los servicios
tecnoldgicos para un éptimo
funcionamiento.

C. Implementé un plan de
continuidad de los servicios
tecnoldgicos de tal forma que este
asegure el cumplimiento de los ANS
establecidos

D. implementé un plan de

75
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VARIABLE 2018

PREGUNTA ASQCIADA A LA
VARIABLE A MEDIR

CALIFICACION

disponibilidad de los servicios
tecnologicos de tal forma que este
asegure el cumplimiento de los ANS
establecidos

E. Identificé las capacidades
actuales de su Servicios
Tecnoldgicos a través del
monitoreo.

F. Definio, implemento y probd
periddicamente los planes de
continuidad y disponibilidad de los
servicios tecnolégicos

Calidad de servicios tecnoldgicos

Frente a la gestion de [a calidad de
los Servicios Tecnoldgicos la
Entidad:

A.lmplementd controles de
seguridad para los servicios
tecnolégicos

B. Hizo la gestidn de los riesgos
asociados a su infraestructura
tecnoldgica y servicios tecnoldgicos

100

Avance en la adopcion de IPV6

éla Entidad en qué fasesde la
adopcién de IPV6 se encuentra
trabajando?

é0ué documentacién ha adelantado
la Entidad en la adopcion de IPV6E?

15

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de

consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacidn de un peso igual para los criterios aplicados, el
dominio de Servicios Tecniologicos amoja un cumplimiento ponderado del 66,38%, con lo cual y consecuente
con la metodologla de evaluacion descrita en e} capltulo 3 del presente informe, este dominio CUMPLE

PARCIALMENTE.

Conclusiones

El dominio de Servicios Tecnolégicos presenta avances en materia del soporte y la operacién de estos
servicios, sin embargo, es necesario adoptar las siguientes recomendaciones:

Formalizar las actividades realizadas por la Entidad, frente a la correcta disposicién final de residuos

tecnolégicos, en un programa de acuerdo con fa nomatividad del Gobiemo Nacional.
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En cuanto a la operacion de los Servicios Tecnoldgicos - ST, se _recomienda, proyectar las capacidades
futuras requeridas por los ST para un dptimo funcionamiento, identificar las capacidades actuales de los ST a
través del monitoreo y posteriormente definir, implementar y probar periddicamente los planes de continuidad
y disponibilidad de los Servicios Tecnologicos.

Et aspecto que requiere mayor atencién en este dominio tiene que ver con la adopcién del IPv6?. Esta
adopcion se da en fres fases, la fase de planeacion, la fase de implementacién y la fase pruebas de
funcionalidad. La adopcion de este protocolo esta reglamentado a través de la Resolucion 2710 de 2017, con
un plazo maximo de adopcidn para el 31 de diciembre de 2019.

Esta adopcion requiere de todo el compromiso de la alta direccién y la asignacién de recursos para su
transicién. La Entidad ha realizado el Plan de Diagnostico contenido en la fase de planeacion, sin embargo,
ne cuenta con el plan detallado del proceso de transicion, el plan de direccionamiento IPv6 y el plan de
contingencias de para IPv6, para superar esta fase.

En consecuencia, no cuenta con el disefio detallado de la implementacién, del informe de pruebas piloto
realizadas y del informe de activacion de politicas de seguridad en IPv6, actividades que perlenecen a la fase
de implementacién. Por ende, tampoco se evidencian los documentos que acrediten las pruebas de
funcionalidad ni el acta de cumplimienio a safisfaccion de la entidad sobre el funcionamiento de Jos elementos
intervenidos en la fase de implementacion, actividades de la fase de pruebas de funcionalidad.

Por lo anterior, se recomienda que la Enfidad disponer de los recursos necesarios para asegurar e

cumplimiento de la transicion del protocolo 1Pv4 al protocolo IPVG, teniendo en cuenta que fiene 13 meses
para cumplir con la nomatividad vigente,

7.1.6. Dominio de Uso y Apropiacién de TI'°

Este dominio permite definir la estrategia y practicas concretas que apoyan fa adopcion del Marco y la gestion
Tl que requiere la instifucidn para implementar la Arquitectura Tl

9 £l Prdfocolo de Internet (IP) es un elemento de direccionamiento de Intemet que permite por medio de conmutacién de
paquetes la Interaccién de toda dase de dispositivos y aplicaclones conectados a la red, el protocolo confiere a cualquier
dispositivo conectado un nimero que representa su direcclén en la red mundial de internet.

Actualmente el protocole de Internet que se estd utilizando es la versién niimero 4 (IPv4), con direcciones de 32 bits de
longitud, lo que equivale a un total de: 4.294.967.296 de direcciones IP.

Que ¢ 10 de junio de 2014, la entidad responsable del Registro de Directiones de Intemet para América Latina y el Caribe,
(LACNIC por sus siglas en ingles) la cual depende de la Autoridad Mundial para la Asignacidén de Numeros de Internet
(IANA por sus siglas en inglés); anuncld el agotamiento del stock de direcciones |Pv4 y expresd su preccupacién por fa
femofg de los gobierncs y proveedores de servicio de intemet — ISP en la adopcién de la versién 6 del protocolo {IPv6) en
a regién.

Que el agotamiento de fas direcclones IPv4 conlleva a un estancamiento en e desamollo de nuevos servicios, aplicaciones
y tec_nologras basadas en intemet, dado que el nimero de dispositivos conectados a la red crece exponencialmente y no
habtia direcdones disponibles que soporten dicha demanda,

10 https:n‘a:ﬁonline.sharepoinLcneresﬁon%ZOUPRErSistemaszE_SIMsoyAprop!SitePageleominlo%mUso%zﬂy%ZOApmpiad%ca%B3n.&px
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13, Usd y Apropuacion

A través de la siguiente lista se evalué el nivel de cumplimiento de este dominio:

VARIABLE 2018

PREGUNTA ASOCIADA A LA
VARIABLE A MEDIR

CALIFICACION

Estrategia de uso y apropiacién de Tl

Frente a la estrategia para el uso y
apropiacion de Tl la Entidad:

A. Definid y ejecuto una estrategia
de uso y apropiacién para todos los
proyectos de Tl que se realizan en la
institucién de acuerdo con la
caracterizacion de grupos de
interés.

B. Realizé la caracterizacion de los
grupos de interés internos y
externos.

C. Definié un plan de formacién para
el desarrollo de competencias
requeridas para el desarrollo de sus
funciones y hacer un uso adecuado
de los servicios de TI.

D. Realizo divulgacion y
comunicacion interna de los
proyectos de T!

E. Implementd estrategias de
gestidn del cambio para los

50
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PREGUNTA ASOCIADA A LA
VARIABLE 2018 VARIABLE A MEDIR CALIFICACION
proyectosde Ti

F. Definid indicadores para la
medicion del impacto deluso y
apropiacién de Tl en Ia entidad.
G. Ejecutd acciones de mejora y
transformacién a partir de los

resultados obtenidos. (si aplica)

La lista de chequeo se encuentra induida en los papeles de trabajo de la auditoria y es susceptible de
consulta sin reserva alguna.

De acuerdo con los puntajes abtenidos y a la aplicacion de un peso igual para los criterios aplicados, el
dominio de Uso y Aprapiacién amroja un cumplimiento ponderado del 50,00%, lo cual y consecuente con la
metodologia de evaluacion desctita en el capitulo 3 del presente informe, este dominio NO CUMPLE,

Conclusiones

Frente a la Estrategia para el Uso y Apropiacion de TI, la Entidad ha realizado la mitad de las actividades
necesarias. Para dar cumplimiento a este dominio, es imprescindible que la Entidad adopte la siguiente
recomendacion;

Definir y ejecutar una eslrategia de uso y apropiacion para todos los proyectos de Tl que se realizan en [a
Entidad de acuerdo con la caracterizacién de grupos de interés; de igual manera, realizar la caraclerizacién
de los grupos de interés intemos y extemos e incluir todas las actividades de divulgacion y comunicacion,
formalizandolas en un plan de formacidn para el desamollo de competencias requeridas para el desarrollo de
sus funciones y el uso adecuado de los servicios de TI.

Finalmente, se recomienda implementar estrategias de gestién del cambio para los proyectos de TI.

7.1.7. Conclusion del habilitador transversal de Arquitectura

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y el porcentaje y
calificacion final del subcapitulo:

RESUMEN
CUMPLIMIENTO
CUMPLE
DOMINIO NO CUMPLE PARCIAL/ CUMPLE OBSERVACIONES
0-60% 61%-80% 81%-100%
Estrategia de Tl 62,92% CUMPLE PARCIALMENTE
Gobierno de Tl 87,50% CUMPLE
(5) MINTRANSPORTE
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RESUMEN
CUMPLIMIENTO
DOMINIO NO CUMPLE ::nmc::f/ CUMPLE OBSERVACIONES
0-60% 61%-80% | 81%-100%

Informacion 0,00% NO CUMPLE
Sistemas de Informacién 51,00% NO CUMPLE
Servicios Tecnolégicos 66,38% CUMPLE PARCIALMENTE
Uso y apropiacion de Tl 50,00% NO CUMPLE
REIERCREEE NSO AR | __To@AE |

De acuerdo con [as dimensiones evaluadas y con la tabla de dasificacion descrita en el Capitulo 3 del
presente informe, el porcentaje de! 52,97% NO CUMPLE.

Conclusiones

Es importante resaltar que pese a la baja calificacion, la Entidad ha venido trabajando, a través del equipo de
arquitectura empresarial, en el cumplimiento del marco de referencia de arquiteciura empresarial del Estado;
sin embargo, en virtud de la promulgacion de la politica de Gobierno Digital bajo el Decreto 1008 de junio de
2018, que proporciond los lineamientos y las herramientas de medicién para el cumplimiento en esta materia,
un buen nimero de las actividades realizadas ya no eran necesarias y de ofras no se tenfa linea regulatoria.

7.2, Verificacién del cumplimiento del habilitador transversal de Seguridad

El habilitador transversal de seguridad busca que las entidades piblicas implementen los lineamientos de
seguridad de la informacién en todos sus procesos, Iramiles, servicios, sistemas de informacién,
infraestructura v en general, en todos los activos de informacién con el fin de preservar la
confidencialidad, integridad y disponibilidad y privacidad de los datos. Este habilitador se soporta en el
Modelo de Seguridad y Privacidad de la Informacién -MSPI, que contempla 6 niveles de madurez.

Consecuente con lo descrito previamente en el alcance de la presente auditoria, se evaluaron tres (3) fases
de sequridad, a través de la hemamienta de medicion, contenida en el Anexo 6 del Manual de Gobiemo
Digital:

- Eveluacién y planificacion de la seguridad de la informacién

- Implementacién de la seguridad de la infermacion
- Seguimiento, evaluacién y mejora de la seguridad de la informacién

7.2.1. Fase de evaluacién y planificacién de la seguridad de la informacion

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

(%) MINTRANSPORTE
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PREGUNTA ASOCIADA ALA
VARIABLE 2018 VARIABLE A MEDIR CALIFICACION
Diagnostico Seguridad y Privacidad | éLa Entidad realiza un diagndstico
. . . e 100
de la Informacién de seguridad de la informacién?
Politica del MSPI ¢La Entidad adopta una politica de 100
seguridad de Ja informacién?
éla Entidad define roles y
Roles y responsabilidades del MSPI | responsabilidades de seguridad de 100
la informacién en [a Entidad?
¢La Entidad define y apropia
Procedimientos del MSPI procedimientos de seguridad de la 50
informacién?
Gestion de activos de seguridad de éLa. Entidad reah.za gestion de
. . activos de seguridad de la 100
la informacién . )
informacion?
Gestién de riesgos de seguridad y e_'La Entidad realiza gestién de
o ) " riesgos de seguridad de la 100
privacidad de la informacién . S
informacion?
Plan de comunicacion, ¢La Entidad realiza camparias de
sensibilizacién y capacitacion en sensibilizacién y toma de conciencia 100
seguridad de la informacidn en seguridad?

La lista de chequeo se encuentra induida en los papeles de trabajo de la auditoria y es susceptible de

consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los criterios aplicados, fa | fase
arroja un cumplimiento ponderado def 92,86%, con lo cual y consecuente con la metodologia de evaluacidn
descrita en el capitulo 3 del presente informe, este dominio CUMPLE.

Conclusiones

Con el fin de alcanzar el cumplimiento del 100% en la fase de evaluacién y planificacian de la seguridad de la
informacion es necesaria atender la siguiente recomendacién:

Definir y apropiar procedimientos de seguridad de la informacion.

7.2.2.

Fase de Implementacién de la seguridad de la informacién

A través de la siguiente lista se evalud el nive! de cumplimiento de esta fase:

PREGUNTA ASOCIADA A LA
VARIABLE
2018 VARIABLE A MEDIR CALIFICACION
Implementacidn del plan de tratamiento ¢ La Entidad implementa el plan 50
de riesgos de seguridad de la informacién | de tratamiento de riesgos?

Informe PEI7
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VARIABLE 2018

PREGUNTA ASOCIADA A LA
VARIABLE A MEDIR

CALIFICACION

Plan de control operacional

¢la Entidad cuenta con un plan
de control operacional de
seguridad de la informacion?

50

Informacion

Indicadores de Gestion de Seguridad de |a

¢ La Entidad define indicadores
de gestion de |3 seguridad de la
informacion?

50

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de

consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos v a la aplicacion de un peso igual para los criterios aplicados, la [l fase
arroja un cumplimiento ponderado del 50,00%, con lo cual y consecuente con la metodologia de evaluacion
descrita en el capitulo 3 del presente Informe, este dominic NO CUMPLE.

Conclusiones

Si bien se han adelantado actividades propias para dar cumplimiento a esta fase, es necesario robustecer o
implementar las siguientes recomendaciones:

Es necesario robustecer el plan de tratamiento de riesgos de seguridad de la informacién, de igual manera,
robustecer el plan de control operacional de seguridad de la informacién y por ulimo, formalizar los
indicadores de gestion de seguridad de la informacidn.

7.2.3. Fase de seguimienfo, evaluacion y mejora de la seguridad de fa informacién

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

PREGUNTA ASOCIADA A LA
VARIABLE 2018 VARIABLE A MEDIR CALIFICACION
¢La Entidad define un plan de
seguimiento y evaluacién a la 100
Seguimiento y evaluacion del implementacion de seguridad de la
desempefio de la seguridad de la informacion??
informacidn Respecto al plan de auditoria de
seguridad de la informacion, la 100
Entidad:
. . . ¢La Entidad define un plan de
Plan de mejoramiento continuo de . . . 100
seguridad de fa informacion mejor'amlento c.o ntinuo de
seguridad de la informacién?
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La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible de
consulta sin reserva alguna. :

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los criterios aplicados, la Il
fase amoja un cumplimiento ponderado del 100,00%, con lo cual y consecuente con la metodologia de
evaluacion descrita en el capitulo 3 del presente informe, este dominio CUMPLE.

Conclusiones

Se recomienda, establecer periodos de revision al plan de seguimiento y evaluacién a la implementacién, al

plan de auditoria de seguridad de la informacion y al pfan de mejeramiento continuo, con el fin de mantener
attualizada la gestion de la Entidad en materia del Sistema de Gestién de Seguridad de la informacion.

7.24. Conclusién del habilitador transversal de seguridad

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y el porcentaje y
calificacion final del subcapitulo:

RESUMEN
CUMPLIMIENTO
FASE NO CUMPLE :;’R"f_!;‘ff CUMPLE OBSERVACIONES
0-60% 61%-80% 81%-100%
Evaluacién y planificacion de la 92,86% CUMPLE
seguridad de la informacidn
Implementacién de la seguridad 50 00% NO CUMPLE
de la informacién '
Seguimiento, evaluacién y
mejora de la seguridad de la 100% CUMPLE
informacién
INDICADOR DE CUMPLIMIENTO SEGURIDAD 80,95% CUMPLE

De acuerdo con las fases evaluadas y con la tabla de clasificacién descrita en el Capltulo 3 del presente
informe, el porcentaje del 80,95% CUMPLE.

7.3. Revisién de las no conformidades de la augitoria a la efectividad de la pagina web y al
cumplimento de los estindares de Gobierno en Linea PEI 7 del 20 de diciembre de 2017,

En la revision del informe de auditoria PE! 7, adelantada por la Oficina de Control Inteme en el mes de
diciembre de 2017, se evidencio una (1) no conformidad (256-2017), la cual obedece a un incumplimiento en
los componentes de la Estrategia de Gobiemo en Linea, la cual fue derogada por el Decreto 1008 de 2018,

En consecuencia y por no tener sustento normativo en la actualidad, se procede a cerrar esta no conformidad.

gy
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8. CALIFICACION DE LA AUDITORIA Y CONCEPTO DEL AUDITOR

INDICADOR GENERAL DE LA POLITICA DE GOBIERNO DIGITAL
CUMPLIMIENTO
ASPECTO NO CUMPLE ::R"gl‘:fl CUMPLE OBSERVACIONES
0-60% 61%-80% 81%-100%
Arquitectura 52.97% NO CUMPLE
Seguridad 80,95% CUMPLE
CUMPLIMIENTO GENERAL 66,96% | CUMPLE PARCIALMENTE

Consecuente con [a calificacién final, el procese CUMPLE CON RECOMENDACIONES, razon por la cual
sera necesario atender y solucionar fas situaciones descritas en el siguiente capitulo.

9. NO CONFORMIDADES Y RECOMENDACIONES

9.1. No conformidades

Para el presente ejercicio audilor no se advierten no conformidades, debido a que no se evidencian
incumplimientos totales ya que se estd en proceso de implementacién y no hay un plazo establecido
normativamente, asi mismo se evidencian actividades que se realizan pero que no estan formalizadas, razén
por la cual se recomienda su formalizacién.

9.2. Recomendaciones

1.

2,

3.

Proveer lo més pronto posible el cargo de Gerente de TI, con el propésito de que guie al equipo de
arquitectura empresanial, impulse el trabajo que este equipo ha venido realizando y revise y apuebe
los documentos actualizados, conduciendo a la Entidad a elevar el nivel de cumplimiento de los
lineamientos y estandares de la politica de Gobiemo Digital dispuestos en el Decreto 1008 de 2018.

En cuanto al seguimiento que se realiza del PETI y a pesar de que el equipo de aruitectura
empresarial ha definido los indicadores y toma nota de sus mediciones, se evidencia la ausencia de:
formulacion de acciones de mejora que permitan corregir eventuales desviaciones o actualizaciones
al plan y de actividades de difusién del contenido del plan. Se recomienda, formular acciones de
mejora a partir de la medicién de indicadores de monitoreo y evaluacion del PETI y realizar
campafias de difusion y comunicacion del PET! a todos los niveles de la Entidad.

La documentacion de la amuitectura empresarial cuenta con la documentacion de la arquitectura de
sistemas de informacién y con la arquitectura de servicios tecnoldgicos; se recomienda, incorporar lo
propio para la amquitectura misional o de negocio yla arquitectura de informacion.

4. Agregar al catilogo de servicios de Tl los Acuerdos de Niveles de Servicio (ANS).
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10.

1.

12

13.

14,

15.

En cuanto a los aspectos incorporados en el esquema de Gobiemo de Tl y particularmente lo
relacionado con el Proceso de Gestion de T, se recomienda, hacer una revision minuciosa de los
procedimientos que acompafian el proceso, en virtud de que, tan solo se evidencian dos
procedimientos, que no logran agrupar todos los frentes que gestiona la gerencia de Tl

Si bien frente a la operacién de [a gestibn de Tl la Entidad define indicadores y mide el desempefio
de la gestion de Tl a través de tableros de control, se recomienda, formular acciones de mejora a
partr de la medicion de estos indicadores de desempeiio.

Tomar las acciones necesarias para definir un responsable para el rol de gestor del dominio de
informacitn e iniciar con caracter de urgente las actividades necesarias para elevar el nivel de
cumplimiento, en virtud de la evenfual medicidn del Departamento Administrativo de la Funcién
Pablica ~ DAFP de estos dominios, en un plazo no mayor a marzo de 2019.

Frente a la planeacitn y gestién de los sistemas de informacién, se recomienda, documentar la
amquitectura de solucion para los sistemas de informacion.

Frente al soporte de los sistemas de informacitn, se recomienda, definir & implementar un esquema
de mantenimiento / soporte, al igual que, establecer y aplicar un procedimiento para el
mantenimiento preventivo de los sistemas de infermacion,

En lo que respecta al ciclo de vida de los sistemas de informacién, se recomienda, definir un proceso
para el Gobierno de Tl que incluya planeacion, disefio, desarmollo, pruebas, puesta en preduccion y
mantenimiento, una vez alcanzado este proceso, implementar un plan de aseguramiento de la
calidad durante el ciclo de vida de los sistemas de informacion que incluya criterios funcionales y no
funcionales.

De acuerdo con lo indicado en la politica de Gobiemo Digital y en concordancia con lo dispuesto en
la Ley 1712 de 2014, se recomienda incorporar las funcionalidades de accesibilidad acorde a la
caracterizacion de usuarios.

Formalizar en un programa, las actividades realizadas por la Entidad, frente a la comecta disposicion
final de residuos tecnolégicos, de acuerdo con la nommatividad del Gobiemo Nacional,

En cuanto a la operacidén de los Servicios Tecnoldgicos - ST, se recomienda, proyectar las
capacidades futuras requeridas por los ST para un Optimo funcionamiento; identificar las
capacidades actuales de los ST a través del monitoreo y posteriormente definir, implementar y
probar perigdicamente los planes de continuidad y disponibilidad de los Servicios Tecnolégicos.

Se recomienda que la Entidad disponga de los recursos necesarios para asegurar el cumplimiento de
la transicién del protocolo IPv4 al protocolo IPv8, teniendo en cuenta que cuenta con 13 meses para
cumplir con la normatividad vigente.

Definir y ejecutar una estrategia de uso y apropiacion para todos los proyectos de Tl que se realizan
en la Entidad de acuerdo con la caracterizacion de grupos de interés; de igual manera, realizar la
caracterizacién de los grupos de interés intemas y externos e incluir todas las actividades que realiza
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de divulgacion y comunicacion, formalizandolas en un plan de formacién para el desarrollo de
competencias requeridas para el desarollo de sus funciones y hacer un uso adecuado de los
servicios de TI.

Implementar estrategias de gestion del cambio para los proyectos de TI.
Definir y apropiar procedimientos de seguridad de la informacion.

Robustecer el plan de fratamiento de riesgos de seguridad de la informacion, de igual manera,
robustecer el plan de control operacional de seguridad de Ta informacion y formalizar los indicadores
de gestion de seguridad de fa informacion.

Establecer periodos de revision al plan de seguimiento y evaluacion a la implementacion, al plan de
audiforia de seguridad de la informacion y al plan de mejoramiento continuo, con el fin de mantener
aclualizada la gestion de la Entided en materia del Sistema de Gestion de Seguridad de la
Informacion.

Elaborado

por:

Juan Diego Toro Auditor Control Intemo FIRMA: \ 20O

———

Aprobado Gloria Margoth || Jefe Oficina de Control FIRMA: '
por: Cabrera Rubio Interno. :
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