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PARA: Dra. MARIA CLARA GARRIDO GARRIDO
Vicepresidencia Administrativa y Financiera

Bogota D.C

DE: DIEGO ORLANDO BUSTOS FORERO
Jefe Oficina de Control Interno

ASUNTO: Informe de seguimiento al sistema Integrado de Informacién Financiera—
SIIF Nacién vigencia 2017 (PIL 14)

Respetados doctores:

Comedidamente me permito remitir para su consideracién el Informe de seguimiento al
Sistema Integrado de Informacidn Financiera — SIIF Nacion vigencia 2017 (PIL 14), realizada
en el mes de noviembre de 2017 dando cumplimiento al Plan de Informes de Ley de la
Oficina de Control Interno.

En el cuadro siguiente se describen las conclusiones de la evaluacidn realizada

NO RECOMENDACIONES

PROYECTO/ OBJETO DE LA AUDITORIA : OBSERVACIONES

CONFORMIDADES
Informe de seguimiento al
sistema Integrado de
& 1 0 4

Informacidn Financiera — SIIF
Nacién vigencia 2017 (PIL 14 )

Estas observaciones y recomendaciones se denotan en el capitulo 5 del informe que se
anexa a la presente comunicacion.

Con un muy cordial saludo

IEGO ORLANDO BUSTOS FORERO
J&fe Oficina de Control interno

Ancyo: Informe en 7 folios
Preparo: Maria Imelda Gonzalez Guevara- Contratista 9ficina Control Interno
BorradorNo 2 &/9 r02s02 §977
Avenida Calle 26 Nro, 59-51 Torre 4 yfo Calle 24A Nro. $9-42 Torre 4 Pisa 2,

PBX: 4848860 - 01 BOOO 410151- www.ani.gov.co, Nit. 830125996-9, Cddlgo Postal ANI 110221,
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1. OBIETIVO

1. Validar el cumplimiento del procedimiento descrito en el decreto 2674 de 2012 vy las reglas
de seguridad instauradas por el Comité Operativo y de Seguridad del SIIF Nacién.

2. ALCANCE

1. Verificar el cumplimiento de las politicas y medidas de seguridad del SIIF Nacién al 30 de
QOctubre de 2017.

2. Funcionalidad del modulo de contabilidad del Sisterna integrado de informacién Financiera
SIIF.

3. Constatar la consistencia de las cifras contables de la entidad en los sistemas de
informacidn contables SIIF Nacién Il y SINFAD en el pericdo comprendido entre Enero y
octubre de 2017 vy a su vez evidenciar el nivel de seguridad del sistema SINFAD, software
adoptado por la entidad segtin lo consignado en el instructivo 020 de 2012 de la Contaduria
General de la Nacién, en cuye numeral 5.9 establece: “Los sistemas complementarios para
la infermacidn contable tales como: ndmina, rentas por cobrar, almacén, inventarios,
operaciones de crédito publico, agregacidn y consolidacidn de las unidades ejecutoras,
entre otros, deberdn permanecer hasta tanto se hayan implementado en el SIF Il los
procesos necesarios para efectos del control v registro adecuado del total de las
transacciones”.

3. MARCO LEGAL

s ley 298 de 1996 art. 8 “Por la cual se desarrolla el articuio 354 de [a Constitucion Politica, se
crea la Contaduria General como una Unidad Administrativa Especial adscrita al Ministerio
de Hacienda y Crédito Piblico y se dictan otras disposiciones sobre la materia”.

e Ley 734 de 2002, “Por la cual se expide el Codigo Disciplinario Unico”.

e Decreto 178 de! 29 de enero de 2003, por el cual se dictan disposiciones sobre el manejo
de recursos publicos v la aplicabilidad del SIIF Nacion.

Informe de Seguimiento al SIIF Nacidn
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e Decreto 2789 de 2004, “Por el cual se reglamenta el Sistema [ntegrado de Informacion
Financiera, SIF Nacidn”,

e Decreto 4730 de 2005, “Por el cual se reglamentan normas organicas del presupuesto”.

e Decreto 2674 de 2012, "Por el cual se reglamenta el Sistema Integrado de Informacidn
Financiera SIIF Nacion”.

¢ Resolucién 450 de 2003, “Por la cual se organizan el Comité Directivo y el Comité de
Seguridad del SIIF Nacidn, se asignan funciones y se dictan otras disposiciones”.

¢ Instructivo 020 de 2012 emitido por la Contaduria General de la Nacion, en cuyo numeral
5.8, establecio: “Los sistemas complementarios para fa informacion contable tales como:
ndmina, rentas por cobrar, almacén, inventarios, operaciones de crédito publico,
agregacion y consolidacién de las unidades ejecutoras, entre otros, deberdn permanecer
hasta tanto se hayan implementado en el SIIF los procesos necesarios para efectos del
control y registro adecuado del total de las transacciones”.

* Acta No. 16 de febrero 26 de 2013 del Ministerio de Hacienda y Crédite Publico, que
contiene el reglamento de uso del SIIF Nacion.

e Circular Externa 040 de octubre de 2015.

4. DESARROLLO DEL INFORME

4.1. INTRODUCCION.

El Sistema Integrado de Informacién Financiera SIIF Nacién 1, es el aplicativo dispuesto por el
Ministerio de Hacienda y Crédito Publico para gue las entidades del Estado gesticnen los
recursos del Presupuestc Nacignal, a través de procesos contables v financieros; por lo tanto,
es indispensable verificar el grado de cumplimiento de las politicas de operacion y seguridad
emitidas por diche Ministerio, teniendo en cuenta las normas vigentes, con el fin de garantizar
la integridad, cenfidencialidad, respalde y disponibilidad de la informacidn y a su vez prevenir y
tomar medidas correctivas oportunas sobre los posibles riesgos que puedan afectarla.

Este Sistema estd reglamentado por el Decreto 2674 de Diciembre 21 de 2012, el cual deroga
los decretes 25789 de 2004 y 4318 de 2006.

El Comité Directivo del SIIF Nacidn mediante acta No. 16 de Febrero 26 de 2013 en sesion
ordinaria reglamento el uso del SIIF Nacidn, dentro del cual establece que la Oficina de control

Informe de Seguimiento al SIIF Nacién
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interno debe validar el cumplimiento del procedimiento descrito en dicho reglamento vy las
reglas de seguridad instauradas por el comité operativo y de Seguridad del SIIF Nacion.

Con fundamento en esta normatividad, la Oficina de Control interno realizd la presente
auditoria.

4.2,

REVISION DEL CUMPLIMIENTO DE LAS POLITICAS DE OPERACION Y SEGURIDAD DEL
SHE NACION:

En la presente auditoria se constaté que Ia ANL cumpla con las guias y procedimientos de operacién
v seguridad del SIIF Nacion publicados la pagina del Ministerio de Hacienda y Crédito Publico con el
siguiente link:

http://www.minhacienda.gov.co/HomeMinhacienda/siif/15AdminSeguridad.

En lo relacionado con los usuarios:

Se verificé que la ANI tiene registradas al 31 de octubre de 2017, 23 cuentas de usuario con sus
respectivos perfiles:

U B
ACOSTA
79305830 I\Ofls:f\cl‘il?ﬂlClUE Directivo | Activo ] 19/02/2018 2 Entidad - Consulta
GUSTAVOD
3 Entidad - Programador presupuestal
ARISMENDY
OTALORA . . Entidad - Central de cuentas por
1049618736 NATHALIA Funcional | Activo | 21/08/2018 3 pagar
XIMENA
2 Entidad - Consulta
5 Entidad - Gestién contable
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) Entidad - Gestion. presupuesto
ingresos
BUSTOS
79455033 E?Egego Directiva ! Active S 22/05/2018 2 Entidad - Consulta
QRLANDO
CARDENAS
AMAYA . . ; .
53165562 LEIDY Funcional | Activo sl 02{12/207 8 Entidad - Aprobador Contable
CAROLINA
3 Entidad - Central de cuentas por
pagar
7 Entidad - Consolidacién Contable
2 Entidad - Consulta
5 Entidad - Gestidn contable
7 Entidad - Gestién presupuesto
ingresos
4 Entidad - Parametrizador Contable
CARVAJAL
REYES , . :
68285716 LUANA Funcional | Activo Sl 23/07/2018 2 Entidad - Consulta
CELINA
3 Entidad - Gestidn PAC
1 -Entidad - Gestién  presupuesto
‘ngresos
1 Entidad - Pagador central
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CHARRIA
37245021 MORENO Funcional | Activo Sl 02/12/2017 Entidad - Consulta
LUZ MARINA
Entidad - Gestion  presupuesto
gastas
Entidad - Registrador usuarios
DAZA
VELAIDES ) ] Entidad - Central de cuentas por
224
65386 OMARA Funcional | Activo sl 02/12/2017 pagar
PATRICIA
Entidad - Consulta
Entidad - Gestidn contable
Enudad - Gestion presupuesto
ingresos
ESTUPIRAN . .
52696423 | JARAMILLO | Directivo | Activo 5t 19/02/2018 E”t'dfd oo cgl‘s""dad"'
ADRIANA Programacién presupues
Entidad - Consulta
GARCIA .
22468802 | GUZMAN | Funcional | Activo i 02/12/2017 E';t':fd - Central de cuentas por
ELIZABETH Pag
Entidad - Consulta
Entidad - Gestién contable
Entidad - Gestién presupuesto
ingresas

Informe de Seguimiento al SIIF Nacién
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Perfil d Usuario

GARRIDOD
GARRIDD , . : : Entidad - Administradar fuente
Bi
51633738 MARIA rectivo | Activo sl 23/07/2018 8 especifica
CLARA
1 Entidad - Beneficiario cuenta
5 Entidad - Cansolidador
programiacidn presupuastal
2 Entidad - Consulta
LIEVAND . . Ly
51874822 | TORRES Directivo | Active s 23/07/2018 |4 Entidad - IA"’”'”‘“GW gesticn
ELSA LILIANA presupuesta
6 Entidad - Autorizador Endosns
2 Entidad - Consulta
5 Entidad - Gestion modificacidn
presupuestal
5 Entidad - Gestidn presupuesta
pastos
N Entidad .- Gestidn presupuesto
ingresos
Entidad - Parametrizador gestidn
1 .
entidad
3 Entidad - Programador presupuestal
6 Entidad - Registrador usuarios

" Informe de Seguimiento al SIF Nacién
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MAYQRGA
YORGA . ) i -
52028852 MAYOREG. funcional | Activa g 25/04/2018 Entidad - Central de cuentas por
ADRIANA pagar
JUDITH
Entidad - Consulta
Entidad - Gestidn contable
MONTOYA
53074048 ROBERTO Funcional | Activo 5 02/12/2017 Entidad - Administrador gestién
LUDY presupuestal
MARITZA
Entidad - Consulta
Entidad - Gestidn presupuesto
gastas
QLARTE
79540825 SAAVEDRA | Funcional | Activo sl 23/07/2018 Entidad - Aprobador Contable
WILLIAM
Entidad - Central de cuentas por
pagar
Entidad - Consalidacidn Contable
Entidad - Consulta
Entidad - Gestidn contahble
Entidad - Gestién presupuesto
INEresos
OROZCO
| " ) . )
52183481 MINDIOLA Funcional | Activo sl 23/07/2018 Entidad Administrador - gestion
AURA presupuestal
SIMONA
Entidad - Consulta

Informe de Seguimiento al SIIF Nacion
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‘Porumentq  USUARID
3 Entidad - Gestién presupuesto
gastos
PACHON
MARTINEZ . . . Entidad - Central de cuentas por
528409886 SANDRA Funcional | Activo Sl 041272017 3 pagar
PATRICIA
2 Entidad - Consulta
5 Entidad - Gestidn contable
1 Entidad - Gestidbn presupuesto
lngresos
PINZON
1110509502 | VA Funcional | Activo sl 02/12/2017 |3 Entidad - Central de cuentas por
OSCAR pagar
EQUARDO
2 Entidad - Consulta
5 Entidad - Gestién cantable
1 Ertidad - Gestién presupuesto
ingresos
PULIDO _
41607755 LAGO MARIA | Funcional | Activo sl .30/08/2018 2 Entidad - Consulta
ESPERANZA
5 Entidad - Gestidn caja menor
RAMOS
79259545 BARRERA Funcional | Activo Sl 30/08/2018 2 Entidad - Consulta
LUIS FABIAN
1 Entjdad - Gestidn Administrativa

Informe de Seguimiento al SIIF Nacién
Vigencia Noviembre 2017
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Entidad - Gestion caja menor

RODRIGUEZ Entidad Administrad i
79897927 | ESCOBAR | Funcional | Activo st 22/05/2018 e ool ministrador - gestion
LARRIJAVIER presupuesta
Entidad - Consulta
Entidad - Gestion modificacidn
presupuestal
Entidad - Gestibn presupuesto
gastos
Entidad - Parametrizador gestidn
entidad
RODRIGUEZ
40038305 SUAREZ LIDA | Funcional | Activo Sl 02/12/2017 Entidad - Aprobador Contable
MARJORIE

Entidad - Central de cuentas por
pagar

Entidad - Consclidacion Contable

Entidad - Consulta

Entidad - Gestién contable

Entidad - Gestién presupuesto
ingresas

Entidad - Parametrizador Contable

Informe de Seguimiento al SIIF Nacién
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MALAMBO

39575587 UGIA Funcional | Activo Sl 23/07/2018 2 Entidad - Consulta
MILENA
3 Entidad - Gestidn PAC
1 Entidad - Gestidn presupuesto
ingresos
1 Entidad - Pagadar central
VARGAS
51977457 OLWERQS Directivo | Activo s D2/02/2018 8 Entidad - Aprobador Contable
MIREY!]
3 Entidad - Central de cuentas por
pagar
7 Entidad - Consolidacion Contable
2 Entidad - Consulta
il Entidad - Consulta UE Contable
5 Entidad - Gestidn contable
1 Entidad - Gestion presupuesto
ingresos
4 Entidad - Parametrizador Contable

Los usuarios cuentan con los perfiles de ingreso al sistema y niveles de acceso a la infermacion, los
cuales son creados por el experto G3-06 de Presupuesto que tiene asignado el perfil “Entidad-
Registrador de Usuarios”

Los usuarios cuentan con los certificados digitales, que son utilizados para firmar digitalmente
aguellas transacciones que scn sensibles para la seguridad del sistema, permitiendo identificar a la

Informe de Seguimiento al SIIF Nacién
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persona que realiza los registros en el aplicativo, garantizando la integridad de los datos que se
registran.

Adicionalmente, los usuarios del SIIF Nacién guardan los protocolos de seguridad, tales como:
cambic de contrasefa pericdicamente, ingresar al sitio WEB del aplicativo SIIF a través de la pagina
indicada por la administracion del SIIF Nacion, conservar el dispositivo “Token” de la firma digital en
un lugar seguro, entre otros.

4.3. APLICACION DEL MARCO NORMATIVO DEL DECRETO 2674 DE 2012.

A continuacién abordaremos el cumplimiento de la norma en mencion, identificando en primer
lugar el precepto para proceder a renglén seguido a desarrollar nuestra vision evaluativa vy de
verificacion, a saber:

Articulo 4, Informacion det Sistema. Ef SIF Nacion reflejard el detolle, Io secuencia y el resuitado de lo
gestion financiera publica registrada por las entidades y drganos que conforman el Presuptiesto
General de la Nacion, especialmente la relacionada con la programacidn, liguidacicn, modificacion y
efecucion del presupuesto; la programacidn, modificacién y efecucidn del Programa Anuoci
Mensualizado de Caja (PAC), la gestién contable y los recaudos y pagos realizados por la Cuenta Unica
Nacional y demas tesorerias.

Se verificd a través del sistema y mediante encuesta realizada a la funcionaria delegada por la
Vicepresidencia Administrativa y Financiera para la administracién del SIF que todas las
transacciones presupuestales se realizan directamente en el SIIF Nacidn, iniciando con el registro
del anexo del decreto de liquidacién del Presupuesto General de la Nacidn y de sus modificaciones,
a cargo de la Direccidn General del Presupuesto Plblico Nacienal del Ministerio de Hacienda y
Crédito Publico y la desagregacion para la ejecucion del presupuesto a través del SIIF Nacion, la cual
es realizada por la entidad al maximo nivel, de conformidad con el detalle de los rubros
presupuestales establecido en el plan de cuentas expedido por la Direccién General del
Presupuesto Publico Nacional, con el fin de vincular la gestién presupuestal de los ingresos y de los
gastos a la gestidn contable.

Artlculo 5°. Obligatoriedad de utilizacion del Sistema. Las entidades y drganos ejecutores del
Presupuesto General de la Nacién, las Direcciones Generafes del Presupuesto Publico Nacional y de
Crédito Pdblico y Tesoro Nacional del Ministerio de Hacienda y Crédito Publico y la Contadurfa General
de la Nacion, o quienes hagan sus veces, deberdn efectuar y registrar en el Slif Nacién las operaciones
y la informacidén asociada con su drea de negocio, dentro del harario establecido, conforme con los
instructivos que para el efecto expida el Administrador del Sistema,

Informe de Seguimiento al SIIF Nacidn
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Se establecic que existen restricciones, sin embargo estas no afectan el proceso presupuestal de
esta Agencia ya que ocurren en horario no laboral (al medio dia y después de las 11:00 pm hasta las
6:00 am.)

El Comité Directivo del SIIF Nacion, de que trata el articulo 8° del presente decreto, determinard qué
entidades y drganos ejecutores, por conveniencia de cardcter técnico y misional, podran registrar la
gestion financiera ptblica a través de aplicativos misionales, los cuales deberdn interoperar en linea y
tiernpo real con el SHF Nacion, de acuerdo al estandar, la seguridad y las condiciones tecnoldgicas que
para tal fin defina el Ministerio de Hacienda y Crédita Piblico.

Pardgrafo. Para efectos del presente decreto se entiende por linea y tiempo real, que las oplicaciones
se puedan conectar directamente al SiiF Nacidn y que fos registros se efectien cuando fos hechos
economicos y financieros se generen.

La ANI esta autorizada para utilizar el aplicativo SINFAD que es un sistema complementario al que
se recurre en virtud de gue el SIIF no tiene parametrizadas las funcionalidades que se requieren por
parte de las diferentes areas de la Vicepresidencia Administrativa y financiera.

Este aplicativo cuenta con 7 mddulos (caja menor vidticos, caja menor servicios generales, almacén
y depreciaciones, tesorerfa, presupuesto, contabilidad y némina} que contienen todos los atributos
contables necesarios para registrar todas las operaciones de la entidad.

Articulo 14. Funcionario responsable del SHiF en la entidad. Los Secretarios Generales o quien haga sus
veces, designardn un funcionario del nivel directivo o asesor pora que ejerza las funciones de
Coordinador SIF Entidad, quien serd el enloce oficial entre lo Entidad y el Administrador del Sistemo.

La Coordinacién del SIIF Nacion 2 la ejerce la Vicepresidencia Administrativa y Financiera, que para
el caso de la ANl es la dependencia que realiza las funciones de Secretaria General toda vez que
este carge no existe dentro de la estructura organizacional de la Entidad.

Estas funciones se encuentran subsumidas en el cargo experto G3-06 de Presupuesto

Articulo 15, Responsabilidodes de la coordinacién det SIIF en la Entidad. €I Coordinador SHF Entidad
serd responsable de la implantacicn de los medidas de seguridad sefialadas por el Comité Operativo y
de Seguridad y de la administracion de los usuarios de la Entidad. Para tal fin deberd:

a) Responder por Ia creacion de usuarios;

Informe de Seguimiento al SIIF Nacidn
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La persona que tiene asignado ese perfil “Entidad-Registrador de Usuarios” es el experto G3-06 de

Presupuesto.

b} Replicar oportunaomente a los usuarigs del SHiF Nacidn, todas la comunicaciones emitidas e
informadas por el Administrador del Sistema.

Se pudo verificar gue las comunicaciones se envian a través del correo electrénico a los
coordinadores de cada grupo de trabajo que registra operacicnes en el aplicativo, De igual manera,
cada usuario al ingresar al Sistema puede verificar las novedades del sistema. €l administrador del
SIIF Nacién del Ministerio de Hacienda convoca capacitaciéon gue informa por medic del link de
novedades al ingresar al sistema.

Es de anotar que las restricciones diferentes a los horarios no laborales son informadas
oportunamente a través de comunicados del administrador del SIIF del Ministerio de Hacienda,
razén por la cual se efectdan las diferentes operaciones previamente a las restricciones informadas.
Asi mismo, cada usuario al ingresar al sistema puede darse cuentz en el link de novedades si hay
restricciones en el ingreso al sistema,

¢) Brindar soporte funcional y técnico a los usuarios de la entidod;

En la ANI la dependencia encargada de brindar el soporte funcional y técnico estd a cargo del
equipo de sistemas de la Vicepresidencia de Planeacion, Riesgos y Entorno.

d} Mantener actualizado ol administrador del sistema respecto a las novedades de los usuarios y del
funcionario responsable del sistema;

Las novedades son informadas a fa coordinadora ¢ delegada del SIIF Nacion 2, quien diligencia los
formatos dispuestos para cada novedad directamente en el aplicativo.

e) Capacitar a los usuarios nuevos previos su creacion en el aplicativo;

La capacitacién estd a cargo del administrador del SIIF Nacién 2 en el Ministerio de Hacienda, razdn
por la cual no reposan los soportes en esta Entidad, adicionalmente en la pagina web del Ministerio
de Hacienda y Crédito Publico existe el manual de usuario para cada una de las operaciones.

f] Mantener un archivo documental de los usuarios y cumplir con los politicas y estdndores de
sequridad def sistema SHE Nacidn,
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Se verifico que existe un archivo documental para la creacidn de cada usuario y su custodia estd a
cargo de un funcionario de la VAF.

La Responsabilidad de generar protocolos de seguridad y aplicacion de requerimientos técnicos es
de la Administracidn del SIIF Nacidn 2, sin embargo la coordinacién del SIIF en la ANJ, vela por el
cumplimiento de los lineamientos impartidos en este sentido por el Ministerio de Hacienda y
Crédito Publico.

En fo relacionado con la parte técnica:

Se realizé una entrevista al Ingeniero Jorge Bernardo Gémez Rodriguez, Gerente de
Sistemas y Tecnologia de la ANI, para verificar o pertinente al cumplimiento de los
requisitos y el funcionamiento técnico de los equipos en los cuales se tiene instalado el
aplicativo SIIF, esta encuesta se relaciona a continuacion.

a) Los usuarios, Coordinadores SIIF en cada entidad, deben contar con los dispositivos de
cémputo necesarios con los requerimientos minimos establecidos por lo
Administracion del SiF Nacion.

RTA: Todos los funcionarios cuentan con un equipo de computo con el explorador
solicitado por el MHCP (internet explorer) actualizado a su Gltima versidn; de igual manera
se realizo el proceso de actualizacion de JAVA solicitado por MinHacienda para todos los 24
funcionarios que requieren acceso a la aplicacion; para el caso del funcionario Diego Bustos
de control interno, |a actualizacidn se realizo en el equipo de la funcionaria Maria Imelda
Gonzalez Guevara de la oficina de control interno quien es la persona que realiza el acceso
a la aplicacidon bajo este usuario.

b) Debe haber en la entidad un contacto técnico para dar soporte a sus usuarios, en lo
configuracion de requisitos para la operacion del sistema y para lo solucion de
incidentes.

RTA: El contacte en cuanto a configuraciones requeridas actualizaciones y demds
instalaciones somos nosotros en la mesa de ayuda; para ya temas de blogueo de
contrasefias, problemas al generar los reportes o problemas de ingreso a la plataforma
nosotros como mesa de ayuda establecemos contacto via telefdénica al nimero 6021270
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Opcion 1 Opcidn 3, alli escalamos la incidencia y recibimos todo el soporte via telefénica
que se puede ofrecer por parte de MinHacienda SIIF Nacién Il

c) Las entidades deben garantizar que las politicas de seguridad interna no interfieran en
el funcionamiento del SIIF Nacion

RTA: Hasta el dia de hoy no existe ninguna restriccion en el uso de la plataforma, ni en los
complementos JAVA que se solicitan para su correcto funcionamiento. El caso repetitivo es
cuando cambia la version de JAVA causa dificultades porque SIIF no avisa del cambio, sino
que los usuarios scn o que presentan la necesidad.

d) las entidades que se encuentran localizadas en Bogotd deberdn contar con la intranet
gubernamental (RAVEC) como canal principal para acceder al SIIF Nacion.

RTA: No contamos con acceso desde |a intranet a [a plataforma SIIF Nacidn 11, presento
inconvenientes de conectividad y se hace de manera directa con el Internet contratado con
Colombia Compra Eficiente,

e) Las entidades deberdn contar con mecanismos de contingencia para acceder al
sistema SIIF Nacidn, en caso de una caida de su canal principal

RTA: La agencia contrato internet con doble conexion para garantizar la caida de un canal;
si [legara a caerse el segundo canal, NO es posible acceder a |a plataforma SIIF Nacién 11, ya
que su acceso requiere obligatoriamente conexién a internet.

Las principales problematicas que se presentan con la plataforma son:

1. Problemas de acceso por caida de la plataforma, en estos casos hacemos contacto
telefonico y en el 100% de los casos ha sido por problemas en los servidores de
MinHacienda.

2. Problemas al generar los reportes o exportarlos a Excel, al igual que lo anterior son
problemas en las consultas SQL, se hace contacto telefénico vy ellos solucionan este
tipo de inconvenientes.

3. Problemas de olvidos o blogueos de contrasefias, es necesario que el FUNCIONARIO
realice el contacto telefdnico ya que esta informacion es personal.
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4. Problemas al memento de registrar la firma, puede ser porque el funcionario
escoge mal la referencia del token al momento de firmar o escoge el usuario con el
cual ya caduco la firma; se aclara que para todos los funcionarios al momento que

4.4,

se ejecuta la opcidn de firma se abre la aplicacién SAFENET, la cual

muestra el

mismo funcionario con dos fechas distintas una que ya caduco y la otra que es la
vigente si se escoge ia que ya caducc claramente no permite la firma y genera error.

Ya se intentd que solo mostrara la fecha vigente pero no es posible ya

es un tema

de desarrollo en |2 aplicacién de SAFENET, segun nos fue informado por el mismo

proveedor.

INFORMACION FINANCIERA SHF

FUNCIONALIDAD DEL MODULO DE CONTABILIDAD DEL SISTEMA INTEGRADO DE

En la auditoria realizada en el mes de Noviembre de 2016 se evidenciaron inconvenientes para el
desarrollo de los procesos operativos relacionados con el tema contable, por o gue se realizé una
entrevista con la Dra. Mireyi Oliveros Experto 6 de Grupo Financiero y Administrativo, con
funciones de contader en la ANI, quien informé y entrego los soportes gue evidencian las gestiones
adelantadas por la ANI para lograr que se implementen en el SIIF las mejoras que permitan el
manejo de las transacciones contables de acuerdo con la normatividad establecida por la
Contadurfa General de la Nacion y las los nuevos marcos normativos de contabilidad, que empiezan
a regir a partir del 12. de enero de 2018.

Al respecto el area contable informo:

“En términos generales el SHF Nacidn, ha venido mejorando en temas comio la rapidez de los tiempos
de espera, fo cual ha redundado en que para la vigencia 2017 ne se han dado a conocer casos a la
Administracion SIIF, sin embargo, ain presenta situaciones particulares que no se han mejorado.

Por lo anterior la Agencia mediante oficio No. 2017-401-023396-1 de fecha 25/07/2017, dio a conocer
a la Contaduria General de la Nacién, los hechos o transacciones, que son de uso de la entidad, de tal
forma, que se pueda asignar debidamente las cuentuos a afectar en cada una de las transacciones que
realiza y que se reflejen en forma simultdnea en los registros contables que, dadas las porticularidades
del objeto de lo Agencia, omeritan ser parametrizados en el SIF Nacién, de manera tal que los
registros contables que de ellos se deriven, afecten las cuentas contables pertinentes.
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Por su parte, la Contaduria General de o Nacion-CGN, mediante radicado No. 2017-409-111293-2 de
fecha 18/10/2017, dio respuesta a la solicitud realizada por parte de la ANI, estos documentos hacen
parte de los papales de trabgjo de la presente auditoria.

Se pudo evidenciar que los inconvenientes reportados correspenden a la parametrizacion
realizada por el SIIF para el registro de las transacciones de los siguientes temas:

Aportes al fondo de contingencias de las entidades estatales.

Cuota de auditaje

Contribucidn de los contratos de obra publica

Pagos de vigencias futuras sin situacién de fondos con recaudo de peajes del proyecto de

concesidn ruta del sol sector |

5. Pagos de vigencias futuras sin situacion de fondos con rendimientos financieros generados por
los recursos que estadn en el patrimonic auténomo del proyecto Transversal de las Américas.

6. Otros conceptos.

7. Solicitud especial con respecto a la cuenta contable 1706 bienes de uso publico en

construccion — concesiones y 291511 — concesiones.

BoWoNe

La Contaduria General de la Nacidn dio respuesta mediante oficio radicado ANI 2017-409-111293-
2 del 11-10-2017, en el cual orienta a la entidad respecto de los procedimientos a seguir en la
clasificacién presupuestal de ingresos y gastos, los requerimientos funcionales y la definicidn en
las tablas de eventos, para la generacién de los comprobantes contables en el sistema.

4.5, VERIFICACION DE LA CONSISTENCIA DE LOS REGISTROS Y SALDOS CONTABLES
CONTENIDAS EN LOS APLICATIVOS SIIF =SINFAD

Para Verificar 2 consistencia de las cifras contenidas en los dichos aplicativos se realizaron
conciliacicnes de los meses Marzo, Junio y Septiembre, tomando como soporte el libro mayor, que
arrojan los dos aplicativos, (documentos que hacen parte de los papeles de trabajo de la presente
auditoria) con lo cual se pudo establecer:

¢ Los saldos iniciales y finales reflejados en los dos aplicativos son consistentes.

e Existen diferencias en los movimientos débito y crédito, que no alteran dichos saldos.
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lgualmente se verificd que el drea contable realiza conciliaciones mensuales entre los saldos
arrojados por los dos aplicativos, las cuales evidencian que dichos saldos coinciden en todas y cada
una de las cuentas contables.

Estas conciliaciones hacen parte de los documentos que soportan la presente auditoria.

5.

5.1.

1.

CONCLUSIONES

OBSERVACIONES:

De lo anterior se concluye que el SIIF es un Sistema Integrado de Informacion Financiera
que coordina, integra, centraliza y estandariza la gestién financiera publica nacional, con el
fin de propiciar una mayor eficiencia y seguridad en el uso de los recursos del Presupuesto
General de la Nacién y de brindar informacidn oportuna y confiable. Sin embargo existen
procesos contables que no se pueden registrar en tiempo real a través def SIIF, como son
administracion de portafolios, ndémina, almacén e inventarios, depreciaciones,
amortizaciones, provisiones, facturacion y cartera, conciliaciones bancarias, caja principal,
manejo de los impuestos derivados de |a caja menor, por lo que se considera que dicho
aplicativo no cumple con los pardmetros establecidos en el Decreto 2674 de 2012, por el
cual se reglamenta su usoc, en especial el Articulo 5 “Obligatoriedad de utilizacién del
Sistema”.

Al respecto, la Contaduria General de la Nacidn mediante comunicacion CGN No.
20134700058181 del 12 de diciembre de 2013, informd a la Agencia:

”

.. €. Nose contempla el reconocimiento de algunas operaciones que aunque no generan
pogo o erogacion paro la entidod si son de vital importancia para revelar su situacién
financiera, tales como: depreciaciones, provisiones, amortizaciones, inventarios, entre otros.
Dado que actualmente folta por desarroflar en el sistema los macroprocesos de;
administracion de portafolios, ndéming, almocén e inventarios, deprecigciones,
amortizaciones, provisiones, facturacion v cartero, conciliaciones bancarios, caja principal,
manejo de los impuestos derivados de lo cajo menor, se hace necesario que la entidad de
aplicacion al pardgrafo unico del articulo 6 del Decreto 2674 de 2012, el cual sefiala gue: ©
Lns aplicaciones administradas por los entidades y drqanos que hacen parte def Presupuesto
Generol de la nacién, empleadas para registrar negocios no_previstos en el SHF Nacidn,
servirdn como aguxiliores de los codigos contables que conforman los estodos contables.
Dicha informacion hard parte inteqral del Sistemas Integrado de informacion Financiera SUF
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Nacion.” v realizar los registras en el sistema por archive plano o por la funcionalidad que

dispone el sistema parg este tipo de registros”, (Subrayas y negrilla fuera de texto)

En atencidn a lo expuesto por la CGN para poder registrar todos los hechos contables, la
ANI utiliza el aplicativo SINFAD mediante el cual registra en forma manual las cifras
arrojadas por esta herramienta, por cuanto este aplicativo no estd articulade técnicamente
con el SlIF.

Asi mismo, se evidencid que en la vigencia 2016 mediante comunicacidn con radicado Nos.
2016-401-041242 del 30 de diciembre de 2016 y en el 2017 mediante oficio con radicado
2017-401-001335-1 del 18 d enerc de 2017, 01/2017, la ANI solicitd al Administrador del
SNIF y al Contador General de la Nacidn, se revise la posibilidad de que la parametrizacién
de los hechos econdmicos se realice con base en el plan de cuentas contables, de tal forma
que se puedan asignar debidamente las cuentas a afectar en cada una de las transacciones
que realiza la entidad y que se reflejen en forma simultdnea en los registros contables.

A [a fecha el MHCP no ha complementado el SIIF cen los modulos requeridos para que se
cumplan los objetivos de dicho aplicativo respecto de registrar en linea v en tiempo real
todas las transacciones que realizan las entidades obligadas a utilizar dicho aplicativo, pese
a las solicitudes realizadas por la entidad.

5.2. RECOMENDACIONES:

1. Continuar con las gestiones ante el MHCP, para que se ajusten y/o creen las
parametrizaciones necesarias a fin de minimizar los ajustes manuales, que generan
reproceses y posible materializacién de riesgos.

2. Hacer seguimiento a los compromisos establecidos en las reuniones sostenidas con la
Contaduria General de la Nacién y el Ministerio de Hacienda, y las documentadas en la
comunicacion No. 2017-409-111293-2 de fecho 18/10/2017 de la CGN.

3. Elaborar v suscribir actas de todas y cada una de las reuniones adelantadas con el MHCP v
la Contaduria General de la Nacidn, para evidenciar debidamente los compromiscs de los
participantes y las gestiones realizadas por la entidad, con miras a mejorar y complementar
el SIIF de tal forma que su funcionalidad para el registro de la Contabilidad sea integral.
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5. Canalizar a través del Administrador del SIIF en la entidad, la solicitud al MHCP
respecto del inconveniente expuesto por la Gerencia de Sistemas y Tecnologia de

la ANI, relacionado con el desarrollo en la aplicacidon SAFENET, que origina
problemas, a los usuarios al momento de registrar su firma.

DIEGO ORLANDO BUSTOS FORERO
Jeke Cficina de Control Intemo

Proyei}d: Moaona imelda Gonzolez — Contratista Control interno
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