ANl

PLAN ESTRATEGICO

DE TECNOLOGIAS DE
LA INFORMACION Y LAS
COMUNICACIONES - PETI

UGN = UG 2

EL Plan Estratégico de Tecnologias de la Informacién “PETI” se formulé
considerando los lineamientos emitidos por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC), buscando la alineacién
de los procesos de la Agencia con la tecnologia con el fin de generar valor
para la Entidad.

Version 2.2
Bogota D.C. enero 31 de 2020




Plan Estratégico de Tecnologias
de la Informacion PETI

Historia de Revision

Fecha Version Descripcion Autor
23/10/2017 1.0 Creacion del | Jorge Bernardo Rodriguez
documento Gerente de Proyectos o Funcional G2 09 -
VPRE -Sistemas de Informacién y Tecnologia
30/05/2019 2.0 Alineacién a la | Andrés Francisco Boada Icabuco
Politica de | Gerente de Proyectos o Funcional G2 09 -
Gobierno Digital VPRE -Sistemas de Informacion y Tecnologia
Luis Fernando Morales
Experto G3-05
VPRE -Sistemas de Informacién y Tecnologia
Guillermo Cadena Ronderos
Contratista VPRE - Sistemas
12/07/2019 2.1 Cambio a G.L.T | Andrés Francisco Boada Icabuco
Tecnologias de la | Coordinador G.I.T. Tecnologias de la
Informacién y las | Informacién y las Telecomunicaciones
Telecomunicacion
es Luis Fernando Morales
. . Experto G3-05
Diagnostico ; ..
- G.I.T. Tecnologias de la Informacién y las
Interoperabilidad Lo,
Telecomunicaciones
Diagnéstico .
., Guillermo Cadena Ronderos
Autenticacion ) .
. Contratista G.I.T. Tecnologias de la
Electrdnica ‘s .
Informacion y las Telecomunicaciones
31/01/2020 2.2 Actualizacidn Diego Alejandro Morales Silva

inclusién plan de
accion 2.020

Vicepresidente de Planeacion, Riesgos y
Entorno.

Andrés Francisco Boada Icabuco
Coordinador G.I.T. Tecnologias de la
Informacion y las Telecomunicaciones

Guillermo Cadena Ronderos
Contratista G.I.T. Tecnologias de la
Informacion y las Telecomunicaciones




Plan Estratégico de Tecnologias
de la Informacion PETI

Contenido
INTRODUGCCION ...oueiieitieeeitee ettt e ettt e sttt sit e sttt e st e e se e sttt e sabe e e sabeeeabbeesabeeesabeesnseesabeeesareeeanneenas 4
Lo OBIETIVOS .ttt ettt ettt ettt e st ettt e st e sttt e st e e sabeeesabeeenareeeneeas 5
ObjJetivo GENEIal ..o 5
Objetivos ESPECIfiCOS....iiiiiiiiiiii e, 5
2. DESCRIPCION DEL ENTORNO .....cuiuiuiuiiieietetetiseeteesesetesessasses st esesebesessas st sesesesessasssssesesene 6
21 Marco Normativo de La AN.......cooiiiiiiiiiiee e 6
2.2 MiSION dE 1a AN .o 6
2.3 ViSION d@ 1A AN e e e 6
2.4 Entidades del SECtOr TranSPOITE ......uuuuviriiiiriiiiieeiiereeetereerrererreerrrrreerererrerrrerr.. 6
2.5 Estructura Organizacional De La AZENCIA ....uvvvevveiirreiiiiiiieieeeeeeerereresseeereereeerereer.. 7
3. ANALISIS D.O.F.A. ....oomiiiiiieeeeeececeeee ettt ettt ettt s st s st es et sene 8
4. RUPTURAS ESTRATEGICAS ..........cocoovevrereiieieieteteteteteteess st se st s sese s s s s enne 11
5. ARQUITECTURA DIGITAL......coiiuiiiiiiieniieteniieeeitee ettt siie e sttt e sttt e sabe e e sateesbteesabeeesabeeenneeenas 12
5.1 POIIEICAS A8 Tleieeeiiiiieeeeee et e e e e s e e e 12
5.2 Plan Nacional de Desarrollo 2018 -2022........ccccueeeeiirieeeiiiieee e e 12
5.3 Plan Maestro de Transporte INtermodal ............euvvveveiiiiiiiiiieiiiiiiiiiiireeeereeeeeeeeee. 13
5.4 Plan ESTrat@gico ANI .......oeviiiiiiiiiiiiiieeieeeeeeeeteeseeseeeeseeseeerereserrsserrrrrerrsrerrrrrrrrrrrrarrrrrre 14
6. ENTENDIMIENTO ESTRATEGICO DE Tul ..ottt 15
6.1 INICIAtIVAS 08 Tl .eeiiiiiiieieetie e e e e s e e e 15
6.2 Alineacion Tl con [0S ProCESOS ....ccciiviiiiiiiiieeeeeee e, 17
7. INTEROPERABILIDAD ..........ooiiiiiiiitie ittt ettt ettt sttt ettt e st e bt e sbe e e sabeeebeeeeas 18
8. MODELO DE GESTION DE Tl....c.oouiuiiieeieceieeeeeeieteteteeeese et s e se e s s esne 19
8.1 Cadena de Valor de Tl ettt e s e s e 19
8.2 Servicios TeCNOIOZICOS ...cooeeeeeee e 19
8.3 Estructura organizacional de Tl........uuiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeereeeereeereeseresrrrsssrerrrraees 19
8.4  Sistemas de INfOrmacion........cooiuiiii i 20
9. MODELO DE PLANEACION ........cocuiimiiiiniieiieinintieietsieieie sttt 21
9.1 Plan Operativo 2020 .........eeeeieiieeieieeeeeeeeeeeeeeeereeeeereseeseseersesseseersrrrrereererrrsrrrrrr.. 21
14.2 Plan Anual de AdquisSicion@s 2020 ...........uuuuuuuuuuuunieeee e e enan 25
10.  INDICADORES ........euiiiiiiieiiee ettt ettt ettt sate e et e e et e e sab e e e at e e sabt e e sabeeeaeeesabeeesabeeeanteeeanee 27



Plan Estratégico de Tecnologias
de la Informacion PETI

INTRODUCCION

El plan estratégico de tecnologias de la informacidn describe las actividades
estructurales de la planeacién; y es la continuacién de los diferentes planes
institucionales que ayudan y fomentan la aplicacién del Decreto Unico reglamentario del
sector de funcién publica nimero 1083 de 2015 y del Decreto 612 de 2018 (Por el cual
se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan
de Accidn por parte de las entidades del Estado.), “en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.”

El Decreto 415 de 2016, en su articulo 1 plantea adicionar los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacién y las
comunicaciones, que deben ser tenidos en cuenta para el fortalecimiento institucional
y ejecucion de los planes, programas y proyectos de tecnologias y sistemas de
informacién en la Agencia; en concordancia con este Decreto la Agencia Nacional de
Infraestructura, define el PETI (Plan Estratégico de Tecnologias de la Informacién y la
Comunicaciones) y establece un nuevo marco de ruta para el periodo 2019 - 2022.

El portafolio de proyectos que integran el PETI de la Agencia Nacional de Infraestructura
ha sido estructurado con unas iniciativas en diferentes programas de proyectos que
incluyen las necesidades actuales de la Agencia para ser tecnolégicamente adecuada en
los préximos afios y ofrecer mejores resultados en la gestidn interna de cada uno de los
proyectos de concesion de los 4 modos de transporte a cargo de la Agencia.
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1. OBJETIVOS

1.1 Objetivo General

e El Objetivo principal del PETI de la Agencia Nacional de Infraestructura, es definir,
implementar, ejecutar y realizar seguimiento a la estrategia tecnoldgica de la
Agencia, mediante el cumplimiento de los lineamientos de la Politica de Gobierno
Digital (Decreto 1008 de 2018), logrando alinear el PETI a la estrategia y al modelo
integrado de gestiéon de la Entidad, para aportar al logro de los objetivos
estratégicos.

1.2 Objetivos Especificos

e Definir el Mapa de Ruta de la Implementacién de los proyectos e iniciativas de
tecnologia considerando la Politica de Gobierno Digital y la transformacion
tecnoldgica de la ANI, en busca de alinear los procesos de la entidad con la
tecnologia, generando valor hacia el interior como hacia el exterior de la Entidad.

e Apoyar la toma de decisiones de las estrategias para el logro de mejores resultados
y gestidn de la Agencia

e Fortalecer los sistemas de informacidn de la Agencia y la plataforma tecnoldgica que
los soporta con el fin de optimizar la gestidn institucional.

e Suministrar a los usuarios y ciudadania en general, acceso a la informacién de
manera oportuna de tramites y servicios, a fin de permitir la participacién de la
sociedad (Ciudadanos, Entidades Estatales, Gremios, Universidades) en la gestién
institucional y dando cumplimiento a la directiva presidencial 2 de 2019.

e Fortalecer la capacidad técnica y profesional del recurso humano a fin de proveer de
manera adecuada y suficiente el soporte y los servicios de Tl que requiere la Agencia.

e Identificar y alinear los objetivos de desarrollo sostenible, el plan nacional de
desarrollo, el plan sectorial de transporte y plan estratégico institucional; que
involucre el uso de TIC en el fortalecimiento o consolidacién de un estado que
genere valor publico.
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2. DESCRIPCION DEL ENTORNO

2.1 Marco Normativo de La ANI
Con el Decreto 4165 del 03 de noviembre de 2011 por el cual se cambia la naturaleza
juridica y cambia de denominacién y se fijan otras disposiciones del Instituto Nacional
de Concesiones -INCO a la ANl y el Decreto 1745 del 13 agosto de 2013 por el cual se
modifica la estructura de la Agencia Nacional de Infraestructura

2.2 Mision de la ANI
Desarrollamos infraestructura de transporte a través de asociaciones publico-privadas,
generando competitividad, bienestar y confianza.

2.3 Vision de la ANI
En el afno 2025 la ANI serd una entidad modelo en la estructuraciéon y gestion de
proyectos. La infraestructura a su cargo facilitara la conectividad y el desarrollo del pais.

2.4 Entidades del Sector Transporte

Ministerio de
Transporte

Corporacion
Superintendenciade Auténoma Regional

Aeronautica Civil -
AEROCIVIL

Agencia Nacional de Instituto Nacioanl de

Infraestructura - ANI Vias - INVIAS Puertos y Transporte del Rio Grande de la

- SUPERTRANSPORTE Magdalena -
CORMAGDALENA
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2.5 Estructura Organizacional De La Agencia

Consejo Directivo

Consejo Asesor de Estructuracion

Oficina de Comunicaciones

Consejo Asesor de Gestion Contractual

Oficina de Control Interno

v v v v
Equipos Técnicos Equipo Carretero 1 S Hoveces G.IT. Planeacion G.1T. Defensaludicial SAdminehatvoy
Carreteros Financiero
- : G.LT. Proyectos
Equipo Férreo Equipo Carretero 2. Carreteros, Estrategia G.1T.Riesgos G.1T. Contratacién G.1T. Talento Humano
Contractual, Permisos
y Modificaciones A 5 P
) : ; 5 G.IT. Asesoria Equipo Servicio al
Equipo Financiero Eaniposionteaes Gl Estructuracion Ciudadano
G.1T. Financiero 1
E“"‘m"‘“’ G.T. Ambiental o Equipo Disciplinario
s G.LT. Financiero 2 i
Convenciones . ’ G.1T. Asesoria Gestion
i;qu]pgxﬂrmc, L iero EADIpG ProVeton G.1T. Predial ot
Carretero 3
G.1T. Asesoria Juridica G.1T. Procedimientos
Equipo Proyectos Predial Administrativos
Carretero 4 Sancionatorios
G.1T. de Tecnologias Contractuales
o Equipo Proyectos de la Informacién y las
Resolucion 2042 de 2018, yeddthat s . —
modificada por la Carretero 5 Telecomunicaciones EQUiFP Asesorias de
Resolucion 567y 821 de I Gestion Contractual 3
2019 Equipo Proyectos
Aeroportuarios
‘EquiposLineamientos
Atta Direccion Equipo Proyectos
= Portuarios

El Grupo Interno de Trabajo de Tecnologias de la Informacidn y las Telecomunicaciones
es una dependencia de la Vicepresidencia de Planeacion, Riesgos y Entorno, que tiene
una organizacién funcional de acuerdo con la especialidad de las funciones.



3. ANALISIS D.O.F.A.

A continuacioén, se presenta el analisis DOFA para cada uno de los componentes de la
plataforma tecnoldgica

Sistemas de Informacion Misional
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Fortalezas
Uso de Power Bl para la generacion de
reportes.
Uso de la Plataforma SharePoint Online
para la gestidn de trabajo colaborativo.
Uso de Project Online para el
seguimiento de avance a los proyectos de
concesion.
Tableros de control para el Dominio de
Sistemas de Informacion de |la
Arquitectura Digital.

Debilidades

Bajos niveles de calidad de Ia
informacién.

No se cuenta con documentacién de la
arquitectura de la soluciéon ni de los
artefactos de los componentes del ciclo
de vida del desarrollo del sistema de
informacién.

Oportunidades

Definicion del mapa de ruta para la
implementacion  del sistema de
informacién misional.

Interoperabilidad con la Concesiones e
Interventorias para el intercambio de
informacidn.

Interoperabilidad con los sistemas de
informacién del Ministerio de
Transporte.

Amenazas
Ausencia de una metodologia de ciclo de
vida de desarrollo de Sistemas de
Informacién.
Otras Areas diferentes a G.I.T
Tecnologias de la Informacién y las
Telecomunicaciones llevan a cabo
proyectos con componentes de Tl sin
coordinacion ni supervision de este

grupo.

Sistemas de Informacidn de Apoyo

Fortalezas

El Orfeo es utilizado y apropiado por los
funcionarios y contratistas de la Agencia

Debilidades

El Orfeo no cuenta con un sistema de alta
disponibilidad para el servidor de base de
datos ni el servidor de aplicaciones.

Falta de una politica documental clara
que permita el manejo de los altos
voliumenes de informacion recibida por
los concesionarios e interventorias de los
proyectos de concesion.

Oportunidades

Amenazas
Version de Orfeo desactualizada.
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Conformacidn de equipo de desarrollo y
soporte a los sistemas de informacion de
apoyo.

Independizar los ambientes de bases de
datos de los sistemas Orfeo y SINFAD.
Actualizacidn de versidn del sistema
Orfeo.

Crear el esquema de alta disponibilidad
para el sistema Orfeo.

Dificultad para integracion del SINFAD
con otros Sistemas de Informacion.

Falta de uso y apropiaciéon de los
procesos automatizado en la
herramienta BPM.

Constantes cambios de requerimientos
funcionales por parte de las areas.

Infraestructura

Fortalezas
Contar con el servicio de nube Azure.
Se cuenta con tableros para el dominio de
servicios tecnoldgicos de la Arquitectura
Digital.

Debilidades
Obsolescencia tecnoldgica de los bienes
informaticos (computadores, portatiles e
impresoras)

Oportunidades
Optimizacién de los servicios alojadas en
la Nube Azure.

Mejorar los controles de seguridad a las
redes LAN e inaldmbricas.

Determinar el estado real del inventario
de computadores de computo vy
portatiles y de las impresoras.

Amenazas
Obsolescencia tecnoldgica en cuanto a
sistemas operativos a nivel PC, menos del
50% estan en Windows 10.
La tipologia de la red no es éptima ya
gue no presta los niveles de servicios
requeridos.

Servicios de Tl

Fortalezas

Se cuenta con la herramienta de gestién
de mesa de ayuda.

Debilidades

Falta de control en el inventario vy
contenido de los equipos de computo y
portatiles.

La mesa de ayuda no es el punto Unico de
entrada de las solicitudes de TI.

No se lleva una estadistica de los casos de
incidentes mas presentados.

Oportunidades
Implementacion del modelo de mesa de
servicios de TI.

Definiry socializar el catdlogo de servicios
de TI.

Amenazas

Al no contar con estadisticas de los casos
reportados el servicio se vuelve reactivo
y no proactivo lo que genera altos
numero de casos.

Seqguridad de la Informacion

Fortalezas
Se tiene el respaldo de la alta gerencia
para implementar el modelo MSPI.

Debilidades

Ausencia de un programa de revisidon y
actualizacién permanente respecto a la
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Se ha destinado recursos en apoyo
profesional para desarrollar el modelo
MSPI.

identificacion de riesgos de seguridad de
la informacion y manejo de recursos de
T.I.

Ausencia de implementacion de
controles.

Oportunidades
Fortalecimiento de seguridad de acuerdo
con la norma 27001.

Identificacion de riesgos y formulacion de
plan de tratamiento y mitigacion de
estos.

Inculcar y patrocinar la cultura de
seguridad de la informacién entre los
funcionarios de la ANI.

Implementar mecanismos que permitan
la identificacién y valoraciéon de los
activos de informacion.

Formalizar el manual de politicas de
seguridad digital.

Amenazas
Presencia de virus, software y programas
maliciosos.
Fuga de informacidn.
Desconocimiento o no cultura de la
seguridad de la informacidén por parte de
los usuarios.
Intrusos con acciones malintencionadas.
Errores de programacion.
Siniestros, fallos eléctricos o catastrofes
naturales.

10
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4. RUPTURAS ESTRATEGICAS

e La Agencia Nacional de Infraestructura deberd ver la tecnologia como un valor
agregado y estratégico para realizar su gestion ante los proyectos de concesiones en
los 4 modos de transporte (Carretero, Aeropuertos, Puertos y Férreo).

e La alta gerencia deberd estar integrada en las decisiones estratégicas de tecnologia
de la informacion.

e La falta de conocimiento en la informacidn y uso de los datos que se generan en los
contratos de los proyectos de concesiones en los 4 modos de transporte.

e Integracion de las dreas responsables para que la estrategia sea conjunta entre Tly
el negocio.

e El sector transporte debe emitir politica conforme a los lineamientos de la Politica
de Gobierno Digital para hacer una integracién e interoperabilidad entre sus
entidades.

11
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5. ARQUITECTURA DIGITAL

5.1Politicas de Tl
Las politicas de Tl estan orientadas a generar valor y aumento en la productividad,
gestidn de proyectos y recursos, y es usada como facilitador en el logro de los objetivos
institucionales y concrecion de la misidn.

e Usoy responsabilidad de bienes informaticos.

e Uso einstalacidn de software.

e Metodologia de desarrollo de software.

e Gestién de proyectos de TI.

e Gestidén de Servicios TI.

e Modelos de interoperabilidad y transferencia de informacién.

e Apropiacion, Implementacion y Uso de Nuevas Tecnologias de Informacion.
e Marco normativo.

5.2Plan Nacional de Desarrollo 2018 -2022
El Plan Nacional de Desarrollo Es la hoja de ruta que establece los objetivos de gobierno,
fijando programas, inversiones y metas para el cuatrienio. Permite evaluar sus
resultados y garantiza la transparencia en el manejo del presupuesto.

Ley 1955 del 25 de mayo de 2019 Por el cual se expide el Plan Nacional de Desarrollo
2018 — 2022 “Pacto por Colombia, Pacto por la Equidad”.

VI. Pacto por el transporte y la logistica para la competitividad y la integracion regional

El Pacto por el transporte y la logistica busca promover una institucionalidad moderna,
aumentar la seguridad, fomentar el uso e interoperabilidad de tecnologias, potenciar la
intermodalidad, aplicar medidas de facilitacion del comercio y contar con modos de
transporte competitivos, asi como aumentar los viajes en transporte publico para
reducir externalidades negativas del transporte y mejorar la calidad de vida en las
ciudades.

Linea 1: Gobernanza e institucionalidad moderna para el transporte y la logistica
eficientes y seguros

Los sistemas de informacién y las tecnologias de la informacién y las comunicaciones
juegan un rol importante como medio de transparencia y acceso a la informacién para
aumentar la eficiencia y desempefio del sector y sus relaciones con los demds actores?.

Sistemas Inteligentes, analisis y gobernanza de la informacidén para la gestion del transporte
y del transito

TEnel desempeiio del transporte y la logistica, las TIC desempefian un rol de relevancia en la optimizacién de
los procesos documentales, el cumplimiento de tiempos y horarios de los servicios, el rastreo, el seguimiento y
el control de las operaciones, y en la seguridad.

12
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El Ministerio de Transporte en coordinacion con MiInTIC, el DANE y las diferentes
entidades del sector actualizard los lineamientos para la recoleccion y consolidacion de
datos y de operacién de sistemas de informacion?, establecerd los protocolos de
interoperabilidad encaminados en la politica de datos abiertos y fortalecerd los sistemas
de informacidn existentes?, de acuerdo con los estdndares y lineamientos que define el
MinTIC, y en el marco de los Servicios Ciudadanos Digitales.

Linea 3: Corredores estratégicos intermodales: red de transporte nacional, nodos
logisticos y eficiencia modal

f. Transporte carretero estratégico para la integracion nacional, territorial y la
competitividad

Invias y la ANl implementaran un programa de atencion preventiva y recuperacion de
sitios vulnerables sobre la red primaria, que complemente sus protocolos de atencién
de emergencias. De igual forma, la Agencia Nacional de Seguridad Vial (ANSV), en
coordinacion con el Invias, la ANl y las autoridades locales, identificaran puntos criticos
de siniestralidad vial para definir e implementar acciones que mitiguen condiciones
inseguras de la infraestructura.

5.3 Plan Maestro de Transporte Intermodal

El Gobierno Nacional, de la mano de las autoridades sectoriales y entidades expertas,
estructurd el Plan Maestro de Transporte Intermodal (PMTI) como una visidn estratégica
del pais sobre las necesidades en infraestructura y transporte, que asegure el
crecimiento econdmico y potencie su participacion dentro de las dinamicas globales. El
PMTI es un compromiso de Estado a largo plazo, que en su primer médulo contempla
una hoja de ruta de los proyectos de infraestructura intermodal mas importantes para
el pais, seleccionados con base en una rigurosa metodologia que responde a la busqueda
de mayor competitividad y accesibilidad, que le permitirdn a Colombia ponerse al dia
frente a las décadas de atraso que tiene en la materia. EIl PMTI es una planificacion
sectorial que debe convertirse en prdactica recurrente y con estudios cada vez mas
profundos, orientados a definir medidas que reduzcan los costos generalizados de
transporte y lleven la accesibilidad a regiones desconectadas y en desventaja, para hacer
de Colombia un jugador sélido en el mundo.

2 | os sistemas de informacién pueden ser de tipo geograficos, inteligencia de negocios, seguimiento de
proyectos, gestion, analitica, gerenciales, entre otros.
3 RUNT, ONL, SINC, ANISCOPIO, Portal Logistico, ONSV, RNDC, SIMIT, SICETAC, SITMAR, entre otras.

13



5.4 Plan Estratégico ANI
En el siguiente cuadro se muestra la alineacién de |la planeacién estratégica de la Agencia
con la estrategia de gestién tecnolégica como herramienta en la consecucién de los
objetivos institucionales

Plan Estratégico de Tecnologias
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1. SOSTENIBILIDAD INSTITUCIONAL — IDENTIDAD ANI - Consolidar una

entidad técnicamente robusta y con sensibilidad de pais, que reconozca en su capital

humano la capacidad, idoneidad y compromiso que permite desarrollar proyectos
que mejoren la calidad de vida de los colombianos.

Objetivo estratégico

Iniciativa / Programa 2020

Meta 2020

2. Fortalecer de la
capacidad de gestion
y desempefio
institucional en el
marco del Modelo
Integrado de
Planeacion y Gestion
para las siete
dimensiones que lo
integran.

PE.2.4 Gestidn con valores para
resultados:

PE.2.4.3 Automatizacion de
Procesos y Procedimientos de la
Agencia

PE.2.4.6 Transformacidn digital
de la agencia

3. Mapa de procesos
automatizados (PE.2.4.3.)

4. Definicion de prioridades a
automatizar (PE.2.4.3.)

5. Analisis técnico parala
automatizacion del proceso de
Gestién Documental (PE.2.4.3.)

8. Optimizacidn del sistema de
informacién misional (PE.2.4.6.)
9. Implementacién del tablero de
control de la VPRE (PE.2.4.6.)

*Pendiente de aprobacion por el comité directivo de la ANI

14
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6. ENTENDIMIENTO ESTRATEGICO DE T.|

El planteamiento de |a Estrategia Tl, estd orientado a la proteccidon y conservacion del
activo informatico y toda la infraestructura tecnoldgica; alineada con el plan de
desarrollo vigente, la planeacion estratégica del sector y de la Agencia, con el propdsito
de optimizar los recursos y visionar las necesidades actuales conforme a la demanda de
proteccién y salvaguarda de la informacién.

~~ PROYECTOS E INICIATIVAS DE TI A ] a
@ esde todos | Minuansporte PLAN OPERATIVO G.L.T TECNOLOGIAS DE LA INFORMACION Y LAS I Infraestructura
TELECOMUNICACIONES —

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
PETI 2019 - 2022
Objetivo Estratégico Misional 2019 Plan de Accién 2019

| Optimizacion del Sistema de Informacién Misional |

I Aeropuertos | | Puertos I | Carretero || Férreos |

1.1.2 Optimizacién de los sistemas de I:S
informacion de la Entidad

l Técnico I IFinancieroI | Juridico | [ Predial | IAmbientaII I Social I | Riesgosl

Objetivos Especificos

=) l Arquitectura Tl I I Servicios Ciudadanos I

T S oot s |

[:> Herramientas de et deDatae Almacenamient 2
Productividad oy Backup

| Dispositivos Finales | l Teletrabajo |

Servicios

| Gestién de Cambios | I Gestién de Eventos I

Gestion del Catalogo de
Servicios

| Gestién de Incidencias |

Centro del Servicio al |
Usuario

I Gestién de Peticiones Gestién de Accesos
_ =) | Seguridad Digital |

6.1 Iniciativas de Tl
Las iniciativas para desarrollar por el G.I.T de Tecnologias de la Informacién y las
Telecomunicaciones para la vigencia 2020:

e Implementacion el Sistema de Informacion misional de la Entidad: Esta iniciativa se
pretende concretar con la construccion, implementacién y puesta en marcha del
sistema de informacidn misional ANIscopio, el cual tiene como objetivo consolidar
la informacidn para la toma de decisiones gerenciales de los diferentes proyectos a
cargo de la Agencia. Dicha implementacidon contempla de manera general las
siguientes fases para 2020:

15



Plan Estratégico de Tecnologias
de la Informacion PETI

o Seguimiento de los avances de construccién de los proyectos

o Implementacién de los tableros de control para la gestién predial, social,
ambiental, juridica.

o Modelos de trafico y recaudo

o Gestidn de proyecto férreos, aeroportuarios y puertos.

o Sistema de Informacion Geografica

e Fortalecer y modernizar la plataforma tecnoldgica de la ANI: Esta iniciativa busca

robustecer la plataforma tecnoldgica de la Agencia con el fin de ofrecer servicios de
Tl éptimos que redunden en mejorar el nivel de los servicios de Tl prestados a los
usuarios internos y externos. Dentro de esta iniciativa para la vigencia 2020 se tiene
planeado la ejecucidn de los siguientes proyectos:

o Optimizacién de las Plataformas en Nube (Azure, Office 365)

o Modernizacién de a plataforma tecnoldgica para el Sistema de Gestidon

Documental
o Modernizacion Centro de Datos On Premise
o Modernizacion de los bienes informaticos

e Disefiar e implementar el modelo de servicios de TlI: Esta iniciativa pretende generar
las capacidades en la Agencia para el proceso de atencién de los servicios
tecnoldgicos a través de la implementacion de una mesa de servicios de Tl. Dentro
de estas iniciativas para la vigencia 2020 se tiene planeado la ejecucion de las
siguientes actividades:

Actualizacién del catdlogo de servicios de Tl

Actualizacién del catdlogo de sistemas de informacidn

Actualizacién del inventario tecnoldgico de la Agencia

Implementacién de estrategia de apropiacién y uso de la herramienta
para la gestidon de la mesa de servicios Tl

0 O O O

e Modelo de Seguridad y Privacidad de la informaciéon: Mediante la adopcién del
Modelo de Seguridad y Privacidad de la informacién por parte de las Entidades del
Estado, se busca contribuir al incremento de la transparencia en la Gestién Publica,
promoviendo el uso de las mejores practicas de Seguridad de la Informacién como
base de la aplicacidn del concepto de Seguridad Digital.

La implementacidn de este modelo en la Entidad esta alineada con las necesidades
objetivas de preservar la confidencialidad, integridad, disponibilidad de los activos
de informacién, garantizando su buen uso y la privacidad de los datos.

Dentro de esta iniciativa para la vigencia 2020 se tiene planeado la ejecucidn de las
siguientes actividades:
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v" Implementar el plan de tratamiento de riesgos de seguridad digital.
v" Implementar el plan de gestion de seguridad de la informacion.

v’ Realizar la matriz de valoracidn de riesgos de seguridad de la informacién
del proceso GTEC.

e Implementar la transicidn del protocolo IPV4 a IPV6: El Ministerio de Tecnologias de
la Informacién y las comunicaciones, ha adelantado actividades con el fin de
promover y divulgar la pronta adopcién del protocolo IP versién 6 (IPv6) en
Colombia, como respuesta a la problematica del inevitable agotamiento de las
direcciones IPv4 publicas en el mundo.

Este proyecto dentro de la ANI en su composicion general para 2020 se efectuara la
Fase Il — Implementacion —

6.2 Alineacién Tl con los procesos
Se identifican como los sistemas de Informacidn con los que cuenta la Agencia soportan
los procesos misionales, estratégicos y de apoyo a la gestion a través del proceso GTIC:
Gestién Tecnoldgica.

ALINEACION TI CON LOS PROCESOS R
Estructuracion de Evaluacisn y Gastidn Gestisn Gastitn de 2 Gestion de la Gastisn de Transparencia,
Proyectos de Control Admimistrativa y Contractual y Contratadion Informadony o T Gestién Juridica Mo Aglica Participacion,
Infraastructura Institucional Financiera Seguimianto de. Pblica Comunicacionas o ° B anicio al Ciud
Brocedimiento ATRio Auditorias de Calidsd Bitdcora Intranet Mo Especificado Orfeo | Portsl Web SIG Sireci Sistema Integrado de Informacic
Accionzs Correctivas -
Anteproyecto de Presupussto
Auditorias intemnas 2 Sistema de Gesticn de Calidad _

Bitscos d Froyzcos |

Consolidacicn, Validadon y Publicacion de la Infomracién Estadistica de Tréfico y Tarifas
de Peajes

Control de Documentos y/o Registros

Control de Salidas No Conformes

Giro al Plan de Aportes al Fondo de Contingendas Contractuales de las Entidades
Estatalas - FOCEE

Movimiznte de Recursos Entre Cuzsntas del Fondo de Contingendias Estatales de las
Entidadzs Estatales
Pago por Fondo de Contingencias Contractuzles de Entidades Estatles

3l Fondo d Contingzncias Contractuales de las Entidades Extatalzs -

Seguirmiento 2 |2 Ejecucian Prasupusstal
Tramitas Presupusstales - Presupusste de lnversion
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7. INTEROPERABILIDAD

Con el fin de trabajar de manera coordinada e intercambiar informacion con otras
entidades del nivel central para prestar un servicio de calidad a los ciudadanos la Agencia
cuenta con:

v' Tramites y servicios para intercambio

La Agencia cuenta actualmente con un (1) tramite desarrollado y que se encuentra en
linea, 2 tramites en los que nos encontramos en cadena de Tramite (Ministerio de Minas
y Energia e Instituto Nacional de Vias — INVIAS) y se encuentra construyendo 2 tramites
para el modo portuario.

v" Tramite en Linea

Nombre del Tramite ID No. Solicitudes 2018 Acciones

Permiso para el uso, la
ocupacion y la intervencion de

la infraestructura 641 495 Acondicionar a Gov.co
vial carretera

v" En cadena de Tramite

Nombre del Tramite ID No. Solicitudes 2018 | Dueiio del Tramite

Concepto de viabilidad
técnica para ubicacion de

estaciones de servicio envias | 6898 29 Ministerio de Minas y
nacionales concesionadas Energia

Concepto de viabilidad
técnica para transporte de

carga indivisible extra 6907 106 Instituto Nacional de
dimensionada y extra pesada Vias — INVIAS

v" En Construccion

Nombre del Tramite ID No. Solicitudes 2018 Acciones
Concesion portuaria 659 4 Transformar
Concesiones para 661 Transformar
embarcaderos
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8. MODELO DE GESTION DE TI

8.1Cadena de Valor de TI
A continuacion, se relaciona en alto nivel, la cadena de valor de Tl donde se contemplan
los insumos, las actividades y las salidas del proceso de Gestion Tecnoldgica - GTEC.

Proceso estratégico Iniciativas

Gestion de adquisiciones

Proceso misional Alineacion Informacion
dela +Competitividad

Estrategia . . n Gobierno estratégica
Estrategia T Sistemas de informacion T i
valor
Proceso apoyo con Tl Servicios tecnolégicos

Uso y apropiacién

Proceso evaluacion

Normatividad

8.2 Servicios Tecnoldgicos
Se cuenta con el Catalogo de Servicios de Tl para delimitar claramente el alcance de la
prestacion de servicios de tecnologia y especificar el procedimiento de atencidn, asi
como sus niveles de servicio y satisfaccidon, que permita medir nuestros servicios y
mejorar nuestros procesos de tecnologia y servicios de cara al usuario de la ANI.

8.3 Estructura organizacional de Tl
Partiendo de la integracién de los procesos de Tl necesarios para adelantar la gestion
del servicio tecnoldgico y de los sistemas de informacién, de las buenas practicas de TI,
tales como ITIL (IT Service Management Framework y COBIT (IT Governance
Framework), asi como de las necesidades actuales de la Agencia, a continuacion, se
describe la estructura organizacional de TI.
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Olympus

Gestion de
Sistemas de |+ |

Informacion |

Gestion de Incidentes Equipos de Escritorio

..
Gestionde | |
Servicios Tl {

GLPI

Impresoras

Gestidn de Solicitudes

II

Videoconferencia

BPM

Adobe

ESRI
Licenciamiento

Wifi— Ancho de Banda

Firewall

Nube AZURE

Firewall

Gestion Técnica
y de
Operaciones Tl

i

Servidores

Backup

Admin Ancho de Banda Directorio Activo
e . an ata
Politica General

- Manual de Politicas

iento de MSPI

Seguridad de la

.. Incidentes de Seguridad
Informacion

Controle Indicadores

Estrategia Tl _
Plan de Adquisiciones Gobierno Digital

rivacidad
Plan Operativo Apoyo a la supervisidn

ad ¥

8.4 Sistemas de Informacion
Para el correcto, oportuno y apropiado funcionamiento de los sistemas de informacion,
el G.I.T Tecnologias de la Informacién y las Telecomunicaciones cuenta con el Catalogo
de Sistemas de Informacion establecido de acuerdo con los lineamientos del dominio de
sistemas de informacion del marco de referencia de la Arquitectura Tl; donde estdn
definidos el alcance, objetivos y los requerimientos técnicos tanto en el desarrollo como
en la implementacion de los sistemas de informacién de la Agencia.

Catalogo de Sistemas de Informacion

Sistemas de Informacién Misionales

Sistema de

ANliscopio Project Online Informacion
Geogréfica

Sistema de Gestion

i BPM Misional
Predial Olympus s

Sistemas de Informacién de Apoyo a la Gestion

SriARere
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9. MODELO DE PLANEACION

A continuacidn, se presenta la estructuracion de las actividades estratégicas que se han
contemplado dentro de la Agencia Nacional de Infraestructura para el logro de los
resultados y asegurar el uso y aprovechamiento de los entregables o productos
entregados.

9.1 Plan Operativo 2020

Objetivo

Linea Estratégica ‘s
i Estratégico

Iniciativa estratégica Producto Actividad

2. Fortalecer de la
capacidad de
gestiony
desempefio

1. SOSTENIBILIDAD institucional en el | PE.2.4.6
INSTITUCIONAL - marco del Modelo | Transformacién digital | Licencias
IDENTIDAD ANI Integrado de de la agencia
Planeacidny
Gestion para las
siete dimensiones
que lo integran.

Compra de Licencias
Adobe

2. Fortalecer dela
capacidad de
gestiony
desempefio

1. SOSTENIBILIDAD institucionalenel | PE.2.4.6
INSTITUCIONAL - marco del Modelo | Transformacidn digital
IDENTIDAD ANI Integrado de de la agencia
Planeaciony
Gestién para las
siete dimensiones
que lo integran.
2. Fortalecer dela
capacidad de

Procesamiento de Compra de Microsoft
computo Nube Azure

gestiony

desempefio
1. SOSTENIBILIDAD institucional enel | PE.2.4.6 Compra de Licencias
INSTITUCIONAL - marco del Modelo | Transformacidn digital | Licencias EMME
IDENTIDAD ANI Integrado de de la agencia

Planeaciony

Gestidn para las
siete dimensiones
que lo integran.
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Objetivo

Linea Estratégica L .
i Estratégico

Iniciativa estratégica Producto Actividad

2. Fortalecer de la
capacidad de
gestiony
desempefio

1. SOSTENIBILIDAD institucional en el PE.2.4.6
INSTITUCIONAL - marco del Modelo | Transformacidn digital | Servicio
IDENTIDAD ANI Integrado de de la agencia
Planeaciény
Gestion para las
siete dimensiones
que lo integran.

Compra de Canal de
internet

2. Fortalecer de la
capacidad de
gestiony
desempefio

1. SOSTENIBILIDAD institucional en el | PE.2.4.6 Compra de Servicio del
INSTITUCIONAL - marco del Modelo | Transformacién digital | Servicio Sistema de gestion
IDENTIDAD ANI Integrado de de la agencia predial - CISA
Planeaciony
Gestién para las
siete dimensiones
que lo integran.
2. Fortalecer de la
capacidad de

gestiony

desempefio
1. SOSTENIBILIDAD institucional enel | PE.2.4.6 Compra de Licencia de
INSTITUCIONAL - marco del Modelo | Transformacidn digital | Licencias Base de datos Oracle
IDENTIDAD ANI Integrado de de la agencia

Planeaciony

Gestidn para las
siete dimensiones
que lo integran.

2. Fortalecer de la
capacidad de

gestidony

desempefio
1. SOSTENIBILIDAD institucional enel | PE.2.4.6 Compra de Servicios
INSTITUCIONAL - marco del Modelo | Transformacidn digital | Licencias ArcGis mapas
IDENTIDAD ANI Integrado de de la agencia

Planeaciony

Gestidn para las
siete dimensiones
que lo integran.
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Objetivo
Estratégico
2. Fortalecer de la
capacidad de

Linea Estratégica Iniciativa estratégica Producto Actividad

gestion y~ Compra de Servicio de
desempefio Mantenimientos
1. SOSTENIBILIDAD institucional en el PE.2.4.6 reventivos. Ia bolsa de
INSTITUCIONAL - marco del Modelo | Transformacidn digital | Servicio fe estos ,Ia bolsa de
IDENTIDAD ANI Integrado de de la agencia P v .
L. soporte correctivo de los
Planeaciény

- equipos de computo.
Gestion para las quip! p

siete dimensiones
que lo integran.

2. Fortalecer de la
capacidad de

gestiony
desempefio Compra de
1. SOSTENIBILIDAD institucional enel | PE.2.4.6 Licenpciamiento de
INSTITUCIONAL - marco del Modelo | Transformacién digital | Licencias Antivirus para los
IDENTIDAD ANI Integrado de de la agencia . P .
L. equipos de la Agencia
Planeaciény

Gestion para las
siete dimensiones
que lo integran.

2. Fortalecer de la
capacidad de

gestiony

desempefio
1. SOSTENIBILIDAD institucional en el | PE.2.4.6 Compra de Servicios
INSTITUCIONAL - marco del Modelo | Transformacidn digital | Servicio soporte y capacitacion
IDENTIDAD ANI Integrado de de la agencia Azure

Planeaciony

Gestién para las
siete dimensiones
que lo integran.

2. Fortalecer de la
capacidad de

gestiony
desempefio
1. SOSTENIBILIDAD institucional enel | PE.2.4.6 Soporte. mantenimiento
INSTITUCIONAL - marco del Modelo | Transformacién digital | Licencias p M )
R y licencia de firewall
IDENTIDAD ANI Integrado de de la agencia
Planeaciony

Gestidn para las
siete dimensiones
que lo integran.
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Linea Estratégica

Objetivo
Estratégico

Iniciativa estratégica

Producto

Actividad

1. SOSTENIBILIDAD
INSTITUCIONAL -
IDENTIDAD ANI

2. Fortalecer de la
capacidad de
gestiony
desempefio
institucional en el
marco del Modelo
Integrado de
Planeaciony
Gestidn para las
siete dimensiones
que lo integran.

PE.2.4.6
Transformacion digital
de la agencia

Equipos de computo

Renovacidn de equipos
de computo fasel

1. SOSTENIBILIDAD
INSTITUCIONAL -
IDENTIDAD ANI

2. Fortalecer de la
capacidad de
gestiony
desempefio
institucional en el
marco del Modelo
Integrado de
Planeacidny
Gestion para las
siete dimensiones
que lo integran.

PE.2.4.6
Transformacion digital
de la agencia

Servicio

Compra de Servicio
Soporte premier de
Microsoft

1. SOSTENIBILIDAD
INSTITUCIONAL -
IDENTIDAD ANI

2. Fortalecer de la
capacidad de
gestiony
desempefio
institucional en el
marco del Modelo
Integrado de
Planeaciony
Gestién para las
siete dimensiones
que lo integran.

PE.2.4.6
Transformacioén digital
de la agencia

Licencias

Compra de Certificados
digitales
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14.2 Plan Anual de Adquisiciones 2020

Fecha
estimada de )
A s Duracién
L1 Objeto ERCT estimada del | Modalidad de selecciéon RIUDED Valor total estimado
UNSPSC proceso de los recursos
seleccion contrato
(mes)
Contratar el servicio
del canal de internet
dedicado, donde se
incluye los equipos
activos que se
requieran, conexion,
instalacion,
81112101 configuracion, puesta Enero 10 Acuerdo Marco Inversion $313.000.000
en marchay

funcionamiento, de
acuerdo con las
especificaciones
técnicas y demas

caracteristicas que

requiera la Entidad.

Contratar la compra
de tres licencias de
adobe Creative Cloud
43232102 para la oficina de Enero 1 minima cuantia Inversion $13.000.000
comunicaciones de la
Agencia Nacional de
Infraestructura.

Compra Microsoft

81112006 Octubre 2 Acuerdo Marco Inversion $300.000.000
Nube Azure
43233205 Compg:ﬂl&c:naas Mayo 2 Minima cuantia Inversion $70.000.000
Compra Licencia de L
43233205 Mayo 2 Acuerdo Marco Inversion $15.000.000
Base de datos Oracle
43233205 Compra Servicios Marzo 2 Acuerdo Marco Inversion $89.000.000

ArcGis mapas

Compra Servicio de
Mantenimientos
preventivos, la bolsa
81112200 de repuestos y la bolsa marzo 7 minima cuantia Inversion $50.000.000
de soporte correctivo
de los equipos de
cémputo.
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digitales

Fecha
estimada de na
Cédigo inicio de Duracion Fuente de
Objeto estimada del | Modalidad de selecciéon Valor total estimado
UNSPSC proceso de los recursos
. contrato
seleccion
(mes)
Compra

43233205 Licenciamiento de Junio 2 minima cuantia Inversion $50.000.000

Antivirus para los

equipos de la Agencia

Compra Servicios

81112006 soporte y capacitacion Abril 2 Acuerdo Marco Inversion $15.000.000
Azure

Compra Soporte,
81111801 mantenimiento y Mayo 2 minima cuantia Inversion $80.000.000

licencia de firewall

Renovacién de
43211508 equipos de computo Febrero 3 Acuerdo Marco Inversion $1.200.000.000
fasel
81112200 Compra Soporte Abril 6 Contratacién directa Inversion $90.000.000
premier de Microsoft

43231513 Compra Certificados Mayo 2 minima cuantia Inversion $9.000.000

El presupuesto asignado para la Gerencia de Tecnologia en la vigencia 2020 es de
$4.500.000.000
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10. INDICADORES

Con el objetivo de tener como instrumento de medicion respecto a de la
implementacién del PETI, se han definido los siguientes indicadores:

Indicador 1 - Nivel de Cumplimiento Iniciativas PETI

Objetivo: Controlar el porcentaje de iniciativas planeadas, relacionadas y ejecutadas en
el PETI.

Este indicador estd relacionado con los objetivos estratégicos del Modelo de Gestidn
Estratégica de Tl denominados “Alinear la Gestidn de Tl con los Procesos de la Entidad,
Conseguir Recursos y Optimizar su Gestion para la Implementacion del PETI”

Formula = ((%Iniciativas2019+%lniciativas2020+%lniciativas2021+ %Iniciativas2022) / 4)
*100

Frecuencia de medicion: Anual

Donde el porcentaje de iniciativas por afio se calcula nUmero de Iniciativas Ejecutadas
- numero de Iniciativas Planeadas.

Indicador 2: Eficacia en el cumplimiento del PETI de la vigencia

Objetivo: Determinar el nivel de cumplimiento del Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones de la vigencia

Formula: NUmero de actividades realizadas / NUmero de actividades programadas * 100

Para la calificacion de este indicador, se han definido los siguientes rangos de medicion
de la gestion.

e MAXIMO 66,01% 100,00%
e ACEPTABLE 33,01% 66,00%
e MINIMO 33,00% 0,00%

Frecuencia de medicion: Trimestral

#Actividades Realizadas = NUmero de actividades realizadas de manera satisfactoria en
el periodo y que corresponden al periodo de medicién segun lo planeado.

#Actividades Programadas = Numero total de actividades programadas a ejecutar en el
periodo.
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