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INTRODUCCIÓN 

El plan estratégico de tecnología de la información muestra las actividades 
estructurales de la planeación; y es la continuación de los diferentes planes 
institucionales que ayudan y fomentan la aplicación del Decreto único 
reglamentario del sector de función pública número 1083 de 2015 y del 
Decreto 612 de 2018 (Por el cual se fijan directrices para la integración de los 
planes institucionales y estratégicos al Plan de Acción por parte de las entidades 
del Estado.), “en lo relacionado con la definición de los lineamientos para el 
fortalecimiento institucional en materia de tecnologías de la información y las 
comunicaciones.” 

El Decreto 415 de 2016, en su artículo 1 plantea adicionar los lineamientos para 
el fortalecimiento institucional en materia de tecnologías de la información y las 
comunicaciones, que deben ser tenidos en cuenta para el fortalecimiento 
institucional y ejecución de los planes, programas y proyectos de tecnologías y 
sistemas de información en la Agencia; en concordancia con este Decreto la 
Agencia Nacional de Infraestructura, define el PETI (Plan Estratégico de 
Tecnologías de la Información y la Comunicaciones) y establece un nuevo marco 
de ruta para el periodo 2019 - 2022. 

El portafolio de proyectos que integran el PETI de la Agencia Nacional de 
Infraestructura ha sido estructurado con unas iniciativas en diferentes programas 
de proyectos que incluyen las necesidades actuales de la Agencia para ser 
tecnológicamente adecuada en los próximos años y ofrecer mejores resultados 
en la gestión interna de cada uno de los proyectos de concesión de los 4 modos 
de transporte a cargo de la Agencia. 

1. OBJETIVOS  

1.1. Objetivo General 
El Objetivo principal del PETI de la Agencia Nacional de Infraestructura, es 

definir, implementar, ejecutar y realizar seguimiento a la estrategia tecnológica 

de la Agencia, mediante el cumplimiento de los lineamientos de la Política de 

Gobierno Digital (Decreto 1008 de 2018), logrando alinear el PETI a la estrategia 

y al modelo integrado de gestión de la Entidad, para aportar al logro de los 

objetivos estratégicos. 

 

1.2. Objetivos Específicos 

• Definir el Mapa de Ruta de la Implementación de los proyectos e iniciativas 

de tecnología considerando la Política de Gobierno Digital y la transformación 

tecnológica de la ANI, en busca de alinear los procesos de la entidad con la 

tecnología, generando valor hacia el interior como hacia el exterior de la 

Entidad. 
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• Apoyar la toma de decisiones de las estrategias para el logro de mejores 

resultados y gestión de los procesos de la Entidad. 

 

• Fortalecer los sistemas de información de la Agencia y la plataforma 

tecnológica que los soporta con el fin de optimizar la gestión institucional. 
 

• Desarrollar la Arquitectura de TI (Tecnología de Información) de la Agencia 

bajo los criterios de la Política de Gobierno Digital. 

 

• Implementar los componentes de la Gestión de la Seguridad de la 

Información de acuerdo con los lineamientos de Gobierno Digital. 

 

• Suministrar a los usuarios y ciudadanía en general, acceso a la información 

de manera oportuna de trámites y servicios, a fin de permitir la participación 

de la sociedad (Ciudadanos, Entidades Estatales, Gremios, Universidades) 

en la gestión institucional y dando cumplimiento a la directiva presidencial 2 

de 2019. 

 

• Fortalecer la capacidad técnica y profesional del recurso humano del Equipo 

de Sistemas de Información y Tecnología a fin de proveer de manera 

adecuada y suficiente el soporte y los servicios de TI que requiere la Agencia. 

 

• Identificar y alinear los objetivos de desarrollo sostenible, el plan nacional de 

desarrollo, el plan sectorial de transporte y plan estratégico institucional; que 

involucre el uso de TIC en el fortalecimiento o consolidación de un estado 

que genere valor público. 

 

2. ALCANCE 

Está dirigido a los funcionarios, contratistas y terceros que presten sus servicios 

o tengan algún tipo de relación con la Entidad.  

 

3. MARCO NORMATIVO DE LA ANI 
Con el Decreto 4165 del 03 de noviembre de 2011 por el cual se cambia la 

naturaleza jurídica y cambia de denominación y se fijan otras disposiciones del 

Instituto Nacional de Concesiones -INCO a la ANI y el Decreto 1745 del 13 

agosto de 2013 por el cual se modifica la estructura de la Agencia Nacional de 

Infraestructura, se da la incorporación a las funciones en el artículo 3 Objeto y 

se denomina que: 
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4. MISIÓN DE LA ANI 
“Desarrollamos infraestructura a través de Asociaciones Público-Privadas, para 

generar conectividad, servicios de calidad y desarrollo sostenible”. 

“Nuestra gestión se basa en el trabajo en equipo y el crecimiento personal y 

profesional de nuestro talento humano”. 

5. VISIÓN DE LA ANI 
“Para el año 2021 la infraestructura de transporte nacional estará entre las 

mejores de Latinoamérica y la ANI será reconocida a nivel mundial como una 

entidad modelo en la estructuración y gestión de proyectos”. 

 

6. NORMATIVIDAD DE LA ESTRATEGIA DE TI  
En concordancia con lo anteriormente expuesto y con lo solicitado parte de la 

Política de Gobierno Digital se definen normatividades específicas para la 

tecnología y la información. 

• Ley 152 de 1994 "Por la cual se establece la Ley Orgánica del Plan de 

Desarrollo". 

• Ley 489 de 1998 "Por la cual se dictan normas sobre la organización y 

funcionamiento de las entidades del orden nacional, se expiden las 

disposiciones, principios y reglas generales para el ejercicio de las 

atribuciones previstas en los numerales 15 y 16 del artículo 189 de la 

Constitución Política y se dictan otras disposiciones". 

• Ley 872 de 2003 "Por la cual se crea el sistema de gestión de la calidad 

en la Rama Ejecutiva del Poder Público y en otras entidades prestadoras 

de servicios". 

• Decreto 4110 de 2004 del Departamento Administrativo de la Función 

Pública, "Adopción de la norma técnica de calidad de la gestión pública". 

• Ley 1341 de 2009 "Por la cual se definen Principios y conceptos sobre la 

sociedad de la información y la organización de las Tecnologías de la 

Información y las Comunicaciones -TIC-, se crea la Agencia Nacional del 

Espectro y se dictan otras disposiciones". 

• Decreto 4485 de 2009 del Departamento Administrativo de la Función 

Pública, "Por medio de la cual se adopta la actualización de la Norma 

Técnica de Calidad en la Gestión Pública". 

• Decreto 2482 de 2012, del Departamento Administrativo de la Función 

Pública, "Por el cual se establecen los lineamientos generales para la 

integración de la planeación y la gestión (Ley 489 de 1998, Ley 552 de 

1994)". 

• Decreto 2618 de 2012, del MinTIC, "Por el cual se modifica la estructura 

del Ministerio de Tecnologías de la Información y las Comunicaciones y 

se dictan otras disposiciones". 

• Decreto 2693 de 2012, del MinTIC, "Por el cual se establecen los 

lineamentos generales de la Estrategia de Gobierno en Línea de la 
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República de Colombia, se reglamentan parcialmente las Leyes 1341 de 

2009, 1450 de 2011, y se dictan otras disposiciones". 

• Decreto 0032 de 2013, del MinTIC, "Por la cual se crea la Comisión 

Nacional Digital y de Información Estatal". 

• Decreto 2573 de 2014, del MinTIC, se reglamenta parcialmente la Ley 

1341 de 2009 y que en el mismo decreto se define el componente  de  

Privacidad y Seguridad de la información que incluye el modelo  de 

seguridad y privacidad  de la información (MSPI), y para ello cuenta con 

una serie de guías anexas que ayudan  a las entidades a cumplir con lo 

solicitado permitiendo abordar de manera detallada cada una de las fases 

del modelo, buscando a su vez comprender cuales son los resultados a 

obtener y como desarrollarlos. 

• CONPES - Política Nacional de Seguridad Digital, se tiene como objetivo: 

“Fortalecer las capacidades de las múltiples partes interesadas para 

identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en 

sus actividades socioeconómicas en el entorno digital, en un marco de 

cooperación, colaboración y asistencia. Lo anterior, con el fin de contribuir 

al crecimiento de la economía digital nacional, lo que a su vez impulsará 

una mayor prosperidad económica y social en el país”. 

• Resolución 0002405 de 25 de noviembre de 2016, del MinTIC, por el cual 

se adopta el sello de la excelencia Gobierno en Línea y se conforma su 

comité. 

• Resolución 0002710 del 3 de octubre de 2017, del MinTIC, “Por la cual se 

establecen lineamientos para la adopción del protocolo IPv6”. 

• Decreto 415 de 2016, del Departamento Administrativo de la Función 

Pública, se adiciona al decreto único reglamentario de la función pública 

la definición de lineamientos para el fortalecimiento institucional en 

materia de tecnologías de la información y las comunicaciones. 

• Decreto 1499 de 2017, del Departamento Administrativo de la Función 

Pública, se modifica el decreto 1083 de 2015 y se definen los lineamientos 

del modelo integral de planeación y gestión para el desarrollo 

administrativo y la gestión de la calidad para la gestión pública. 

• Decreto 1008 de 2018, del MinTIC, se define la política de Gobierno 

Digital, por el cual se establecen los lineamientos generales de la política 

de Gobierno Digital, la cual tiene por objeto promover el uso y 

aprovechamiento de las tecnologías de la información y las 

comunicaciones para consolidar un estado y ciudadanos competitivos, 

proactivos e innovadores, que generen valor público en un entorno de 

confianza digital. 

• Ley 1955 de 2019, Por el cual se expide el Plan Nacional de Desarrollo 

2018-2022, Pacto por Colombia, Pacto por la Equidad. 
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7. ENTIDADES DEL SECTOR TRANSPORTE 

 

8. ANÁLISIS D.O.F.A. 
A continuación, se presenta el análisis DOFA para cada uno de los componentes 

del equipo de Sistemas de Información y Tecnología de la Agencia. 

Sistemas de Información Misional 

Fortalezas 
• Uso de Power BI para la generación de 

reportes 

• Uso de la Plataforma Sharepoint Online 
para la gestión de trabajo colaborativo 

• Uso de Project Online para el 
seguimiento de avance a los proyectos de 
concesión 

• Tableros de control para el Dominio de 
Sistemas de Información de la 
Arquitectura de TI. 

Debilidades 
• Bajos niveles de calidad de la 

información. 

• No se cuenta con un equipo de desarrollo 
de software que permita la 
implementación de los sistemas de 
información 

• No se cuenta con documentación de la 
arquitectura de la solución ni de los 
artefactos de los componentes del ciclo 
de vida del desarrollo del sistema de 
información. 

Oportunidades 
• Definición del mapa de ruta para la 

implementación del sistema de 
información misional. 

• Interoperabilidad con la Concesiones e 
Interventorías para el intercambio de 
información. 

• Conformación de equipo de desarrollo de 
soluciones. 

• Interoperabilidad con los sistemas de 
información del Ministerio de 
Transporte. 

 

Amenazas 
• Ausencia de una metodología de ciclo de 

vida de desarrollo de Sistemas de 
Información 

• Otras Áreas diferentes a Sistemas de 
Información y Tecnología llevan a cabo 
proyectos con componentes de TI sin 
coordinación ni supervisión de esta 
gerencia. 

 

 

 

 

Ministerio de 
Transporte

Agencia Nacional de 
Infraestructura - ANI

Instituto Nacioanl de 
Vías - INVIA

Aeronáutica Cívil -
AEROCIVIL

Superintendencia de 
Puertos y Transporte 
- SUPERTRANSPORTE

Corporación 
Autónoma Regional 
del Rio Grande de la 

Magdalena -
CORMAGDALENA
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Sistemas de Información de Apoyo 

Fortalezas 
• El Orfeo es utilizado y apropiado por los 

funcionarios y contratistas de la Agencia 

Debilidades 
• El Orfeo no cuenta con un sistema de alta 

disponibilidad para el servidor de base de 
datos ni el servidor de aplicaciones. 

• Falta de una política documental clara 
que permita el manejo de los altos 
volúmenes de información recibida por 
los concesionarios e interventorías de los 
proyectos de concesión. 
 

Oportunidades 
• Conformación de equipo de desarrollo y 

soporte a los sistemas de información de 
apoyo. 

• Independizar los ambientes de base s de 
datos de los sistemas Orfeo y SINFAD. 

• Actualización de versión del sistema 
Orfeo.  

• Crear el esquema de alta disponibilidad 
para Orfeo. 

 

Amenazas 
• Versión de Orfeo desactualizada. 

• Dificultad para integración del SINFAD 
con otros Sistemas de Información. 

• Falta de uso y apropiación de los 
procesos automatizado en la 
herramienta BPM. 

• Constantes cambios de requerimientos 
funcionales parte de las áreas 

  
 

 

Plataforma de Tecnológica 

Fortalezas 
• Contar con el servicio de nube Azure 

• Se cuenta con tableros para el dominio de 
servicios tecnológicos de la Arquitectura 
de TI. 

Debilidades 
• Servicios de plataforma responsabilidad 

de tecnología ejecutadas por otras áreas. 

• Equipo de trabajo no cuenta con los 
conocimientos específicos para la 
administración de la plataforma. 

• No se conoce el estado real del inventario 
de computadores de cómputo y 
portátiles y de las impresoras. 

Oportunidades 
• Optimización de los servicios alojadas en 

la Nube Azure. 

• Los equipos de Firewall deben ser 
actualizados. 

• Mejorar los controles de seguridad a las 
redes LAN e inalámbricas 

Amenazas 
• Obsolescencia tecnológica en cuanto a 

sistemas operativos a nivel PC, menos del 
50% están en Windows 10. 

• No se cuenta con un sistema centralizado 
para la actualización de los sistemas 
operativos de los equipos de escritorio y 
portátiles (WSUS, System Center). 

• La tipología de la red no es óptima ya 
que no presta los niveles de servicios 
requeridos. 
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Servicios de TI 

Fortalezas 
• Se cuenta con la herramienta de gestión 

de mesa de ayuda. 

Debilidades 
• Falta de control en el inventario y 

contenido de los equipos de cómputo y 
portátiles. 

• La mesa de ayuda no es el punto único de 
entrada de las solicitudes de TI. 

• No se lleva una estadística de los casos de 
incidentes más presentados. 

 

Oportunidades 
• Implementación del modelo de mesa de 

servicios de TI. 

• Definir y socializar el catálogo de servicios 
de TI. 

Amenazas 
• Al no contar con estadísticas de ellos 

casos reportados el servicio se vuelve 
reactivo y no proactivo lo que genera 
altos número de casos. 

 

 

Seguridad de la Información 

Fortalezas 
• Se tiene el respaldo de la alta gerencia 

para implementar el modelo MSPI. 

• Se ha destinado recursos en apoyo 
profesional para desarrollar el modelo 
MSPI. 

 

Debilidades 
• Ausencia de manual de políticas de 

seguridad digital. 

• Ausencia de un modelo de seguridad y 
privacidad de la información que 
garantice la confidencialidad, integridad 
y disponibilidad de la información. 

• Ausencia de un programa de revisión y 
actualización permanente respecto a la 
identificación de riesgos de seguridad de 
la información y manejo de recursos de 
T.I. 

• Ausencia de implementación de 
controles. 

Oportunidades 
• Fortalecimiento de seguridad de acuerdo 

con la norma 27001. 

• Identificación de riesgos y formulación de 
plan de tratamiento y mitigación de 
estos. 

• Inculcar y patrocinar la cultura de 
seguridad de la información entre los 
funcionarios de la ANI. 

• Implementar mecanismos que permitan 
la identificación y valoración de los 
activos de información. 

• Implementar mecanismos que permitan 
el registro y reporte de incidentes de 
seguridad de la información. 

Amenazas 
• Presencia de virus, software y programas 

maliciosos. 

• Fuga de información. 

• Desconocimiento o no cultura de la 
seguridad de la información por parte de 
los usuarios. 

• Intrusos con acciones malintencionadas. 

• Errores de programación. 

• Siniestros, fallos eléctricos o catástrofes 
naturales. 
 

 



Plan Estratégico de Tecnologías  
de la Información PETI 

12 
 

9. POLÍTICAS DE TI 
Las políticas de TI están orientadas a generar valor y aumento en la 

productividad, gestión de proyectos y recursos, y es usada como facilitador en el 

logro de los objetivos institucionales y concreción de la misión. 

• Uso y responsabilidad de bienes informáticos. 

• Uso e instalación de software. 

• Metodología de desarrollo de software. 

• Gestión de proyectos de TI 

• Gestión de Servicios TI 

• Modelos de interoperabilidad y transferencia de información. 

• Apropiación, Implementación y Uso de Nuevas Tecnologías de 

Información. 

• Marco normativo. 
 

(Vinculo) 

10. ESTRUCTURA ORGANIZACIONAL DE LA AGENCIA 
 

 

 

EL Equipo de Sistemas de Información y Tecnología es una dependencia de la 

Vicepresidencia de Planeación, Riesgos y Entorno, que tiene una organización 

funcional de acuerdo con la especialidad de las funciones. 

 

10. RUPTURAS ESTRATÉGICAS  
• La Agencia Nacional de Infraestructura deberá ver la tecnología como un valor 

agregado y estratégico para realizar su gestión ante los proyectos de 

concesiones en los 4 modos de transporte (Carretero, Aeropuertos, Puertos y 

Férreo). 

https://www.ani.gov.co/politicas-y-programas/politicas-informaticas
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• La alta gerencia deberá estar integrada en las decisiones estratégicas de 

tecnología de la información. 

• La falta de conocimiento en la información y uso de los datos que se generan en 

los contratos de los proyectos de concesiones en los 4 modos de transporte. 

• Integración de las áreas responsables para que la estrategia sea conjunta entre 

TI y el negocio. 

• El sector transporte debe emitir política conforme a los lineamientos de la Política 

de Gobierno Digital para hacer una integración e interoperabilidad entre sus 

entidades. 

11. ARQUITECTURA DE TI 
La arquitectura de TI se basa en el marco de referencia de la Arquitectura 

Empresarial del MinTIC, Ministerio de Tecnologías de la Información y las 

Comunicaciones como habilitador transversal del Gobierno Digital. 

 

(Vinculo) 

 

11.1. ANÁLISIS DE LA SITUACIÓN ACTUAL  
 

A pesar de que la ANI (Agencia Nacional de Infraestructura) como tal no fue 

concebida como una nueva entidad, sino como un cambio en la naturaleza 

jurídica y denominación del INCO (Instituto Nacional de Concesiones), desde la 

entrada en vigencia del Decreto 4165 de 2011, la ANI se ha caracterizado por 

ser una entidad en la cual se han superado las ineficiencias presentadas 

anteriormente en el INCO, convirtiéndose en un referente a nivel Nacional de la 

estructuración, adjudicación y ejecución de contratos de infraestructura de los 4 

modos de transporte en modalidad de concesiones. 

https://anionline.sharepoint.com/Gestion%20VPRE/Sistemas/SitePages/Inicio.aspx
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Todo esto ha llevado a que la entidad presente grandes necesidades en cuanto 

al soporte de las tecnologías de información hacia el negocio. Esto se ha visto 

reflejado en las diferentes iniciativas que se han implementado en los últimos 

años, como por ejemplo la creación de una Arquitectura de Aplicaciones de 

acuerdo con el marco de referencia entregado por el Ministerio de Tecnologías 

de Información y las Comunicaciones.  

El equipo de sistemas fue creado en el año 2011 y estuvo conformado por 5 

funcionarios de planta, desde su creación áreas ajenas a sistemas como es la 

Vicepresidencia Administrativa y Financiera realizaba la operación de los 

sistemas de información de apoyo Orfeo y Sinfad. 

En el año 2013, se realiza la contratación de la herramienta ofimática en la 

Nube (Office 365), para el seguimiento y control de los proyectos a cargo de la 

ANI se adquiere la Aplicación de Project online (Proyectos Project online) y se 

firma el Convenio con Central de Inversiones S.A y se adquiere en modalidad de 

servicio la herramienta de Gestión Predial Olympus. 

La Red LAN, es de topología tipo estrella, compuesta en su totalidad por equipos 

Juniper, switches de acceso EX-4200, switches core EX-4550. 

La Red Wireless, compuesta en su totalidad por equipos Juniper, un controlador 

inalámbrico WLC8R y 9 Access Point WLA532E. 

La Red WAN, compuesta por una conexión a la red MPLS de Ravec de 2Mbps 

y una conexión a internet de 20Mbps, ambas conectadas físicamente al switch 

core. 

La Telefonía IP – ToIP, El servicio de telefonía IP es suministrado mediante una 

solución Elastix (Asterix) sin redundancia de procesamiento de llamadas para un 

número de extensiones efectivo inferior a 50 extensiones.  

Seguridad Perimetral, el servicio de seguridad perimetral en la red de ANI se 

presta mediante un firewall de Marca Fortinet basado en Linux CentOS en el 

feature conocido como IP Tables. 

Hardware de Servidores, Chasis HP C7000, Cuenta con seis servidores tipo 

Blade de media altura dispuestos en las bahías 1, 2, 3, 4, 5 y 9; dejando el resto 

de las bahías (10) libres para crecimiento futuro. Seis fuentes de alimentación y 

diez turbinas de ventilación en configuración redundante. 

En el año 2014, se realiza el Piloto del modo carretero con Ruta del Sol Sector 2 

y Ruta del Sol Sector 3 en la herramienta Project Online y se lleva a cabo la 

contratación como servicio de la herramienta de información geográfica Mapas 

para los modos de transporte de la Agencia. 

Se adquiere un Sistema de almacenamiento SAN, de la Marca Hitachi, el cual 

se encuentra compuesto por 1 almacenamiento compartido Hitachi, 1 Blade 

Swicth FC Hitachi, 1 Servidor Hitachi, 1 Librería de cinta Oracle, 7 tarjetas HBA 

HP, 2 Switch Blade FC SAN HP, 1 Blade Switch LAN HP, 1 software de Backup 

Licenciado Symantec Backup Exec 2014. 
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En el año 2015, se realiza el seguimiento de obra modo carretero e incorporación 

de nuevos módulos en la herramienta Project Online, la certificación de los datos 

del modo carretero para los proyectos de Primera, Segunda y Tercera 

Generación en la herramienta Project Online por parte de una empresa 

consultora. Adicionalmente se adquiere el segundo equipo Fortinet para 

implementar la alta disponibilidad 

Se realiza la puesta en funcionamiento de la herramienta de Mapas y se inicia la 

estructuración y carga de las capas de los proyectos de los modos carretero, 

puertos, aeropuertos y férreo. 

Se inicia la creación de reportes de seguimiento en la herramienta de Gestión 

Predial. 

Para el año 2016 el equipo de sistemas se reduce a 4 funcionarios de planta y 8 

contratistas, para este época se realiza la incorporación de los modos férreo, 

aeroportuario y portuario en la herramienta Project Online se lleva a cabo el 

mejoramiento de la herramienta de Mapas a través de nuevos desarrollos y el 

mejoramiento de la herramienta de Gestión Predial a través de nuevos 

desarrollos y la consolidación de la información de los sistemas Project Online, 

Gestión Predial y Mapas para generación de tableros de control y reportes. 

Para el 2018, el equipo de trabajo responsable de la implementación del Marco 

de Referencia de Arquitectura Empresarial determinó la brecha de la Agencia 

respecto al cumplimiento de los criterios, subcriterios y lineamientos definidos en 

el Manual de Política de Gobierno Digital y el Marco de Referencia de la 

Arquitectura Empresarial.  

Para realizar la evaluación del estado actual de la Agencia con respecto a la 

implementación del Marco de Referencia de Arquitecturas TI y de la Política de 

Gobierno Digital, se realiza un proceso de observación y levantamiento de 

información que permita calificar el desarrollo de cada uno de los entregables 

definidos en la etapa anterior, mediante la siguiente escala: 

 

 

Nivel 0 – Inexistente: La Agencia no presenta algún tipo de avance en el 

entregable.  

Nivel 1 – Iniciado: La Agencia ha iniciado con la ejecución del entregable.  

Nivel 2 – Ejecutado: La Agencia ejecutó el entregable.  
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Nivel 3 – Aplicado: La Agencia aplica y mide el funcionamiento del entregable  

Nivel 4 – Mejorado: La Agencia mejora continuamente el entregable de acuerdo 

con los resultados de su aplicación. 

Según el PMTI, la información sectorial presenta retos de calidad, difusión, 
acceso y estándares de interoperabilidad. La Política Nacional Logística de 2008 
identificó, además, los sistemas de información1 que presentan distintos niveles 
de avance y limitada interoperabilidad. El actual flujo de información entre el 
ámbito nacional y el territorial es insuficiente para el diseño de políticas de 
movilidad urbana y nacional, transporte y logística. 
 

Con el cambio de presidencia en la Agencia, se conforma un equipo técnico el 

cual no dependía o estaba bajo supervisión del equipo de sistemas y realizan el 

análisis, diseño e implementación de la herramienta ANISCOPIO, el cual es una 

plataforma de seguimiento integral a los Proyectos de Infraestructura. 

Para enero de 2019, la Vicepresidencia Administrativa y Financiera toma la 

operación de la plataforma tecnológica representada en el data center, la mesa 

de ayuda, y los sistemas de información misionales Orfeo y SINFAD. 

Para febrero de 2019, al equipo de Sistemas se le asigna la operación de toda 

la plataforma de Aniscopio. 

Para mayo de 2019, la VAF realiza entrega al equipo de Sistemas de Información 

y Tecnología de la operación de la plataforma tecnológica representada en el 

data center, mesa de ayuda, y los sistemas de información de apoyo Orfeo y 

Sinfad. 

 

 

11.2 Objetivos de Desarrollo Sostenible 
 

En septiembre de 2015, más de 150 jefes de Estado y de Gobierno se reunieron 

en la histórica Cumbre del Desarrollo Sostenible en la que aprobaron la Agenda 

2030. Esta Agenda contiene 17 objetivos de aplicación universal que, desde el 1 

de enero de 2016, rigen los esfuerzos de los países para lograr un mundo 

sostenible en el año 2030. 

Los Objetivos de Desarrollo Sostenible (ODS) son herederos de los Objetivos de 

Desarrollo del Milenio (ODM) y buscan ampliar los éxitos alcanzados con ellos, 

así como lograr aquellas metas que no fueron conseguidas. 

Estos nuevos objetivos presentan la singularidad de instar a todos los países, ya 

sean ricos, pobres o de ingresos medianos, a adoptar medidas para promover la 

prosperidad al tiempo que protegen el planeta. Reconocen que las iniciativas 

para acabar con la pobreza deben ir de la mano de estrategias que favorezcan 

                                                           
1 RUNT, ONL, SINC, ANISCOPIO, Portal Logístico, ONSV, RNDC, SIMIT, SICETAC y SITMAR 
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el crecimiento económico y aborden una serie de necesidades sociales, entre las 

que cabe señalar la educación, la salud, la protección social y las oportunidades 

de empleo, a la vez que luchan contra el cambio climático y promueven la 

protección del medio ambiente. 

<< Par lograr estos objetivos de desarrollo sostenible, la entidad al contribuir a 

dichos objetivos alinea su misionalidad y por ende sus procesos, consecuencia 

de lo anterior, deberá alinear el proceso transversal de tecnología>> 

1 http://www.un.org/sustainabledevelopment/es/la-agenda-de-desarrollo-sostenible/ 
1https://www.cepal.org/es/temas/agenda-2030-desarrollo-sostenible/objetivos-desarrollo-sostenible-ods 

 

 

11.3 Plan Nacional de Desarrollo 2018 -2022 
 

El Plan Nacional de Desarrollo Es la hoja de ruta que establece los objetivos de 

gobierno, fijando programas, inversiones y metas para el cuatrienio. Permite 

evaluar sus resultados y garantiza la transparencia en el manejo del 

presupuesto.  

Ley 1955 del 25 de mayo de 2019 Por el cual se expide el Plan Nacional de 

Desarrollo 2018 – 2022 “Pacto por Colombia, Pacto por la Equidad”. 

 

VI. Pacto por el transporte y la logística para la competitividad y la 

integración regional 

El Pacto por el transporte y la logística busca promover una institucionalidad 

moderna, aumentar la seguridad, fomentar el uso e interoperabilidad de 

tecnologías, potenciar la intermodalidad, aplicar medidas de facilitación del 

comercio y contar con modos de transporte competitivos, así como aumentar los 

viajes en transporte público para reducir externalidades negativas del transporte 

y mejorar la calidad de vida en las ciudades. 

Línea 1: Gobernanza e institucionalidad moderna para el transporte y la 

logística eficientes y seguros 

Los sistemas de información y las tecnologías de la información y las 

comunicaciones juegan un rol importante como medio de transparencia y acceso 

a la información para aumentar la eficiencia y desempeño del sector y sus 

relaciones con los demás actores2. 

Sistemas Inteligentes, análisis y gobernanza de la información para la gestión del transporte 
y del tránsito 

 

                                                           
2 En el desempeño del transporte y la logística, las TIC desempeñan un rol de relevancia en la optimización de los procesos 

documentales, el cumplimiento de tiempos y horarios de los servicios, el rastreo, el seguimiento y el control de las operaciones, y 
en la seguridad. 

https://www.cepal.org/es/temas/agenda-2030-desarrollo-sostenible/objetivos-desarrollo-sostenible-ods
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- MinTransporte en coordinación con MinTIC, el DANE y las diferentes 

entidades del sector actualizará los lineamientos para la recolección y 

consolidación de datos y de operación de sistemas de información3, establecerá 

los protocolos de interoperabilidad encaminados en la política de datos abiertos 

y fortalecerá los sistemas de información existentes4, de acuerdo con los 

estándares y lineamientos que define el MinTIC, y en el marco de los Servicios 

Ciudadanos Digitales. 

 
Línea 3: Corredores estratégicos intermodales: red de transporte nacional, 

nodos logísticos y eficiencia modal 

f. Transporte carretero estratégico para la integración nacional, territorial y la 
competitividad 

 

- Invías y la ANI implementarán un programa de atención preventiva y 

recuperación de sitios vulnerables sobre la red primaria, que 

complemente sus protocolos de atención de emergencias. De igual forma, 

la Agencia Nacional de Seguridad Vial (ANSV), en coordinación con el 

Invías, la ANI y las autoridades locales, identificarán puntos críticos de 

siniestralidad vial para definir e implementar acciones que mitiguen 

condiciones inseguras de la infraestructura. 

 

11.3.1 Plan Maestro de Transporte Intermodal 
 

El Gobierno Nacional, de la mano de las autoridades sectoriales y entidades 

expertas, estructuró el Plan Maestro de Transporte Intermodal (PMTI) como una 

visión estratégica del país sobre las necesidades en infraestructura y transporte, 

que asegure el crecimiento económico y potencie su participación dentro de las 

dinámicas globales. El PMTI es un compromiso de Estado a largo plazo, que en 

su primer módulo contempla una hoja de ruta de los proyectos de infraestructura 

intermodal más importantes para el país, seleccionados con base en una 

rigurosa metodología que responde a la búsqueda de mayor competitividad y 

accesibilidad, que le permitirán a Colombia ponerse al día frente a las décadas 

de atraso que tiene en la materia. El PMTI es una planificación sectorial que debe 

convertirse en práctica recurrente y con estudios cada vez más profundos, 

orientados a definir medidas que reduzcan los costos generalizados de 

transporte y lleven la accesibilidad a regiones desconectadas y en desventaja, 

para hacer de Colombia un jugador sólido en el mundo. (Vinculo) 

 

                                                           
3 Los sistemas de información pueden ser de tipo geográficos, inteligencia de negocios, seguimiento de proyectos, gestión, 

analítica, gerenciales, entre otros. 
4 RUNT, ONL, SINC, ANISCOPIO, Portal Logístico, ONSV, RNDC, SIMIT, SICETAC, SITMAR, entre otras. 

http://www.ani.gov.co/sites/default/files/u233/pmti_entregable_1_final_nov11.pdf
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11.3.2 Plan Estratégico ANI 

 

Contiene la estrategia de la Agencia Nacional de Infraestructura y refleja las 

prioridades en el media plazo para el logro de sus objetivos estratégicos. 

 

PLAN ESTRATÉGICO CUATRENIO 2018 - 2022 

FOCOS 
ESTRATEGICOS  

OBJETIVOS 
ESTREGICOS 

PROYECTOS 
ESTRATEGICOS  

UNIDAD DE 
MEDIDA 

METAS 
CUATRENIO  

RESPONSABLE 

Foco 1. 
Gobernanza e 
institucionalidad 
moderna para el 
transporte y la 
logística eficientes y 
seguros 

1.1 Fortalecer la 
institucionalidad 
de la Entidad 

1.1.2 Optimización 
de los sistemas de 
información de la 
Entidad 

Número de 
sistemas de 
información 

1 

Vicepresidencia de 
Planeación, riesgos y 
entorno con el apoyo 
de las 
Vicepresidencias 
Ejecutiva, de Gestión 
contractual y 
Estructuración 

12. ENTENDIMIENTO ESTRATÉGICO 
El planteamiento de la Estrategia TI, está orientado a la protección y 

conservación del activo informático y toda la infraestructura tecnológica; alineada 

con el plan de desarrollo vigente, la planeación estratégica del sector y de la 

Agencia, con el propósito de optimizar los recursos y visionar las necesidades 

actuales conforme a la demanda de protección y salvaguarda de la información. 

 

 

 

12.1 Modelo Operativo 
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 12.2. Alineación TI con los procesos 
 

Se identifican como los sistemas de Información con los que cuenta la Agencia 

soportan los procesos misionales, estratégicos y de apoyo a la gestión a través 

del proceso GICO: Gestión de la Información y Comunicaciones transversal a la 

Agencia Nacional de Infraestructura.  

 

El entendimiento estratégico se encuentra detallado en el documento 

Entendimiento Estratégico LI.ES.01 

 

https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/AE_SI/AE_Estrategia/EYGsn9pA2vdHslywOU1-dYkBRt1VjN9J8LZKOMffWlOkYw
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13 MODELO DE GESTIÓN DE TI 
 

13.1 Componentes y artefactos de la Estrategia de TI 
 

1. Entendimiento Estratégico 

2. PETI 

3. Plan Anual de Adquisiciones 

4. Plan de Acción 

5. Mapa de ruta de la Implementación de la AE 

6. Proceso de Arquitectura Empresarial 

7. Políticas de TI 

8. Plan de comunicación Estrategia de TI 

9. Tableros de Estrategia TI 

10. Control de los Recursos Financieros de TI 

11. Gestión Proyectos de Inversión MGA 

12. Catálogo de Servicios de TI 

13. Gestión Interna TI 

 

(Vinculo) 

https://anionline.sharepoint.com/Gestion%20VPRE/Sistemas/AE_SI/AE_Estrategia/SitePages/Dominio%20Estrategia%20TI.aspx
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13.2 Gobierno de TI 
 

El Gobierno de TI cuenta con los siguientes artefactos: 

1. Procesos Sistema de Gestión de Calidad de TI 

2. Modelo de Gobierno 

3. Cadena de Valor 

4. Matriz RACI 

5. Matriz de Riesgos de TI 

6. Necesidades de Sistematización 

7. Tablero de indicadores de gobierno de TI 

8. Capacidades de TI 

9. Compras de TI 

10. Gestión de Proyectos 

11. Gestión de Proveedores 

12. Transferencia de Información y Conocimiento 

 

(Vinculo) 

 

13.2.1 Cadena de Valor de TI 
 

https://anionline.sharepoint.com/Gestion%20VPRE/Sistemas/AE_SI/AE_Gobierno/SitePages/Dominio%20Gobierno%20de%20TI.aspx
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A continuación, se relaciona en alto nivel, la cadena de valor de TI donde se 

contemplan los insumos, las actividades y las salidas del proceso de Gestión de 

la Información y las Comunicaciones - GICO. 

 

 

 

Para conocer el detalle de la cadena de valor de TI, se puede referir a (Vinculo) 

 

13.2.2 Estructura organizacional de TI 
 

Partiendo de la integración de los procesos de TI necesarios para adelantar la 

gestión del servicio tecnológico y de los sistemas de información, de las buenas 

prácticas de TI, tales como ITIL (IT Service Management Framework y COBIT 

(IT Governance Framework), así como de las necesidades actuales de la 

Agencia, a continuación, se describe la estructura organizacional de TI. 

 

 

13.2.3 Plan de implementación de TI 

 

El rol de TI es asegurarse que las diferentes áreas de negocio tengan las 

soluciones apropiadas de acuerdo con sus necesidades al mejor costo beneficio.  

De igual forma la razón de ser de los servicios son las necesidades de las 

diferentes áreas de negocio, en otras palabras, no habrá servicios que el negocio 

no esté necesitando. 

https://anionline.sharepoint.com/:x:/r/Gestion%20VPRE/Sistemas/AE_SI/AE_Gobierno/_layouts/15/Doc.aspx?sourcedoc=%7B47FA8F81-10E9-43BB-9059-5B87F15A26E5%7D&file=Cadena%20de%20Valor%20de%20TI.xlsx&action=default&mobileredirect=true
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13.3 SISTEMAS DE INFORMACIÓN 

13.3.1 Catálogo de Sistemas de Información 
 

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de 

información, el Equipo de Sistemas de Información y Tecnología cuenta con el 

Catálogo de Sistemas de Información establecido de acuerdo con los 

lineamientos del dominio de sistemas de información del marco de referencia de 

la Arquitectura Empresarial; donde están definidos el alcance, objetivos y los 

requerimientos técnicos tanto en el desarrollo como en la implementación de los 

sistemas de información de la Agencia. 

 

 

(Vinculo) 

 

 

13.4 SERVICIOS TECNOLÓGICOS 

13.4.1 Catálogo de Servicios Tecnológicos 
 

Se cuenta con el Catálogo de Servicios de TI para delimitar claramente el 

alcance de la prestación de servicios de tecnología y especificar el procedimiento 

de atención, así como sus niveles de servicio y satisfacción, que permita medir 

nuestros servicios y mejorar nuestros procesos de tecnología y servicios de cara 

al usuario de la ANI. 

https://anionline.sharepoint.com/Gestion%20VPRE/Sistemas/AE_SI/Biblioteca%20de%20Pginas/Cat%C3%A1logo%20de%20Sistemas%20de%20Informaci%C3%B3n.aspx
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(Vinculo) 

14. MODELO DE PLANEACIÓN 
 

A continuación, se presenta la estructuración de las actividades estratégicas que 

se han contemplado dentro de la Agencia Nacional de Infraestructura para el 

logro de los resultados y asegurar el uso y aprovechamiento de los entregables 

o productos entregados. 

 

14.1 Plan Operativo o Mapa de Ruta 2019  
 

Con base en la prioridad identificadas para los proyectos e iniciativas de TI 

propuestas, en esta sección se presenta la hoja de ruta en la cual se visualizan 

los proyectos e iniciativas de TI para la vigencia 2019: 

https://anionline.sharepoint.com/Gestion%20VPRE/Sistemas/AE_SI/Lists/Catlogo%20de%20Servicios%20de%20TI/AllItems.aspx
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14.2 Plan Anual de Adquisiciones 2019 
 

El presupuesto asignado para el Equipo de Sistemas de Información y tecnología para la 

vigencia 2019 es de $3.366.000.000 

UNSPSC Proyecto Objeto 

43232102 Licencia de Adobe Actualizar licencias de Adobe para los equipos 
de la oficina de comunicaciones 

81112006 Microsoft Nube Azure La Agencia tiene un 80% de su infraestructura 
alojada en la nube Azure y con el fin de 
garantizar la disponibilidad de los sistemas de 
información alojado en dicha infraestructura, 
así como su adecuada administración, respaldo 
y optimización de esta.  

81112200 Mantenimiento del sistema 
financiero SINFAD 

prestar sus servicios profesionales de apoyo en 
el desarrollo de software, soporte, 
mantenimiento, administración, levantamiento 
de requerimientos, análisis, diseño, desarrollo 
e implementación de mejoras el Sistema de 
Información Administrativo, Financie 

81112101 Canal de internet Contratar el servicio de canal de internet de 
acuerdo con las especificaciones técnicas y el 
lugar que requiera la Entidad. 

43232304 Sistema de gestión predial - 
CISA 

CENTRAL DE INVERSIONES S.A. – CISA S.A.  
permitirá a la AGENCIA NACIONAL DE 
INFRAESTRUCTURA - ANI el acceso al aplicativo 
“OLYMPUS” a través de su plataforma 
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tecnológica, bajo la modalidad de software 
como servicio – SaaS (software as a service), 
mediante 

43233205 Licencia de Base de datos 
Oracle para Sinfad - Orfeo 

Servicios Oracle 

43233506 Servicios ArcGIS mapas CONTRATAR EL LICENCIAMIENTO PARA EL 
SISTEMA DE INFORMACIÓN GEOGRAFICAS DE 
LA AGENCIA NACIONAL DE INFRAESTRUCTURA 
- ANI", a través del instrumento de agregación 
de demanda Productos y Servicios ArcGIS, de 
Colombia Compra Eficiente.  

81112200 Mantenimientos 
preventivos, la bolsa de 
repuestos y la bolsa de 
soporte correctivo de los 
equipos de cómputo. 

CONTRATAR LOS MANTENIMIENTOS 
PREVENTIVOS, LA BOLSA DE REPUESTOS Y LA 
BOLSA DE SOPORTE CORRECTIVO DE LOS 
EQUIPOS DE CÓMPUTO DE LA AGENCIA 
NACIONAL DE INFRAESTRUCTURA, 
CUMPLIENDO CON LAS ESPECIFICACIONES 
TÉCNICAS ESTABLECIDAS EN EL ANEXO 1 
TÉCNICO. 

72101511 Soporte de mantenimiento 
centro de cómputo (UPS, 
Aire acondicionado) 

CONTRATAR LA PRESTACIÓN DEL SERVICIO DE 
MANTENIMIENTO PREVENTIVO Y CORRECTIVO 
CON SUMINISTRO DE REPUESTOS PARA EL 
SISTEMA DE AIRE ACONDICIONADO Y LAS UPS 
DEL CENTRO DE COMPUTO DE LA AGENCIA 
NACIONAL DE INFRAESTRUCTURA. 

43233205 Licenciamiento de Antivirus La ANI cuenta con Antivirus Kaspersky en los 
equipos de cómputo de los usuarios finales, el 
cual es necesario renovar e instalar en los 
equipos, para poder mitigar las posibles fallas y 
virus que ataquen la seguridad de la 
información. 

81112302 Backup Exec Renovación del licenciamiento para la solución 
de Backup EXEC, afinamiento de políticas de 
Backup y mantenimiento físico y lógico de la 
librería de respaldo 

43233205 Licencias para librería 
Oracle 

Renovación de licencia de librería Oracle 

81111801 Soporte, mantenimiento y 
licencia de firewall 

Mantenimiento y actualización de Licencia de 
Firewall y su respaldo (Seguridad perimetral), 
para lo cual se hace necesario contratar el 
soporte y mantenimiento para que continúe 
funcionando de manera adecuada. 

 

14.3 Anteproyecto 2020 
 

El anteproyecto para la vigencia 2020 cuenta con recursos por $4.981.800 

El anteproyecto del presupuesto 2020 se encuentra publicado en el sitio 

colaborativo de contratación, el cual se puede visualizar en (Vinculo) 

https://anionline.sharepoint.com/Gestion%20VPRE/Sistemas/gestAdquicision/PC_2019/Lists/Anteproyecto%202020/AllItems.aspx?web=1
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CONTRATOS TIPO CONTRATO MES INICIO PROCESO 

Actualización o Compra de Licencias de Adobe LICENCIAS Enero de 2020 

Microsoft Nube Azure (Aniscopio - Orfeo) PLATAFORMA Enero de 2020 

Fortalecer los sistemas de información de la 
Agencia 

SERVICIOS 
TECNOLOGICOS 

Marzo de 2020 

Mantenimiento del sistema financiero SINFAD SOFTWARE Enero de 2020 

Canal de internet REDES Y 
COMUNICACIONE
S 

Enero de 2020 

Servicio del Sistema de gestión predial - CISA SOFTWARE Enero de 2020 

Licencia de Base de datos Oracle (Sinfad - Orfeo) LICENCIAS Abril de 2020 

Servicios ArcGIS mapas LICENCIAS Abril de 2020 

Mantenimientos preventivos, la bolsa de 
repuestos y la bolsa de soporte correctivo de los 
equipos de cómputo. 

SERVICIOS 
TECNOLOGICOS 

Abril de 2020 

Soporte de mantenimiento centro de cómputo 
(UPS, Aire acondicionado) 

SERVICIOS 
TECNOLOGICOS 

Mayo de 2020 

Licenciamiento de Antivirus para los equipos de 
la Agencia 

LICENCIAS Mayo de 2020 

Renovación del licenciamiento para la solución 
de Backup EXEC, afinamiento de políticas de 
Backup y mantenimiento físico y lógico de la 
librería de respaldo 

LICENCIAS Junio de 2020 

Soporte y Mantenimiento BPM LICENCIAS Enero de 2020 

Soporte, mantenimiento y licencia de firewall LICENCIAS Y 
SERVICIOS 
TECNOLÓGICOS 

Junio de 2020 

Adquisición de bienes informáticos para la 
Agencia 

SERVICIOS 
TECNOLOGICOS 

abril de 2020 

Adopción IPV6 - Gobierno Digital REDES Y 
COMUNICACIONE
S 

Julio de 2020 

Licencias para librería Oracle LICENCIAS Septiembre de 2020 

Licencias de Microsoft LICENCIAS Septiembre de 2020 

Soporte premier de Microsoft SERVICIOS 
TECNOLOGICOS 

abril de 2020 

Certificados digitales LICENCIAS Marzo de 2020 

Servidores para servicios de trámites y permisos PLATAFORMA abril de 2020 

Ampliación de la capacidad de acceso a la red 
LAN 

PLATAFORMA mayo de 2020 

Adquisición del sistema de almacenamiento y 
Backup 

PLATAFORMA mayo de 2020 

 


