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INTRODUCCION

El plan estratégico de tecnologia de la informacion muestra las actividades
estructurales de la planeacion; y es la continuacién de los diferentes planes
institucionales que ayudan y fomentan la aplicacion del Decreto Unico
reglamentario del sector de funcién publica numero 1083 de 2015 y del
Decreto 612 de 2018 (Por el cual se fijan directrices para la integracién de los
planes institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado.), “en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones.”

El Decreto 415 de 2016, en su articulo 1 plantea adicionar los lineamientos para
el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones, que deben ser tenidos en cuenta para el fortalecimiento
institucional y ejecucion de los planes, programas y proyectos de tecnologias y
sistemas de informacioén en la Agencia; en concordancia con este Decreto la
Agencia Nacional de Infraestructura, define el PETI (Plan Estratégico de
Tecnologias de la Informacion y la Comunicaciones) y establece un nuevo marco
de ruta para el periodo 2019 - 2022.

El portafolio de proyectos que integran el PETI de la Agencia Nacional de
Infraestructura ha sido estructurado con unas iniciativas en diferentes programas
de proyectos que incluyen las necesidades actuales de la Agencia para ser
tecnoldgicamente adecuada en los proximos afios y ofrecer mejores resultados
en la gestién interna de cada uno de los proyectos de concesion de los 4 modos
de transporte a cargo de la Agencia.

1. OBJETIVOS

1.1. Objetivo General

El Objetivo principal del PETI de la Agencia Nacional de Infraestructura, es
definir, implementar, ejecutar y realizar seguimiento a la estrategia tecnologica
de la Agencia, mediante el cumplimiento de los lineamientos de la Politica de
Gobierno Digital (Decreto 1008 de 2018), logrando alinear el PETI a la estrategia
y al modelo integrado de gestion de la Entidad, para aportar al logro de los
objetivos estratégicos.

1.2.  Objetivos Especificos

¢ Definir el Mapa de Ruta de la Implementacion de los proyectos e iniciativas
de tecnologia considerando la Politica de Gobierno Digital y la transformacion
tecnoldgica de la ANI, en busca de alinear los procesos de la entidad con la
tecnologia, generando valor hacia el interior como hacia el exterior de la
Entidad.
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e Apoyar la toma de decisiones de las estrategias para el logro de mejores
resultados y gestidon de los procesos de la Entidad.

e Fortalecer los sistemas de informacion de la Agencia y la plataforma
tecnologica que los soporta con el fin de optimizar la gestion institucional.

e Desarrollar la Arquitectura de Tl (Tecnologia de Informacién) de la Agencia
bajo los criterios de la Politica de Gobierno Digital.

e Implementar los componentes de la Gestibn de la Seguridad de la
Informacién de acuerdo con los lineamientos de Gobierno Digital.

e Suministrar a los usuarios y ciudadania en general, acceso a la informacion
de manera oportuna de tramites y servicios, a fin de permitir la participacion
de la sociedad (Ciudadanos, Entidades Estatales, Gremios, Universidades)
en la gestion institucional y dando cumplimiento a la directiva presidencial 2
de 2019.

e Fortalecer la capacidad técnica y profesional del recurso humano del Equipo
de Sistemas de Informacion y Tecnologia a fin de proveer de manera
adecuada y suficiente el soporte y los servicios de Tl que requiere la Agencia.

e Identificar y alinear los objetivos de desarrollo sostenible, el plan nacional de
desarrollo, el plan sectorial de transporte y plan estratégico institucional; que
involucre el uso de TIC en el fortalecimiento o consolidacion de un estado
que genere valor publico.

2. ALCANCE

Esta dirigido a los funcionarios, contratistas y terceros que presten sus servicios
o tengan algun tipo de relacion con la Entidad.

3. MARCO NORMATIVO DE LA ANI

Con el Decreto 4165 del 03 de noviembre de 2011 por el cual se cambia la
naturaleza juridica y cambia de denominacion y se fijan otras disposiciones del
Instituto Nacional de Concesiones -INCO a la ANI y el Decreto 1745 del 13
agosto de 2013 por el cual se modifica la estructura de la Agencia Nacional de
Infraestructura, se da la incorporacion a las funciones en el articulo 3 Objeto y
se denomina que:
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4. MISION DE LA ANI

“Desarrollamos infraestructura a través de Asociaciones Publico-Privadas, para
generar conectividad, servicios de calidad y desarrollo sostenible”.

“‘Nuestra gestion se basa en el trabajo en equipo y el crecimiento personal y
profesional de nuestro talento humano”.

5. VISION DE LA ANI

“Para el afno 2021 la infraestructura de transporte nacional estara entre las
mejores de Latinoamérica y la ANI sera reconocida a nivel mundial como una
entidad modelo en la estructuracion y gestion de proyectos”.

6. NORMATIVIDAD DE LA ESTRATEGIA DE Tl

En concordancia con lo anteriormente expuesto y con lo solicitado parte de la
Politica de Gobierno Digital se definen normatividades especificas para la
tecnologia y la informacion.

Ley 152 de 1994 "Por la cual se establece la Ley Organica del Plan de
Desarrollo”.

Ley 489 de 1998 "Por la cual se dictan normas sobre la organizacién y
funcionamiento de las entidades del orden nacional, se expiden las
disposiciones, principios y reglas generales para el ejercicio de las
atribuciones previstas en los numerales 15 y 16 del articulo 189 de la
Constitucion Politica y se dictan otras disposiciones".

Ley 872 de 2003 "Por la cual se crea el sistema de gestion de la calidad
en la Rama Ejecutiva del Poder Publico y en otras entidades prestadoras
de servicios".

Decreto 4110 de 2004 del Departamento Administrativo de la Funcion
Publica, "Adopcion de la norma técnica de calidad de la gestion publica”.
Ley 1341 de 2009 "Por la cual se definen Principios y conceptos sobre la
sociedad de la informacién y la organizacién de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones”.

Decreto 4485 de 2009 del Departamento Administrativo de la Funcion
Pudblica, "Por medio de la cual se adopta la actualizacion de la Norma
Técnica de Calidad en la Gestion Publica”.

Decreto 2482 de 2012, del Departamento Administrativo de la Funcion
Puablica, "Por el cual se establecen los lineamientos generales para la
integracion de la planeacion y la gestion (Ley 489 de 1998, Ley 552 de
1994)".

Decreto 2618 de 2012, del MinTIC, "Por el cual se modifica la estructura
del Ministerio de Tecnologias de la Informacién y las Comunicaciones y
se dictan otras disposiciones".

Decreto 2693 de 2012, del MiInTIC, "Por el cual se establecen los
lineamentos generales de la Estrategia de Gobierno en Linea de la
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Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".

e Decreto 0032 de 2013, del MInTIC, "Por la cual se crea la Comision
Nacional Digital y de Informacion Estatal".

e Decreto 2573 de 2014, del MInTIC, se reglamenta parcialmente la Ley
1341 de 2009 y que en el mismo decreto se define el componente de
Privacidad y Seguridad de la informacién que incluye el modelo de
seguridad y privacidad de la informacion (MSPI), y para ello cuenta con
una serie de guias anexas que ayudan a las entidades a cumplir con lo
solicitado permitiendo abordar de manera detallada cada una de las fases
del modelo, buscando a su vez comprender cuales son los resultados a
obtener y como desarrollarlos.

e CONPES - Politica Nacional de Seguridad Digital, se tiene como objetivo:
“Fortalecer las capacidades de las multiples partes interesadas para
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en
sus actividades socioeconomicas en el entorno digital, en un marco de
cooperacion, colaboracién y asistencia. Lo anterior, con el fin de contribuir
al crecimiento de la economia digital nacional, o que a su vez impulsara
una mayor prosperidad econdémica y social en el pais”.

e Resolucion 0002405 de 25 de noviembre de 2016, del MinTIC, por el cual
se adopta el sello de la excelencia Gobierno en Linea y se conforma su
comité.

e Resolucion 0002710 del 3 de octubre de 2017, del MinTIC, “Por la cual se
establecen lineamientos para la adopcién del protocolo IPv6”.

e Decreto 415 de 2016, del Departamento Administrativo de la Funcion
Pulblica, se adiciona al decreto Unico reglamentario de la funcion publica
la definicion de lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.

e Decreto 1499 de 2017, del Departamento Administrativo de la Funcién
Publica, se modifica el decreto 1083 de 2015y se definen los lineamientos
del modelo integral de planeacion y gestion para el desarrollo
administrativo y la gestion de la calidad para la gestion publica.

e Decreto 1008 de 2018, del MIinTIC, se define la politica de Gobierno
Digital, por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital, la cual tiene por objeto promover el uso y
aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de
confianza digital.

e Ley 1955 de 2019, Por el cual se expide el Plan Nacional de Desarrollo
2018-2022, Pacto por Colombia, Pacto por la Equidad.
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7. ENTIDADES DEL SECTOR TRANSPORTE

Ministerio de
Transporte

Instituto Nacioanl de
Vias - INVIA

Agencia Nacional de
Infraestructura - ANI

Aeronautica Civil -
AEROCIVIL

Corporacion
Auténoma Regional
del Rio Grande de la

Magdalena -

CORMAGDALENA

Superintendencia de

Puertos y Transporte
- SUPERTRANSPORTE

8. ANALISIS D.O.F.A.

A continuacion, se presenta el analisis DOFA para cada uno de los componentes
del equipo de Sistemas de Informacién y Tecnologia de la Agencia.

Sistemas de Informacion Misional

Fortalezas

e Uso de Power Bl para la generacién de
reportes

e Uso de la Plataforma Sharepoint Online
para la gestién de trabajo colaborativo

e Uso de Project Online para el
seguimiento de avance a los proyectos de
concesion

e Tableros de control para el Dominio de
Sistemas de Informacion de la
Arquitectura de TI.

Debilidades

Bajos niveles de calidad de Ia
informacion.

No se cuenta con un equipo de desarrollo
de  software que permita Ila
implementacién de los sistemas de
informacidn

No se cuenta con documentacién de la
arquitectura de la solucién ni de los
artefactos de los componentes del ciclo
de vida del desarrollo del sistema de
informacion.

Oportunidades

e Definicion del mapa de ruta para la
implementacion del sistema de
informacién misional.

e Interoperabilidad con la Concesiones e
Interventorias para el intercambio de
informacidn.

e Conformacion de equipo de desarrollo de
soluciones.

e Interoperabilidad con los sistemas de
informacién del Ministerio de
Transporte.

Amenazas
Ausencia de una metodologia de ciclo de
vida de desarrollo de Sistemas de
Informacién
Otras Areas diferentes a Sistemas de
Informacidn y Tecnologia llevan a cabo
proyectos con componentes de Tl sin
coordinacion ni supervision de esta
gerencia.
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Fortalezas

El Orfeo es utilizado y apropiado por los
funcionarios y contratistas de la Agencia

Debilidades

El Orfeo no cuenta con un sistema de alta
disponibilidad para el servidor de base de
datos ni el servidor de aplicaciones.

Falta de una politica documental clara
gue permita el manejo de los altos
volumenes de informacién recibida por
los concesionarios e interventorias de los
proyectos de concesion.

Oportunidades
Conformacidn de equipo de desarrollo y
soporte a los sistemas de informacién de
apoyo.

Independizar los ambientes de base s de
datos de los sistemas Orfeo y SINFAD.
Actualizacion de version del sistema
Orfeo.

Crear el esquema de alta disponibilidad
para Orfeo.

Amenazas
Version de Orfeo desactualizada.
Dificultad para integracién del SINFAD
con otros Sistemas de Informacidn.
Falta de uso y apropiacién de los
procesos automatizado en la
herramienta BPM.
Constantes cambios de requerimientos
funcionales parte de las areas

Plataforma de Tecnoldgica

Fortalezas
Contar con el servicio de nube Azure
Se cuenta con tableros para el dominio de

servicios tecnoldgicos de la Arquitectura
de TI.

Debilidades

Servicios de plataforma responsabilidad
de tecnologia ejecutadas por otras areas.
Equipo de trabajo no cuenta con los
conocimientos especificos para la
administracién de la plataforma.

No se conoce el estado real del inventario
de computadores de computo vy
portatiles y de las impresoras.

Oportunidades
Optimizacién de los servicios alojadas en
la Nube Azure.

Los equipos de Firewall
actualizados.

Mejorar los controles de seguridad a las
redes LAN e inaldmbricas

deben ser

Amenazas
Obsolescencia tecnoldgica en cuanto a
sistemas operativos a nivel PC, menos del
50% estan en Windows 10.
No se cuenta con un sistema centralizado
para la actualizacion de los sistemas
operativos de los equipos de escritorio y
portatiles (WSUS, System Center).
La tipologia de la red no es éptima ya
que no presta los niveles de servicios
requeridos.
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Fortalezas

Se cuenta con la herramienta de gestién
de mesa de ayuda.

Debilidades

Falta de control en el inventario y
contenido de los equipos de cOmputo y
portatiles.

La mesa de ayuda no es el punto Unico de
entrada de las solicitudes de TI.

No se lleva una estadistica de los casos de
incidentes mas presentados.

Oportunidades
Implementacién del modelo de mesa de
servicios de TI.

Definir y socializar el catalogo de servicios
de TI.

Amenazas
Al no contar con estadisticas de ellos
casos reportados el servicio se vuelve
reactivo y no proactivo lo que genera
altos numero de casos.

Sequridad de la Informacidn

Fortalezas
Se tiene el respaldo de la alta gerencia
para implementar el modelo MSPI.
Se ha destinado recursos en apoyo
profesional para desarrollar el modelo
MSPI.

Debilidades

Ausencia de manual de politicas de
seguridad digital.

Ausencia de un modelo de seguridad y
privacidad de la informacién que
garantice la confidencialidad, integridad
y disponibilidad de la informacién.
Ausencia de un programa de revision y
actualizacién permanente respecto a la
identificacion de riesgos de seguridad de
la informacion y manejo de recursos de
T.I.

Ausencia de implementacion de
controles.

Oportunidades
Fortalecimiento de seguridad de acuerdo
con la norma 27001.

Identificacion de riesgos y formulacion de
plan de tratamiento y mitigacion de
estos.

Inculcar y patrocinar la cultura de
seguridad de la informacién entre los
funcionarios de la ANI.

Implementar mecanismos que permitan
la identificacidn y valoracién de los
activos de informacion.

Implementar mecanismos que permitan
el registro y reporte de incidentes de
seguridad de la informacion.

Amenazas
Presencia de virus, software y programas
maliciosos.
Fuga de informacion.
Desconocimiento o no cultura de la
seguridad de la informacidn por parte de
los usuarios.
Intrusos con acciones malintencionadas.
Errores de programacion.
Siniestros, fallos eléctricos o catastrofes
naturales.

11
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9. POLITICAS DE TI

Las politicas de Tl estan orientadas a generar valor y aumento en la
productividad, gestion de proyectos y recursos, y es usada como facilitador en el
logro de los objetivos institucionales y concrecion de la mision.

|
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e Uso y responsabilidad de bienes informéticos.

e Uso e instalacion de software.

¢ Metodologia de desarrollo de software.

e Gestion de proyectos de TI

e Gestion de Servicios TI

e Modelos de interoperabilidad y transferencia de informacion.

e Apropiacion, Implementacion y Uso de Nuevas Tecnologias de
Informacion.

e Marco normativo.

(Vinculo)

10. ESTRUCTURA ORGANIZACIONAL DE LA AGENCIA

Consejo Directivo

Consejo Asesor de Estructuracion Consejo Asesor de Gestién Contractual

\ /

-
|
-

Oficina de Comunicaciones i/

EL Equipo de Sistemas de Informacion y Tecnologia es una dependencia de la
Vicepresidencia de Planeacién, Riesgos y Entorno, que tiene una organizacion
funcional de acuerdo con la especialidad de las funciones.

10. RUPTURAS ESTRATEGICAS

e La Agencia Nacional de Infraestructura debera ver la tecnologia como un valor
agregado y estratégico para realizar su gestion ante los proyectos de
concesiones en los 4 modos de transporte (Carretero, Aeropuertos, Puertos y
Férreo).
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e La alta gerencia debera estar integrada en las decisiones estratégicas de
tecnologia de la informacion.

¢ Lafalta de conocimiento en la informacién y uso de los datos que se generan en
los contratos de los proyectos de concesiones en los 4 modos de transporte.

e Integracion de las areas responsables para que la estrategia sea conjunta entre
Tl y el negocio.

e El sector transporte debe emitir politica conforme a los lineamientos de la Politica
de Gobierno Digital para hacer una integracion e interoperabilidad entre sus
entidades.

11. ARQUITECTURA DE Tl

La arquitectura de Tl se basa en el marco de referencia de la Arquitectura
Empresarial del MinTIC, Ministerio de Tecnologias de la Informacién y las
Comunicaciones como habilitador transversal del Gobierno Digital.

A . ARQUITECTURA DE TI n :
s B AN ==

Informacion

Sistemas de
Informacion

Estrategia T.I. Gobierno Tl

Servicios
Tecnoldgicos

(Vinculo)

11.1. ANALISIS DE LA SITUACION ACTUAL

A pesar de que la ANI (Agencia Nacional de Infraestructura) como tal no fue
concebida como una nueva entidad, sino como un cambio en la naturaleza
juridica y denominacion del INCO (Instituto Nacional de Concesiones), desde la
entrada en vigencia del Decreto 4165 de 2011, la ANI se ha caracterizado por
ser una entidad en la cual se han superado las ineficiencias presentadas
anteriormente en el INCO, convirtiéndose en un referente a nivel Nacional de la
estructuracion, adjudicacion y ejecucion de contratos de infraestructura de los 4
modos de transporte en modalidad de concesiones.
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Todo esto ha llevado a que la entidad presente grandes necesidades en cuanto
al soporte de las tecnologias de informacion hacia el negocio. Esto se ha visto
reflejado en las diferentes iniciativas que se han implementado en los ultimos
afios, como por ejemplo la creacion de una Arquitectura de Aplicaciones de
acuerdo con el marco de referencia entregado por el Ministerio de Tecnologias
de Informacion y las Comunicaciones.

El equipo de sistemas fue creado en el afilo 2011 y estuvo conformado por 5
funcionarios de planta, desde su creacion areas ajenas a sistemas como es la
Vicepresidencia Administrativa y Financiera realizaba la operacion de los
sistemas de informacion de apoyo Orfeo y Sinfad.

En el afio 2013, se realiza la contratacion de la herramienta ofimatica en la
Nube (Office 365), para el seguimiento y control de los proyectos a cargo de la
ANI se adquiere la Aplicacion de Project online (Proyectos Project online) y se
firma el Convenio con Central de Inversiones S.A y se adquiere en modalidad de
servicio la herramienta de Gestién Predial Olympus.

La Red LAN, es de topologia tipo estrella, compuesta en su totalidad por equipos
Juniper, switches de acceso EX-4200, switches core EX-4550.

La Red Wireless, compuesta en su totalidad por equipos Juniper, un controlador
inaldmbrico WLC8R y 9 Access Point WLA532E.

La Red WAN, compuesta por una conexién a la red MPLS de Ravec de 2Mbps
y una conexién a internet de 20Mbps, ambas conectadas fisicamente al switch
core.

La Telefonia IP — TolP, El servicio de telefonia IP es suministrado mediante una
solucion Elastix (Asterix) sin redundancia de procesamiento de llamadas para un
numero de extensiones efectivo inferior a 50 extensiones.

Seguridad Perimetral, el servicio de seguridad perimetral en la red de ANI se
presta mediante un firewall de Marca Fortinet basado en Linux CentOS en el
feature conocido como IP Tables.

Hardware de Servidores, Chasis HP C7000, Cuenta con seis servidores tipo
Blade de media altura dispuestos en las bahias 1, 2, 3, 4, 5y 9; dejando el resto
de las bahias (10) libres para crecimiento futuro. Seis fuentes de alimentacion y
diez turbinas de ventilacién en configuracién redundante.

En el aflo 2014, se realiza el Piloto del modo carretero con Ruta del Sol Sector 2
y Ruta del Sol Sector 3 en la herramienta Project Online y se lleva a cabo la
contratacion como servicio de la herramienta de informacion geografica Mapas
para los modos de transporte de la Agencia.

Se adquiere un Sistema de almacenamiento SAN, de la Marca Hitachi, el cual
se encuentra compuesto por 1 almacenamiento compartido Hitachi, 1 Blade
Swicth FC Hitachi, 1 Servidor Hitachi, 1 Libreria de cinta Oracle, 7 tarjetas HBA
HP, 2 Switch Blade FC SAN HP, 1 Blade Switch LAN HP, 1 software de Backup
Licenciado Symantec Backup Exec 2014.
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En el afio 2015, se realiza el seguimiento de obra modo carretero e incorporacién

de nuevos maédulos en la herramienta Project Online, la certificacion de los datos

del modo carretero para los proyectos de Primera, Segunda y Tercera

Generacion en la herramienta Project Online por parte de una empresa

consultora. Adicionalmente se adquiere el segundo equipo Fortinet para
implementar la alta disponibilidad

Se realiza la puesta en funcionamiento de la herramienta de Mapas y se inicia la
estructuracion y carga de las capas de los proyectos de los modos carretero,
puertos, aeropuertos y férreo.

Se inicia la creacion de reportes de seguimiento en la herramienta de Gestion
Predial.

Para el afio 2016 el equipo de sistemas se reduce a 4 funcionarios de plantay 8
contratistas, para este época se realiza la incorporacion de los modos férreo,
aeroportuario y portuario en la herramienta Project Online se lleva a cabo el
mejoramiento de la herramienta de Mapas a través de nuevos desarrollos y el
mejoramiento de la herramienta de Gestion Predial a través de nuevos
desarrollos y la consolidacion de la informacion de los sistemas Project Online,
Gestion Predial y Mapas para generacion de tableros de control y reportes.

Para el 2018, el equipo de trabajo responsable de la implementacién del Marco
de Referencia de Arquitectura Empresarial determiné la brecha de la Agencia
respecto al cumplimiento de los criterios, subcriterios y lineamientos definidos en
el Manual de Politica de Gobierno Digital y el Marco de Referencia de la
Arquitectura Empresarial.

Para realizar la evaluacion del estado actual de la Agencia con respecto a la
implementacion del Marco de Referencia de Arquitecturas Tly de la Politica de
Gobierno Digital, se realiza un proceso de observacién y levantamiento de
informacion que permita calificar el desarrollo de cada uno de los entregables
definidos en la etapa anterior, mediante la siguiente escala:

. Mejorado
O NS icado

Ejecutado

Iniciado

Inexistente

Nivel 0 — Inexistente: La Agencia no presenta algun tipo de avance en el
entregable.

Nivel 1 — Iniciado: La Agencia ha iniciado con la ejecucion del entregable.

Nivel 2 — Ejecutado: La Agencia ejecut6 el entregable.
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Nivel 3 — Aplicado: La Agencia aplica y mide el funcionamiento del entregable

Nivel 4 — Mejorado: La Agencia mejora continuamente el entregable de acuerdo
con los resultados de su aplicacion.

Segun el PMTI, la informacion sectorial presenta retos de calidad, difusion,
acceso y estandares de interoperabilidad. La Politica Nacional Logistica de 2008
identificd, ademas, los sistemas de informacion! que presentan distintos niveles
de avance y limitada interoperabilidad. El actual flujo de informacién entre el
ambito nacional y el territorial es insuficiente para el disefio de politicas de
movilidad urbana y nacional, transporte y logistica.

Con el cambio de presidencia en la Agencia, se conforma un equipo técnico el
cual no dependia o estaba bajo supervision del equipo de sistemas y realizan el
analisis, disefio e implementacién de la herramienta ANISCOPIO, el cual es una
plataforma de seguimiento integral a los Proyectos de Infraestructura.

Para enero de 2019, la Vicepresidencia Administrativa y Financiera toma la
operacion de la plataforma tecnoldgica representada en el data center, la mesa
de ayuda, y los sistemas de informacién misionales Orfeo y SINFAD.

Para febrero de 2019, al equipo de Sistemas se le asigna la operacion de toda
la plataforma de Aniscopio.

Para mayo de 2019, la VAF realiza entrega al equipo de Sistemas de Informacion
y Tecnologia de la operaciéon de la plataforma tecnolégica representada en el
data center, mesa de ayuda, y los sistemas de informacion de apoyo Orfeo y
Sinfad.

11.2 Objetivos de Desarrollo Sostenible

En septiembre de 2015, méas de 150 jefes de Estado y de Gobierno se reunieron
en la histérica Cumbre del Desarrollo Sostenible en la que aprobaron la Agenda
2030. Esta Agenda contiene 17 objetivos de aplicacion universal que, desde el 1
de enero de 2016, rigen los esfuerzos de los paises para lograr un mundo
sostenible en el afio 2030.

Los Objetivos de Desarrollo Sostenible (ODS) son herederos de los Objetivos de
Desarrollo del Milenio (ODM) y buscan ampliar los éxitos alcanzados con ellos,
asi como lograr aquellas metas que no fueron conseguidas.

Estos nuevos objetivos presentan la singularidad de instar a todos los paises, ya
sean ricos, pobres o de ingresos medianos, a adoptar medidas para promover la
prosperidad al tiempo que protegen el planeta. Reconocen que las iniciativas
para acabar con la pobreza deben ir de la mano de estrategias que favorezcan

L RUNT, ONL, SINC, ANISCOPIO, Portal Logistico, ONSV, RNDC, SIMIT, SICETAC y SITMAR
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el crecimiento econémico y aborden una serie de necesidades sociales, entre las
gue cabe sefialar la educacion, la salud, la proteccion social y las oportunidades

de empleo, a la vez que luchan contra el cambio climatico y promueven la
proteccion del medio ambiente.

<< Par lograr estos objetivos de desarrollo sostenible, la entidad al contribuir a
dichos objetivos alinea su misionalidad y por ende sus procesos, consecuencia
de lo anterior, debera alinear el proceso transversal de tecnologia>>

L http://www.un.org/sustainabledevelopment/es/la- agenda -de-desarrollo-sostenible/

11.3 Plan Nacional de Desarrollo 2018 -2022

El Plan Nacional de Desarrollo Es la hoja de ruta que establece los objetivos de
gobierno, fijando programas, inversiones y metas para el cuatrienio. Permite
evaluar sus resultados y garantiza la transparencia en el manejo del
presupuesto.

Ley 1955 del 25 de mayo de 2019 Por el cual se expide el Plan Nacional de
Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la Equidad”.

VI. Pacto por el transporte y la logistica para la competitividad y la
integracién regional

El Pacto por el transporte y la logistica busca promover una institucionalidad
moderna, aumentar la seguridad, fomentar el uso e interoperabilidad de
tecnologias, potenciar la intermodalidad, aplicar medidas de facilitacion del
comercio y contar con modos de transporte competitivos, asi como aumentar los
viajes en transporte publico para reducir externalidades negativas del transporte
y mejorar la calidad de vida en las ciudades.

Linea 1: Gobernanza e institucionalidad moderna para el transporte y la
logistica eficientes y seguros

Los sistemas de informacion y las tecnologias de la informacion y las
comunicaciones juegan un rol importante como medio de transparencia 'y acceso
a la informacién para aumentar la eficiencia y desempefio del sector y sus
relaciones con los demas actores?.

Sistemas Inteligentes, analisis y gobernanza de la informacién para la gestion del transporte
y del transito

2 & - ~ . L

En el desempefio del transporte y la logistica, las TIC desempefian un rol de relevancia en la optimizaciéon de los procesos
documentales, el cumplimiento de tiempos y horarios de los servicios, el rastreo, el seguimiento y el control de las operaciones, y
en la seguridad.
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- MinTransporte en coordinaciéon con MInTIC, el DANE vy las diferentes
entidades del sector actualizara los lineamientos para la recoleccion y
consolidacion de datos y de operacion de sistemas de informacion®, establecera
los protocolos de interoperabilidad encaminados en la politica de datos abiertos
y fortalecera los sistemas de informacion existentes?, de acuerdo con los

estandares y lineamientos que define el MinTIC, y en el marco de los Servicios
Ciudadanos Digitales.

Linea 3: Corredores estratégicos intermodales: red de transporte nacional,
nodos logisticos y eficiencia modal

f. Transporte carretero estratégico para la integracién nacional, territorial y la
competitividad

- Invias y la ANI implementardn un programa de atencién preventiva y
recuperacion de sitios vulnerables sobre la red primaria, que
complemente sus protocolos de atencién de emergencias. De igual forma,
la Agencia Nacional de Seguridad Vial (ANSV), en coordinacién con el
Invias, la ANI y las autoridades locales, identificaran puntos criticos de
siniestralidad vial para definir e implementar acciones que mitiguen
condiciones inseguras de la infraestructura.

11.3.1 Plan Maestro de Transporte Intermodal

El Gobierno Nacional, de la mano de las autoridades sectoriales y entidades
expertas, estructurd el Plan Maestro de Transporte Intermodal (PMTI) como una
vision estratégica del pais sobre las necesidades en infraestructura y transporte,
que asegure el crecimiento econémico y potencie su participacion dentro de las
dinamicas globales. EI PMTI es un compromiso de Estado a largo plazo, que en
su primer modulo contempla una hoja de ruta de los proyectos de infraestructura
intermodal mas importantes para el pais, seleccionados con base en una
rigurosa metodologia que responde a la busqueda de mayor competitividad y
accesibilidad, que le permitiran a Colombia ponerse al dia frente a las décadas
de atraso que tiene en la materia. El| PMTI es una planificacion sectorial que debe
convertirse en practica recurrente y con estudios cada vez mas profundos,
orientados a definir medidas que reduzcan los costos generalizados de
transporte y lleven la accesibilidad a regiones desconectadas y en desventaja,
para hacer de Colombia un jugador sélido en el mundo. (Vinculo)

3 | os sistemas de informacién pueden ser de tipo geogriéficos, inteligencia de negocios, seguimiento de proyectos, gestion,
analitica, gerenciales, entre otros.
4 RU NT, ONL, SINC, ANISCOPIO, Portal Logistico, ONSV, RNDC, SIMIT, SICETAC, SITMAR, entre otras.
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11.3.2 Plan Estratégico ANI

Contiene la estrategia de la Agencia Nacional de Infraestructura y refleja las
prioridades en el media plazo para el logro de sus objetivos estratégicos.

PLAN ESTRATEGICO CUATRENIO 2018 - 2022

FOCOS OBJETIVOS PROYECTOS |UNIDADDE| METAS RESPONSABLE
ESTRATEGICOS | ESTREGICOS | ESTRATEGICOS | MEDIDA | CUATRENIO
Vicepresidencia de
Foco 1. P
Planeacién, riesgos y
Gobernanza e L
T 1.1.2 Optimizacién | ,,. entorno con el apoyo
institucionalidad 1.1 Fortalecer la . NUmero de
TR de los sistemas de | . de las
moderna para el institucionalidad | . i sistemas de 1 : . .
. informacion dela | : ] Vicepresidencias
transporte y la de la Entidad : informacion ST .
o - Entidad Ejecutiva, de Gestion
logistica eficientes y
contractual y
Seqguros 2
Estructuracion

12. ENTENDIMIENTO ESTRATEGICO

El planteamiento de la Estrategia TI, esta orientado a la proteccion y
conservacion del activo informético y toda la infraestructura tecnoldgica; alineada
con el plan de desarrollo vigente, la planeacién estratégica del sector y de la
Agencia, con el propésito de optimizar los recursos y visionar las necesidades
actuales conforme a la demanda de proteccién y salvaguarda de la informacion.

12.1 Modelo Operativo
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PLAN OPERATIVO SISTEMAS DE INFORMACION Y TECNOLOGIA 2019

Plan Estratégico de Tecnologias
de la Informacién PETI

| ]
PROYECTOS E INICIATIVAS DE TI A Agencia Nacional de
— I

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones

Objetivo Estratégico Misional 2019

1.1.2 Optimizacién de los sistemas de informacién de la

Entidad

Objetivos Especificos

PETI 2019 - 2022

Plan de Accién 2019

Optimizacién del Sistema de Informacién Misional |

—) |

; Servicios 2 =

N
R e B ——

Sistemas de Informacion de Apoyo I

Nube l I

On Premise |

_ [ |[GestondelPortabolic | [Gestion del Catélogo | [~Gestion del Catélogo
de Servicios de Servicios de Servicios

s e | =) |

| Gestién de Cambios | | Gestién de Eventos | | Gestién de Incidencias |
| Gestién de Peticiones | | Gestién de Accesos | | i delS?rvicio al
Usuario
IS0 27001 | | seguridad Digital |

12.2. Alineacion Tl con los procesos

Se identifican como los sistemas de Informacién con los que cuenta la Agencia
soportan los procesos misionales, estratégicos y de apoyo a la gestion a través
del proceso GICO: Gestion de la Informacion y Comunicaciones transversal a la
Agencia Nacional de Infraestructura.

ALINEACION TI CON LOS PROCESQS

Estructuracion de Evaluacion y (Gastion Gestion
Proyectos de Control Administrativa y Contractual y
Infraastructurs Institucional Financiera Saguimiznto de.
Brocedimiento

# de Procedimientos.

15

# de Sistemas de Informacion

31

Gestidn dzla
Infarmacion y
‘Comunicacionas

Gestion de Iz
Contratacion
Piblica

Transparencia,
Participacién,
Sarvicio al Ciud..

Gestién del N )
Talerto Himano | G2stion Juridica No Aplica

ATRio Auditorias de Calidzd  Bitdcora Intranet | Mo Especificado Orfeo | Portal Web SIG Sireci  Sistema Integrado de Informacic

Accionas Comrectivas

Anteproyecto de Presupussto

Auditorias Intamas 3l Sistema de Gestion de Calidad

Bitacora de Proyectos

Consolidacicn, Validadon y Publicacion de la Infomracién Estadistica de Tréfico y Tarifas
de Pesjes

Control de Documentos y/o Registros

Control de Salidas No Conformes

Giro al Plan de Aportes al Fondo de Contingendas Contractuales de las Entidades
Estatalas - FOCEE

Movimiznte de Recursos Entre Cuzsntas del Fondo de Contingendias Estatales de las
Entidadzs Estatales

Pago por Fondo de Contingencias Contractuzles de Entidades Estatles

Plan de Apartes al Fondo de Contingencias Contractuales de las Entidades Estatalas
para Proyecos Nuevos

Planzacién Estratégica

Rendicion de Cuentas a I3 Contralona Genersl de |3 Republics

Seguirmiento 2 |2 Ejecucian Prasupusstal

Tramitas Presupusstales - Presupusste de lnversion

—

El entendimiento estratégico se encuentra detallado en el documento
Entendimiento Estratégico LI.ES.01
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13 MODELO DE GESTION DE TI

13.1 Componentes y artefactos de la Estrategia de Tl

PETI

Plan de Accién

Politicas de TI

CoNoO~WNE

Entendimiento Estratégico
Plan Anual de Adquisiciones

Mapa de ruta de la Implementacién de la AE
Proceso de Arquitectura Empresarial

Plan de comunicacion Estrategia de Tl
Tableros de Estrategia Tl

10 Control de los Recursos Financieros de Tl
11.Gestidon Proyectos de Inversion MGA
12.Catalogo de Servicios de TI

13.Gestion Interna TI

Entendimiento
Estratégico

Plan de Accian

ny

2\

Paoliticas de T

®

Control de los Recursos
Financieros

G

Gestidn interna Tl

o

PETI Plan Anual de Adguisiciones

Mapa de Ruta de la Proceso Arguitectura

Implementacion de la AE Empresarial

A
O

Plan de Comunicacidn Tableros de Estrategia T

Estrategia T

o
@

Gestion Proyectos de Catadlogo de Servicios de Tl

Irversion en Tl MGA

5
@

(Vinculo)
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13.2 Gobierno de TI

El Gobierno de Tl cuenta con los siguientes artefactos:

Procesos Sistema de Gestion de Calidad de Tl
Modelo de Gobierno

Cadena de Valor

Matriz RACI

Matriz de Riesgos de TI

Necesidades de Sistematizacion

Tablero de indicadores de gobierno de TI
Capacidades de TI

. Compras de Tl

10. Gestion de Proyectos

11.Gestion de Proveedores

12. Transferencia de Informacion y Conocimiento

=

CoNoGOrwWDN

Procesos 5IG de T Modelo de Gobierno Cadena de Valor
Matriz RACI Matriz de Riesgos de Tl MNecesidades de
@ @ Sistematizacion

&

Tablercs Gobierno T Capacidades de Tl Compras de Tl

® @

©

Gestidn de Proyectos Gestion de la Operacian - Gestidn de la Cperacicén -

LA

Plan de Mejoramiento

®

D

Gestidn de Proveedores Transferencia de Informacion
9 y Conacimiento
(Vinculo)

13.2.1 Cadena de Valor de Tl
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A continuacion, se relaciona en alto nivel, la cadena de valor de Tl donde se
contemplan los insumos, las actividades y las salidas del proceso de Gestion de
la Informacion y las Comunicaciones - GICO.

‘ Agencia Nacional de Plan Estratégico de Tecnologias

Proceso estratégico Iniciativas

Gestion de adquisiciones

Proceso misional Alineacion Informacion
dela

Estrategia S t d . f .. Gobierno
Estrategia - istemas de informacion |
Proceso apoyo conTl Servicios tecnoldgicos

Uso y apropiacién

sCompetitividad
estratégica

*Generacion de
valor

Proceso evaluacion

Normatividad

Para conocer el detalle de la cadena de valor de TI, se puede referir a (\Vinculo)

13.2.2 Estructura organizacional de Tl

Partiendo de la integracion de los procesos de Tl necesarios para adelantar la
gestidn del servicio tecnolégico y de los sistemas de informacién, de las buenas
practicas de TI, tales como ITIL (IT Service Management Framework y COBIT
(IT Governance Framework), asi como de las necesidades actuales de la
Agencia, a continuacion, se describe la estructura organizacional de TI.

Agencia Nacional de Infraestructura
Organigrama del Equipo de Sistemas de Informacion y Tecnologia

Equipo de Sistemasde
Informacién y Tecnologia
v v l L2 v
. Gestion de Sistemas Gestion Técnicay de Seguridad de la
’_ Estrategia Tl a de Informacion Gestion de Servicios Operaciones Informacion
L E ] js ] ]

13.2.3 Plan de implementacion de Tl

El rol de Tl es asegurarse que las diferentes 4reas de negocio tengan las
soluciones apropiadas de acuerdo con sus necesidades al mejor costo beneficio.

De igual forma la razén de ser de los servicios son las necesidades de las
diferentes areas de negocio, en otras palabras, no habra servicios que el negocio
no esté necesitando.
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13.3 SISTEMAS DE INFORMACION

13.3.1 Catalogo de Sistemas de Informacion

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de
informacion, el Equipo de Sistemas de Informacion y Tecnologia cuenta con el
Catdlogo de Sistemas de Informacion establecido de acuerdo con los
lineamientos del dominio de sistemas de informacion del marco de referencia de
la Arquitectura Empresarial; donde estan definidos el alcance, objetivos y los
requerimientos técnicos tanto en el desarrollo como en la implementacion de los
sistemas de informacion de la Agencia.

Catalogo de Sistemas de Informacion

Sistemas de Informacién Misionales

ANIscopio Project Online Sls‘tem_a d Gestion BPM Misional
Predial Olympus

Sistemas de Informacion de Apoyo a la Gestién

o Apoyo

(Vinculo)

Sistema de

Informacion
Geografica

13.4 SERVICIOS TECNOLOGICOS

13.4.1 Catdlogo de Servicios Tecnoldgicos

Se cuenta con el Catalogo de Servicios de Tl para delimitar claramente el
alcance de la prestacién de servicios de tecnologia y especificar el procedimiento
de atencion, asi como sus niveles de servicio y satisfaccion, que permita medir
nuestros servicios y mejorar nuestros procesos de tecnologia y servicios de cara
al usuario de la ANI.
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14. MODELO DE PLANEACION
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A continuacion, se presenta la estructuracion de las actividades estratégicas que
se han contemplado dentro de la Agencia Nacional de Infraestructura para el

14.1 Plan Operativo o Mapa de Ruta 2019

logro de los resultados y asegurar el uso y aprovechamiento de los entregables
o productos entregados.

Con base en la prioridad identificadas para los proyectos e iniciativas de TI
propuestas, en esta seccion se presenta la hoja de ruta en la cual se visualizan
los proyectos e iniciativas de Tl para la vigencia 2019:
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A NI Infraestructura
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Estado
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Conformacion del equipo de profesionales y técnicos para el fortalecimiento del sistema de informacién misional de la Agencia

PSPI - Gestionar la aprobacién de la politica general de seguridad y privacidad de la informacion

PSPl - Gestionar la aprobacién de los documentos que integren el sistema de calidad relacionados con el modelo de seguridad y
privacidad de la informacion

o Revisién del funcionamiento técnico de los médulos de ANISCOPIO
e Revisién al portal de informacién geogréfica

En Progreso

a PSPI - Realizar la matriz de valoracion de riesgos de seguridad de la informacion del proceso GICO

e PTRS - Definicién de controles para el tratamiento de losriesgos de seguridad de la informacion del proceso GICO

@ PTRS - implementacién de controles para el tratamiento de los riesgos de seguridad de la informacién de GICO

14.2 Plan Anual de Adquisiciones 2019

El presupuesto asignado para el Equipo de Sistemas de Informacion y tecnologia para la

vigencia 2019 es de $3.366.000.000

UNSPSC Proyecto Objeto

43232102 Licencia de Adobe Actualizar licencias de Adobe para los equipos

de la oficina de comunicaciones

81112006 Microsoft Nube Azure La Agencia tiene un 80% de su infraestructura
alojada en la nube Azure y con el fin de
garantizar la disponibilidad de los sistemas de
informacidn alojado en dicha infraestructura,
asi como su adecuada administracidn, respaldo

y optimizacidén de esta.

81112200 Mantenimiento del sistema prestar sus servicios profesionales de apoyo en

financiero SINFAD el desarrollo de software, soporte,

mantenimiento, administracion, levantamiento
de requerimientos, andlisis, disefio, desarrollo
e implementacion de mejoras el Sistema de
Informacién Administrativo, Financie

81112101 Canal de internet Contratar el servicio de canal de internet de
acuerdo con las especificaciones técnicas y el

lugar que requiera la Entidad.

43232304 Sistema de gestion predial - CENTRAL DE INVERSIONES S.A. — CISA S.A.
CISA permitird a la AGENCIA NACIONAL DE
INFRAESTRUCTURA - ANI el acceso al aplicativo
“OLYMPUS” a través de su plataforma
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tecnolégica, bajo la modalidad de software
como servicio — Saa$ (software as a service),
mediante

43233205 Licencia de Base de datos Servicios Oracle

Oracle para Sinfad - Orfeo

43233506  Servicios ArcGIS mapas CONTRATAR EL LICENCIAMIENTO PARA EL
SISTEMA DE INFORMACION GEOGRAFICAS DE
LA AGENCIA NACIONAL DE INFRAESTRUCTURA
- ANI", a través del instrumento de agregacién
de demanda Productos y Servicios ArcGlS, de
Colombia Compra Eficiente.

81112200 Mantenimientos CONTRATAR LOS MANTENIMIENTOS
preventivos, la bolsa de PREVENTIVOS, LA BOLSA DE REPUESTOS Y LA
repuestos y la bolsa de BOLSA DE SOPORTE CORRECTIVO DE LOS
soporte correctivo de los EQUIPOS DE COMPUTO DE LA AGENCIA
equipos de computo. NACIONAL DE INFRAESTRUCTURA,

CUMPLIENDO CON LAS ESPECIFICACIONES
TECNICAS ESTABLECIDAS EN EL ANEXO 1
TECNICO.
72101511 Soporte de mantenimiento CONTRATAR LA PRESTACION DEL SERVICIO DE

centro de cémputo (UPS, MANTENIMIENTO PREVENTIVO Y CORRECTIVO

Aire acondicionado) CON SUMINISTRO DE REPUESTOS PARA EL
SISTEMA DE AIRE ACONDICIONADO Y LAS UPS
DEL CENTRO DE COMPUTO DE LA AGENCIA
NACIONAL DE INFRAESTRUCTURA.

43233205 Licenciamiento de Antivirus La ANI cuenta con Antivirus Kaspersky en los
equipos de computo de los usuarios finales, el
cual es necesario renovar e instalar en los
equipos, para poder mitigar las posibles fallas y
virus que ataquen la seguridad de la
informacidn.

81112302 Backup Exec Renovacion del licenciamiento para la solucion
de Backup EXEC, afinamiento de politicas de
Backup y mantenimiento fisico y légico de la
libreria de respaldo

43233205 Licencias para libreria Renovacion de licencia de libreria Oracle
Oracle

81111801 Soporte, mantenimientoy  Mantenimiento y actualizacidn de Licencia de
licencia de firewall Firewall y su respaldo (Seguridad perimetral),

para lo cual se hace necesario contratar el
soporte y mantenimiento para que continule
funcionando de manera adecuada.

14.3Anteproyecto 2020

El anteproyecto para la vigencia 2020 cuenta con recursos por $4.981.800

El anteproyecto del presupuesto 2020 se encuentra publicado en el sitio
colaborativo de contratacion, el cual se puede visualizar en (Vinculo)
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CONTRATOS TIPO CONTRATO  MES INICIO PROCESO

Actualizacidon o Compra de Licencias de Adobe LICENCIAS Enero de 2020
Microsoft Nube Azure (Aniscopio - Orfeo) PLATAFORMA Enero de 2020
Fortalecer los sistemas de informacidn de la SERVICIOS Marzo de 2020
Agencia TECNOLOGICOS

Mantenimiento del sistema financiero SINFAD SOFTWARE Enero de 2020
Canal de internet REDES Y Enero de 2020

COMUNICACIONE
S

Servicio del Sistema de gestion predial - CISA SOFTWARE Enero de 2020
Licencia de Base de datos Oracle (Sinfad - Orfeo) LICENCIAS Abril de 2020
Servicios ArcGIS mapas LICENCIAS Abril de 2020
Mantenimientos preventivos, la bolsa de SERVICIOS Abril de 2020

repuestos y la bolsa de soporte correctivo de los
equipos de cdmputo.

TECNOLOGICOS

Soporte de mantenimiento centro de cdmputo SERVICIOS Mayo de 2020
(UPS, Aire acondicionado) TECNOLOGICOS
Licenciamiento de Antivirus para los equipos de  LICENCIAS Mayo de 2020
la Agencia
Renovacion del licenciamiento para la solucién LICENCIAS Junio de 2020
de Backup EXEC, afinamiento de politicas de
Backup y mantenimiento fisico y l6gico de la
libreria de respaldo
Soporte y Mantenimiento BPM LICENCIAS Enero de 2020
Soporte, mantenimiento y licencia de firewall LICENCIAS Y Junio de 2020
SERVICIOS
TECNOLOGICOS
Adquisicion de bienes informaticos para la SERVICIOS abril de 2020
Agencia TECNOLOGICOS
Adopcion IPV6 - Gobierno Digital REDES Y Julio de 2020

COMUNICACIONE
S

Licencias para libreria Oracle LICENCIAS Septiembre de 2020

Licencias de Microsoft LICENCIAS Septiembre de 2020

Soporte premier de Microsoft SERVICIOS abril de 2020
TECNOLOGICOS

Certificados digitales LICENCIAS Marzo de 2020

Servidores para servicios de tramites y permisos PLATAFORMA abril de 2020

Ampliacion de la capacidad de acceso a la red PLATAFORMA mayo de 2020

LAN

Adquisicién del sistema de almacenamiento y PLATAFORMA mayo de 2020

Backup
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