MAPA DE RIESGOS

DE CUMPLIMIENTO

AN

SISTEMA ESTRATEGICO DE PLANEACION Y GESTION

et CcODIGO: [ SEPG-F-074 [ 004 7/12/22
[ PROCESO | TIPO DE RIESGOS
‘ Gestién Tecnolégica ‘ Corrupcién-Soborno
'PASO 1 - IDENTIFICACIGN Y DESCRIPCIGN DE LOS RIESGOS 'PASO 2 - VALORACION DE LOS RIESGOS. 'PASO 3 - PLAN DE MITIGACIGN
MODULO | ‘MODULO It MGDULO T MBDULO IV V) Valoracién VD) Andlisls. Médulo VI MODULO VI
- JalGo P | soupezom | suos conmmors | stos conmmors
IMPACTO O POSIBLES EPRESIDENCIA/ EA FUNCIONAL NIVEL DE RIESGO N DEL _REDUCEN LA 'REDUCEN EL 'PROBABILIDAD IMPACTO . 'FECHA DE 'FECHA PROGRAMADA
ACTIVIDAD / FUNCION ERNAS RESPONSABL VP 3 CONTR NIVEL SIDUAL TRATAMIENTC ervaciones CION DE MITIGACK
b Z =D CONSECUENCIAS T s £ | opicma 29 INHERENTE =2 o osRose: | MOE | connonss | pRoaasiod oEt o “RESIDUAL “RESIDUAL CLCEEDIE D e % CUFRDCE Ay oF
conrot | %o DELRESGO | MESGO? “RiESGO?
1 Aceptar, prometer, solctar, ofertr, reciir
cualauier dicva o beneficiopara sterar o
estrui o egistrosdelsistema degestion 3
documentsl dtos de s epositrios, bases de o limscons
datos de la entidad o LOGS o alterar los controles 1 100 FUERTE M wmipacto n
para favorecer los intereses de un terc Evide del fisminuye
cambio de un benefico personal o responder a 2
napresién de poder indebido,
colaborador dea Agencia
N syl tciar, of o
eisan permanentemente as alrtas generadas sobre los lementos de  nfrasstructur tecnolégica y e
. i o eressdvnvrters bl o : o | rueme e e
dentificar, i v la o | senvicio. anomalias en los senvicios de T, conforme al procedimiento GTEC-P-004, dejando como evidencias los| e 1. Revisr a informacidn documentada del procesoy
carecor plataformayosseiis tecnldgleos beneido po e et s GoionTecnoogca |, veresdeniate | Gesion Tecnoga IwerosseLE Baremo Fuenre vz Caastttco Exremo i Lo esgos ose pueden transiere | 1 ocutrede 023 ocutrede 2023
Tecnolsgics) o Sctvicades e monitoreo d sertas
e nformacion confidencaly priviegiaca. |12 entidad.
5. périd ce credibiidad en s uncén |3 nceptar  orometer, slcitr, ofertr, recibic
piiico s et plataforma tecnolégica, revisan Ia viabldad del cambio y su impacto, a través del andis I solciud,
cualauier dadiva o beneflcio para alterar los autorizando la implementacién del cambio
e desccebiidedaeformacn s 3|V ks can 1 d recuc I e d s sy contrcon s raidnddelcamio| 100 | e recamere 10 limpactono
e o de oo conforme al procedimiento GTEC-P-004 e instructivo Gestion del cambio TI GTEC-H-003. La evidencia del feminuye
unbeneficio o responder  una presinde poder
<ontro son os documentos
indebido para el colaborador de la Agencia. " o "
ai
4. Aceptar, prometer, solcia, ofertar, ecbir con ¢ i de avhar o el mpactono
. 100 FuERTE i drectamente
cualquier dédiva o ficio por alterar u omitir M autorizada o la revelacién de la informacién confodencial, dejando como evidencias las autorizaciones del| 5t dects b disminuye.
un backup programado para favorecer los | propietario en el sistema de informacion GLPI.
intereses de un tecero a cambio de un benefico
vidunl o respondar  ana preckénciepodr S sdminitrador d 7 pataforma como parte de Ias sctidades de confguradén o ainamiento d
indebido para ¢l coaborador d a Agenci 5 |Patsformo, defin la generacien de logs e auditori y u retencion, en apcacén de buenas préctcas de| 10, e s drectomene|Novelimpactono
6y gestis in de mantensr s actvicad én, s posile disminuye
1 Aceptar, prometer, slctar, ofertar,reciic
culave didns obentioporsherls T ——
5 No, el mpacto no
1 lesvio 100 FueRre J directamente .
v : de los producto, bienes o servicios a adquirir. Evidencia de lo anterior se encuentra los estudios previos | 5 drect b disminuye
e {frmados y o memorando de niiodeproceso de contatacién.
e, s, mplementar y admisar . oentegaralgun benei i senict. e colborador de  Agenci. — 1 el omacn et dlproesoy
caTEC02 tecnolégicamente lossistemas de informacién o aciom Gestion Tecnologica e oo || Gestion Tecnologica IMPROBABLE FUERTE RARAVEZ Reducir Los resgos no se pueden transferir | %% O Octubre de 2023 Octubre de 2023
qL P gestion de- o 2. Aceptar, prometer, solicitar, ofertar, recibir w0y ‘actividades de monitoreo de akrtas
el e A a oty
5. pértidadecedibiidad e funcion #1410 de vliacin de s propuesas losoferentes, ave el oferente oo
ibics recbidsdeterenesparaa restacende 2 |seecionado e cumplimiento  todos o requsiosstablecids o o plegos d condiones o afral 100 |  FUERTE s drectamente [N limpacione
ercere s combto de am et matdon resulte mas favorable para la entidad. Evidencia del control se encuentran las actas del comite evaluador, feminaye
e e s
el colaborador de  Agencia
1 Aceptar, prometer, slctar, ofertr, rckir
cuslquier daiba o benefico por Flsear o e
destrui o egistrosdel sistema degestién acverdo s o elimpactons
documental (digital) o lterar los controles para 1 ) ) con el fin de contar 100 FUERTE 5i directamente e
favorecer los intereses de un tercero a cambio de de la informacién que se maneja en los sistemas de informacién y plataformas de la entidad. Evidencia del "
s ventaja indebic para el colsborador de s 6 . .
Agenci o por responder a una presion de poder.
2. Aceptar, prometr,solitar,ofertar,reclbc
cualuie daliv o benefiio por manipular o @ i
suspender una slrta de un evento de un aceso isan permanentemente las alrtas generadas sobre los lementos de a nfracstructura tecnolégica y e ol imoace
|anormal para favorecer los intereses de un 2 6 100 FUERTE i, directamente i - el impacto no
tercero a cambio de una ventaja indebida para el |anomalias en los servicios de TI, conforme al procedimiento GTEC-P-004, dejando como evidencias los | feminuye
colsborador dea Agencia o n respuesta a una 5
oreson de poer
1. Procesos discpinrios pensles /o
reisan a vabiidad del cambio y su mpacto, 3 través del andliss 3 fa solciud, autoraando
ceptar promete,scictar,ofeta,recib
ofet o mplementaciondel cambio
. oentregar algu ermisosde aceesbiicnd a o formaén para L e o - s drectomene | |1e-limpactone 1. Revsar Iainformacion documentada delproceso y
: , poraccionu |3 Vicepresdencia do i directamente . sjusara
CGTECO3 | tecnolicay los planes de mejoramiento el proceso Gesten Tecnologica Gesten Tecnologica RARAVEZ Extremo s FueRTe asminuye RARAVEZ Gtastrfico Reducir Losriesgos o sepusden transferic Octubre de 2023 Octubre de 2023
60718 de e o i derintes desopamentants | nslon fovorcer o s e o s ariio og P resgos s omorto og con el fn de reduci s inerrupcidn de lo senicios y contar con I trazabiicad del cambio, conforme al 5605 10 s¢
alos que haya lugar sestionde . rocedimiento GTEC-P-004 e nstuctiv Gestion del cambio T GTEC-1003. Lo evidenca del contrl son os “cthadades de monitoreo deslertas
tecnoldgica 1a entidad. documentos
piica
. Aceptar, prometer,slictar,ofrtar,reciir
cualauir dadiba o benefco por alterar  omite an
m backup programado para avorecer & . X . con el finde 100 - s drecmene |0 elmpactono
intereses de un tecero a cambio de una ventaja autorizada o I revelcion de a nformacidn confodench, dejando como evidencis las autoizacones el asminuye
indebida para el claborador e s Agencia o n ropicarioen el sitems de informacin GL.
respuesta  una presion de poder.
5. Aceptar, prometr,solictar,ofertar,rcltc
cuauie daib o benefio por lerar la 1 sdminisrador de I pltaforma como parte de las acthidades de confguracion o sinamiento, defne 13
informacion de trazabilidad de cambios (logs) No, el "
para favorecer los intereses de un terceroa 5 con el fin de mantener una evidencia de las actividad de administracion, es posible acceder y consultar la | 100 FUERTE d” el impactono
cambio de una ventaja indebida para el parametrizacion de la plataforma y hacer trazabilidad de cambios conforme a la documentacion | feminye
coaborader dela Agenci o en respuest 3 una
oresion de poder
APROBACION MAPA DE RIESGOS
_NOMBRE CARGO
Elsboré. lleana Andrea Navarro Experto G3-5
Elaboré Erlka Diaz Abela Contratista
Elabord Oscor Rorirez Cardenas Contratista Mapa d riesgos probado mediante memorando con
Elaboré Jessika del pilar Junca Ortiz Contratista Radicado No. 0236070089063
Vo.Bo. Guillermo Gomez Gomez Gerente de Proyectos G2 9
APROBO Guillermo Gomez Gome Gerente de Proyectos 629




