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@ OBIJETIVO /

Brindar a los colaboradores de la entidad las herramientas para tener en cuenta para que logren
identificar la validez de una firma digital de un documento.

ALCANCE /

El presente instructivo va dirigido a todas las personas que requieran verificar la validez de la firma
digital de los documentos relacionados con el desarrollo de su gestién, incluido aquellos aportados
por terceros en el marco del procedimiento GCSP-P-012 Aprobacidn y administracion de pdlizas y
demads garantias.

GLOSARIO /

e Firma electrénica: En general Firma Electronica es aquella que emplea métodos

tecnolégicos para identificar al autor o participe del mensaje o documento, puede ser un
usuario, contrasefia, firma con un lapiz electrénico, huella, iris, firma digital entre otras.

e Entidad de certificacion: Entidad de Certificacidn, la dispuesta en el literal d del articulo 2°
de la Ley 527 de 1999, como «aquella persona que, autorizada conforme a la presente ley,
esta facultada para emitir certificados en relacion con las firmas digitales de las personas,
ofrecer o facilitar los servicios de registro y estampado cronoldgico de la transmisidn y
recepcion de mensajes de datos, asi como cumplir otras funciones relativas a las
comunicaciones basadas en las firmas digitales”.

e Estampado cronoloégico: Por Estampado Cronoldgico, el numeral 7 del articulo 2.2.2.48.1.3.
del Decreto 1074 de 2015, compilatorio del Decreto 333 de febrero 19 de 2014, lo define
como «mensaje de datos que vincula a otro mensaje de datos con un momento o periodo
de tiempo concreto, el cual permite establecer con una prueba que estos datos existian en
ese momento o periodo de tiempo y que no sufrieron ninguna modificacién a partir del
momento en que se realizd el estampado.”

e Firma digital: Debe entenderse por Firma Digital, la definida en el literal c del articulo 2° de
la Ley 527 de 1999, como: «un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al
texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la
clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la
transformacion;».
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I
REQUISITOS APLICABLES /

e Ley 527 de 1999, “Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.”

e Decreto 1074 de 2015, "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo”

e Circulares Conjuntas No. 001 el 20 de agosto del 2021 y No. 002 del 23 de diciembre de
2021 expedidas Colombia Compra Eficiente y la Superintendencia Financiera.

DESCRIPCION /

Para verificar que un documento externo, recibido en la ANI, se encuentra firmado digitalmente, se
debe tener en cuenta lo siguiente:

1. Lafirma digital debe ser la emitida por una Entidad Certificadora autorizada en Colombia.

2. En Colombia, la entidad que tiene la funcidon de autorizar o acreditar a las entidades
certificadoras para que presten el servicio de certificacién digital es el Organismo Nacional de
Acreditacion de Colombia -ONAC. En la pagina web de este organismo se puede verificar las
entidades de certificacion digital acreditadas https://onac.org.co/directorio-de-acreditados/

3. lIdentificar el documento a verificar y dar clic derecho sobre el archivo, pdf del documento
y seleccionar la opcién: Abrir con Adobe Acrobat
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E32) 402 Grupe Intemne de Trabajo Disciplinario Atencion el Ciudadane Definitiva 2017 11/09/2023
~ La semana pasada (1)
2020401013505

AU COIr RGO ATTOUaT

Imprimir
© Compartir con Skype
+# Certifirma >
@& Mover a OneDrive
7-Zip >
CRCSHA >
[ Analizar con Microsoft Defender...
|2 Compartir
Abrir con b
Daracceso a b

Restaurar versiones anteriores
Enviar a >

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Una vez abre el documento, dar click en la imagen de la pluma

de la pantalla:

&

, en la parte izquierda o derecha

OREE

REPUBLICA DE COLOMBIA

MINISTERIO DE TRANSPORTE

AGENCIA NACIONAL DE INFRAESTRUCTURA
RESOLUCION No 20204000043508

. W
luego seleccionar

Rev 1 firmado por, posteriormente dar click en detalles de la firma y luego

en detalles del certificado, como se observa en la siguiente imagen:
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Panel de firma «  Firmas

AGENCIA NACIONAL DE INFRAESTRUCTURA

“ Por fa cual se adoptan medidas para asegurar la gratuitad en el acceso a la informaci?n p?blica "

2

REPUBLICA DE COLOMBIA No ha habido modificaciones en: docum:

e
Laidentidad del firmante es nsscnnucmac 23

2 firma incluye una marca de hora incrust: 1

MINISTERIO DE TRANSPORTE

RESOLUCION No. 20204010013595
LT
Fecha: 01-10-2020

Haaa clic para ver esta versién

(=)

1: Firmado por ELIZABETH GOMEZ SANCH ]

La validez de |a firma es desconocida.

oo
oo

Ultima comprobacion: 2023.08 12 11:05:03 -0
Campo: Orfeo-Signature-1601532715658 en |

Al dar click, en detalles del certificado Adobe despliega automdticamente la siguiente informacion
como son, datos del firmante, nombre de la entidad certificadora, fechas en las que se realizé la

validez de la firma y estampado cronoldgico, como se identifica en la siguiente imagen:

Ir la cual se ad

VICEPRESI

ncia Naciong
rvicios de fof

tivas, en rela

Visor de certificados

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden a
la entrada seleccionada.

[1Mostrar todas las rutas de cerificacion encontradas

Certification Authority Root G Resumen  Detalles  Revocacion
E SUB001_CO <ca@agse.co’
ELIZABETH GOMEZ SAMCH ‘

ELIZABETH GOMEZ SANCHEZ =egomezi@ani.gov.co=

ADMT T —

Emitido por: GSE SUB001_CO =ca@ase.co=

Internet Cert AL ofity hitp:ffwww. g5 e.co
Valido desde:  201912/16 11:34:12 -05'00°

Valido hasta:  2020/12/25 11:44:12 -05°00°

Uso deseado:  |Firma digital, Sin rechazar, Codificar claves, Codificar documento, A
Acuerdo de clave, Autenticacion de cliente, Proteccidn de correo

electrdnico, Sisterna de archivos de codificacién de Microsoft &7

La clave privada relacionada con este certificado se encuentra en un
dispositivo de creacidn de firma segura (S85CD)

Exportar...

@ Laruta d ; ado es valida

Las comprobaciones de validacidn de ruta se realizaron a partir de la hora de firma:
2020/10/01 15:05:15 -05°00
odelo de validacién: shell
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Como complemento de esta informacién, se puede consultar en la pagina web de la Entidad
WWwWw.ani.gov.co en la ruta: Servicios Tl/Videoguias/INTRUCTIVOS APLICATIVOS, el video guia Cémo
validar la firma en un documento. Esto, para el caso de validar la firma digital en documentos

firmados por funcionarios de la ANI.

Pélizas y garantias
e Las garantias que se radiquen mediante correo electrénico, CD, USB u otro medio digital
debe ser enviados desde el correo electrénico registrado en la Entidad para adelantar las
notificaciones del trdmite y demas actuaciones administrativas respectivas. Adicionalmente
el documento anexo debe estar suscrito por la aseguradora.
e Siel documento viene digitalizado o escaneado se debe entregar con los siguientes criterios

O

O

Verificar que se encuentre completo y legible.

Encuadre: Alinear los documentos conforme se encuentren dispuestos en los
soportes de papel original.

Direccionalidad: Los documentos deben ser capturados en el sentido de lectura de
la informacion.

Proteger la integridad de la documentacion y asi garantizar que esta continle
siendo una evidencia confiable de informacién.

Legibilidad: La imagen resultante debera permitir la lectura igual a la del documento
en soporte papel.

Imagenes en color: Digitalizar a color la documentacién que en el original se
encuentre a color.

Eliminar hojas en blanco que queden digitalizadas.

Las imagenes deben quedar en formato PDF/A editable, es decir con OCR
reconocimiento dptico de caracteres.

e En caso de que no se pueda realizar la verificacidn de la firma digital de la pdliza o garantia,
de acuerdo con lo establecido en el presente instructivo, su originalidad estara sujeta previa
verificacion de la validez de la misma, a través de la plataforma de la aseguradora (pagina
web o correo electrdnico) quien expedird una certificacién, de conformidad con la Circular
Conjunta No. 001 del 20 de agosto de 2021 y la Circular No. 002 del 23 de diciembre de 2021
expedidas por Colombia Compra Eficiente y la Superintendencia Financiera.

CONTROL DE CAMBIOS

VERSION

FECHA DESCRIPCION DEL CAMBIO

001

15/12/2025 Creacién y adopcién del documento
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APROBACION
Nombre Cargo Aprobacién

Experto G3-06 -

Documento aprobado
mediante Radicado No.
20254090228123

Elaborado : Carmen Janneth Rodriguez Mora Vicepresidencia de
Gestidn Corporativa
. Alexander Mauricio Caraballo Coorf:h.nador GIT
Revisado Administrativa y
Payares . .
Financiera
Experto G3-08 -
Revisado Ana Beatriz Sagal Bricefio Vicepresidencia de
Gestidn Corporativa
, Vi . L
Aprobado = Gustavo Adolfo Salazar Herran icepresidente o!e Gestion
Corporativa
Vo.Bo.SGC  Cristian Leandro Muiioz Claros Contratista - GIT

Planeacion
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