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@ OBIJETIVO /

Definir los lineamientos y pasos a seguir para realizar las copias de seguridad de la informacién y
configuracion de los sistemas de informacidn e infraestructura tecnolégica que los soporta, a fin de
disponer de mecanismos de recuperacion frente a posibles fallos.

ALCANCE /

El presente documento esta dirigido al equipo técnico del G.I.T. Tecnologias de la Informacidn y las
Telecomunicaciones, que realiza las actividades aqui descritas, por lo cual su lenguaje es técnico
sobre las actividades en mencioén.

El contenido abarca las actividades propias para la gestidn de copias de seguridad de la informacidn
y configuracién de los sistemas de informacidn e infraestructura tecnoldgica que los soporta, que se
encuentran implementados actualmente en la entidad.

Este documento NO contiene lineamientos para las copias de seguridad de equipos locales o
informacién que no esté en los sistemas de informacién o plataforma tecnoldgica de la entidad,
dicha informacién se debe salvaguardar tal y como lo indica la politica No. PSI 7., dentro del
documento: GTEC-PT-001 Politica de Seguridad de la informacion.

GLOSARIO /

e ARCHIVOS LOG: Es un registro oficial de eventos durante un rango de tiempo en particular,
es usado para registrar datos o informacion sobre quién, qué, cuando, dénde y por qué
(who, what, when, where y why).

e AZURE APP SERVICE: Es un servicio basado en HTTP para alojar aplicaciones web, APl REST
y back-end mavil. Puede desarrollar en su lenguaje favorito, ya sea .NET, .NET Core, Java,
Ruby, Node.js, PHP o Python. Las aplicaciones se ejecutan y escalan con facilidad en
entornos basados en Windows y Linux.

e BASES DE DATOS: Conjunto de datos perteneciente a un mismo contexto almacenados
sistematicamente.

e CONTRASENA, CLAVE O PASSWORD: Es la forma de autenticacién que utiliza informacién
secreta para controlar el acceso hacia algun recurso de red.
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e COPIA DE SEGURIDAD (BACKUP): es la copia total o parcial de la informacién desde un
medio de almacenamiento a otro sistema de almacenamiento con el objetivo especifico de
restaurar estos datos después de un evento de falla o afectacién de la informacién.

e COPIA DE SEGURIDAD (BACKUP) EN FRIO (OFFLINE): Procedimiento que permite
resguardar la informacidn de manera consistente sin el uso de un mdédulo especializado de
copias de seguridad (backup), basta con detener el sistema de base de datos o aplicativos
para la ejecucién de la tarea, esto implica que los usuarios no podran acceder a la
informacién mientras se encuentre en ejecucién el proceso.

e COPIA DE SEGURIDAD (BACKUP) EN CALIENTE (ONLINE): Procedimiento que permite
resguardar la informacion del sistema de base de datos, aplicativos o archivos en linea,
puede hacer uso de un médulo especializado de copias de seguridad (backup) en el caso de
base de datos y aplicativos.

e COPIA DE SEGURIDAD (BACKUP) ESPORADICO: Se refiere a un respaldo realizado por una
Unica vez o de forma que no requiera periodicidad.

e COPIA DE SEGURIDAD (BACKUP) FULL: se respaldan todos los archivos y directorios en un
save set, este corresponde al mas bajo nivel equivalente en Unix a 0. Requiere mas espacio
y toma mayor tiempo para su ejecucion.

e COPIA DE SEGURIDAD (BACKUP) INCREMENTAL: Se realiza una copia Unicamente de los
archivos que han tenido cambios desde el ultimo respaldo, independiente de su nivel.

e COPIA DE SEGURIDAD (BACKUP) DIFERENCIAL: Respalda los archivos que han cambiado
desde el mas reciente bajo nivel, por ejemplo, un nivel 5 respalda los archivos que han
cambiado desde el mas reciente nivel 4,3,2,1y 0 (Full). Los niveles se incluyen desde el 0 al
9.

e COPIA DE SEGURIDAD (BACKUP) CONSOLIDADO: Realiza una copia de seguridad (backup)
nivel 1y lo fusiona con el mas reciente full.

e DATACENTER: Es el centro de datos donde se encuentran ubicados todos los componentes
tecnoldgicos, la informacién y aplicaciones para la entrega de servicios a los usuarios.

e NOMBRE DE USUARIO O LOGIN NAME: Es el nombre que se asigna a cada usuario en la
entidad con el cual se le otorgan permisos de acceso a los servicios de la red.

e PERIODICIDAD: Hace referencia a la frecuencia con que una copia de seguridad (backup) se
va a programar, por ejemplo, un respaldo diario, semanal, mensual o anual.
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POLITICA DE COPIA DE SEGURIDAD (BACKUP) PROGRAMADA: Se refiere a un respaldo que
se va a realizar con programacion regular y periddica definida por el lider técnico de la
aplicacion.

RETENCION DE LA INFORMACION: Es el tiempo que la informacién va a ser guardada, por
ejemplo: 1 mes, 1 aio, 10 aios.

SERVIDOR DE BACKUPS: Es un equipo de cdmputo que, formando parte de una red, provee
servicios a otros equipos denominados clientes. En este caso servicio de almacenamiento
de archivos.

SERVIDOR DE ARCHIVOS: Tipo de servidor en una red de computadores el cual permite el
acceso remoto a archivos almacenados en él o directamente accesibles por el mismo. En
principio, cualquier ordenador conectado a una red con un software apropiado, puede
funcionar como un servidor de archivos.

SISTEMA OPERATIVO: es el software principal o conjunto de programas de un sistema
informatico que gestiona los recursos de hardware y provee servicios a los programas de

aplicacion de software, ejecutdandose en modo privilegiado respecto de los restantes.

.ZIP, .RAR: Formato para manejo de archivos comprimidos.

1]
NORMATIVIDAD /

El presente documento se basa en las buenas practicas, leyes y normas relacionadas con la
seguridad de la informacion:

Ley 1581 de 2012 de proteccion de datos personales
Ley 1712 de 2014 de acceso a la informacidn publica
GTEC-PT-001 - Politica de seguridad de la Informacién de la ANI

ISO/IEC 27001:2013 — Sistemas de Gestidn de Seguridad de la Informacion (SGSI)

DESCRIPCION /

A continuacidn, se detallan las actividades relacionadas a las copias de seguridad para cada uno de
los Sistemas de Informacién e Infraestructura Tecnolégica que los soportan.
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5.1 MICROSOFT AZURE APP SERVICES

5.1.1 BACKUP APP SERVICES

La entidad actualmente tiene implementado el servicio de Backup App Services, como estrategia de
respaldo a la informacién y configuracién de los sistemas de informacidn que se encuentran
implementados en APP SERVICES, los cuales son usados como capa de aplicacion para los diferentes
sistemas de informacion de la entidad.

La documentacion oficial del fabricante se encuentra en: https://docs.microsoft.com/es-
es/azure/app-service/manage-backup, la cual debe ser consultada para mayor detalle.

El servicio de Copia de seguridad y restauracién que dispone la entidad actualmente para Azure App
Services, permite crear facilmente las copias de seguridad de la aplicacién de forma manual o
automatica (con base en una programacién) donde se pueden configurar las copias de seguridad de
modo que se conserven durante un periodo de tiempo indefinido. Puede también restaurar la
aplicacion a una instantanea de un estado anterior sobrescribiendo la aplicacién existente o
restaurando en otra aplicacién.

A continuacion, los servicios que estan implementados en Azure App Services:

Showing 1 to 29 of 29 records.

D MName T Status T, Location Ty
D @& aniscopipruebastorage Running East US
D & apifniscopio Running Central US
D @ Running Central US
[] @ apianiscopicPreproduccion Running Central US
D & apianiscopioTest Running Central Us
D ] Running East Us 2
O@® Running East US
(@ Running East US 2
]@® Running East US
D @ doc-site-sxdnefacaxib Running East US 2
I .
D & documentalaniweb Running East US
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Showing 1 to 29 of 29 records.
D Mame T Status Ty Location T4
D & documentalaniweb Running Easzt US
D i@ documentalaniwebtest Running East US
D & financieroshelockaniweb Running East Us
D i@ financieroshelockaniwebtest Running East US
D & imaalternatives Running East Us 2
D & ImaApiG Running Central Us
D i@ ImaFront Running Central US
[] @ imaRregister Running East US 2
D & Imaservices Running East US 2
D i@ panoramaaniweb Running East Us
D & portalaniconti Running East Us
Showing 1 to 29 of 29 records.
D Mame T Status Ty Location T4
D & ImaServices Rurnining EastUs 2
D & pancramaaniweb Rurnining East US
D & portalaniconti Running East US
D & portalaniprodu Running East US
D & portalaniprueb Running East US
D & portalanipruebas Running East US
D & testapil014 Running Central US
D & webAniscopio Running Central US
D & webAniscopiodev Running Central US
D & webAniscopioPreproduccion Running Central US
D & webAniscopicTest Running Central US
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De acuerdo con lo anterior; a continuacion, se describen las actividades y configuraciones que son
realizadas por el equipo técnico del G.I.T. Tecnologias de la Informacién y las Telecomunicaciones
de la ANI, para configurar las copias de seguridad de cualquier servicio implementado en Azure App
Services.

j; portalaniprodd| Backups

« | % configure (O Refresh © Resst 7 FAQs

Q Securit
ety @ Snapshot (Preview)

Events

el . Snapshots automatically create periodic restore points of your app when hosted in a Premium App Service plan. Learn mord
eployment B

& Quickstart
< Restore
ni Deployment slots

&% Deployment Center

& o

It configuration Configure backup to create restorable archive copies of your apps content, configuration and database. Learn more

Authentication / Authorizati...

@ application Insights @' Backup configured, scheduled backup started on Sunday, May 19, 2019, 10:00:00 PM GMT-5. Backup will happen every 1 Day(s)
Identity

4 o
B custom domains

Ingresar al Portal de Azure https://portal.azure.com/ y ubicar el App Services que requiere tener
configurado las copias de seguridad. Seleccionar la opcién de Backups.

& Po(taranipmd | Backups
T
lQ-_i'j Snapshot (Preview)

Seaprhots automabcally creste penodic restone poens of your s when Rosted in a2 Fremam App Serece plan |

e Cueriran
o
é Backup

Configure Backup 1o create remoribie nchive copied of your Appd content. comfigueaton and danabade. Le

B Custorn domant “ —

Clic en el botdn de Configure.
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Home > App Services > portalaniprodu | Backups I Backup Configuration I
Backup Configuration
| : Backup Storage
Storage Settings . >

portalaniprodu

torage Account: portalaniprodu.blob.core.windows.net ’

Se solicita una cuenta de almacenamiento para guardar las copias de seguridad, si no se tiene una
cuenta de almacenamiento, se debe crear una (Seguir paso a paso el asistente de creacidn).
Se debe seleccionar la cuenta de almacenamiento.

Backup Configuration

Configure the schedule for your app backup.

scheduled backup ;m

Backup Every * [

‘.: Days Hours :‘

Start backup schedule fram * ‘ 05/19/2019

EIH 10:00:00 PM

‘ (UTC-05:00) --- Current Time Zone ---

Retention (Days) * @ ‘ 30

Keep at least one backup ‘.: No Yes :‘

Configurar la programacion o Schedule.

NOTA: Se debe revisar la Matriz definida para este instructivo, en el capitulo 5.3

e ¢(Cada cudanto quiero la copia de seguridad?

e (A qué hora quiero que se ejecute la copia de seguridad?

e (Qué retencidn le debo aplicar a la copia de seguridad?
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| !:i;! Backup Database

Select the databases to include with your backup. The backup database list is based on the app's configured connection strings. Note: The maximum size of content + database backup cannot
excead 10GB. if your database is large and growing, use Azure Backup for database backup instead.

D Include in Backup Connection String Name Database Type

[J X Not included default & MySql Database

La opcion de Backup Database es opcidnal. Esto depende si la App Services estd conectada
directamente a una Base de Datos.

5.1.2 MONITOREO BACKUP Y RESTAURACION APP SERVICES

Ingresar al Portal de Azure https://portal.azure.com/ ubicar el App Services que requiere monitorear
el estado de Backups. Dar clic en Backup

3 portalaniprodu | Backups

App Service
| 0 Search (Ctrl+/) E«‘ @ configure () Refresh () Reset 7 Faqs
© e . —
Events
Deployment Status Backup time Size (MB)
& Quickstart I \/ Succeeded Tuesday, May 12, 2020, 10:00:00 PM 452478 I
\/ Succeeded Monday, May 11, 2020, 10:00:01 PM 452488
1l Deployment slots ’
~ s ded Sunday, May 10, 2020, 10:00:00 PM 4529.27
&% Deployment Center v/ Succeede unday, May 10, X 529.2
\/ Succeeded Saturday, May 9, 2020, 10:00:00 PM 4524.11
settings
\/ Succeeded Friday, May 8, 2020, 10:00:00 PM 4530.68
It Configuration
\/ Succeeded Thursday, May 7, 2020, 10:00:00 PM 4528.04
Authentication / Authorizati...
\/ Succeeded ‘Wednesday, May 6, 2020, 10:00:00 PM 45241
@ Application Insights
\/ Succeeded Tuesday, May 5, 2020, 10:00:01 PM 4531.24
Identity
\/ Succeeded Tuesday, May 5, 2020, 3:15:22 PM 4529.38
& Backups
\/ Succeeded Monday, May 4, 2020, 10:00:00 PM 453237
B Custom domains
v Succeeded Sunday, May 3, 2020, 10:00:00 PM 4531.22
@ TLS/SSL settings
\/ Succeeded Saturday, May 2, 2020, 10:00:00 PM 452974
“» Networking
- \/ Succeeded Friday, May 1, 2020, 10:00:00 PM 4531.94

A .
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5.1.3 RESTORE APP SERVICES

Azure App Services admite las siguientes bases de datos para copia de seguridad y restauracion:
e SQL Database
e Azure Database for MySQL
e Azure Database para PostgreSQL
e MySQL en aplicacion

La documentacion oficial del fabricante se encuentra en: https://docs.microsoft.com/es-
es/azure/app-service/web-sites-restore la cual debe ser consultada para mayor detalle.

De acuerdo con lo anterior; a continuacidn se describen las actividades y configuraciones que son
realizadas por el equipo técnico del G.I.T. Tecnologias de la Informacién y las Telecomunicaciones
de la ANI, para restaurar las copias de seguridad de cualquier servicio implementado en Azure App
Services.

Home > App Services > portalanipruebas | Backups

45 portalanipruebas | Backups

App Service

|,’J Search (Ctrl+ /) | < 5% configure () Refresh () Reset 7 FAQs
: -

* Tags

/? Diagnose and solve problems

L_L) Snapshot (Preview)

@ Ssecurity Snapshots automatically create periodic restore points of your app when hosted in a Premium App Service plan. Learn morg

Events

Deployment ﬂ Snapshots require a Premium App Service plan. Click here to upgrade your App Service plan.

Quickstart

Deployment slots

N -4 Backup

¢ Deployment Center

Configure backup to create restorable archive copies of your apps content, configuration and database. Learn more

Settings

"t Configuration
[ Backup configured, scheduled backup started on Tuesday, February 11, 2020, 6:28:30 AM GMT-5. Backup will happen every 1 Day(s)

Authentication / Authorizati...

@ application Insights

i _

& Custom domains Status Backup time Size (MB)

Ingresar al Portal de Azure, seleccionar el App Services que requiere ser restaurado.
Clic en el botdn Backup, seleccionar Restore.
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Home > App Si

Restore Backup

portalanipruebas | Backups > Restore Backup

Select Backup to Rest
elect Backup to Restore

Select from either a Backup on the app or zip file of a valid backup from a storage container.

Restore source (0

‘.: LYJse 0P Storage  Snapshot (Preview) :'

elect the Backup to Restore ()

‘ Backed up Wednesday, May 13, 2020, 6:28:31 AM GMT-5

-~
‘s Select a target App Service App

Select to overwrite the current app or an existing app to restore content.

% Overwriting the source app will result in data loss and will also cause extended period of downtime while the app is being restored. Make sure you have a backup of the current app content before ovenriting the

current app.

Restore destination &

‘.m New or existing app :-

icg% Advanced Settings

Seleccionar el origen de la copia de seguridad.

Seleccionar el destino de la copia de seguridad, es recomendable crear un nuevo App Services y no
sobrescribir la existente. (Depende de cada caso)

Home > App

portalanipruebas | Backi

Restore Backup I

Restore Backup

Select the Backup to Restore (1)

| Backed up Wednesday, May 13, 2020, 6:28:31 AM GMT-5

P
‘S Select a target App Service App

Select to overwrite the current app or an existing app to restore content.

) Overwriting the source app will result in data loss and will also cause extended period of downtime while the app s being restored. Make sure you have a backup of the current app content before overwriting the

current app.

Restore destination (O

(EEED ew or existing app )

| EL\?ZB Advanced Settings

Advanced settings for restering an app backup with options.

Ignore Conflicting Host Names on Restore (D

Ignore databases (©

- - )

Las opciones avanzadas permiten escoger si queremos que en el proceso de restauracion se ignore
el hostname y la Base de Datos, esto dependera de cada caso.
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5.1.4 CONSIDERACIONES APP SERVICES

Consideraciones para tener en cuenta durante el proceso de Backup y Restore de App Services:

o No eliminar el App Services, si este es borrado se pierden todas las copias de seguridad.

e Cuando se restaura una copia de seguridad y se escoge la opcién de sobre escribir esta borra la
configuracion de las copias de seguridad, por lo que se deberd programar de nuevo.

e las copias de seguridad garantizan el restablecimiento del servicio, sin embargo, estas tienen
limites en cuanto a capacidad, por lo que si el App Services es demasiado grande se debe revisar
la documentacion técnica para definir la mejor estrategia de Backup.

5.2 SISTEMA DE GESTION DOCUMENTAL ORFEO

5.2.1 BACKUP BASE DE DATOS

El Backup de la Base de Datos del Sistema de Gestién Documental Orfeo, se realiza de forma
automatica; por medio de scripts y tareas automaticas de sistema operativo y motor de base de
datos. Este Backup es respaldado en la Nube, a través del servicio de Microsoft Azure Backup.

Las siguientes son las tareas o actividades que fueron automatizadas para el proceso de Backup de
la Base de Datos del Sistema de Gestion Documental Orfeo:

( 01:00 AM
Export Oracle)

11:00 PM 02:00 AM

Limpieza ! Copia de
Repositorio Seguridad a
Backup On- J Microsoft

Premises Azure
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5.2.2 CONFIGURACION BACKUP DE LA BASE DE DATOS

A continuacion, se describe el proceso implementado y automatizado para la copia de seguridad de
la Base de Datos del Sistema de Gestiéon Documental Orfeo.

login  Options Terminal  RDP SFTP  Services C25 52C 55H Motes  About

Server Authentication
Host | 192.168.30.25 Username root
Port [ ]Enable obfuscation Iritial method | none v
Elevation Default ~
Kerberos
SPN |

[]=s5/Kerberos key exchange

Reqguest delegation

SSApI-REYEX autnenncaton

[l]
[

O Orfeo_DB_Prod-192.168.30.25

Ingresar por SSH al servidor de Base de Datos 192.168.30.25 con las credenciales asignadas o en su
defecto utilizar el usuario root.
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[oracle@orfecOracle scripts]$ pwd
/home/u81/app/oracle/

port_oracle.sh h
b_PROD log-'date+hy®mkd'.log tull backup_PROD log-'date+¥y
duplicate_PROD_db. full | _|
duplicate PROD db.rman~ full_backup_PROD.r
dupli P )

Acceder ala ruta donde se encuentra almacenado el Script que realizar el export de la Base de Datos.
Este Script es el que se debe ejecutar ya sea manual o automaticamente.

[oraclefiorfecOracle scripts]$ more export_prod_v2.sh
#!/bin/sh

$ORACLE_HOME/bin/expdp \"/as sysdba\" directory=ORACLE_EXPORT dumpfile=PROD_$FECHA.dmp logfile=PROD $FECHA.log full=y

En el contenido del Script se define el usuario que lanza el export y la ruta donde este sera

almacenado.

[ rootf@orfeolOracle scripts]# su oracle

Para verificar como fue configurada la programacidn automatica del export de la Base de Datos es
necesario ingresar con el usuario Oracle.
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[oracle@orfecOracle /]% crontab -1

tEjecutar todos los martes a las 2AM

e 82 * * 2 [fhome/u@l/app/oracle/scripts/full backup PROD.sh
tEjecutar a las 18 PM

HeB 22 * * * Jhome/u®l/app/oracle/scripts/export_prod.sh
tEjecutar a las 11 PM

e 23 * * ¥ fhome/u®l/app/oracle/scripts/duplicate PROD db.sh

#BACKUP O EXPORT QUE SE EJECUTA TODOS LOS DIAS A LAS 01 AM
e 01 * * * [home/u@l/app/oracle/scripts/export_prod_v2.sh

[oracle@@orfecOracle /]%

Ingresar con el usuario Oracle y ejecutar el comando de la imagen anterior en el que se muestra la
tarea programada o crontab del sistema. Se observa que estd configurado TODOS LOS DIASa la 1
AM se realizara el export de |la Base de Datos y lo almacena en la ruta indicada /ORACLE_EXPORT

Lomsadafonfosfagcle ORACLE EXPORT]S pud
/ORACLE EXPORT
[oracleorfeoOracle ORACLE_EXPORT]$ 1s -la

total 6968976

druxrwxrwx 2 oracle oinstall 4896 May 7 00:49
dr-xr-xr-x. 28 root root 4996 Apr 19 22:16
-rwxr-xr-x 1 oracle oinstall 7135858688 May 7 ©1:89
-ruxr-xr-x 1 oracle oinstall 361323 May

Después de que se ejecuta el Script se puede verificar en la ruta /ORACLE_EXPORT que el export de
la Base de Datos se ejecutd de forma exitosa. Esta ruta corresponde a una unidad de red que estd
expuesta desde el servidor SRVBGMABSPROD - 192.168.200.200 hacia el servidor de Base de Datos

192.168.30.25.
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0 0 SRVBGMABSPROD
= “ 4 » ThisPC » BACKUP(E) » ORFEOBD » ORACLE EXPORT
Name Date modified Type Size
3 Quick access
PROD_202003070100.d 7/05/20201:09 2. m.  DMP Fil 69
I Deskicp || PROD_ mp a.m ile
Z] PROD_202005070100 T/05/2020129 a.... Text Document 33KB
Jy Downloads

5 Documents

&=/ Pictures

Este mismo contenido lo podemos ver desde el servidor SRVYBGMABSPROD - 192.168.200.200,
servidor donde se instald y configurd la herramienta de Microsoft Azure Backup.

eCe SRVBGMABSPROD
=@ H
W, . . . .
» Microsoft Azure Backup supports scheduled backups of files and folders, and Windows System State (New) to an online location
How you c2n 2lsa backup Windows System State and protect your File Servers, Domain Controllers and I1S \eb-Servers from corruptions. attacks and disasters. Leam more:
You can also Configure Notifications from Alerts blade to receive email alerts for backup failures. Learn More:
Jobs (Activity in the past 7 days. double click on the message to see details)
Jobs  Alerts
Status  Time Message Description ~
@ 752002002 m. Backup Job completed.
@ 605200202 m. Backup Job completed.
@  sos/20020a m Backup Job completed.
@ 452002002 m. Backup Job completed.
@ 305200208 m Backup Job completed.
@ ameamn e Bt [ &2
Status
Last Backup Next Backup Available Recovery Points Last Recovery
Status: @ Successful Status: Scheduled Total backups: 19 Status: @ Successful
Time /0520202003 m. Time:  8/05/2020 2:00 2. m. Latest copy: ~ 7/05/2020 Z:00 a. m. Time  20/04/2020239 p. m.
3 View details Oldestcopy:  20/04/2020 1:30 a. m. B View details
B View details
Desde el servidor SRVBGMABSPROD - 192.168.200.200 podemos verificar el correcto

funcionamiento de la herramienta Microsoft Azure Backup, desde esta misma consola podemos
verificar si las copias de seguridad hacia la nube han sido exitosas o no. A continuacidn, se detalla
como fue configurada la herramienta de Microsoft Azure Backup.
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% Schedule Backup Wizard

ify Backup Schedule ..
Select Retention Policy (F...
|| Confirmation

Y Modify Backup Progress

Select Policy Item

Current settings

Backup items: Selected items (E\)

File(s) excluded:  From volumes (None)

Schedule: 2:00 a. m. Everyday Every 1 week(s) (Selected Files)

What do you want to do?
& Modify a backup schedule for your files and folders
< Create a backup schedule for your System State

7 Stop using all backup schedules and delete all of the stored backups

Como se muestra en la imagen anterior, la herramienta de Microsoft Azure Backup selecciona del
disco E:\ (disco donde estd el recurso de red compartido ORACLE_EXPORT) y TODOS LOS DIAS a las

2 AM sube esta informa

# Schedule Backup Wi

cion a la Nube de Microsoft Azure.

zardd

Y L ,  Specify Backup Schedule (Files and Folders)

Seleet Palicy Item

Define a schedule when you want to create a backup copy for selected files and folders
Schedule s backup svery

e @ Day O Week

Select Retention Policy (F...

Confirmation

Madify Backup Progress

At following times (Maximum allowed is three times a day)

200a. m. - None ~ None -

Luego se seleccionar el {tem, en nuestro paso la unidad E:\ se configura cada cuanto y la hora en
gue se requiere realizar la copia de seguridad hacia la nube.
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¥ Schedule Backup Wizard

T Select Retention Policy (Files and Folders)

Syl Specify the retention policy for the backup capy of files and folders
Modify or Stop 2 Schedul...

Select Items to Backup

Retain backup copies taken i ZD20m for | B0 2 Days
Specity Backup Schedule ...

Select Retention Policy (F.. [] Weskly Retention Policy

Confirmation

Sunday, Mond, -~ 200a m

Vednesday, + s

Modify Backup Progress

Morthly Retention Policy

N 200am
Frerizfios ® Sunday of Last Week T . 1 tor [ 12 2] Months
copies taken on
On day(s) 1
o n day(s) Modify

Yearly Retention Policy

Retain backup | sunday of Last Week 200a.m

copies taken an ® | of March Medify At for | 5 {3 Years
March 1

< Previous Next > Cancel

NOTA: Se debe revisar la Matriz definida para este instructivo, en el capitulo 5.3

e (Cada cudanto quiero la copia de seguridad?
e (A qué horas quiero que se ejecute la copia de seguridad?
e (Qué retenciodn le debo aplicar a la copia de seguridad?

rootorfeoOracle /14 crontab -1
08 12 2 * * [home/udl/app/oracle/scripts/move_arch to local location.sh

1.keytab -nt Jetc/opt/omi/creds/omi. keytab \)
v/null 2581 || true

# BORRAR BACKUP o EXPORT:
# A 1a 11 PN todos los dias borra los archivos de /ORACLE_EXPORT/ de hay.
06 23 % * % find /ORACLE_EXPORT/* -mtime @ -exec rm {} \;

Por ultimo, en el servidor de Base de Datos Oracle 192.168.30.25 se cred una tarea programada
para que TODOS los dias a las 11 PM se realice una depuracion del directorio o carpeta donde se

almacena el export de la Base de Datos, con el fin de no subir informacion repetida hacia la Nube
de Microsoft Azure.
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5.2.3 MONITOREO BACKUP BASE DE DATOS

Desde el servidor SRVBGMABSPROD - 192.168.200.200 podemos verificar el correcto
funcionamiento de las copias de seguridad de la base de datos del Sistema de Gestién Documental
Orfeo, para eso se debe realizar los siguiente:

Ingresar por Escritorio Remoto al servidor 192.168.200.200 y ubicar la unidad de disco indicada a
continuacién:

» BACKUP (E:) » ORFEO_BD » ORACLE_EXPORT

~

Marne Date moedified Type Size
| | PROD_202007130100.dmp DMP File 7.177.684 KB
|=| PROD_202007130100 Text Document 335 KB

En esta ubicacion se puede revisar que las copias de seguridad se estén realizando de forma exitosa.

& Microsoft Azure Backup
File Action View Help

o = H=

R5N

.~ Microsoft Azure Backup supports scheduled backups of files and folders, and Windows System State (New) to an online location

Now you can alsc backup Windows System State and protect your File Servers, Domain Centrallers and IS Wweb-Servers from corruptions., atiacks and disasters. Learn more.
You can also Configure Netifications from Alerts blade to receive email alerts for backup failures. Learn More.

Jobs (Activity in the past 7 days, double click on the message to see details)

Jobs Alerts
Status  Time - Message Description

(V] 11/07/2020 6:17 a. m. Backup Job completed.

@ 10/07/2020 6:33 2. m Backup Job completed

(V] 9/07/2020 2:03 a. m. Backup Job completed.

@ 8/07/2020 2:01 a. m. Backup Job completed

@ 7/07/2020 8:13 3. m. Backup Job completed.
Status
Last Backup Next Backup Available Recovery Points Last Recovery
Status: ) Successful Status: Scheduled Total backups: 32 Stetus: ) Successful
Time: 13/07/2020 2:00 a. m. Time:  14/07/2020 2:00 a. m. Latest copy: 13/07/2020 2:00 2. m. Time: 20/04/2020 2:39 p. m.
B3 view details Oldest copy:  26/04/2020 2:00 2. m. B view details

B View details

Para verificar que las copias de seguridad estén siendo cargadas o movidas a la Nube de Microsoft
Azure, desde el servidor 192.168.200.200 se debe abrir el software Microsoft Azure Backup, este
muestra el estado de las tareas o Jobs.
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5.3 MATRIZ DE CONFIGURACION PARA COPIAS DE SEGURIDAD

A continuacidon, se muestra la matriz que define la configuracién minima que debe ser
implementada para las copias de seguridad de todos los sistemas de informacidn en la ANI.

AMBIENTE TIPO BACKUP PERIOCIDAD | RETENCION
Aplicacién Completo |Semanalmente |4 semanas
Aplicacion Completo | Mensualmente [ 12 meses
Aplicacién Completo |Anualmente 1 afio
Base de Datos Completo [Diariamente 30 dias
Base de Datos Completo | Mensualmente |12 meses
p Base de Datos Completo |Anualmente 5 anos
PRODUCCION Repositorio de Datos Diferencial | Diariamente 30 dias
Repositorio de Datos Completo | Mensualmente |12 meses
Repositorio de Datos Completo |Anualmente 5 anos
Sistema Operativo Completo |Semanalmente |4 semanas
Sistema Operativo Completo | Mensualmente | 12 meses
Sistema Operativo Completo |Anualmente 1 afio
Aplicacién Completo [Quincenal 2 quincenas
Aplicacién Completo | Mensualmente [ 2 meses
Base de Datos Completo [Diariamente 15 dias
DESARROLLO Base d.e D.atos C<.)mplet.o l\/!en.sualmente 2 me:ses
Repositorio de Datos Diferencial | Diariamente 15 dias
Repositorio de Datos Completo | Mensualmente |2 meses
Sistema Operativo Completo [Quincenal 2 quincenas
Sistema Operativo Completo | Mensualmente |2 meses
Aplicacién Completo [Quincenal 2 quincenas
Aplicacién Completo | Mensualmente |2 meses
Base de Datos Completo [ Diariamente 15 dias
Base de Datos Completo | Mensualmente |2 meses
PRUEBAS — - - . -
Repositorio de Datos Diferencial | Diariamente 15 dias
Repositorio de Datos Completo | Mensualmente | 2 meses
Sistema Operativo Completo [Quincenal 2 quincenas
Sistema Operativo Completo | Mensualmente | 2 meses

El sistema de informacién ORFEO tiene un repositorio de datos o bodega de informacidon que
actualmente contiene un tamano de 58 Terabytes, con un crecimiento anual de 12 a 15 Terabytes,
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debido a ello, el proceso de copias de seguridad difiere de los demds sistemas y se debe realizar

como se describe a continuacion:

root@rfecNuevo:/# d
File Avail Use%
0%
1%
1%
0%
1%

4,

Mounted on

2,9M 100% /

Jrun
Jrun/Llock

1% /

93%
77%

90%

79%

99%

75%

31%

79%
100%
100%
92%

97%

580G 85%
0 100%

/ 168.3
root@orfeoNuevo:

/mnt/origen
/mnt/bodegas

/mnt/bodegad
/mnt/bodega
/mnt/bode
/mnt/bode
/mnt/bodega

Con base en lo anterior, la siguiente es la matriz de configuracidn para la copia de seguridad del
repositorio de datos o bodega del Sistema de informacién Orfeo (Ambiente Productivo):

SISTEMA DE )
INFORMACION AMBIENTE TIPO BACKUP PERIOCIDAD RETENCION
ORFEO PRODUCCION Rzz(:)s;ttt;rslo Completo | Trimestralmente | 2 trimestres

5.4 MICROSOFT OFFICE 365

La Agencia Nacional de Infraestructura actualmente cuenta con suite de Office 365 de Microsoft la
cual contiene, como plataforma de correo: Exchange Online y como herramienta colaborativa para

almacenamiento de informacion: OneDrive.

5.4.1 MICROSOFT ONEDRIVE

A este servicio los usuarios pueden acceder una vez se les asigna una licencia de office 365. La
configuracion de las copias de seguridad de OneDrive requiere que sea instalado el cliente de
OneDrive en los computadores donde se encuentra la informacién que se desea respaldar.
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A continuacién, se muestra las opciones de configuracidn que tiene el cliente en OneDrive, en donde
instalado el cliente se debe iniciar sesién con el usuario asignado: usuario@ani.gov.co y la clave
asignada desde el G.I.T Tecnologias de la Informacién y las Telecomunicaciones.

& Microsoft OneDrive

>
Configuracién Cuenta Copia de seguridad Red Office  Acerca de
OneDrive - ANI (cfgonzalez@ani.gow.co)
Se han usado 82,4 GBE de 5,120 GB del I A = I
almacenamiento en la nube gregar una cuen

Administrar el almacenamiento  Desvincular este eguipo

1 ubicacidn se estd sincronizando

OneDrive - Agenda Macional de Infraestructura

21,3 GB Selecdonar carpetas Detener la sincronizacidn

Aceptar Cancelar

Luego desde de la ventana anterior al dar clic en la pestafia “Copia de seguridad”, se debe

seleccionar la opcion de Administrar copias de seguridad. Esta opcién permite seleccionar las
carpetas o rutas que desean ser respaldadas, como se muestra a continuacion:
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@ Microsoft OneDrive =

Configuracién  Cuenta Copia de seguridad  Red Office  Acerca de

Carpetas importantes del PC

Realizar una copia de los archivos en las

carpetas de escritorio, documentos e IAdmlnlshar FLIEEIE segurldadl
imégenes & OneDrive, para que estén

protegidos y disponibles en otros

dispositivos.

Aceptar Cancelar

& Microsoft OneDrive X

Administrar copias de seguridad de carpetas

Las carpetas seleccionadas se sincronizaran en OneDrive. Los archivos nuevos y
existentes se agregarén a OneDrive, se creard una copia de seguridad y estaran
disponibles en otros dispositivos aungue pierdas este equipo. Obtén mas informacion.

] ] ]
- - 4
= -
Escritorio Documentos Imagenes
1,5GB 91 MB 12 MB
Espacio disponible en OneDrive después de la seleccidon: 5,036 GB

Iniciar copia de seguridad

Por default se deben seleccionar las carpetas: Escritorio, Documentos e Imagenes. En caso de
requerir otra carpeta especifica también se puede seleccionar y luego iniciar copia de seguridad.
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Los archivos importantes se estdn sincronizando y puedes cerrar esta ventana. Una
vez hecho, los archivos estaran disponibles allf donde tengas OneDrive.

-
-

I\ & B

Ver el progreso de sincronizacion

Accede a tus archivos desde donde quieras con la aplicacién para Android o i05
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& Microsoft OneDrive x

explorador de Windows o desde el portal web de Office 365, como se muestra a continuacion:

+

Iniciar nuevo

Outlook

informacién almacenada en OneDrive puede ser accedida desde el

e E H & @ S & B

OneDrive Word Excel PowerPoint OneNote

SharePoint

Teams

Yammer

La carpeta por defecto donde los usuarios deben guardar la informacién para que sea respaldada
por el servicios de OneDrive se muestra al lado izquierdo del explorador de archivos cuando se ha
configurado correctamente la aplicacidn, adicionalmente debe visualizarse el visto bueno en color
verde (se muestra en la grafica siguiente) el cual significa que esta sincronizado con la nube y todos
los archivos estan sincronizados correctamente.
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« « 4+ @ » OneDrive - Agencia Macional de Infr:

#F Acceso rapido

f OneDrive - Agencia Macional de Infraestructura

3 Este equipo

o F Red

En caso de visualizar los siguientes simbolos, es sefial de que la sincronizacion esta fallando y por
ende la copia de seguridad de archivos no estad actualizada, en consecuencia, se debe revisar los
archivos que estan generando los problemas y realizar los ajustes para reiniciar nuevamente la
sincronizacién. Las posibles causas de falla pueden ser: extension de los archivos no compatibles,
nombres de los archivos demasiados largos, uso de caracteres especiales en el nombre de los

archivos, etc.

Circulo rojo con cruz blanca

o Un circulo rojo con una cruz blanca significa que no se pueden sincronizar un archivo
o carpeta. Vera esto en el Explorador de archivos o en los iconos del area de
m notificacidn de OneDrive.

Haga clic en el icono de OneDrive azul o blanco del rea de notificacion para obtener
- mas infarmacion sobre el preblema.

NOTA: La anterior configuracién les permite a los usuarios tener la informacion institucional en la
plataforma OneDrive, de manera segura y accesible desde cualquier dispositivo, en consecuencia,
es deber de los usuarios finales almacenar toda la informacién a su cargo en dicha plataforma, por
cuanto ademas es la Unica forma definida para hacer copias de seguridad.

5.42 MICROSOFT EXCHANGE ONLINE — (CORREO ELECTRONICO)

A este servicio los usuarios pueden acceder una vez se les asigna una licencia de office 365.
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La configuracion de las copias de seguridad de Exchange Online esta parametrizada desde el portal
de Administracion de Office 365.

El personal técnico del G.I.T Tecnologias de la Informacién y las Telecomunicaciones haciendo uso
de los servicios brindados por Microsoft Office 365, administra laimplementacion de la politica para
la retencidn de la informacién almacenada en: Correo o Exchange, SharePoint, OneDrive y cada uno
de los servicios alojados en la suite de Office 365.

La siguiente grafica muestra la politica creada para la retencién de la informacion de los usuarios de
la entidad en el portal de office 365, la cual no requiere accidn alguna después de estar configurada.

e Vista general de la politica

Retencion_Todos

Editar directiva de retencion

Nombre de la directiva

Ubicaciones aplicadas

Editando Nombre de la directiva

Descripcion
Configuracion de la directiva Poliica 84 7etencidn de cuoentas oe coneo. Usuaros ANI con @ichague

Cancelar

e Vista detallada de las aplicaciones que les aplica la politica de retencion: Da cubrimiento a
las aplicaciones de: Correo, OneDrive, SharePoint y las demas que estan incluidas en el
licenciamiento de Office 365.
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Retencion_Todos

Editar directiva de retencion

Editando Ubicaciones aplicadas

Nombre de la directiva Estado Ubicacién Incluir Excluir

Ubicaciones aplicadas

- @8 Correo electrénico de Exchange Todo Ninguno

Blscir destineter i
Configuracion de la directiva

- ® Sitios de SharePoint Todo Ninguno
Elegir sitios Excluir sit

- & Cuentas de OneDrive Todo Ninguno
Ele . Bidhircoe

- GEj Grupos de Office 365 Todo Ninguno

e Tiempo de retencién de la informaciéon en office 365: La retencidon de la informacién
respaldada actualmente es indefinida. Por lo tanto, no hay eliminacion de archivos y aunque
un usuario se retire de la entidad los correos, OneDrive, sitios de SharePoint y grupos de
office permanecen de forma indefinida, en caso de que se requiera consultar lainformacion,
dicha consulta se puede realizar desde la consola de administracién del portal de office 365
por los usuarios administradores autorizados.
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INSTRUCTIVO PARA COPIAS DE SEGURIDAD DE LOS

A n SISTEMAS DE INFORMACION E INFRAESTRUCTURA
Nl TECNOLOGICA

1A 1N

- bl GESTION TECNOLOGICA

CODIGO GTEC-1-005 = VERSION 001 FECHA 23/10/2020

Editar directiva de retencién Retencion_Todos

Editando Configuracion de la directiva

Nombre de la directiva iDesea conservar el contenido?

®) Si quiero conservario
Ubicaciones aplicadas

Configuracion de la directiva

ara siempre Vv

6. CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL CAMBIO

001 23/10/2020 Elaboracién del Instructivo

7. APROBACION

Nombre Cargo Aprobacion

Cesar Fabian

Elaboro Gonzalez Moreno Contratista
Fabio Parrado
Reviso Erika Diaz Abella Contratista Documento aprobado

mediante Radicado No.

Andrés Francisco Coordinador G.I.T.

Aprobé Boada Tecnologias de la Informacién 20206070131293
y las Telecomunicaciones
Vo.Bo. SGC Daniela Mendoza Contratista

Navarrete
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