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Agencia Nacional de
Infraestructura

CONSTRUCCION DE MAPAS, SEGUIMIENTO Y MONITOREO DE LOS RIESGOS DE GESTION Y CUMPLIMIENTO

SISTEMA ESTRATEGICO DE PLANEACION Y GESTION

copIGo SEPG-P-011 ‘ VERSION ‘ 002 FECHA 21/11/2022
Brindar a la Agencia Nacional de Infraestructura una herramienta con enfoque sistémico que proporcione las pautas necesarias para desarrollar una adecuada gestion de los riesgos de la
OBJETIVO Entidad (Riesgos de Gestion y de cumplimiento), a través de pasos ldgicos, la determinacién del contexto estratégico, la identificacion de riesgo, el analisis, la valoracién y expedicion de
politicas asi como el seguimiento y monitoreo permanente enfocado al mejoramiento continuo.
ALCANCE Inicia con la solicitud a cada proceso de la construccién del Mapa de Riesgos, por parte del Grupo Interno de Trabajo de Planeacion de la VPRE, hasta la publicacion del Mapa de Riesgos.

RESPONSABLE DEL PROCEDIMIENTO

Coordinador del Grupo Interno de Trabajo de Planeacién.
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Inicio

Grupo Interno de Trabajo de
Planeacion

1. Solicitar a los lideres de cada proceso la construccién o
actualizacién de los Mapas de Riesgos (Riesgos de gestion
y riesgos de cumplimiento).

GADF-F-010 Memorando y/o correo
electrénico.

Equipo de riesgos por proceso

2. Analizar el contexto estratégico: analizar el entorno
externo e interno que afecta a la ANI y de forma directa al
proceso y a los objetivos de la Entidad.

Ver "SEPG-1-015 Instructivo metodolégico para la
administracion de riesgos de gestion", "SEPG-1-014
Instructivo metodolégico para la administracién de riesgos
de cumplimiento".

SEPG-F-070 Plan estratégico.

Equipo de riesgos por proceso

3. Identificar los riesgos significativos que pueden afectar
el cumplimiento de los objetivos del proceso y/o de la ANI.
Para lograr una adecuada identificacion, descripcion y
clasificacién de los riesgos, se utiliza las técnicas y los
parémetros que estan contenidos en el "SEPG-1-015
Instructivo metodolégico para la administracién de riesgos
de gestion" o "SEPG-1-014 Instructivo metodoldgico para la
administracién de riesgos de cumplimiento”.

SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.

Equipo de riesgos por proceso

4. Calificar y evaluar cada riesgo segtn la probabilidad de
ocurrencia de los mismos y el impacto de sus
consecuencias, sin tener en cuenta los controles que se
pueden tener, obteniendo de esta forma el nivel de riesgo
inherente.

Véase "SEPG-1-015 Instructivo metodolégico para la
administracién de riesgos de gestién" o "SEPG-1-014
Instructivo metodolégico para la administracién de riesgos
de cumplimiento".

SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.

Equipo de riesgos por proceso

5. Evaluar los controles con los que cuenta cada riesgo,
segun la metodologfa aprobada para la ANI. Véase "SEPG-I-
015 Instructivo metodolégico para la administracién de
riesgos de gestion" o "SEPG-1-014 Instructivo
metodoldgico para la administracién de riesgos de
cumplimiento". (Etapa: Valoracin de Riesgos)

SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.

Equipo de riesgos por proceso

6. Determinar, proponer y establecer los planes y acciones
de mitigacion requeridas buscando reducir o mitigar las
causas.

SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.

Lider de Proceso

€l lider aprueba el mapa de riesgos?

SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.

Lider de Proceso

7. Enviar al G.L.T. de Planeacién el Mapa de Riesgo
aprobado por el lider de cada proceso y el equipo, asi
como el archivo con todos los formularios via electrdnica
y/0 ORFEO.

SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.

GADF-F-010 Memorando.
Correo.

Grupo Interno de Trabajo de
Planeacién

8. Recepcionar y analizar los mapas de riesgo

La coordinacion y el equipo de riesgos del GIT Planeacion,
como segunda linea de defensa anualmente o cada vez que
se requiera, asesoran y validan la identificacién, valoracion y
tratamiento a los riesgos. Como evidencia de la aplicacién del
control, reposan las actas de actualizacién y seguimiento de
los mapas de riesgos, con la trazabilidad de las mesas de
trabajo realizadas con los equipos de la primera linea de
defensa y los memorandos enviados por el sistema
Documental ORFEO.

SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.

SEPG-F-027 Acta de Reunion

NO

¢Los mapas se encuentran claros y completos?

Grupo Interno de Trabajo de
Planeacion

9. Solicitar al proceso las aclaraciones y/o ajustes
pertinentes.

Correo y/o SEPG-F-027 Acta de Reunion

Grupo Interno de Trabajo de

10. Solicitar al G.I.T. Tecnologfas de la informacién y las

icaciones publicar mapa y/o matriz de riesgos
de gestion y cumplimiento en la pagina WEB de la Entidad.

SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.
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Equipo de riesgos por proceso

11. Realizar seguimiento y/o evaluacién a los riesgos
identificados, controles y planes de accién propuestos, por
los lideres y delegados de manera periédica. Véase "SEPG-
1-015 Instructivo metodolégico para la administracién de
riesgos de gestion" o "SEPG-1-014 Instructivo
metodolégico para la administracién de riesgos de
cumplimiento”.

SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.

SEPG-F-027 Acta de Reunién

Grupo Interno de Trabajo de
Planeacion

12. Realizar monitoreo y/o seguimiento a los riesgos
identificados segun el proceso, los controles y planes de
accién propuestos por lideres y delegados de manera
periédica. Véase"SEPG-I-015 Instructivo metodolégico
para la administracion de riesgos de gestion" o "SEPG-I-
014 Instructivo metodolégico para la administracién de
riesgos de cumplimiento".

La coordinacin y el equipo de riesgos del GIT Planeacién,
como segunda linea de defensa anualmente o cada vez que
se requiera, acompaian el seguimiento a los riesgos
identificados, la eficacia de controles y el cumplimiento de
las acciones de mitigacién. Con el propésito de verificar la
adecuada identificacion, valoracién y tratamiento a los
riesgos por parte de la primera linea de defensa. Como
evidencia de la aplicacion del control, reposan las actas de
actualizacién y seguimiento de los mapas de riesgos, con la
trazabilidad de las mesas de trabajo realizadas con los
equipos de la primera linea de defensa.

SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.

SEPG-F-027 Acta de Reunién

NO

sl

¢Es necesario realizar ajustes al mapa de riesgos luego de
finalizado el monitoreo y seguimiento?

Equipo de riesgos por proceso

13, Realizar ajustes al mapa de riesgos.

SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.

Grupo Interno de Trabajo de
Planeacion

14. Presentar los resultados de los riesgos de la Entidad
con observaciones y sugerencias a la alta direccion.
(Comité de gestion y desempefio y Comité del CICCI -
Control interno)

Informe y/o presentacion.
SEPG-F-030 Mapa de riesgos por proceso
y seguimiento a los riesgos.
SEPG-F-074 Mapa de Riesgos de
cumplimiento.

SEPG-F-027 Acta de Reunién

NO
2 > éSe ha materializado un riesgo?
ST
15. Dejar registro del suceso en el formato SEPG-F-078 SEPG-F-027 Acta de Reunion.
1 je— Lider de Proceso Matriz de eventos de riesgo y enviar copia al GIT de Correo.

Planeacion.

SEPG-F-078 Matriz de eventos de riesgo

Grupo Interno de Trabajo de
Planeacién

16.Recepcionar el informe de auditoria de riesgos de la
Oficina de Control Interno, se debe revisar los hallazgos y
observaciones para realizar los ajustes pertinentes en la
actualizacion de los mapas de riesgos.

La coordinacién y el equipo de riesgos del GIT Planeacién,
como segunda linea de defensa para los riesgos de gestion y
cumplimiento, verifican los ajustes a los mapas de riesgos,
producto de las auditorfas realizadas por la Oficina de Control
Interno, como tercera linea de defensa, cada vez que se
radique el informe de auditoria a la administracién del riesgo
en la ANI, con el fin de corregir las no conformidades y/u
observaciones evidenciadas en la auditorfa. Como evidencia
de la aplicacién del control reposan los formatos de los
mapas de riesgos y la trazabilidad de las mesas de trabajo
realizadas con los equipos de la primera linea de defensa.

Informe de auditoria de riesgos

O

OBSERVACIONES

1. La politicas de administracion de riesgos (SEPG-PT-003) debe ser revisada en el Comité de Gestién y Desempefio y aprobada por el CICCI. (Cuando aplique)

2. Los equipos de riesgos por gestion y cumplimiento como primera linea se integran con los representantes de las diferentes dependencias de los procesos.

3.Los mapas de riesgos deberdn actualizarse de forma anual o cada vez que se requiera de acuerdo con lo dispuesto por el lider del proceso, teniendo en cuenta lo dispuesto en los instructivos SEPG-1-015 Instructivo metodoldgico para la administracién
de riesgos de gestion y SEPG-I-014 Instructivo metodoldgico para la administracién de riesgos de cumplimiento.

4. Cuando lo considere la Oficina de Control Interno realiza auditoria a los riesgos, generando un informe de y retroalimentacién a la alta direccion y a la gerencia de

6n, conforme al pr

0 "EVCI-P-002 Auditorias internas"

CONTROL DE CAMBIOS

REQUISITOS APLICABLES

VERSION FECHA DESCRIPCION
Guia para la Administracion del Riesgo de la Funcion Publica
001 28/11/2014 Elaboracién del documento Modelo Integrado de Planeacién y Gestién - Decreto 1499 del 2017
1SO 31000 del 2018 : Gestion del Riesgo, principios y directrices.
Actualizacion de objetivo, alcance y actividades Decreto 1537 de 2001 : Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y administrativos que fortalezcan el
eliminacion y modificacion de formatos, incorporacién sistema de control interno de las entidades y organismos del Estado.
002 21/11/2022 de controles y unificacién de procedimientos de gestién | DECreto 1599 de 2005 : Por el cual se adopta el Modelo Esténdar de Control Interno para el Estado Colombiano.
de riesgos 1SO 9001:2015: Requisitos para un Sistema de Gestion de Calidad
1SO 37001:2016: Sistema de Gestién Antisoborno
Decreto 1083 de 2015: "Por medio del cual se expide el decreto tnico reglamentario del Sector de la Funcién Publica".
APROBACION
NOMBRE CARGO APROBACION
ELABORO Jessika Junca Ortiz Contratista - GIT de Planeacién
REVISO Héctor Vanegas Gémez Gestor - GIT de Planeacién Documento aprobado mediante
Radicado No.
APROBO Diana Catalina Chirivi Gonzalez Coordinadora de GIT de Planeacion 20226010142233
Vo.Bo. Cristian Leandro Mufioz Claros Contratista - GIT de Planeacién
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