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@ OBIJETIVO /

Garantizar la continuidad de la operacién de la ANI y la prestacion de servicios de T.l., durante la
implementacién de cambios de T.I. en: la infraestructura, sistemas de informacion, equipos y/o
demads recursos tecnolégicos, que se deban adelantar para dar soluciéon de errores conocidos,
puesta en marcha de nuevos servicios, mejora de los servicios existentes o por lineamientos
normativos; de tal forma que dichos cambios se ejecuten de manera controlada, disminuyendo el
impacto en la entidad.

ALCANCE /

Inicia con la identificacidn y solicitud del cambio, continda con su tipificacién, andlisis y validacioén,

se procede a realizar la implementacién, la verificacion de resultados y termina con la
documentacidn del cambio.

GLOSARIO /

e Activo de informacion: elemento que es de valor para el cumplimiento de la funcién de la

entidad, tal como: software, servicios web, redes, hardware, informacién fisica o digital
(archivos, bases de datos), recurso humano, entre otros.

e Acciones complejas: Actividades que estdn compuestas de elementos diversos, que
requieren de conocimiento de expertos, o que involucran varias acciones que pueden
implicar riesgos en la implementacion.

e Confidencialidad: Propiedad que la informacidn sea concedida o accedida Unicamente por
guienes estan autorizados.

e Disponibilidad: Propiedad que la informacion sea accesible y utilizable en el momento en
que se requiera.

e Gestion de cambios: es la practica formal que atiende, tramita y asegura los cambios en un
producto, proceso o sistema en el ambito de los servicios de Tl, que se introduce e
implementa de forma controlada y coordinada, con el fin de minimizar la probabilidad de
interrupcion, alteraciones no autorizadas y errores mediante el analisis, la implementacion
y el seguimiento de todos los cambios solicitados y hechos.

e Impacto: Conjunto de efectos que un suceso o un hecho produce en su entorno.
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e Informacidn critica: Informacion necesaria para llevar a cabo una accidon determinaday para
evaluar su grado de cumplimiento.

e Integridad: Propiedad que la informacién o activo de informacién asegure su estado de
exactitud y completitud.

e ITIL: siglas en inglés que traducen, biblioteca de infraestructura de Tl, es el marco que
describe un conjunto de mejores practicas y recomendaciones para la administracion de
servicios de Tl, con un enfoque de administracidn de procesos.

e Lassiete R de la gestion del cambio: Siete preguntas que la metodologia ITIL sugiere para
responder adecuadamente a las razones de los cambios en la infraestructura de Tl, como
herramienta complementaria de analisis y revisidn de los cambios.

e Reunidn de validacion de cambios: Grupo de profesionales que realizan las actividades
referidas en el marco de referencia ITIL del Change Advisory Board (comité de cambios),
relacionadas con: analizar, evaluar y aprobar o rechazar las solicitudes de cambio de alto
impacto. Apoyan al responsable de la gestion de cambios en la toma de decisiones y
recomendaciones de los cambios, para mitigar la materializacién de riesgos negativos y
potencializa los riesgos positivos.

En esta reunidn participan: el Coordinador del GIT Tecnologias de la Informacién y las
Telecomunicaciones o quien haga sus veces y los profesionales del mismo grupo que
participan en los dominios de Sistemas de Informacion, Infraestructura y Soporte.

e RFC:sigla en inglés de Request for Change que es el termino para referirse a las solicitudes
de cambio.

e Tratamiento de riesgos: Conjunto de actividades que se realizan con el propdsito de mitigar
los riesgos negativos o potencializar los riesgos positivos de una situacién descrita, para este
documento, se refiere a los cambios.

e Operacion habitual: Actividades que se realizan repetitivamente con frecuencia particular
para la prestacion de los servicios y que hacen parte del diario hacer del grupo de trabajo.

NORMATIVIDAD /

e Decreto 415 de 2016 por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto nimero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de Tecnologias de la
Informacién y las Comunicaciones.

e Marco de arquitectura empresarial de T.1.
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DESCRIPCION /

1. ROLES Y RESPONSABILIDADES DE LA GESTION DE CAMBIOS:

Solicitante del cambio: Corresponde al profesional que identifica la necesidad del
cambio y hace la solicitud al “Responsable de la Gestién de Cambios”. Este rol
generalmente esta ubicado en el area técnica de T.l., pero puede situarse en algunas
ocasiones en las dreas funcionales de la entidad, en ambos casos sucede por su
experticia en T.l. y/o conocimiento en el negocio, por lo cual identifica una falla, un
riesgo o una mejora a los servicios de T.l. y por ende puede documentar y
argumentar la solicitud del cambio.

Gestor de Cambios: corresponde al rol asignado a un colaborador por el
coordinador del GIT de Tecnologias de la Informacién y las Telecomunicaciones, el
cual se encargara de recibir las solicitudes de cambios y gestionarlas hasta la etapa
final, incluyendo el aseguramiento de los registros documentales del cambio
implementado.

Responsable de la Gestion de Cambios: Se define como responsable al Coordinador
del GIT de Tecnologias de la Informacién y las Telecomunicaciones o quien haga sus
veces, sera el responsable de liderar la gestién de las solicitudes del cambio,
participar en la reunién de validacidon de cambios, en la toma de decisiones y en el
aseguramiento de la implementacion.

2. POLITICAS DE LA GESTION DE CAMBIOS

2.1.Todas las actividades de gestion de cambio deben ser registradas, desde la solicitud
gue equivale al RFC - Request for Change, incluyendo las acciones adelantadas y los

resultados del cambio, dichos registros seran parte de la documentacién del proceso
de Gestién Tecnoldgica.

2.2.En la definicidn del cambio se debe prever la estrategia y medios de reversion para el

caso que los resultados no sean los esperados y afecten los activos de informacién o la
prestacion de servicios de T.1.

2.3.Los cambios deberdn ser informados a los usuarios que sean impactados, a fin de

mitigar los riesgos y condiciones funcionales que se deban prever.
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3. SOLICITUD DE CAMBIO

La gestion se iniciard con la elaboracién de la solicitud de cambio (RFC) por parte del
profesional que identifica la necesidad (solicitante del cambio), ésta puede tener como
finalidad: dar solucién a errores identificados, poner en marcha nuevos servicios, mejorar
servicios existentes o cumplir con lineamientos normativos; dicha solicitud deber reflejar la
siguiente informacién:

e Justificacién del cambio

e Activos de T.l. que se intervendrdn

e Servicios que seran impactados

e Recursos requeridos

e Tratamiento de los riesgos identificados

e Fechay hora de implementacion

e Resultados de las pruebas previas

e Beneficios esperados que permitan medir el resultado del cambio

e Acciones necesarias para la reversidn del cambio en caso de requerirlo

La solicitud de cambio serd enviada por correo electrdnico al “Gestor de cambios”.
4. RECEPCION Y TIPIFICACION DE LA SOLICITUD DE CAMBIO

4.1.RECEPCION DE LA SOLICITUD

Una vez recibida la solicitud (RFC) el gestor de cambios debera efectuar un primer filtro a la
solicitud, es decir, validar la informacidn de la solicitud: que se encuentre completa y que se
haya solicitado por el canal establecido (correo electrénico). Si la solicitud se encuentra
incompleta la devolvera al solicitante informando el motivo de la devolucién; en caso
contrario procederd a tipificar el cambio de acuerdo con las definiciones descritas en el
siguiente numeral.

4.2.TIPIFICACION DE LOS CAMBIOS

e Cambios menores: Se definen como cambios menores aquellos que cumplen las
siguientes caracteristicas:
- No impactan servicios o activos criticos de la operacion.
- Noimplican interrupcion de servicios TI.
- No implican acciones complejas y/o amplios espacios de tiempo en su
implementacion.

e Cambios de alto impacto: Corresponden a los cambios que cumplen una o mas de las
siguientes caracteristicas:
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- Tiene un impacto en la plataforma tecnoldgica y en los servicios Tl que modificaran
la configuracién de los componentes de T.1.

- Involucran interrupcion de servicios de Tl y son visibles para los usuarios finales.

- Se requiere realizar actividades para asegurar la integridad, disponibilidad y
confidencialidad de la informacién, como por ejemplo copias de respaldo en
procesos de migracioén.

- Existe el riesgo de que los resultados esperados no se obtengan.

e Cambios pre-aprobados: Son aquellos cambios que, presentandose la primera vez, se
identifica que seran recurrentes en el tiempo, por ejemplo (cambios en la configuracién
de un activo de T.l.) y presentan las siguientes caracteristicas cada vez que se requiera
implementar dicho cambio:

- Las actividades a realizar son las mismas.

- Losriesgos son similares y se mitigan de igual o similar forma.

- Las acciones de verificacion son las mismas.

- Los recursos y el tiempo de implementacién no impactan la operaciéon habitual de
servicios de T.I.

- Se puede implementar en horas de la noche o en el dia sin mayor impacto para la
entidad.

Por lo cual, el “Responsable de los cambios” y/o en la “Reunidn de validacién de
cambios” donde se presente la solicitud, determinaran que para implementarse
nuevamente bastard con informar al “Responsable de los cambios” a través de la
solicitud de cambio y presentar el reporte de implementacion y documentacion del
mismo.

Una vez tipificada la solicitud de cambio, el gestor informara de esta al Responsable de Ia
Gestidn de Cambios, para que sea analizada de acuerdo con la instancia correspondiente.

ANALISIS Y VALIDACION DEL CAMBIO

Una vez recibida la solicitud con la completitud de la informacién y la tipificacién del cambio,
en el caso de un cambio menor, se debera validar que se hayan realizado las actividades
previas necesarias para la mitigacién de riesgos, que se cuenta con la disponibilidad de
recursos y actividades para laimplementacién del cambio, en caso afirmativo el coordinador
del GIT de Tecnologias de la Informacion y las Telecomunicaciones aprobara el cambio al
solicitante via correo electrénico.

Para el caso de los cambios tipificados como cambio de alto impacto, se deberd citar a
reunion de validacidon de cambios, para validar la informacién de la solicitud, analizar los
riesgos identificados y las acciones de mitigacidn de estos, asi como también para recibir las
recomendaciones de los asistentes convocados a la reunién, finalmente se concluira sobre
la aprobacion o rechazo al cambio.
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Dentro de los analisis que se realicen a las solicitudes de cambio, para las 3 tipologias antes
descritas, es viable aplicar y/o tener en cuenta la metodologia de las siete R de la Gestidn
del cambio, sugerida por el marco de referencia ITIL V3, cuando se estime conveniente
segun sea el caso. Esta metodologia sugiere asegurar y revisar varios aspectos a través de
los siguientes interrogantes:

¢Quién REQUIERE el cambio?

éCudl es la RAZON del cambio?

¢Cual es el RETORNO esperado del cambio?

éCuales son los RIESGOS implicados en el cambio?

éCuales son los RECURSOS necesarios para realizar el cambio?

¢Quién es RESPONSABLE de la construccién, prueba e implementacion del cambio?
éCudl es la RELACION entre éste y otros cambios?

NoupsrwNRE

A continuacidn, se resumen los niveles de aprobacién de los cambios de acuerdo con cada
tipologia:

TIPO DE CAMBIO NIVEL DE APROBACION

Cambios menores Responsable de Gestion de Cambios.

Cambios pre-aprobados Responsable de la Gestion de Cambios o durante una
Reunién de validaciéon de cambios.

Cambios de alto impacto | Analisis y aprobacién durante la reunidn de validacion de

6.

cambios.

IMPLEMENTACION DEL CAMBIO

Consiste en la realizacién de las actividades propias del cambio indistinto de su tipologia,
éstas deben implementarse de acuerdo con la aprobacién recibida, atendiendo las
recomendaciones emitidas por el coordinador del GIT de Tecnologias de la Informacién y las
Telecomunicaciones y/o las recibidas en la reunion de validacion de cambios, para
garantizar la obtencién de los resultados esperados.

Dichas actividades serdn reportadas al Responsable de la gestion de cambios (coordinador
del GIT de Tecnologias de la Informacidn y las Telecomunicaciones o quien haga sus veces),
asi como el avance de las mismas, ello mediante correo electrénico.

Si se presentan errores inesperados o resultados que no permitan garantizar la correcta

implementacion del cambio, se deberan implementar las acciones de reversién del cambio
hasta retornar la disponibilidad normal de los servicios de T.I. que fueren afectados.

Pagina7de8



INSTRUCTIVO GESTION DE CAMBIOS DE T.I.
GESTION TECNOLOGICA

Agencia Nacional de

Infraestructura CcODIGO GTEC-1-003 VERSION 001 FECHA 22/07/2020

7. VERIFICACION DE RESULTADOS DEL CAMBIO

Consiste en la revisién de los resultados esperados posteriores al cambio; de ser exitosos se
continuara con la etapa de documentacion del cambio, en caso contrario se deberan
analizar la acciones a implementar para subsanar las fallas o desaciertos del cambio, dichas
acciones deberdn implementarse como se defina en la “Reunion de validacion de Cambios”
para el caso de los cambios de alto impacto, y para los cambios menores como estipule el
coordinador del GIT de Tecnologias de la Informacién y las Telecomunicaciones.

Las ejecuciones de las actividades posteriores al cambio deberan ser reportadas al
Responsable de la gestion de cambios hasta que se cumplan en su totalidad.

8. DOCUMENTACION DEL CAMBIO

Ocurre cuando ya se ha finalizado laimplementacién del cambio. El gestor del cambio valida
que en el repositorio de informacién del GIT de Tecnologias de la Informacion y las
Telecomunicaciones, sitio: “Gestion de cambios”; se encuentren los soportes documentales
de: la solicitud, aprobacion, actividades y resultados, dicho registro lo debera realizar quien
implementa el cambio, la validacidn de la completitud de la informacién estara a cargo del
Gestor de cambios.

CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL CAMBIO

001 22/07/2020 Creacién del documento

APROBACION

NOMBRE CARGO APROBACION

Elaboro Erika Diaz Contratista

Coordinador G.I.T. de
Tecnologias de la
Informacién y las

Telecomunicaciones

Reviso Andrés Francisco Boada
Documento aprobado

mediante Radicado No.
20206070090923

Coordinador G.I.T. de
Tecnologias de la
Informacién y las

Telecomunicaciones

Aprobé Andrés Francisco Boada

Vo.Bo. SGC Daniela Mendoza Contratista
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