ADMINISTRACION DE LA PLATAFORMA DE T.I.

GESTION TECNOLOGICA

| |
ﬂ CODIGO GTEC-P-004 ‘ VERSION 001 FECHA 30/07/2020
OBJETIVO Mantener en 6ptimas condiciones la operacién de la infraestructura tecnoldgica de la ANI, de acuerdo con los requerimientos internos, los lineamientos normativos y del sector de las
BJETI tecnologias de la Informacién y las telecomunicaciones.
Agencia Nacional de
Infraestructura ALCANCE Aplicable a toda la infraestructura tecnoldgica propiedad de la Agencia Nacional de Infraestructura que administre el G.I.T. Tecnologias de la informacion y las telecomunicaciones y al

equipo técnico del GIT de Tecnologias de la Informacion y las Telecomunicaciones.

RESPONSABLE DEL
PROCEDIMIENTO

Coordinador G.I.T. Tecnologias de la Informacion y las Telecomunicaciones

Inicio O Actividad Decision Conector de pagina @ Conector de actividad 1 Fin O

VPRE

CONTROLES
(En las actividades que aplique)

.T. TECNOLOGIAS DE LA
INFORMACION Y LAS
TELECOMUNICACIONES

G.

CARGO O RESPONSABLE DESCRIPCION DE LA ACTIVIDAD REGISTROS

Q Inicio

i Cuando hay anomalias: Alertas en las | Cuando hay anomalias: Alertas en las Plataformas
Plataformas de gestion de los diferentes |de gestion de los diferentes servicios de la ANI,

Equipo de T.I. 1. Monitorear permanentemente la plataforma tecnoldgica, servicios de la ANI, correos de alertas, |correos de alertas, Plataformas de Seguridad
(roles de infraestructura) teniendo en cuenta la observacion No. 1 de este procedimiento. Plataformas de Seguridad informédtica. |informatica.
Cuando NO hay anomalias: Log enlas |Cuando NO hay anomalias: Log en las plataformas
plataformas monitoreadas. monitoreadas.
sl Equipo de T.I.
_ q ‘p ¢Se presento alguna falla o incidente en un servicio?
(roles de infraestructura)
NO
. 2. Revisar en las bases de datos de conocimiento de los diferentes . . L
\ | Equipo de T.I. . § N - Log de configuraciones en la plataforma tecnolégica,
2 N fabricantes los controles, configuraciones o actualizaciones que se . )
(roles de infraestructura) . ) donde se realicen ajustes.
| pueden aplicar para corregir la falla.
Equipo de T.I. 3. Se realiza el cambio, de acuerdo con el instructivo: GTEC-1-003 Correo electronico al responsable de la gestion de
| (roles de infraestructura) Gestion de cambios de T.I. cambios de T.I.
1 NO
2 Equipo de T.I. . . -~
g ‘p ¢Se corrigid la falla o incidente en el servicio?
(roles de infraestructura)
si )
1
Log en las plataformas donde se realice el
mantenimiento, tales como:
" " - . ” " ePlataformas de Servicios de Tl
Equipode T.I. 4. Realizar el mantenimiento de la plataforma tecnoldgica, de Plataformas de gestion de los diferentes . _—
. ) e ePlataformas licenciamiento proveedores e
(roles de infraestructura) acuerdo con la observacion No.2 del presente documento. servicios de la ANI ) N .
inventario entidad
sInforme mantenimiento preventivo
*Plataformas de Seguridad informatica
1 » Equipo de T.I. 5. Verificar el correcto funcionamiento del servicio o la Plataformas de gestion de los diferentes servicios de

(roles de infraestructura) eliminacion de la alerta la ANI

5

OBSERVACIONES
1. i la Consiste en realizar el seguimiento y gestion a los componentes de infraestructura través de las diferentes herramientas tecnolégicas de manera preventiva, que permita identificar oportunamente
fallas o incidentes en un Servicio.
2. imi 6gica: El mantenimiento de la plataforma involucra la realizacién de al menos 1 de las siguientes actividades:

* Gestion de actualizaciones de hardware y software preventivas o correctivas: realizar las actualizaciones, si aplican, garantizando la prestacion del servicio. Una vez se realicen las actualizaciones se deben aplicar pruebas para validar que el

recurso que fue objeto de la act estd operando te.
El mantenimiento preventivo de la infraestructura tecnoldgica (centro de datos, centros de cableado y a los equipos de computo) se debe realizar por lo menos una vez al afio y los mantenimiento correctivos cada vez que se requieran.
* Gestidn de usuarios y permisos: esta actividad consiste en mantener actualizada la informacién de los perfiles de usuario para los diferentes tes de conforme a las dades y actualizaciones que sean informadas por los

procesos de Gestion de Talento Humano y/o Gestion de la Contratacién Publica.

* Gestion del Licenciamiento: involucra actividades de monitoreo, renovacion y asignacion de licenciamiento para garantizar que el software instalado este debidamente licenciado y con autorizacion de uso para los funcionarios de la entidad. La
periodicidad dependera de los periodos de vencimiento de cada licenciamiento y la necesidad de renovacion de cada una.

* Gestion de la capacidad y disponibilidad de los sistemas de Informacién: corresponde a verificar la demanda de la infraestructura para soportar los servicios y revisar periédicamente las oportunidades de mejora.

* Backup y restauraciones: Se realizan las copias de la informacion o restauracion de los componentes de la plataforma tecnoldgica de la Entidad, de acuerdo con el instructivo " Copias Seguridad de TI".
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ELABORO Fabio Andrés Parrado Veldsquez Contratista
REVISO Erika Diaz Abella Contratista Documento aprobado mediante memorando
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