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REVELADOR INSTITUCIONAL

EL CONTROL LO HACEMOS TODOS

BOLETIN No. 26

La ANI al amparo de las realidades tecnolégicas

1. INTRODUCCION

Conscientes del advenimiento de los procesos de infraestructura que se ejecutardn en el curso de los préximos afios y teniendo en cuenta la escasa presencia del Estado en los procesos asociados a la
evaluacién y verificacién de las tareas que le son inherentes contractualmente a las interventorias, la Agencia ha modelado un escenario que permita contribuir a la incorporacién de las Interventorias
alos fines esenciales de dicha institucién, no solamente desde la perspectiva de auditoria técnica, sino ademas desde una visién sistémica que permita visualizar a dichas interventorias desempefiando
un papel para el Estado y por el Estado.

Partiendo de la premisa basica respecto de la cual la labor esencial de la interventoria debe ser el verificar que las partes cumplan a cabalidad los términos y condiciones pactados en el contrato de
concesién, lo cual no excluye el cumplimiento del contrato de interventoria, bajo criterios de oportunidad, costos y especificaciones que satisfagan las necesidades que se pretenden cubrir con ellos, la
Agencia Nacional de Infraestructura ha enfocado diferentes estrategias con el propdsito de que las interventorias operen de acuerdo con un plan de trabajo bien formulado, utilizando los medios,
recursos y estrategias apropiadas para conseguir la generacién de valor agregado al producto, lo cual significa, creacién de circunstancias que mejoren la gestién contractual y el alcance de los
objetivos pactados del proyecto en general.

Endesarrollo de este objeto y teniendo en cuenta la intencién de ejecutar recursos que ascienden a $47 billones de pesos aproximadamente en los préximos afios, para proyectos de infraestructura de
transporte, la Agencia Nacional de Infraestructura estableci6 el Plan Estratégico 2013 - 2014, que prevé dentro de sus objetivos el de Incorporar a las Interventorias a los fines esenciales del Estado. El
despliegue de este objetivo en cabeza de la Oficina de Control Interno, estd conformado por varios proyectos o componentes, uno de los cuales corresponde al disefio e implementacién de un Sistema
de Informacién para el Monitoreo y Control de Proyectos en la Agencia Nacional de Infraestructura.

2. VISION DEL SISTEMA DE INFORMACION

La oficina de Control Interno concibe este sistema de informacién no solo como una herramienta para la gestién interna de la ANI sino que lo eleva a una suerte de Observatorio Nacional que permita
la interaccién, vigilancia y control de cada uno de los actores interesados en los diferentes proyectos de infraestructura a cargo de la Agencia.

Evidentemente el eje central sobre el que girara la informacién para todos los actores corresponde a los proyectos mismos y su estado de avance. La informacién sobre los proyectos incluye, pero no
se limita a, aspectos como:

- Identificacién del Proyecto

& Ficha Resumen
& Alcance

& Trazado

& Hitos

& Otros

- Estado de Avance

4 Medicién del desempefio contra las lineas base del proyecto

4 Acciones correctivas y preventivas ante desvios reales o potenciales con respecto a la linea base
4 Prondsticos en relacién con el trabajo faltante

' Estado de la gestién predial

#  Estado de la gestién ambiental

' Estado de la gestién financiera

' Estado de la gestién social

4 Estado de las pdlizas

Estado de la gestién en seguridad industrial y salud ocupacional

Resultados de Auditorias y estado de acciones correctivas

Estado de los riesgos del proyecto

Solicitudes y controles de cambio

Recaudos

A Trafico

& Accidentalidad

4 fndices de estado

& Otros

- Documentos
& Contrato
& Otrosies

& Actas de reuniones

& Informes
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Los actores principales, responsables del registro y mantenimiento de esta informacién son:

- LaAgencia Nacional de Infraestructura - Supervisores de los contratos
- Los Concesionarios
- Las Interventorias

En estos actores recae la responsabilidad por el registro de la informacién del desempefio y del estado del proyecto en sus diferentes fases y componentes.

La Oficina de Control Interno prevé que haya otros actores con la capacidad para registrar informacion directamente en el sistema, lo que incluso podria eliminar la necesidad del manejo de
documentos fisicos y su eventual pérdida o adulteracién. Entre estos actores se pueden destacar:

- LaAutoridad Nacional de Licencias Ambientales
- Lasaseguradoras
- Las fiduciarias

Hay un tipo de actor especial, que se espera pueda hacer registro de informacién en el sistema y que corresponde directamente a la ciudadania. Se prevé su interaccién particularmente en relacién
con el registro de Peticiones, Quejas y Reclamos y el registro de observaciones sobre los reportes de avance del proyecto, confirmando, complementando o rechazando los reportes de avance de los
concesionarios y las interventorias. De esta manera, se creard un nuevo canal de comunicacién que pretende mejorar la relacién y obtener retroalimentacién directamente de la ciudadania,
promoviendo asi el control ciudadano sobre los proyectos del Estado. Imagina esta oficina, que el sistema de informacién deberfa incluso permitirle a un ciudadano, remitir registros fotogréficos que
soporten sus afirmaciones en relacién con inquietudes o quejas asociadas con obras del concesionario. Esta posibilidad podria ser viable incluso desde teléfonos inteligentes, aunque existe una
barrera de entrada cultural por un lado y técnica (cobertura de la red mévil) por el otro.

Finalmente, se prevé un grupo especial de actores que corresponde a todas las entidades de control de orden nacional, departamental o municipal, cuya interaccién sobre el sistema de informacién
serd principalmente de consulta, aunque se vislumbra la posibilidad de que puedan registrar hallazgos, observaciones y peticiones de informacién directamente sobre el aplicativo, que deban luego
ser atendidos por el grupo de gestién de los proyectos (concesionario — interventoria — supervisor).

ANI- Supervisores Consulta y Registro de
Concesionarios
Interventarias
Otros ‘ proyecto y su estado

Informacion del

Ministeria de

Transporte
Superintendencia de
Puertos
Contral Interno ANI
Contraloria y demds
entes de vigilandia y
cantral nacional,
departamental y
municipal

Consulta y Registro de
peticiones v hallazgos

Registro de
Observaciones sobre
los proyectos y de
QRS

El Sl deberd interactuar con otros sistemas de informacién con el fin de obtener informacién directamente de la fuente primaria, sin necesidad de intervencién humana que adicione tiempos y riesgos
de error. Inicialmente se vislumbra la interaccién con sistemas de informacién de uso al interior de la Agencia como el Orfeo, el sistema para el registro y gestién de la informacién relacionada con los
predios de los diferentes proyectos de infraestructura y el SIIF. Un mayor analisis del sector podria permitir identificar eventuales sistemas de informacién externos que puedan ser integrados al Sl.
Esto resulta en una caracteristica a considerar como restriccién para el disefio de la solucién y que corresponde a su interoperabilidad. La interoperabilidad se refiere a la capacidad de un sistema de
interactuar y comunicarse con sistemas heterogéneos.

Finalmente, se deberan determinar los procesos en que sea posible implementar la validacién de reglas de negocio cuyo cumplimiento permita el rechazo o aprobacién de la informacién cargada o
registrada por los distintos actores. El objetivo de las reglas de negocio es implementar validaciones autométicas que permitan autorizar o rechazar solicitudes o procedimientos, sin la intervencién
humana. De esta manera, se reduce el riesgo de error y se mejora ostensiblemente el tiempo de respuesta para la atencién de solicitudes o procedimientos. Un ejemplo podria ser que el mismo S|
identifique si una pdliza cargada por una aseguradora cumple la normatividad y requisitos exigidos para su aprobacién y con base en dicha verificacién, determine automaticamente si autoriza su
cargue o no al SI. De esta manera, el Sl se vislumbra no solo como un repositorio de informacién registrada que puede luego ser consultada por diferentes actores para la toma de decisiones, sino, en
algunos casos, como un validador central que autorice o rechace solicitudes o informacién proveniente de dichos actores.

La enorme variedad y dindmica de la informacién relacionada con cada uno de los proyectos de concesién y con el respectivo proceso de vigilancia y control, generan un riesgo importante de que el
sistema de informacién termine siendo un repositorio de informacién dificil de ser usado para el analisis y toma de decisiones de los actores que lo requieran. La oficina de Control Interno de la ANI
propone que el disefio del SI debe incorporar desde el comienzo una solucién de Inteligencia de Negocios que permita generar una visién consolidada de los datos histéricos y actuales del
funcionamiento de los proyectos. Esto se traduce en reportes analiticos, tableros de control, KPIs, etc., que estaran disponibles para su consulta por los diferentes actores interesados. Incluso, se
prevé que ciertos actores puedan recibir de manera rutinaria en su correo o celular, informacién relevante y previamente acordada, dando asi un nuevo paso con respecto a la disponibilidad de la
informacién critica para la gestién de los proyectos de concesién a cargo de la ANI.

3. ASPECTOS A CONSIDERAR EN EL SISTEMA DE INFORMACION

Restricciones técnicas y de Negocio

1. De@empo de ejecucion (Tiempos de respuesta)

Se refiere al Bempo que tarda un sistema en realizar cierta funcionalidad. Debido a que se propone interaccién de mul@ples actores internos y externos, los Bempos de respuesta de la aplicacion Web
deben ser definidos y establecidos como un Acuerdo de Nivel de Servicio.

2. Disponibilidad

Es el grado en que un sistema se encuentra operable y accesible por los usuarios del sistema. Este es un aspecto a revisar con la Vicepresidencia de ges26n contractual, con el fin de que esta
disponibilidad esté alineada con las necesidades de vigilancia y control de la ANl y de los demas actores. Una disponibilidad de minimo 99,9% es normal para los sistemas de informacién grandes. Esta
disponibilidad deberia ser también establecida como un Acuerdo de Nivel de Servicio.

Es claro que la disponibilidad del sistema depende en gran parte de la infraestructura (so@ware base, hardware e interconecBvidad), por lo que, de requerirse una alta disponibilidad, se hara necesario

que la aplicacion soporte un esquema de cluster a nivel de infraestructura.
3. Concurrencia

Concurrencia se refiere a la posibilidad de ejecutar dos o mas tareas (por uno o mas usuarios) de forma simultdnea y obtener el mismo resultado que se obtendria al efectuar las tareas de forma
secuencial (una a la vez).

La capacidad de concurrencia se debe establecer a par@r de una es@macion del nimero previsto de usuarios que pueden estar de manera simultanea, incluso realizando la misma tarea. En este sel
por ejemplo, la aplicacién deberia soportar 100 usuarios concurrentes.

4. Escalabilidad

Se refiere a la propiedad de un sistema donde puede crecer a medida que su demanda lo solicita. Existen dos Blpos de escalabilidad: ver@cal y horizontal; la primera es la posibilidad de lograr escalabilidad
por medio de la adicién de recursos a una maquina como memoria, disco y procesador; la segunda se basa en la posibilidad de lograr la escalabilidad por medio de distribucion del trabajo en varias
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maquinas.
Esta condicion de escalabilidad debe ser considerada dentro del disefio de la solucidn técnica.

5. Despliegue en caliente

Se refiere a la capacidad de un sistema de conl
es una caracterisca deseada.

uar su operacién mientras se actualiza parcial o totalmente con una nueva versidn. Ya que este sistema se vislumbra como un observatorio nacional, esta

Esto significaria que se puedan hacer actualizaciones de ciertas funcionalidades sin tener que reiniciar o redesplegar la aplicacién por completo.

6. Monitoreo de aplicacién / Infraestructura

Se refiere a la capacidad de observar el comportamiento de un sistema en cuanto a su uso de recursos como RAM, CPU, Almacenamiento, etc. Adicionalmente se debe poder hacer monitoreo de
aplicacién para op@mizar el desempefio en cuanto a @empos de respuesta.

7. De Seguridad

acion es el proceso de determinar que alguien o un sistema es quien dice ser. La auten@cacion esta presente en todo Bpo de aplicaciones que manejan el concepto de usuarios
privilegiados (diferentes a usuarios publicos), en donde se debe determinar si el usuario actual es uno de los usuarios privilegiados dentro de la aplicacion. La autel
basar en diferentes medios de idenBficacién como por ejemplo: usuario/clave, huella dacBlar (u otra idenBficacion biométrica), cer@ficados digitales, etc.

acion en general se puede

b. Autorizacién
Se refiere a la validacion que realiza un sistema para determinar si un usuario puede usar cierta funcionalidad. También se denomina control de acceso.
Este es un aspecto esencial para prevenir que un usuario no autorizado pueda realizar operaciones o consultar cierta informacion sin estar autorizado para ello. Dado que el sistema tendra

diferentes grupos de usuarios (concesionarios, supervisores, interventorias, control interno, organismos de control, ciudadanos, etc.), se requiere poder restringir las funcionalidades segtn el Bpo
de usuario.

c. Auditoria

Se refiere a la posibilidad de hacer trazabilidad sobre las modificaciones de datos de un sistema. Es una caracteris@ca fundamental poder auditar todas las modificaciones y consultas que se hagan
a las bases de datos. Lo anterior también implica evaluar qué @po de modificaciones deben soportar el no repudio.

8. De Integracion con otros sistemas

a. Interoperabilidad

Tal como se indicd previamente, la interoperabilidad se refiere a la capacidad de un sistema para interactuar y comunicarse con sistemas heterogéneos. Esta caracteris@ca depende principalmente
de los estandares de la industria que soporta el sistemay permiria una eventual integracidn con otros sistemas de informacion usados dentro y fuera de la ANI.

b. Integridad

La integridad se refiere a la proteccién que Blenen los datos para que estos no sean modificados de forma no autorizada en la comunicacién entre e
cuando hay datos sensibles como los que se prevé manejar en los proyectos de la ANI.

dades. Esta propiedad es muy importante

Si se ejecuta la integracion con otros sistemas, tanto en recepcién como en el reporte de informacion, se hace necesario poder controlar la integracion de esta informacién que viaja, es decir, que
la informacién y los mensajes intercambiados entre los sistemas y enBldad que se integran con el SI, no deben ser alterados en su transmision.

c. Confidencialidad
Hay informacidn que sélo debe ser accesible para aquellos usuarios autorizados. Esta es una condicién de confidencialidad que debe ser cumplida por la solucién tecnoldgica.

Condiciones de Operacion, Técnicas y Tecnoldgicas del SI

Este es un aspecto que se vislumbra de baja complejidad, debido a que no se detectan caracteris@cas especiales a cumplir por los diferentes Bpos de actores para poder interactuar con el SI. Si bien es un
aspecto a ser evaluado con mayor detenimiento, por lo pronto las variables minimas a contemplar son:

- Requisitos para ser usuario autorizado del sistema

- Acceso y velocidad de navegacion en internet

- Tipos de exploradores web a usar

- Caracteris2cas minimas de los equipos de cdmputo a ser usados para interactuar con el Sl

- CerBificacidn digital

- Estampado cronolégico

Esquema de soporte al S|

Es claro que se debe definir e implementar un esquema de soporte sobre la aplicacion que le permita a los diferentes actores que interactten con el sistema, reportar cualquier anomalia que afecte su

operacidn y obtener una solucién adecuada y oportuna sobre la misma.

Este esquema de soporte requiere considerar aspectos minimos como:

- Alcance del servicio de soporte. Inicialmente se restringe al soporte funcional (indicaciones o instrucciones para el diagno:
funcionalidades) y al soporte de la aplicacién (fallas del aplica@vo)

0 y solucidn de problemas relacionados con el uso de las diferentes

- Disponibilidad del servicio de soporte. El nivel de disponibilidad del servicio de soporte debera estar alineado con el nivel de disponibilidad que se defina para el SI.

- Canales de comunicacién con el servicio de soporte y su eventual gratuidad a los actores del sistema. Debera evaluarse la implementacion de canales para n
pagina web, correo electrénico.

icar fallas, como canal telefénico,

- Acuerdos de niveles de servicio. Relacionados con Bempos de respuesta a las solicitudes de soporte.

- Capacidad de respuesta. Este aspecto se refiere a la relacion entre la capacidad disponible de la mesa de ayuda y la tasa de entrada de las solicitudes de soporte. Cobra una especial relevancia para el
canal telefénico en el que la percepcidn de la calidad del servicio se ve altamente influenciada por la posibilidad de respuesta en el primer intento y el Bempo que dura la llamada en ser contestada.

- Roles y responsabilidades. Un elemento fundamental para asegurar la prestacién de un servicio de soporte uniforme y confiable corresponde al establecimiento de roles y responsabilidades claros
que distribuya adecuadamente el alcance del servicio de soporte.

- Niveles de escalamiento. Debido a que existe la posibilidad de que hayan solicitudes de soporte que no puedan resolverse en el primer nivel de la mesa de ayuda, se requerira establecer niveles de
escalamiento adicionales que podrian incluir al desarrollador mismo de la aplicacion. Estos niveles de escalamiento deben ser establecidos, asi como los protocolos de atencién en cada uno de ellos.

- GesB6n del conocimiento, Guiones y Preguntas frecuentes. Esta es la esencia de la ges@on de un servicio de soporte y que esta orientado a generar soluciones eficaces a todos los problemas
conocidos e, incluso, a descargar parte del soporte en los mismos usuarios, de manera que ocupen cada vez menos la capacidad disponible de la mesa de ayuda.

- Entrenamiento a los agentes de soporte. El plan de entrenamiento esta orientado a fortalecer las capacidades técnicas y de servicio de todos los agentes de soporte, que redunde finalmente en el
nivel de sa@sfaccion de los usuarios del servicio.

- SoRware para el registro, gesBlon, control y cierre de los requerimientos de soporte. Un buen esquema de soporte se sustenta en un so@ware (libre o pago), que permita la ges26n de todo el ciclo de
vida de los requerimientos de soporte, desde su creacidn hasta su cierre a sa@sfaccion. Este soBware debe arrojar datos sobre el desempefio del servicio de soporte, que permita su analisis y uso para
la mejora del servicio mismo.

Esquema de Conlngencia

Un aspecto esencial para asegurar la conBnuidad del servicio corresponde al disefio e implementacion del esquema de conBngencia aplicable a la solucién tecnoldgica. La co
aspectos tecnolégicos y aspectos operalvos. Desde la tecnologia se deberan evaluar aspectos como:

gencia debe considerar
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- Idef

icacion de recursos requeridos (ej. Servidores) y procedimientos de respaldo
- Tipo de actualizacién requerida: sincrénica o asincrénica

- Rolesy responsabilidades

- Entrenamiento

- Documentacion

- Plan de emergencia

- Plan de recuperacion

Cémo vamos?

La intencién de la oficina de control interno, una vez evaluado el tema en comento, es establecer un diagnds@co a parBr del cual se tejan las diferentes variables que pueden dar lugar a generar el sistema de
informacidn ins@tucional.

No podemos darnos el lujo de despreciar en esta coyuntura que atravesamos, cuando se aproximan 47 billones de pesos por ejecutar a través de obras sal@sfactorias para el pais, la posibilidad de contar con
un verdadero sistema de informacién que facilite a los dis@ntos actores su intervencién en cada proyecto, en funcién de cada una de sus parBculares responsabulidades. El no pensar en un sistema de
informacion sistemico, y complejo a la vez, que se pueda desarrollar eventualmente por fases, puede generar la pérdida de una valiosa oportunidad: Hoy por hoy el Ministerio de las tecnologias de la
informacion y las comunicaciones (MINTIC) esta patrocinando la elaboracién de soBware con sen@do de lo publico y qué mas que este sistema de informacion de la gran infraestructura para fomentar dicho
patrocinio.

Nuestra oficina ha realizado, en funcién de su liderazgo en control, encuentros con autoridades del MINTIC del cual han derivado interesantes estrategias que hemos venido pregonando para que en la
ad se dimensione adecuadamente el sistema de informacion aludido.

Por otro lado, la intervencidn de la oficina de control interno, ha tenido realce en la elevacién de las actuaciones tecnoldgicsas a nivel de plan estratégico previo diagnds@co que se debié hacer ya. Estamos
esperando los resultados de dicho diagndsBco y de dicho plan y ademas esperamos que el plan se someta a un amplio debate en la en@dad con el concurso de las diferentes dependencias.

Agradecemos la participacién de los ing. Cesar Augusto Godoy Rivera y Juan Diego Toro Bautista de la Oficina de Control Interno de la Agencia Nacional de Infraestructura y su documento “VISION ESTRATEGICA DEL
SISTEMA DE INFORMACION PARA EL MONITOREO Y CONTROL DE PROYECTOS EN LA AGENCIA NACIONAL DE INFRAESTRUCTURA - OBSERVATORIO NACIONAL DE INFRAESTRUCTURA -, del cual se extracté
textualmente este boletin.

Con un muy cordial saludo,

Diego Orlando Bustos Forero
Jefe Oficina de Control Interno
Agencia Nacional de Infraestructura

Diego Orlando Bustos Forero
Jefe de Oficina - 7

Oficina de control Interno

(]S ]
PBX: 571 - 3791720 Ext: 1422
Calle 26 Nro. 59 - 51 Edificio T4, Piso 2 f
Bogota D.C. — Colombia - www.ani.gov.co

Por favor piense en el medio ambiente antes de Imprimir este correo

La informacién contenida en este correo electrénico es propiedad de la Agencia Nacional de Infraestructura.: es confidencial y para uso exclusivo de el (los) destinatario(s) / Si ha recibido este mensaje por error, por favor notifiqueselo inmediatamente al remitente: no copie, imprima, distribuya ni difunda su

contenido. Las opiniones, conclusiones  informaciones que no estén relacionadas directamente con el negocio de la Agencia Nacional de Infraestructura. deben entenderse como personales y no estin avaladas por la compaiia.
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