SISTEMA INTEGRADO DE GESTION Cddigo: SEPG-F-063

SISTEMA ESTRATEGICO DE PLANEACION Y .
TR | PROCESO GESTION Versién: 001

Agencia Nacional de .

Infraestructura FORMATO INFORME DE AUDITORIA Fecha: 17/06/2016
Fecha(s) de 18 de noviembre de 2016.
auditoria:
Proceso(s) Gestidn de la informacién y comunicaciones.
auditado(s):
Objetivo(s) de Evaluar la conformidad del proceso “Gestion de la informaciéon y comunicaciones”
la auditoria: con los procedimientos establecidos para su desarrollo, verificar el cumplimiento de

los requisitos aplicables al proceso e identificar sus oportunidades de mejora.

Alcance de la
auditoria:

Cubre de manera general la siguiente documentacion: procedimientos,
Caracterizacion del proceso, objetivos de calidad, misién y visién de la Entidad,
Manuales, Instructivos y Formatos.

La auditoria se realiza en la sala 6-3 del piso 6° de la ANI.
La auditoria tiene una duraciéon de cuatro (4) horas.

Criterios de la

e Norma ISO 9001:2008.

auditoria: e Norma NTC GP 1000:2009.
e (Caracterizacion del Proceso.
e Formato “SOLICITUD DE CAMBIOS DEL AMBIENTE PRODUCTIVO (GICO-F-
009)”.
e Instructivo "MITIGACION DE RIESGOS EN LA INFRAESTRUCTURA DE TI
(GICO-1-0019)".
e Instructivo "BACKUP Y RESTAURACION DE LA INFORMACION. (GICO-I-
0020)".
e Formato "SECCIONES DE LA PAGINA WEB - ESQUEMA DE PUBLICACION
(GICO-F-008)".
e Instructivo "ACTUALIZACION DE LA PAGINA WEB E INTRANET DE LA ANI
(GICOo-I-011)".
Auditor y e Cristian Leandro Mufioz Claros.

equipo auditor:

e Héctor Eduardo Vanegas Gamez.

Auditados:

e Jorge Bernardo Gémez.
e Bibiana Alvarez.

e Luis Fernando Morales.
e Javier Zuiiga.

e Francisco Arglello.

e Ana Maria Ortiz.

ACTIVIDADES AUDITADAS
Descripcion de las actividades auditadas

En el proceso auditado se realizé reunion de apertura segun las actividades planificadas con asistencia
de los responsables del mismo, en la que se trataron entre otros temas el plan de auditoria y las
actividades a auditar.
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Se revisd el proceso Gestién de la informaciéon y comunicaciones, los documentos contenidos del
mismo, descritos a continuacion:

1.

vk wn

6.

Caracterizacién del Proceso.

Formato “SOLICITUD DE CAMBIOS DEL AMBIENTE PRODUCTIVO (GICO-F-009)”.
Instructivo "MITIGACION DE RIESGOS EN LA INFRAESTRUCTURA DE TI (GICO-1-0019)".
Instructivo "BACKUP Y RESTAURACION DE LA INFORMACION. (GICO-I-0020)".
Formato "SECCIONES DE LA PAGINA WEB - ESQUEMA DE PUBLICACION (GICO-F-008)".
Instructivo "ACTUALIZACION DE LA PAGINA WEB E INTRANET DE LA ANI (GICO-I-011)".

Se evalud el conocimiento y apropiacién de la Misién y Visidn de la entidad, Mapa de Procesos ANI,
Politica de Calidad, Objetivos de Calidad, Plan de Accidn y Mapa de Riesgos.

En el proceso auditado se realizdé reunion de cierre y se presentaron los resultados de la auditoria:
Aspectos relevantes (fortalezas) y aspectos por mejorar.

FORTALEZAS IDENTIFICADAS EN EL PROCESO DE AUDITORIA

Eventos importantes detectados en un proceso o actividad y se requiere darle continuidad

P wnNE

La organizacion desde la direccién del equipo de trabajo.

Disposicién y compromiso de los responsables del proceso al atender la auditoria.
Conocimiento de la informacidn, la documentacion y planeacién estratégica del proceso.
Implementacion del ciclo PHVA en la gestidn del proceso, el cual se evidencia en las acciones de
mejora identificadas, direccionadas por el lider de sistemas (Jorge Bernardo Gdmez).

El seguimiento realizado, por parte del lider del Equipo de Sistemas a los informes presentados
por el contratista de la mesa de ayuda buscando informacidon que le ayude a la toma de
decisiones y la gestion del Equipo.

ASPECTOS POR MEJORAR U OBSERVACIONES IDENTIFICADAS EN LA AUDITORIA

Riesgos dentro de la operacidn, que en el momento no es incumplimiento, pero a futuro puede

llevar al incumplimiento

Documentar las acciones de mejora propuestas por el Gerente de sistemas en el SIG
(Metodologia para el analisis de causas, cddigo SEPG-I-007).

Definir con la Oficina de Comunicaciones el alcance y las responsabilidades en el manejo y
actualizaciéon de la pagina Web e Intranet de la ANI, determinados en el Instructivo
"ACTUALIZACION DE LA PAGINA WEB E INTRANET DE LA ANI (GICO-1-011)”.

NO CONFORMIDADES
Incumplimiento ante un requisito (Cliente, Legal, Sistema de Gestion, Organizacion)

El Mapa de Riesgos no evidencia el nivel de riesgo deseado a manejar por el responsable del
proceso Gestidon de la informacién y comunicaciones, segun su criterio los riesgos identificados
no corresponden a la gestion realizada.

El servicio de Wifi se encuentra subutilizado debido a que distribuciédn de los equipos no es
6ptima, generando una mala conectividad a la red con los equipos portatiles lo que no permite
hacer uso eficiente del canal de 256 MB por parte de los usuarios.
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No existe evidencia de la forma como se debe salvaguardar las copias de respaldo de la web y
laintranet de la ANI. No se evidencia una forma precisa de como se hace, lo cual pone en riesgo
la informacion de la Entidad.

El formato “Solicitud de cambios del ambiente productivo-GICO-F-009” creado para hacer
seguimiento a las labores criticas planeadas y adelantadas por el proceso en beneficio de la ANI,
no se ha registrado en todas las actividades realizadas por el equipo de sistemas presentandose
fallas identificadas en el servicio prestado a los clientes internos: Oficina de comunicaciones,
respecto a cambios realizados en la maquina (servidor) asignada para la Intranet de la Entidad,
los cuales no fueron comunicados al usuario y ocasiond retazos en la Gestién de la Oficina de
Comunicaciones y reproceso al tener que cargar de nuevo la informacién del contenido. No se
evidencia Accidn Correctiva tomada frente a este evento.

En el Instructivo "Mitigacién de Riesgos en la Infraestructura de Tl (GICO-1-0019)" no se
identifican los riesgos a los cuales se les esta planteando la “Accion de mitigacidn del riesgo en
la infraestructura de TI”. De acuerdo al instructivo mencionado, en el componente Equipos de
computo, la accién de mitigacion dice: “Contar con un stock basico de dispositivos a disposicion
de los usuarios proveniente de la bolsa de alquiler pactada con T&S, gestionar la solicitud de
dispositivos adicionales que sean considerados pertinentes para asegurar una disponibilidad
oscilante entre el 1y 2% del promedio de equipos personales...”, no es valido debido a que el
contrato con T&S no estd vigente.

CONCLUSION DE LA AUDITORIA

Resultado de la auditoria, tras considerar los objetivos de la auditoria y todos los hallazgos de la

auditoria

El proceso Gestion de la informacion y comunicacién no se encuentra acorde con las actividades
desarrolladas por el equipo, por lo tanto, resulta conveniente y adecuado para los intereses de la
Entidad, hacer una actualizacion del proceso.

RECOMENDACIONES GENERALES (Solo aplica para el informe general de todo el proceso de

auditorias internas)

Continuar con la revisidn y actualizacién de la documentacion que tiene el proceso de acuerdo
a la realidad de la gestion realizada y las necesidades de la Agencia Nacional de Infraestructura.

Utilizar y aplicar sin ninguna excepcidn la documentacidn establecida en el SIG en la gestion
realizada por el proceso Gestion de la Informacidon y Comunicaciones de la ANI.

Aprobacion Auditor(es) Aprobacion Auditado(s)
Nombre: Nombre:
Firma: ORIGINAL FIRMADO Firma: ORIGINAL FIRMADO
Nombre: Nombre: N.A.
Firma: Firma:
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